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分散ブロックストレージの広域化
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概要：仮想化環境において，拠点単位の大規模障害が起こった場合でもデータ損失回避と短時間での情報

システム復旧を可能とするため，離れた 2拠点間で仮想マシンが利用するブロックストレージを常に同期

させる技術が注目されている．拠点間でのブロックストレージの同期は商用製品や DRBDを利用するこ

とで実現可能だが，導入コストが大きく適用可能なアプリケーションが限られ，スケール性や構成の柔軟

性に欠けるなどの問題がある．本研究は広域ネットワークをまたいだ 2拠点での運用を想定し，かつ低コ

ストに構築可能で柔軟にスケールする分散ブロックストレージの実現を目標としており，スケーラビリ

ティを備えた分散ブロックストレージである Sheepdogをベースとして広域化に取り組んでいる．拠点単

位の大規模障害時におけるデータ損失回避と，拠点間の広域ネットワークのトラフィック量低減のために，

Sheepdogのデータ配置・送受信部のアルゴリズムの改良を行い，距離の離れた 2つの拠点を模擬した環境

において Active-Standby構成でのデータベースのフェイルオーバーが可能であることを確認した．

1. はじめに

近年，クラウドコンピューティングの普及によって情報

システムを仮想化する事例が増加している．仮想化環境の

構築において，仮想マシンに仮想ディスクを提供するた

め，共有ストレージ製品を導入することが主流となってい

る．その理由として，ストレージ仮想化機能を用いて容量

効率や運用性を高めることができる点，仮想マシンのライ

ブマイグレーションが可能となる点などが挙げられる．し

かし，そのような一般的に普及している共有ストレージ製

品を利用する場合，システムの負荷やデータの増減に合わ

せてストレージの性能・容量の拡張や縮退を行う際に，製

品仕様や初期設計による制約やコスト増大などの問題があ

る．そのため，共有ストレージ製品の代替として，初期構

築以降も物理リソースの増減設によって柔軟に性能・容量

をスケールさせることができる VMware Virtual SAN[5]

や Ceph[2]を例とした分散ブロックストレージを利用する

例も登場している．Sheepdog[1]は分散ブロックストレー

ジを実現するためのソフトウェアのひとつであり，仮想化

環境において十分な仮想化機能・性能・スケーラビリティ

を備えたストレージを，複数台の安価な PCサーバを用い
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て低コストに構築することが可能である．

仮想環境におけるストレージにスケーラビリティが求め

られる一方で，激甚災害や停電などを原因とした大規模障

害が発生した場合でも，データ損失回避・短時間での復旧

が可能な仮想化環境への要求が高まっており，それに寄与

するストレージも求められている．広範囲に及ぶ障害が発

生した場合，単一の拠点内で物理リソースやデータを冗長

化していてもその全てが同時に停止してしまう可能性があ

り，さらには拠点内の物理リソースへの電源供給が長時間

に渡って途絶えることも懸念される．そのような事態が起

こった場合でも，ある拠点内のブロックストレージの複製

を，例えば電力会社の管轄地域をまたいだ遠隔地にある第 2

拠点に常に保持させることによって，データの損失を回避

し，障害を免れた拠点で障害前の情報システムを素早く再

開することが可能になる．そのような複数拠点間のブロッ

クストレージの遠隔複製に利用可能な製品として VPLEX

Metro[4]，オープンソースソフトウェアとしてDRBD[3]な

どが注目されている．しかし，特に前者は導入に要するコ

ストが非常に高く初期構築後の構成変更にも追加的なコス

トがかかり，どちらも製品仕様や物理リソースの制約など

柔軟な拡張・縮退を阻害する問題がある．

本研究では，以上に挙げた仮想化環境のストレージに対

する要求である柔軟なスケール性と，大規模障害に対する

データ保護・素早い復旧を満たす分散ブロックストレージ
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技術の確立を目標としている．本論文では，分散ブロック

ストレージ Sheepdogをベースとして，複数拠点を用いた

データ保護と遠隔拠点間のネットワーク通信量削減を行

う機能を追加した広域化版の Sheepdogについて述べる．

実装のベースとした Sheepdogは単一障害点のない対称型

のクラスタ構成で動作する分散ブロックストレージであ

り，クラスタを構成する複数のノード（PCサーバ）間で

オブジェクト（分割された仮想ディスクデータ及びそのコ

ピー）を配置アルゴリズムに基いて複数のノードに保存し

ている．ノードの追加・離脱があった場合，自動的かつ少

ないデータ移動量でオブジェクトの適切なノードへの再配

置・冗長度回復が行われるようになっており，さらにクラ

スタを構成する任意の PCサーバから仮想ディスクにアク

セス可能であるため，ストレージ容量や多数のアクセスに

対する性能の拡縮が容易である．広域化版 Sheepdogでは

ノードに対して所属拠点 IDを付与し，可能な場合は必ず

複数の拠点にオブジェクトを配置することで，拠点単位の

障害の際も残った拠点で仮想ディスク全体を復元可能とし

ている．また，仮想ディスクからの読み込み時には対象と

なるオブジェクトを保存しているノードをランダムに選ん

でオブジェクトを取得する方式に同一拠点内ノードを優先

する処理を加えており，仮想ディスクへの書き込みアクセ

ス時において遠隔拠点の複数オブジェクトに書き込みを行

う場合は複製方式を適切に切り替えることによって，距離

による遅延が大きいと想定される拠点間のネットワークト

ラフィックを削減している．

ネットワークエミュレータを用いて距離の離れた 2 つ

の拠点を再現し，従来の Sheepdog と実装した広域化版

Sheepdogで 2拠点にまたがる一つの分散ブロックストレー

ジクラスタを構築して，各 Sheepdogから提供される仮想

ディスクの性能評価と拠点単位の障害時のデータ保護・復

旧の評価を行った．広域化版 Sheepdogの仮想ディスクは，

特に書き込み性能において拠点間ネットワークの距離が大

きいほどネットワーク遅延が支配的なボトルネックとな

り，読み込み性能において拠点間ネットワークの遅延の影

響を回避できることを確認した．また，拠点単位の大規模

障害を再現した場合，オブジェクトの複製数以上のノード

が同時に停止するため，従来の Sheepdogでは仮想ディス

クが破損して I/Oが停止してしまうのに対し，広域化版

Sheepdogは残った拠点において仮想ディスクへの I/Oを

継続可能で，障害直前までのトランザクションが維持され

たデータベースのフェイルオーバーが可能であることを確

認した．

2. 遠隔複製

地理的な広範囲に及ぶ大規模障害が起こった場合でも情

報システムのデータ保護・短時間でのシステム復旧を実現

するため，遠隔地の拠点にデータの複製を保持することを

遠隔複製と呼ぶ．遠隔複製は情報システム内のアプリケー

ション・ストレージのどちらかのレイヤで制御され，大別

して３つの複製方式が存在する*1[15]．

アプリケーションレイヤで遠隔複製を制御する場合は，

静止点をアプリケーション側で保証することが可能なた

め，複製データからのシステムの復旧を確実に行うことが

できるメリットがある一方で，遠隔複製に対応したアプリ

ケーションのみが保護対象となる適用範囲の狭さと，複製

処理に仮想マシンの CPUリソースを消費してしまうとい

うデメリットがある．ストレージレイヤで遠隔複製を制御

する場合は，複数のアプリケーションをまとめて保護対象

にしやすく，複製に仮想マシンの CPUリソースを消費し

ないというメリットがある一方で，アプリケーションの静

止点を保証できず破損した仮想マシンを復旧してしまう可

能性があるというデメリットがある．

スケジュール方式は，1日や 1週間といった特定の間隔

で遠隔拠点に複製を送る方式である．この方式ではアプリ

ケーションの静止点保証がしやすく，復旧時にどの程度前

の時点までデータが巻き戻るか（RPO）を予測可能で，複

製間隔の調整によって遠隔複製に必要な拠点間のネット

ワーク帯域幅を低減できる．しかし，他の方式よりも比較

的複製間隔が長いため複製を作成してから障害が発生する

までに失われるデータ量が大きい．

非同期方式はキャッシュを用いてデータの読み書きを一

定量保持しておき，キャッシュの内容を常に遠隔拠点に送

る方式である．障害が発生した際はキャッシュ内のデー

タのうち遠隔拠点に未送信の部分はデータが失われるが，

RPOをスケジュール方式よりも小さくすることが可能で，

キャッシュに書き込んだ段階でアプリケーションに書き込

み完了を返答するため通常の I/O性能への影響を抑えるこ

とが可能である．一方，常に複製を作成し続けるためにア

プリケーションの静止点保証が難しく不完全な複製を行っ

てしまう可能性があり，RPOはキャッシュの負荷状況に

よって異なるため予測が難しい．

同期方式は遠隔拠点への複製の送信・書込が完了するま

で I/O完了としない方式である．複製は常に最新である

ことが保証されるため RPOゼロかそれに限りなく近い値

となるが，I/O毎に遠隔拠点への書込完了を待つため拠点

間の長距離ネットワークの遅延時間が直接影響し，通常

の I/O性能が低下する．アプリケーションに対して十分な

I/O性能を提供するために，遠隔複製を行う拠点間の距離

を一定以内に抑えて遅延時間の影響を抑制する必要がある．

本論文では，既存の様々なアプリケーションを，データ

の巻き戻りなく（RPO がゼロ），極力短時間で復旧させ

る（RTOの短縮）ため，ストレージレイヤでの同期方式

による遠隔複製を採用し，分散ブロックストレージである

*1 http://ascii.jp/elem/000/000/467/467007/
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Sheepdogへの遠隔複製機能追加に取り組んでいる．

図 1 Sheepdog クラスタの構成

3. 従来の Sheepdog

本論文がベースとしている Sheepdogの全体構成を図 1

に示す．Sheepdogは単一障害点のない対照的なクラスタ

構成で動作するようになっており，各ノード（PCサーバ）

に内蔵されているローカルディスクから一つの大きな仮想

ストレージを形成し，そこから仮想マシンのために任意の

サイズの仮想ディスクを切り出して提供することができ

る．全ての仮想ディスクはクラスタを構成するどのノード

からもアクセス可能であり，QEMU[7]のブロックドライバ

や iSCSI target（tgt）[6]から利用可能である．Sheepdog

が提供する仮想ディスクはコピーオンライト・スナップ

ショット・クローンなどの一般的な共有ストレージ製品と

同等の仮想化機能を備えている．

従来の Sheepdogは一つの拠点内で運用することを前提

として設計されており，広域化版の実装に関連する部分に

ついて詳細に説明する．

3.1 ノードリストの管理

Sheepdogではクラスタを構成するノードリストの管理

を Zookeeper[11]または Corosync[12]の仮想同期機能を用

いて実現している．ノード追加・離脱があった場合は，ノー

ドリストの変更の通知が 1ノードずつ保証された順序で各

ノードに送られ，各ノードではノードリストの履歴を全て

ローカルディスクに保存する．ノードリストのバージョン

番号（epoch）はデータの一貫性保証に利用されている．

ノードリストの管理に Zookeeperを利用する場合，全て

の Sheepdogのノードが Zookeeperのノードを兼ねる必要

はなく，Sheepdogクラスタの外部に Zookeeperクラスタ

を動作させることも可能であるし，Sheepdogノードのう

ちの奇数個のノードが Zookeeperノードを兼ねても良い．

Sheepdogデーモンを起動する際に Zookeeperノードの IP

アドレスを一つ以上指定することで，Sheepdogノードを

Zookeeperに管理させることができる．ネットワーク分断

が発生した場合は，過半数の Zookeeper ノードにアクセ

ス可能な Sheepdogノードがクラスタを継続し，小数側の

Sheepdogノードへのアクセスには I/Oエラーを返答する

ことで，いわゆるスプリットブレーンを回避し，一貫性を

確保している．

図 2 コンシステントハッシュ法によるオブジェクトの配置

3.2 オブジェクトの配置アルゴリズム

Sheepdogは仮想ディスクをデフォルトでは 4MBのデー

タに分割し，分割データの複製（オブジェクト）3つをク

ラスタを構成する複数のノードに分散して配置すること

でデータの冗長度を高め，信頼性を確保している．オブ

ジェクトの配置アルゴリズムにはコンシステントハッシュ

法 [13]が用いられており，コンシステントハッシュ法のリ

ングは epoch毎のノードリストから一意に決定され，ノー

ドリストに変更がある度に各ノードにおいて更新される

ため，オブジェクトの配置情報を管理するサーバは不要と

なっている．図 2はコンシステントハッシュ法のリングを

示しており，物理ノードに対応した仮想ノード（vnode）が

IPアドレス・ポートのハッシュ値に基いて並べられる．一

つの物理ノードに対して複数の仮想ノードが対応しており，

仮想ノードの数は物理ノードのローカルディスクの空き容

量によって増減する．オブジェクトの配置先はオブジェク

ト IDから計算したハッシュ値を元に起点となる仮想ノー

ドを決定し，そこからリングを辿るようにして 3つないし

は指定した複製数の仮想ノードを選びとることで決定され

る．物理ノードの追加や離脱の際は仮想ノードが増減する

が，仮想ノードのリング上隣接関係は大幅に変動しないた

め，新しいオブジェクトの配置先に従って各ノードが自ら

持つべきオブジェクトを集めるリカバリ処理の際に，クラ

スタ全体のオブジェクトの移動量を抑えることができる．

sheepdogデーモンの起動時に物理ノードに zone IDを

与えることが可能となっており，例えば同一ラック内の

PCサーバや同じ電源を使った PCサーバに同じオブジェ

クトを集中させたくない場合に，それらの物理ノードに同

じ zone ID を与えることによって集中を回避することが

可能である．リングを辿りながら配置先を決定してゆく際

に，既に配置先として選定した仮想ノードと同じ zone ID

c⃝ 2014 Information Processing Society of Japan 3

Vol.2014-ARC-210 No.17
Vol.2014-OS-129 No.17

2014/5/15



情報処理学会研究報告

IPSJ SIG Technical Report

を持つ仮想ノードはスキップすることで実現されており，

ユニークな zone IDの数が指定されたオブジェクトの複製

数を下回る場合は，ユニークな zone IDの数が実際の複製

数（冗長度）となる．

3.3 仮想ディスクへの I/O

Sheepdogはクラスタを構成するどのノードにアクセス

しても任意の仮想ディスクに対してデータの読み書きを行

うことができる．

データを読み込むために QEMUのブロックドライバや

iSCSIターゲットからアクセスされたノードでは，読み込

み対象となるオブジェクトを保持するノードリストをオブ

ジェクトの配置と同じアルゴリズムを用いて決定し，その

中に自ノードが含まれる場合はローカルディスクからの読

み込みを行い，そうでない場合はランダムに一つのノード

を選んでネットワーク越しに読み込み要求を行う．これに

より，読み込み要求の負荷分散を実現している．

仮想ディスクへデータを書き込む際は，アクセスされた

ノードはオブジェクトの配置アルゴリズムで決定された配

置先ノードリストに対し，直接かつ並列に書き込み要求を

行い，全てのノードの書き込み完了の応答を待ってからク

ライアントへ書き込み完了の応答を行う direct方式を採用

している．つまり，遠隔ではないが，同期方式で複製の書

き込みを行っている．配置先ノードリストへの書き込み要

求は並列に行われるので，信頼性向上のために複製数を増

やしても書き込み性能が大きく低下することはないが，最

も性能が低くレスポンスタイムの大きいノードに律速さ

れる．

3.4 オブジェクトのリカバリ

クラスタを構成する各ノードは，Corosync もしくは

Zookeeperからのノードリスト変更通知を契機としてリカ

バリ処理を一斉に開始し，オブジェクトのリバランシン

グ・冗長度の回復を行う．各ノードにおけるリカバリ処理

では，まず最新のノードリスト内の全ノードに対して，各

ノードが保持する全てのオブジェクトのリストを要求する．

その後，重複を排除したオブジェクトリストのうち，最新

の epochにおいて自ノードが配置先となっているオブジェ

クトに関しては，1つ前の epochにおいて配置先となって

いたノードにオブジェクトの読み込み要求を送って取り寄

せる形でリカバリを行う．その際，1つ前の epochにおい

て配置先となっていたノードにリカバリすべきオブジェク

トが無い場合は，さらに過去の epochにおけるオブジェク

ト配置先のノードからのリカバリを試みる．

リカバリが完了しておらず，最新の epochで配置先とな

るノードにオブジェクトが実際に配置されていない場合，

そのオブジェクトに対する書き込み要求は一時保留され，

そのオブジェクトのリカバリが優先的に行われる．そし

て，オブジェクトのリカバリが完了次第，要求された書き

込みが行われる．そのため，リカバリ中は仮想ディスクの

書き込み性能が低下する可能性がある．

図 3 広域化版 Sheepdog クラスタの構成

4. 広域化版 Sheepdog

従来の Sheepdogは，オブジェクトの複製をハッシュに

基いて一様に分散して保存するため，複数の拠点にまたが

る Sheepdogクラスタを構築する際に，片方の拠点に全て

の複製が集中する可能性がある．そのため，拠点単位の大

規模障害が発生した場合に，一部のオブジェクトの複製が

全てクラスタから失われてアクセス不可となるため，残っ

た拠点において仮想ディスク全体を復元することができ

ない．また，構成する各ノードは同じネットワークに所属

することが前提となっており，帯域・品質・遅延時間等が

異なる拠点間ネットワークが混在することが考慮されて

いない．これらに対応するため，従来の Sheepdogをベー

スとして広域化版の Sheepdogの実装を行った．広域化版

Sheepdogの全体構成を図 3に示す．

4.1 拠点を考慮したノードリストの管理

広域化版 Sheepdog では，ノードリストの管理に

Zookeeperを利用する場合のみ動作を確認している．

2拠点にまたがって一つの Sheepdogストレージを構築

しており，片方の拠点が大規模障害によって停止した場合，

それがどちらの拠点であっても残された拠点においてク

ラスタを継続できることが望ましい．しかし，Zookeeper

ノードの数は奇数個が推奨されており，どちらかの拠点に

c⃝ 2014 Information Processing Society of Japan 4

Vol.2014-ARC-210 No.17
Vol.2014-OS-129 No.17

2014/5/15



情報処理学会研究報告

IPSJ SIG Technical Report

過半数の Zookeeperノードが存在することになるが，過半

数の Zookeeperノードが存在する側の拠点が大規模障害に

よって停止してしまった場合は，少数側の拠点ではクラス

タの継続ができない．この問題を回避するために，2つの

拠点に同数の Zookeeperノードを配置し，さらに第 3の拠

点に Zookeeperノードを置いて，どちらの拠点が停止した

場合でも，第 3拠点の Zookeeperノードと合わせて過半数

となる構成を取る必要がある．

また，2つの拠点間のネットワーク分断が発生した場合

は，一貫性を確保するために，2拠点のどちらかを優先拠

点とし，優先されない側の Sheepdogノードへの I/O要求

にエラーを応答する必要がある．多数決用の第 3拠点と 2

拠点の構成では，leaderとなっている Zookeeperノードが

存在する側の拠点が優先拠点となり，ネットワーク分断時

はその拠点でのみクラスタが継続される．Zookeeperを利

用する場合はクラスタを構成する全ての Zookeeperノード

の IDと IPアドレスのリストを予め共有する必要がある

が，リスト内で最も大きい値の IDを指定した Zookeeper

ノードが優先的に leaderになるため，優先拠点を制御する

ことが可能である．

Zookeeperノードは一定間隔（デフォルトでは 2秒）で

互いに通信することで死活監視を行っている．拠点間ネッ

トワークの遅延によって，監視間隔を超える期間通信が途

絶えた場合，意図しない Zookeeperノードの離脱処理が発

生する可能性があるため，拠点間のネットワーク遅延時間

に合わせて適切に監視間隔を設定する必要がある．

図 4 拠点を考慮したオブジェクトの配置

4.2 複数拠点へのオブジェクト配置によるデータ損失回避

従来の Sheepdogでも zone IDによるオブジェクトの集

中を回避する機能を用いて，例えば 2拠点それぞれユニー

クな zone IDを 2つずつとし，オブジェクトの複製数を 3

とすることで，必ず複数の拠点にオブジェクトを配置する

ことが可能である．しかし，それでは本来の目的である同

一ラックや同一電源の物理ノードへの集中を回避したい場

合と排他になってしまうし，拠点単位での障害が起こった

場合はユニークな zone IDの数が設定したオブジェクトの

複製数を下回ることになるため，残った拠点において冗長

度の回復ができなくなる．

そのため，zone IDの他に拠点を意味する region IDを

物理ノードに付与できるようにした．そして，コンシステ

ントハッシュ法におけるリングは拠点毎に一つずつ作成

し，それをネストする形で新たに仮想拠点を並べたリング

を作成し，二重のリングとして管理するように変更（図 4）

した．オブジェクトの配置先を決定する際はまず仮想拠点

リングから配置すべき拠点と各拠点に配置するオブジェク

トの個数を決定し，その後拠点毎のリングを用いて従来と

同様の方式で配置先の物理ノードを決定する．これによっ

て，一つのオブジェクトは必ず複数の拠点に分散して配置

されるため，拠点単位の障害が発生によってある拠点の

ノードが保持するオブジェクトが全て失われても，必ず他

の拠点に複製が存在することになり，データの損失を回避

することができる．また，先に regionに配置するオブジェ

クトの数を決定してから，region内での配置先ノードを決

定しているため，ノードの追加・削除によって region内の

配置先ノードが変化しても，他の region内の配置先に影響

せず，拠点をまたぐオブジェクトの移動を抑えることが可

能である．

図 5 従来/広域化版 Sheepdog の書き込み処理

4.3 I/Oによる拠点間ネットワークトラフィック削減

従来の Sheepdogでは，仮想ディスクからデータを読み

込む際にアクセスされたノードは，読み込み対象となるオ

ブジェクトを持つノードリストに自ノードが含まれない

場合，ランダムに一つのノードを選んで読み込み要求を送

る．しかし，アクセスされたノードと同一の拠点内のノー

ドに対象となるオブジェクトが存在するにも関わらず，遠

隔拠点のノードに読み込み要求を送ってしまう可能性があ

るため非効率である．広域化版 Sheepdogでは，ノードリ

スト内にアクセスされたノードと同一拠点のノードがある

場合，そのノードを優先して読み込み要求を送るように変
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更した．オブジェクトの複製数が 3で拠点数が 2の場合，

2つの拠点には必ず同じオブジェクトが 1つないし 2つ配

置されているため，読み込み時には拠点間ネットワークト

ラフィックは発生しない．

従来の Sheepdogでは，仮想ディスクへのデータの書き

込み時に，図 5(1)のように遠隔拠点の 2つ以上のノードに

データの書き込み要求を送ってしまう可能性があり，拠点

間ネットワークを全く同じデータが複数通過することにな

るため非効率である．広域化版 Sheepdogでは，書き込み

対象となるオブジェクトを持つノードリストに，一つの遠

隔拠点に所属するノードが 2つ以上含まれている場合，図

5(2)のように，それらのノードのうちの一つを代表として

書き込み要求を送る．代表となったノードは自身と同じ拠

点内のノードに書き込み要求を送り，全ての書き込み完了

応答を待ってから応答を返す primary-copy方式 [14]で複

製を行うことにより，拠点間ネットワークのトラフィック

量を削減している．

4.4 リカバリによる拠点間ネットワークトラフィック削減

オブジェクトのリカバリ処理においても，仮想ディスク

からのデータ読み込みを行う場合と同様に，最新の epoch

で保存されたオブジェクトかつアクセスされたノードと同

一拠点のノードから優先的にリカバリを行うことで，拠点

間ネットワークのトラフィック量を削減している．

5. 評価実験

Sheepdogによって 2拠点にまたがる一つの分散ブロッ

クストレージを構築した場合に，拠点間の広域ネットワー

クによる遅延が仮想ディスクの性能にどのような影響を与

えるのか，また，拠点間ネットワークのトラフィック削減

が有効であるか，そして，広域化版 Sheepdogの拠点を考

慮したデータ配置が拠点単位の大規模障害に有効であるか

を確認するため評価実験を行った．

表 1 実験環境

物理 PC サーバ CPU Xeon E5-2640(6core) 2.5GHz x2

物理 PC サーバ メモリ 32GB
物理 PC サーバ NW 10GbE
物理 PC サーバ OS Linux 2.6.32 (64bit)
物理 PC サーバ ストレージ RAID controller (1GB cache)

nearline SAS 7200rpm x16

仮想 PC サーバ HV VMware ESXi 5.1
仮想 PC サーバ CPU 数 2
仮想 PC サーバ メモリ 4GB

仮想 PC サーバ OS Linux 2.6.32 (64bit)

NW エミュレータ 10GbE

実験に利用した機器のスペックは表 1の通りである．ま

た，実験環境の全体構成を図 6に示す．1台の 10GbEス

イッチを VLAN機能によって 2つのネットワークに分離

することで擬似的な拠点として，VLAN間の通信はネット

図 6 実験環境の構成

ワークエミュレータを経由する構成とし，各VLANにはそ

れぞれ 3台の物理 PCサーバを接続した．各 VLANの物

理 PCサーバのうち，2台は Sheepdogを動作させるサーバ

とし，1台はクライアントとして動作させるサーバとして

VMware ESXiを導入した．ネットワークエミュレータは

通過する通信に対し，IPアドレス・MACアドレス・プロト

コル等の条件別に，0.04～380msの範囲の遅延時間を追加

することが可能である．片方の VLANには別途 1GbEの

NICを備えた PCサーバを接続して，Zookeeperノードの

みを動作させる第 3拠点サーバとし，ネットワークエミュ

レータ内の設定によってそのサーバの通信はVLANをまた

いでも遅延時間が追加されないようにした上で，netemを

利用して別途 100msの遅延を追加するように設定した．各

Sheepdog用のサーバでは，ファイルシステムとして xfsで

フォーマットしたローカルディスク 2本を利用して 2プロ

セスの Sheepdogデーモンを起動し，Sheepdogの仮想ディ

スクにアクセスするための iSCSIターゲットも動作させて，

全体で合計 8ノードの Sheepdogクラスタを構築した．ま

た，それぞれのサーバにおいて Zookeeperを動作させ，第

3拠点の Zookeeperと合わせて 5ノードの Zookeeperクラ

スタを構築した．クライアントとして動作させる PCサー

バではローカルディスク内のディスクイメージをシステム

ディスクとして仮想マシンを起動し，iSCSIイニシエータ

を利用することで Sheepdogから提供された仮想ディスク

を追加ディスクとしてアクセス可能にした．
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表 2 従来/広域化版 Sheepdogが提供する仮想ディスクの拠点間遅延時間別 I/O性能 (MB/s)
0ms(0km) 0ms(0km) 5ms(100km) 10ms(200km) 25ms(500km) 50ms(1000km)

io pattern local disk normal geo normal geo normal geo nomal geo nomal geo

512B read 1.89 0.84 0.94 0.20 0.92 0.11 0.95 0.05 0.91 0.03 0.95

4KB read 13.05 6.21 7.07 1.57 6.97 0.91 7.02 0.38 6.83 0.20 7.21

32KB read 57.76 32.08 34.03 10.72 34.33 6.62 33.53 1.67 34.33 0.90 35.37

128KB read 113.08 64.07 68.52 32.94 74.86 7.39 75.09 2.24 73.35 1.23 76.46

512KB read 133.12 89.50 90.46 23.95 96.84 9.45 99.29 3.30 99.00 1.97 99.97

1MB read 150.68 111.68 113.10 30.56 120.35 12.93 118.61 5.43 120.45 2.81 119.44

512B write 0.28 0.35 0.32 0.08 0.07 0.04 0.04 0.02 0.02 0.01 0.01

4KB write 2.43 2.69 2.41 0.63 0.57 0.35 0.32 0.15 0.14 0.08 0.07

32KB write 15.83 15.18 13.95 4.54 4.17 2.70 2.45 1.16 0.60 0.33 0.30

128KB write 38.28 37.42 35.27 15.69 14.09 9.72 3.47 0.98 0.86 0.40 0.38

512KB write 68.25 55.31 51.87 32.97 14.70 15.67 3.30 1.40 1.14 0.72 0.66

1MB write 82.76 65.94 60.77 28.41 11.86 5.74 3.96 1.80 1.51 0.93 0.88

5.1 ネットワーク遅延による仮想ディスクの性能への影響

従来の Sheepdogは複製の書き込みに同期方式を採用し

ており，広域化版 Sheepdogはそれをそのまま遠隔複製の

方式としている．そのため，拠点間ネットワークの距離に

よる遅延時間が，2拠点にまたがる Sheepdogの仮想ディ

スクの I/O性能に直接影響し，性能を低下させると考え

られる．仮想ディスクを利用する仮想マシンやアプリケー

ションがどの程度の I/O性能を得られるのかを調べるた

め，クライアント用サーバ上の仮想マシン 1台において，

ネットワークエミュレータによる追加遅延時間を変えなが

ら，従来の Sheepdogと広域化版 Sheepdogが提供する仮

想ディスクのベンチマークを行った．拠点間を光ファイバ

で接続する場合，100kmあたりの往復遅延時間はおおむね

1msであるが，一般的に途中の伝送機器等の影響も含めて

100kmで最大約 5msと言われており，実験では最悪値を

得るため後者を採用している．

実験条件を一定にするため，ベンチマークの対象となる

Sheepdogの仮想ディスクは容量を 10GBとし，コピーオ

ンライトではなく，予め全データ領域を物理的に確保する

プリアロケートモードで作成した．ベンチマーククライア

ントとなる仮想マシンでは，ソフトウェアの iSCSIイニシ

エータを利用して Sheepdog用サーバの iSCSIターゲット

に接続し，仮想マシンの追加ブロックデバイスとした上で，

fioを利用してファイルシステムを作らず直接ベンチマーク

を実行した．fioの設定により，毎回 fsyncを行うランダム

アクセスを，様々な I/Oバッファサイズのパターンで行っ

た場合のスループットを測定した．

表 2 にその結果を示す．表内の数値はそれぞれ同じパ

ターンを 3 回実行した場合の平均値である．左端の列は

iSCSIターゲットのバッキングストアを，ローカルディス

ク内の 10GBのファイルにした場合であり，その他の列は

ネットワークエミュレータに設定した追加遅延時間別に従

来の Sheepdog（normal）と広域化版 Sheepdog（geo）の

仮想ディスクにした場合のスループットを様々なバッファ

サイズで測定した結果である．

まず，Sheepdogの仮想ディスクはローカルディスクと比

較して，read性能で劣り，write性能はバッファサイズが大

きい場合に劣る性能となることが分かる．Sheepdogの仮

想ディスクの read性能がローカルディスクより劣るのは，

readがローカルディスクだけでなく，別の PCサーバから

ネットワーク越しに行う場合があることが原因と考えられ

る．また，I/Oバッファサイズが大きい場合に write性能

が劣る原因として，fioのバッファサイズが大きくとも，OS

等によって複数の I/Oに分割され，PCサーバ間の通信回

数が 1往復よりも多くなっていることが考えられる．

スループットの他に平均レイテンシも取得した．バッ

ファサイズが 4KBまでは平均レイテンシの値が，追加遅

延時間に元の PC サーバ間の遅延時間を加えた値とほぼ

同じとなった．バッファサイズが大きい場合には平均レ

イテンシが拠点間遅延時間の 2倍以上の値となっており，

ディスクのシークタイムを考慮しても 2往復以上を要して

いると考えられる．また，実測は実施していないが，物理

PCサーバの RAIDコントローラに搭載されているキャッ

シュによってシークタイムが低減されていると考えらる．

Sheepdogのような分散ブロックストレージでは PCサー

バ間のネットワーク遅延を含む合計遅延時間を少しでも

削減するため，物理ストレージにバッテリ保護機能付きの

キャッシュがあることが望ましい．

広域化版 Sheepdogの仮想ディスクの読み込み性能は，

従来の Sheepdog と比較して拠点間の遅延時間が大きく

なっても低下しないことが分かる．これは，アクセスされ

たノードと同一拠点内のノードからの読み込みを優先す

るように実装した効果であると考えられる．別途，従来の

Sheepdogと広域化版の Sheepdogそれぞれが提供する仮想

ディスクから 5GBのデータを読み込んだ場合に，拠点間

ネットワークを通過したデータの量をネットワークエミュ

レータから取得したところ，従来の Sheepdogは 1.7GB，

広域化版 Sheepdogでは 0GBとなった．従来の Sheepdog

は複製が一様に 8ノードに分散しており，拠点外のノード

が読み込み対象として選ばれる確率が 14分の 5のため，

拠点間ネットワークの通過量の理論値は約 1.8GBであり，

測定値は妥当である．広域化版 Sheepdogでは拠点外から
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の読み込みを抑制できたため測定値 0GBが得られたと考

えられる．

広域化版 Sheepdogの仮想ディスクの書き込み性能は，

従来の Sheepdogと比較して劣る結果となっている．これ

は，広域化版の仮想ディスクへの書き込みは必ず拠点をま

たぐ通信が発生するのに対し，従来の Sheepdogではアク

セスされたノードと同じ拠点内にオブジェクトの複製 3つ

を全て配置する場合があることが原因であると考えられる．

別途，仮想ディスクに 5GBのデータを書き込んだ場合の，

拠点間ネットワークを通過したデータの量を取得したとこ

ろ，従来の Sheepdogは 7.6GB，広域化版の Sheepdogで

は 5GBとなった．従来の Sheepdogは複製数が 3のため，

合計で 15GBを 8ノードに分散して書き込むが，その半分

は拠点外の 4ノードに配置されることになるため，通過量

の理論値は 7.5GBとなり，測定値 7.6GBは妥当である．

また，14分の 1の確率で同一拠点内に全ての複製が配置さ

れることになる．広域化版 Sheepdogでは 2拠点に必ず 1

つ以上の複製を配置し，かつ 2つの複製を拠点外に配置す

る場合は primary-copy方式で書き込むため，書き込んだ

データ量と拠点間ネットワークの通過量がほぼ一致する結

果は妥当である．

表 3は 2台のクライアント用 PCサーバにおいて，それ

ぞれ 2,4,8台の仮想 PCサーバを動作させ，各仮想 PCサー

バ上の iSCSIイニシエータから，同一拠点内の Sheepdog

用 PCサーバそれぞれの iSCSIターゲットに均一に分散さ

れるように接続し，バッファサイズ 1MBのシーケンシャ

ルアクセスを行う fioベンチマークを，同時並列に実行し

た場合のスループットの平均値を示している．

読み込みアクセスでは並列度を大きくすると，平均ス

ループット値が低下する傾向にあり，ネットワークやクラ

イアント側の CPU負荷がボトルネックとなることが原因

として考えられる．例外として，従来の Sheepdogかつ拠

点間遅延時間が 50msの場合は逆に並列度を高めるほどス

ループットが大きくなっている．その原因として仮想マシ

ン毎のスループット値の分散は大きいため 3回試行の平均

では不足しているか，同一拠点内のノードからオブジェク

トを読み込む割合が高くなっていることが考えられるが，

詳細は分析中である．

書き込みアクセスでは，並列度を大きくしても平均ス

ループット値に明確な影響が無いことが分かる．これは

個々のスループットが小さく，拠点間のネットワークの遅

延時間が支配的なボトルネックになっているためであると

考えられる．

実験環境の拠点間ネットワークの帯域は 10Gbps であ

るため，合計スループットは約 1280MB/sが上限となり，

仮に拠点間ネットワークの帯域が 1Gbps の場合は合計

128MB/sが上限となる．広域化版 Sheepdogの場合は拠点

間距離 200kmかつ 8並列までであれば，拠点間の 10Gbps

の回線はオーバースペックであり，1Gbpsであっても構わ

ない計算になる．拠点間をつなぐ広域ネットワークの敷設

は非常に高コストであるため，広域版 Sheepdogを用いて

2拠点をまたぐ分散ブロックストレージを構築する場合は，

動作するアプリケーションの許容遅延時間や書き込みの

スループット・並列度の推測値を考慮して，最適なネット

ワークを設計すべきである．広域版 Sheepdogでは拠点間

のネットワークを通過するデータ量を削減する設計となっ

ているため，必要な拠点間ネットワークの帯域幅を削減可

能であると考えられる．

仮想ディスクを ext4でフォーマットし，それをデータ

格納先とした Postgresql[9]を動作させ，pgbenchを利用し

てベンチマークを実施した結果が表 4である．pgbenchは

TPC-B[10]を模したパターンでデータベースにアクセスす

るベンチマークであり，1回のトランザクションに複数回

の read/writeが含まれる．拠点間遅延時間が 0msの場合

と比較して，10ms～25msの間で毎秒のトランザクション

数が 10分の 1以下になっていることが分かる．同期方式

による遠隔複製は，拠点間の距離による遅延時間の影響で，

特に書き込み時の I/O性能が低下するため，アプリケー

ションのスループット・レスポンスの要件によっては拠点

間の遅延時間の上限を考慮する必要があると言える．

複数の仮想マシン上でデータベースを同時並列に動作さ

せた場合は，拠点間遅延時間による性能低下は見られたが，

並列度増加による個々の処理性能の低下は見られなかった．

データベースのトランザクション処理は I/Oのバッファサ

イズが小さく，帯域が大きくならないためであると考えら

れる．

総合すると，2拠点にまたがる広域化版 Sheepdogから提

供された仮想ディスクは，読み込み性能が良く，書き込み

性能は拠点間の遅延時間が支配的なボトルネックとなるた

め，アプリケーションの遅延やスループットの要件によっ

て拠点間の距離を決定する必要があり，想定するスルー

プットや並列度を考慮して拠点間ネットワークを設計する

必要がある．

表 3 従来/広域化版 Sheepdogが提供する仮想ディスクの並列アク

セス時の拠点間遅延時間別平均 I/O 性能 (MB/s)

0ms(0km) 10ms(200km) 50ms(1000km)

io pattern normal geo normal geo normal geo

4VM read 192.2 217.6 184.9 216.9 37.7 227.3

8VM read 156.0 148.9 156.5 150.6 59.9 147.0

16VM read 105.3 106.5 106.6 107.8 77.8 107.5

4VM write 103.9 93.8 16.8 13.8 3.1 1.9

8VM write 110.1 107.2 17.9 15.6 2.4 2.0

16VM write 69.4 71.7 20.3 17.9 2.4 2.5

5.2 拠点を考慮したリカバリ処理の性能

広域化版 Sheepdog では，拠点間ネットワークのトラ

フィック量を低減するため，ノードの追加・離脱時に拠点
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表 4 従来/広域化版 Sheepdogが提供する仮想ディスク上のデータベースの拠点間遅延時間別

処理性能 (tps)
0ms(0km) 5ms(100km) 10ms(200km) 25ms(500km) 50ms(1000km)

normal geo normal geo normal geo nomal geo nomal geo

308 289 118 114 71 69 23 23 14 14

表 5 従来/広域化版 Sheepdog のリカバリの性能

time (sec) traffic (GB)

recovery pattern normal geo normal geo

2 node leave 133 389 21.2 35.5

2 node add 348 493 50.0 0.0

をまたぐオブジェクトの移動が大きくならないように設計

されている．

表 5は拠点間の遅延時間を 10ms（200km）とし，プリ

アロケートモードで作成した 100GBの仮想ディスクを格

納した 8ノードの Sheepdogクラスタから，片方の拠点の

2ノードを停止した場合と，オブジェクトを削除した上で

その 2ノードを再びクラスタに追加した場合に，それぞれ

のリカバリにかかった時間と，拠点間ネットワークを通過

したデータの量を示している．

仮想ディスクの複製数は 3のため，100GBの仮想ディス

クがある場合は 8ノードのクラスタ全体で合計 300GBの

オブジェクトが保存されており，1ノードあたりの消費容

量は平均 37.5GBである．広域化版 Sheepdogでは両拠点

に必ず同じオブジェクトが保存されているため，片方の拠

点で 2ノードの離脱があった場合は，離脱があった拠点に

おいて失われたオブジェクトをもう片方の拠点から読み込

むデータの量が，拠点間ネットワークのトラフィック量と

なる．この場合，片方の拠点から 75GBのオブジェクトが

失われ，半分はその拠点内では離脱した 2ノードのみが保

持していたオブジェクトとなるため，理論的には 37.5GB

分は拠点をまたいでリカバリを行う必要があり，実測値

35.5GBは妥当であると考えられる．2ノード追加時は，追

加された拠点内でのみデータの移動が発生し，拠点をまた

いだリカバリは行われないため，拠点間ネットワークのト

ラフィックは発生しない．

広域化版の Sheepdogは従来の Sheepdogと比較してノー

ド追加・離脱時のリカバリ所要時間が増加している．これ

は広域化版の実装にあたって，オブジェクトの複製数以上

のノードが同時に離脱する拠点単位の障害においても正し

くリカバリを行うため，リカバリを行うオブジェクトが最

新の epochで保存されたものかどうかのチェックや，拠点

をまたいだオブジェクトのハッシュ値の取得によるオー

バーヘッドが原因であると考えられ，リカバリ速度の改善

は今後の課題となっている．

5.3 拠点障害時のフェイルオーバー

データベースのデータ格納先を広域化版 Sheepdogの提供

する仮想ディスクとし，拠点単位の障害が発生した場合に，

残った拠点で障害直前のトランザクションを維持したデー

タベースのフェイルオーバーをいわゆる Active-Standby

構成によって実現可能かどうか，障害からデータベース再

開までの所要時間を実験によって確認した．

実験は拠点間遅延時間を 10ms（200km）とし，以下の手

順で実施した．

( 1 ) 拠点 1において，クライアント用 PCサーバの仮想マシン上で，

Sheepdog から提供された仮想ディスクをデータ格納先とした

Postgresql を実行

( 2 ) Postgresql のテスト用テーブルに対してランダムに生成したレ

コードを INSERTするクエリを発行し，成功した場合はシステ

ムディスク内に INSERT 済レコードとして記録することを連

続的に行うスクリプトを実行

( 3 ) そのスクリプトを開始して 60秒後に，拠点 1の全ての Sheepdog

用 PC サーバにおいてキャッシュフラッシュを伴わないリブー

ト（reboot -nfh）を実行（拠点単位の障害を再現）

( 4 ) 拠点 2 で，予めフェイルオーバー用の仮想マシンを起動してお

いて，Zookeeper に対して Sheepdog のノードリストをポーリ

ングするスクリプト（フェイルオーバースクリプト）を実行さ

せておき，拠点 1 に所属する全ての Sheepdog ノードの離脱を

拠点単位の障害として検知

( 5 ) 拠点単位の障害を検知した場合，拠点 1で Postgresqlがデータ

格納先としていた仮想ディスクに接続し，Postgresql を実行

( 6 ) 拠点 2で実行されている Postgresqlのテスト用テーブルに新規

にレコードを INSERT できることを確認

( 7 ) 拠点 1 において記録しておいた INSERT 済のレコードと，拠

点 2の Postgresqlから SELECTによって取得したレコードを

照合

実験の結果，従来の Sheepdogでは拠点単位の障害によっ

て，オブジェクトの複製数 3以上となる 4ノードが離脱し

たために，障害前に Postgresqlがデータ格納先としていた

仮想ディスクを利用しようとするとエラーとなり，アクセ

スすることができなくなった．広域化版 Sheepdogでは障

害前に Postgresqlがデータ格納先として利用した仮想ディ

スクを生き残った拠点からアクセス可能で，テスト用テー

ブルに継続して INSERTが可能，かつ障害拠点において記

録しておいたテスト用テーブルに INSERT済レコードと

フェイルオーバー後に SELECTで得られたレコードが一

致，もしくはフェイルオーバー後の方が 1レコード多い状

態となった．Postgresqlはクエリ毎に fdatasyncによって

ディスクへの永続化を行うようになっており，そのディス

クは同期方式で遠隔複製された仮想ディスクであるため，
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障害直前までの書き込みが反映（RPOがゼロ）されてい

たと考えられる．記録よりも 1レコード多い状態となった

原因は，ディスクへの永続化が完了したものの，クライア

ントに書き込み完了の返答をする間に障害が発生したため

であると考えられる．

表 6 フェイルオーバーのタイムテーブル

経過時間 (sec) 差分時間 (sec) 状態

0 - 障害発生

5.5 5.5 フェイルオーバースクリプト開始

9.2 3.7 iSCSI ターゲットに接続完了

10.9 1.7 ext4 マウント完了

13.3 2.4 Postgresql への INSERT 再開

擬似的に障害を発生させてから各状態となるまでの平

均経過時間は表 6 の通りである．拠点全体の PC サーバ

の障害ではなく，拠点間ネットワークの切断を模擬し，

Zookeeperの leaderノードを配置した優先拠点でフェイル

オーバーを行う場合も同様に測定したが，平均値は表 6と

同じ値であった．

障害からフェイルオーバースクリプトが起動するまでの

時間には，Sheepdogノードの離脱を検知するための所要時

間として，Sheepdogデーモン起動時に設定した Zookeeper

に対するタイムアウト値を 1秒と，ZookeeperのHeartbeat

間隔 1秒，さらにフェイルオーバースクリプトの Zookeeper

からのノードリストポーリング間隔である約 1秒が含まれ

ていると考えられる．Sheepdogデーモンの Zookeeperに

対するタイムアウトや Zookeeperの Heartbeat間隔を短く

設定することによって，この区間の所要時間を短縮できる

と考えられるが，予期せぬ遅延によって iSCSIターゲット

に接続するための所要時間約 3秒は必要経費である．追加

ディスクを ext4マウントするためにかかる時間には，ファ

イルシステムのリカバリ時間が含まれていると考えられる．

ファイルシステムのリカバリではブロックストレージの特

定領域への読み込み・書き込みが発生する．Postgresqlの

起動から INSERT再開までの時間はデータベースの起動処

理とリカバリ処理を行っている時間であると考えられる．

実験ではテーブルが空の状態から INSERTを開始したが，

既に大量のレコードが入った状態のデータベースをリカバ

リする場合は，起動から最初の INSERTを受け付けるまで

の時間が長くなる可能性がある．

広域化版 Sheepdog を利用して拠点をまたいだデータ

ベースのフェイルオーバーを行う場合，RPOはゼロ，RTO

はファイルシステムの再開まで 10秒強，データベースの

再開まで 14秒以上であると言える．また，RPOがゼロと

なる条件として，アプリケーションがキャッシュを利用せ

ず，I/Oの度に fdatasync等によって確実にディスクに書

き込みが行われている必要がある．

6. 関連技術

Sheepdogは本論文において実装のベースとした分散ブ

ロックストレージであり，オープンソースの分散ブロッ

クストレージである Cephと異なる点として，メタデータ

サーバ・データサーバのような構成するノードの役割分担

が無いことが挙げられる．

EMC VPLEX Metroは拠点間距離の最大値を 200kmと

して同期方式の遠隔複製を実現している．巨大なバッテリ

保護キャッシュを持つ FCスイッチのような実装であり，

複数の SANストレージ製品を束ねて管理することが可能

で，2拠点間で遠隔複製を行う仮想ディスクを設けること

ができる．特徴として，2拠点間のキャッシュの一貫性を

保つための分散ロック機能を持っており，本論文における

広域化版 Sheepdogは一つの仮想ディスクに対してどちら

かの拠点からのみアクセス可能であるのに対して，VPLEX

Metroが提供する仮想ディスクは 2拠点で同時並列にアク

セスすることが可能である．そのため，より安全に拠点を

またぐ仮想マシンのライブマイグレーションを行うことが

可能であり，また，OCFS2や GFSを例とする分散ファイ

ルシステムや Active-Active動作が可能なデータベースを

拠点をまたいで利用可能であると考えられる．

DRBDはブロックストレージの同期方式による遠隔複製

を実現可能なオープンソースソフトウェアである．VPLEX

Metroと同様に 2拠点で同時並列のアクセスが可能なデュ

アルプライマリ機能を持っており，さらに拠点間ネット

ワークの帯域幅がボトルネックとなる場合にデータのバッ

ファリングや圧縮を行うことができるオプションも存在す

る．DRBDや VPLEX Metroは構成する物理リソースの

範囲で行った静的な設定によって容量・性能が決定される

ため，動的なリソース追加・縮退が難しい．本論文では，動

的に容量・性能を拡張・縮退することが容易な分散ブロッ

クストレージである Sheepdogをベースとして遠隔複製機

能を追加することにより，その問題を解決している．

7. まとめ

本論文では，柔軟なスケール性を持ちつつ，同期方式の

遠隔複製が可能な分散ブロックストレージである広域化

版 Sheepdogについて述べた．広域化版 Sheepdogの仮想

ディスクを利用するとき，拠点間ネットワークによる遅延

時間が遠隔複製される仮想ディスクの性能に与える影響を

確認し，読み込み性能に影響しないこと，書き込み性能が

遅延時間によって著しく減衰すること，スループットの減

衰とアクセスの並列度を考慮した拠点間ネットワークの帯

域幅設計が必要なことを示した．また，従来の Sheepdog

では対応不可能だった拠点単位の大規模障害や拠点間ネッ

トワークの切断が発生した場合でも，適切な拠点において

データベースのフェイルオーバーが可能であることを実験
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によって示した．

今後の課題として，5.2章で挙げたリカバリ速度改善の

他に，複数拠点間において 1つの仮想ディスクに対する同

時アクセスを可能とし，分散ロックマネージャ機能を含む

アプリケーションであれば Active-Active運用を可能とす

ることと，1つの Sheepdogクラスタ内で拠点をまたぐ遠

隔同期の対象とする仮想ディスクと特定の 1拠点にのみ複

製を配置する仮想ディスクを混在可能にすることを検討し

ている．
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