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イントラネットセキュリティシステムにおける協調型DoS追跡技術

角 田 裕† 太 田 耕 平†† 田 中 真 一†††

和 泉 勇 治† 加 藤 寧†

キニ グレン マンスフィールド†† 根　元　義　章†

セキュリティ管理の重要性が高まる中，インターネット全体の脅威となっている DoS 攻撃に対す
る抜本的な対策として攻撃トラヒックの追跡技術が研究されている．しかし，最終的な攻撃者の特定
には，高精度追跡技術などの主要な技術とともに，多くのネットワークが協調して追跡する技術が鍵
となっている．そのためには，ネットワーク管理に従事する組織が各々の知識と経験を横断的に用い
て，総合的に問題解決にあたることが重要である．本論文では，インターネットにおける DoS 攻撃
の追跡をネットワーク管理に必須な一要素と位置付け，産学が連携して技術開発にあたった．その結
果，DoS攻撃の高精度追跡技術に加え，複数のネットワークが協調し広域に DoS 攻撃を追跡する技
術を統合したイントラネットセキュリティシステムを実用化した．

Collaborative DoS Traceback Technology for Intranet Security Systems

Hiroshi Tsunoda,† Kohei Ohta,†† Shinichi Tanaka,†††
Yuji Waizumi,† Nei Kato,† Glenn Mansfield Keeni††

and Yoshiaki Nemoto†

DoS attacks pose a serious threat to the integrity of the Internet. Many countermeasures
against DoS attacks have been proposed, among which traceback is a promising countermea-
sure. However, it is necessary to facilitate a collaborative mechanism among multiple networks
in order to locate an attacker in practical situations. To develop such an effective mechanism,
relevant entities from the academia, industry, and government should collaborate. As the first
step towards fulfill this vision, we consider one of the important network management issues,
i.e., DoS traceback, and develop a collaborative DoS traceback technology for an intranet
security system via industry-university cooperation.

1. は じ め に

ネットワークが社会的にも重要なインフラとなって

いる近年，ネットワーク管理システムの重要性が増す

とともに，その役割も変化しつつある．従来の役割は

自ネットワークの死活，性能，障害監視などの受動的

なものが主であったが，現在はウィルス情報や脆弱性

の早期把握と対策などのために，外部と連携する能動

的な役割も求められるようになっている．さらに，管

理の空白が致命的となるセキュリティ管理の面では，
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管理システム自体の安全性と信頼性の確保も重要な役

割の 1つとなっている．

セキュリティ管理の分野では，ネットワークに与え

る影響が深刻であり，既存技術での対応が困難な不正

アクセスであるDenial of Service（DoS）攻撃につい

て，抜本的な対策が必要とされている．抜本的な対策

の 1つとして，攻撃トラヒックの追跡による攻撃元の

特定があり，多くの要素技術が提案され，部分的には

実用化が進められている．しかし，インターネット全

体にわたって DoS攻撃を追跡する方法は実現されて

おらず，追跡手法自体の改良とともに大きな課題とし

て残っている．

そこで，本研究では，トラヒックパターンを活用し

た追跡方式1)を基盤とし，追跡方式の改良による追跡

精度の向上とともに，

• 複数の組織による協調型広域追跡機能
• 安全性と信頼性
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を有したイントラネットセキュリティシステムを開発

する．また，安全性と信頼性の強化のために，インター

ネット標準の効果的な活用技術を実用化する．

実用上の追跡精度を向上させるには，実際のネット

ワーク運用環境に関するノウハウが不可欠である．し

かし，当初は研究者に開放されていたインターネット

は，近年では，社会のインフラとしての重要度を増し

たことで，研究目的での利用が制限されている．その

結果，ネットワーク構造や利用形態の多様化，複雑化

と合わせて，実用的なネットワーク技術の研究開発が

ますます困難になっている．従来は，いくつかの公開

データ2)～4)に基づいて研究開発が行われてきたが，現

在では新規のデータを見出すことは容易ではなく，研

究開発の基礎データと実状との間に齟齬が生じつつあ

る．この状況のもと，研究目的の実験用大規模ネット

ワークを構築する研究も進められ効果をあげている5)．

しかし，ネットワーク構成だけではなく，利用状況や

トラヒック特性を再現することは依然として困難な課

題である．

本論文では，上記のような現状を打破し，実用的な

インターネット技術の研究開発において，産学連携に

よるアプローチがきわめて有効であることを述べる．

本研究では，文部科学省による知的クラスター創成事

業の一環として，地域の大学，通信事業者，およびセ

キュリティ事業者が連携し，不正アクセスの中でもそ

の対策が課題となっている DoS攻撃を追跡する技術

を核とした研究開発を進めた．追跡アルゴリズムの設

計を大学が担当し，通信事業者と共同した実証実験で

得られた結果をもとにアルゴリズムを改良した．そし

て，インターネット標準技術とイントラネットセキュ

リティに関する豊富な経験を有するセキュリティ事業

者が中心となり，DoS攻撃の協調追跡機能を有するイ

ントラネットセキュリティシステムを開発した．また，

その開発の過程で得られたシステムの安全性および信

頼性強化技術を，製品として実用化した．

以下，2 章において，DoS攻撃の協調追跡を実現す

るための課題と，解決策としての産学連携の有効性に

ついて述べる．次に，3 章ではトラヒックパターンを

用いた DoS攻撃追跡手法の概要と本研究で確立した

追跡の高精度化技術を示す．そして，4 章では，本研

究の目的である DoS攻撃の協調型追跡機能を備えた

イントラネットセキュリティシステムの要件を具体化

し，本研究で開発したシステムについて説明する．最

後に 5 章で全体をまとめる．

2. 産学連携による協調型DoS追跡技術の研
究開発

2.1 協調型DoS追跡技術の開発における課題

DoS攻撃は，大量のパケットを被害者に対して送信

し，被害者によるサービスの提供を妨害する攻撃であ

る．その攻撃の影響の深刻さと，ファイアウォールな

どの既存技術では十分な対応が困難であることから，

その対策が大きな課題となっている．DoS攻撃の影響

は，被害者のサービスが妨害されるだけにとどまらず，

攻撃トラヒックにより不法に帯域を占有される途中経

路のネットワークにも及ぶ．そのため，真の対策とし

て攻撃者の特定と排除が必要であるが，攻撃パケット

の送信元アドレスが改竄されているため攻撃者の特定

は容易ではない．そこで，DoS攻撃によるトラヒック

の経路を逆にたどり攻撃者を発見する追跡技術の研究

が行われ6),7)，様々な手法が提案されている8)～11)．著

者らも，DoS攻撃の脅威が認識され始めた当初の 1998

年より追跡技術の研究に取り組み，トラヒックパター

ンを用いた追跡方式を提案している1),12),13)．本研究

では，トラヒックパターンを用いた追跡をインターネッ

ト全体にわたって実現することを目指し，産学連携に

よるアプローチを通じて，協調型追跡機能を有するイ

ントラネットセキュリティシステムを開発する．

追跡技術などの実用的なセキュリティ技術の研究開

発において，技術検討や評価の過程で実際のネット

ワーク運用環境に関するノウハウが不可欠である．そ

のため，MITによる取り組み2) に代表されるような，

実際の攻撃やネットワークのトラヒックデータを収集

し研究用途に広く提供する試みが行われている．MIT

のデータ2)は，不正アクセスを実験ネットワーク上で

再現して作成したデータであり，不正アクセス検知シ

ステムの性能評価の指標として多くの研究で用いられ

ている．しかし，再現した不正アクセスは 1998年～

2000年当時のものであり，不正アクセスの現況とは必

ずしも一致するものではない．実トラヒックを観測し

たデータとしては，ローレンス・バークレイ研究所が

Web サーバやクライアントの入出力およびインター

ネットのバックボーンで収集したデータを公開してい

るが3)，公開されているデータは 2000年までのもの

であり現状との乖離が大きくなっている．WIDE プ

ロジェクトのMAWIグループが公開しているバック

ボーントラヒックのデータ4) は，つねに最新のデータ

が提供されていることからも非常に有益である．しか

し，セキュリティ対策が立ち遅れており，今後の技術

開発が重要となるイントラネットに関しては，プライ
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図 1 研究開発体制図
Fig. 1 Research and developement system.

バシの問題などからその情報は公開されていない．こ

のような問題に対するアプローチとしては，ワームや

ウィルスの挙動を再現する実験環境 VM Nebula 14)

や，仮想化技術などの活用によって様々な構成の実験

ネットワークを構築可能な StarBEDプロジェクト5)

などがある．しかし，追跡技術の研究で重要となるの

は，ネットワークの実際の利用状況の把握および再現

である．

2.2 本研究の実施体制

本研究では，文部科学省による知的クラスター創成

事業の支援の下，図 1 に示すように地域の大学，通信

事業者，セキュリティ事業者の 3者をメンバとする産

学連携による技術開発を実施した．まず，研究開発の

開始時点で大学が有していた DoS攻撃追跡技術の実

用的な有効性の検証と，実用に際しての問題点を明ら

かにするために，実際のネットワーク運用状態を反映

可能な大規模な実験ネットワークを構築した．この実

験ネットワークは，多数のノードやスイッチと様々な

帯域のリンクを有する必要があり，その設計と管理，

保守自体が研究開発における大きな課題であった．そ

こで，ネットワーク運用管理の実務に関して豊富な知

見を有する通信事業者がトポロジ設計の段階から関わ

り，大学と通信事業者が連携してネットワークを構築

した．その結果，実用に即した検証が可能であり，か

つその保守管理のコストを考慮したネットワークの構

築に成功した．実験ネットワークを利用した実験にお

いても，大学と通信事業者が緊密に連携し，実証実験

と追跡アルゴリズムの改良のサイクルを早期に繰り返

すことで，高精度なDoS攻撃追跡技術を確立した．ま

た，セキュリティ事業者による DoS攻撃の協調追跡

機能を備えたセキュリティシステムのプロトタイプ開

発においても，構築した実験ネットワークは，技術検

討のフィールドおよびテスト環境として大きな役割を

果たした．

DoS攻撃の最終的な攻撃者の特定には，実用上の追

跡精度に加えて，インターネット全体にわたった追跡

の実現が必要であり，複数のネットワークや異なる追

跡システム間の連携が不可欠である．すなわち，DoS

攻撃の追跡を実用化するにあたり，協調型追跡の実現

が鍵となっている．同時に，追跡システム自体が実際

の運用に耐えうる安全性と信頼性を有していなければ

ならない．そこで，本研究では，イントラネットセキュ

リティ分野における豊富な実績を有するセキュリティ

事業者が，その知見を生かし DoS攻撃追跡と追跡情

報交換機構をイントラネットセキュリティシステムへ

実装した．IETF（Internet Engineering Task Force）

における標準化活動への貢献を通じインターネット標

準技術にも精通している同事業者によって，インター

ネット標準案15) に準拠した追跡情報の交換機構を実

現することができた．同時に，インターネット標準技

術を効果的に活用する技術を確立・導入することで，

システム自体の安全性と信頼性を大幅に強化すること

に成功した．

このように，本研究においては，大学，通信事業者，

セキュリティ事業者が相互に協調するとともに，要素

技術の開発，実証実験および製品化支援，実用化シス

テム開発というそれぞれの役割を果たすことで，DoS

攻撃の広域協調追跡機能を備えた総合的なセキュリ

ティシステムのプロトタイプを開発した．以下，3 章

と 4 章において，基盤となるトラヒックパターンを

用いた DoS攻撃の追跡方式と，協調型広域追跡機能

を有するイントラネットセキュリティシステムについ

て，その技術の詳細と効果をそれぞれ述べる．

3. DDoS攻撃の高精度追跡技術

本章では，まずトラヒックパターンの類似性を利用

したDoS攻撃追跡方式の概要を述べる．次いで，DoS

攻撃が複数の地点から分散して行われる Distributed

DoS（DDoS）攻撃を高精度に追跡するための，追跡

アルゴリズムの改良について述べる．

3.1 トラヒックパターンを用いた DoS 攻撃追跡

方式の概要

トラヒックパターンを用いた DoS攻撃追跡は，各

リンクで観測したトラヒックパターンの形状を比較す

ることで行う1),12),13)．トラヒックパターンはリンク

を通過したパケット数の時間的推移であり，図 2 に示

すように，観測ウインドウ内のタイムスロットごとの

パケット数によってその形状が定まる．そのため，形

状が類似したパターンが 2つのリンクで観測された場

合には，それらのリンクを同じトラヒックが通過した

と推定する．形状の類似性の評価指標としては，2つ

のパターン間の相関係数を用いる．
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図 2 トラヒックパターン
Fig. 2 Traffic pattern.

トラヒックパターンを用いた追跡は，用いる追跡情

報が単純な量的情報のみであるため，送信元 IPアド

レス改竄の影響を受けない．また，個々のパケットの

ペイロード情報を精査しないため，大容量の DoS攻

撃にも容易に対応可能であるとともに，通信のプライ

バシも保護することができる．

しかし，DDoS 攻撃の場合には，複数の攻撃トラ

ヒックの合流によるパターン形状の変化や，個々の攻

撃トラヒックの規模が他のトラヒックと比較して相対

的に小さくなることで，正確な追跡が困難となる．そ

こで，次節では DDoS 攻撃の高精度追跡を実現する

ための追跡アルゴリズムを説明する．

3.2 DDoS攻撃に対応した追跡アルゴリズム

複数の地点からDoS攻撃が分散して行われるDDoS

攻撃の場合，複数の攻撃トラヒックの合流によってト

ラヒックパターンの形状が変化しうる．そのため，単

純な 1 対 1 のパターン比較では正確な追跡が困難で

ある．

この問題を解決し，DDoS攻撃の追跡精度を向上さ

せる手法として，著者らは 2次計画法に基づいたトラ

ヒックパターンの比較による追跡方式16) を提案して

いる．この方式では，ネットワークの合流地点を想定

し，合流地点に入力するパターンと，その地点から出

力されるパターンの比較過程を 2次計画問題として扱

う．そして，その 2次計画問題を解くことで，各入力

トラヒックが出力トラヒックに含まれる割合を算出し，

その割合に基づいて攻撃に関連する入力リンクを判断

する．従来手法では攻撃の合流数が増えるにつれて追

跡精度が低下するが，2次計画法に基づいたパターン

の比較によって追跡精度が大幅に向上することが確認

されている．

DDoS 攻撃の追跡におけるもう 1つの課題として，

合流前の個々の攻撃トラヒックはパターン形状の特徴

的な変化として現れにくいことがあげられる．これ

は，合流したトラヒックで攻撃することが前提である

DDoS攻撃では，個々の攻撃トラヒックは比較的小規

模であり，他のトラヒックとの量的な差異が生じにく

いことが原因である．この問題に対し，著者らは独立

成分分析を用いた追跡手法17)，トラヒックの最小流量

に着目したフィルタリングをパターンに施す手法18),19)

を提案している．

独立成分分析を用いた手法では，各パターンを複数

の独立な成分に分解し，分解後の成分に基づいて類似

性を評価する．そのため，パターンの形状を直接的に

比較する場合と比べて高解像度な比較が可能となる．

また，成分に分解する過程で対象リンクの過去の通信

状況を考慮に入れるため，追跡時点のトラヒック量の

変化だけではなく，通常状態との差異をもとに評価す

ることができる．

一方，トラヒックの最小流量に着目したフィルタリ

ング手法は，比較対象のパターンに含まれる短期間の

トラヒック変動の影響を除去することを目的とする．

具体的なフィルタリングは，パターンに対して一定幅

のウインドウを適用し，各ウインドウ中の単位時間あ

たりの最小トラヒック量を要素とするパターンを生成

することで行う．そして，フィルタリング後のパター

ンの類似性を相関係数を用いて比較する．DoS攻撃に

よる変動は長期的な変動であるため，フィルタリング

処理により結果的にパターンに含まれる DoS攻撃の

部分が際立ち，追跡精度の向上につながる．

3.3 追跡精度の評価

提案しているそれぞれの DDoS 攻撃追跡手法につ

いて，シミュレーションによって追跡精度を評価する．

まず，ネットワークの合流点への入力リンク数を 10，

出力リンク数を 1 として図 3 のようにネットワーク

の合流点をモデル化する．次にネットワーク運用の知

見に基づいて通常トラヒックのパターンを決定し，各

リンクに割り当てる．そして，k 個の入力リンクに人

工的に作成した DoS攻撃のパターンを付加して，合

流数 k の DDoS攻撃をシミュレートした．

他のトラヒックに埋もれるような小規模の DoS攻

撃を想定し，合流前の攻撃トラヒックの単位時間あた

りのパケット数を通常トラヒックのパケット数の 1/2

程度に設定した．また，DoS攻撃のパターンを付加す

る時間をずらすことにより，攻撃開始時間が異なった

DDoS攻撃を再現した．

上記の条件で各リンクに通常トラヒックと攻撃トラ

ヒックをランダムに割り当て，合流数 k ごとに 100

回ずつシミュレーションを行い，判定成功率の平均を

算出した．判定成功率は，全入力リンク数と判定成功

した入力リンク数の比によって定義され，総合的な追
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図 3 ネットワークの合流点のモデル
Fig. 3 Model of network confluences.

図 4 各種追跡方式の追跡精度
Fig. 4 Accuracy various traceback methods.

跡性能を表す．図 4 に，各手法における合流数と判定

成功率の関係を示す．

図 4 より，合流数の増加にともなってすべての手法

で判定成功率が低下することが分かる．手法ごとの追

跡精度を比較すると，相関係数を判定基準とする手法

が最も精度が低く，DDoS攻撃に対応した追跡方式で

は追跡精度が向上している様子が分かる．特に，最小

値に着目しフィルタリングを行う手法18),19) は，合流

数の増加による精度の低下度合いが最も小さく，全体

を通して最高の性能を示している．この結果から，追

跡アルゴリズムの改良によって，トラヒックパターン

を用いた追跡をDDoS攻撃に対応させるとともに，大

幅な高精度化を実現できたといえる．次章では，この

トラヒックパターンを用いた高精度 DoS攻撃追跡を

インターネット全体にわたって広域で実施する，協調

型の追跡機能を有したセキュリティシステムの実用化

について述べる．

4. DoS攻撃の協調追跡機能を有するイント
ラネットセキュリティシステム

本章では，研究開発の目的である協調型の DoS攻

撃追跡機能を有した高信頼性イントラネットセキュリ

ティシステムにおける要件を整理し，本研究で確立し

図 5 DoS 攻撃の協調追跡機能を有するイントラネットセキュリ
ティシステム

Fig. 5 An intranet security system with collaborative Dos

traceback technology.

実用化した技術について説明する．

図 5 は，本研究開発で実用化したイントラネット

セキュリティシステムが有する機能の概要を示してい

る．各ネットワークは，ネットワーク内での追跡動作

を管理するマネージャと，トラヒックパターンを観測

するセンサによって構成されている．まず，ネットワー

クどうしの協調による広域追跡を実現するために，各

ネットワークのマネージャに追跡情報の交換機能を実

装する．また，マネージャとセンサ間の通信の安全性

を強化するために，複数センサへの SNMPv3一括設

定技術を導入し，SNMPv3による安全なセンサ管理

を実現する．そして，センサ間の相互監視によって，

センサで発生した障害の早期検知を実現し，システム

自体の信頼性を強化する．

以降では，DoS攻撃の協調追跡と，システムの安全

性と信頼性の強化に関して，それぞれ 4.1 節と 4.2 節

で述べる．

4.1 DoS攻撃の協調型追跡の実現

DoS攻撃の追跡において，一部の方式を除いて共通

の課題として残されているのが，いかにして広域な追

跡を実現するか，という問題である．追跡には経路上

のトラヒックの観測情報が必要であるが，通常，管理

権限のない外部からの観測情報の参照は許可されてお

らず，広域追跡は事実上不可能となっている．この現

状を打破するには複数のネットワークの協調が不可欠

であり，そのためには標準化された通信によって追跡

情報を交換することが必須となる．

そして，この追跡情報の交換においては，

• 追跡情報の記述方式とトランスポートプロトコル
• 追跡情報の正規化アルゴリズム
を定める必要がある．まず，追跡情報は協調するすべ
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図 6 DoS 攻撃の協調追跡におけるシステム構成
Fig. 6 Architecture of a collaborative Dos traceback

system.

てのマネージャが理解可能な方式で記述されており，

交換時に使用するトランスポートプロトコルが取り決

められていなければならない．また，異なる追跡シス

テム間で追跡情報を相互に利用するためには，送受信

する追跡情報を正規化するアルゴリズムについて双方

の合意が必要である．

4.1.1 追跡情報の記述方式とトランスポートプロ

トコル

ウィルスへの対策や脆弱性の早期把握などのために

重要な技術となっているセキュリティインシデント情報

の交換は，IETF（Internet Engineering Task Force）

でも INCH（Incident Handling）WGによって議論

が行われ，著者らはその基本要件を提案している20)．

INCH WGでは，情報交換フォーマット IODEF（Inci-

dent Object Description and Exchange Format）21)

の標準化を進めており，IODEF で交換する情報の 1

つとして DoS攻撃の追跡情報に着目している．そし

て，追跡情報の交換方式を定めた IODEF-RID（Real-

time Internet Defense）15)が提案されている．本論文

ではこの IODEF-RID を用いて協調型の追跡システ

ムを実現し，DoS攻撃の追跡に残された最後の大きな

課題を克服する．

図 6 は協調追跡を実現するシステム構成を示して

いる．各組織はそれぞれ任意の方式によって内部の

追跡を行うとし，マネージャは外部との連携のために

IODEF-RIDに準拠した通信機能を備える．この構成

によって，個別の追跡技術に依存しない方式で，広域

追跡を実現する．

トラヒックパターン情報を記述した IODEF メッ

セージの例を図 7 に示す．1つのトラヒックパターン

は，生成時のスロット幅，観測ウインドウ幅とともに，

CSV 形式で記述した各スロットのパケット数によっ

て表現されている．

IODEF メッセージは XML（eXtensible Markup

Language）がベースであることから，その交換には

SOAP（Simple Object Access Protocol）の使用が

検討されており，下位のトランスポートプロトコル

図 7 トラヒックパターン情報を記述した IODEF メッセージ
Fig. 7 IODEF message including traffic pattern

information.

は HTTP（Hyper Text Transfer Protocol）あるい

は SMTP（Simple Mail Transfer Protocol）となる．

協調追跡は，あるマネージャから外部のマネージャへの

追跡依頼と，外部のマネージャからの追跡結果の応答

によって成り立つ．このとき，外部のネットワークの追

跡結果が判明するまでには，外部ネットワーク内の追

跡処理のために一定の時間が必要であり，追跡の依頼

と結果の応答は同期しない可能性が高い．そこで，よ

り非同期通信に適した SMTPを介した IODEF-RID

メッセージの送受信機構を実装した．

4.1.2 トラヒックパターン情報の正規化アルゴリ

ズム

追跡情報として使用するトラヒックパターンはトラ

ヒックの流量を直接反映するものであり，パターン生

成時の適切なスロット幅，観測ウインドウ幅（図 2 参

照）はネットワークごとの利用状況や利用形態によっ

て異なる．パラメータ設定の違いは，生成されるトラ

ヒックパターンの形状の違いにつながるため，異なる

ネットワークから追跡情報として送信されたトラヒッ

クパターンをそのまま自ネットワークでの追跡に使用

できるとは限らない．トラヒックパターンを用いた追

跡における基本的な判断基準はパターン形状の類似性

であり，形状の類似性を正しく評価するためには双方

のシステムが追跡情報として利用できるようにパター

ンを正規化する必要がある．

図 8 にパターン情報の正規化の例として，2 つの

ネットワークを 250秒間観測したトラヒックパターン

Aと Bの形状を比較する場合を示している．トラヒッ

クパターン Aは，スロット幅 5 秒でパケット数をカ

ウントした，観測ウインドウ幅 50スロットのパター

ンである．一方，トラヒックパターン Bは，スロット

幅 1秒でカウントした，観測ウインドウ幅 250スロッ

トのパターンである．このとき，スロット幅および観

測ウインドウ幅が異なるため，正規化なしでは 2つの

トラヒックパターンの形状を正しく比較できない．

本システムでは，この問題を考慮し，双方のシステ
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図 8 トラヒックパターンの正規化
Fig. 8 Normalization of traffic pattern.

ムにおけるスロット幅の最大公約数を新たなスロット

幅として用いてパターンを整形する．そのために，図 7

に示すように，追跡依頼時に送信する追跡情報の一部

にトラヒックパターン生成時のスロット幅および観測

ウインドウ幅を含めている．正規化処理は基本的に

受信側で行い，受信したパターンと自ネットワークの

パターンのいずれかまたは双方を正規化した後に，自

ネットワーク内の追跡を実施する．図 8 では，双方の

スロット幅の最大公約数は 5秒であるため，パターン

Bをスロット幅 5秒のパターンに正規化することによ

り，パターン Aと Bを正しく比較できる．

この正規化アルゴリズムの問題として，パターンの

整形によって，正規化前の本来のパターンが有してい

る細かな形状が失われることが予想される．この問題

は，双方のスロット幅の差が非常に大きい場合に顕著

となり，類似性の評価に悪影響を及ぼすことが懸念さ

れる．しかし，トラヒックパターンによる追跡の対象

は数分間以上継続する DoS攻撃であり16)，そのよう

な攻撃の形状をとらえるための必要なスロット幅の範

囲は自ずと限定される．したがって，複数の追跡シス

テム間でスロット幅の設定が大幅に異なることは考え

にくく，本節で述べた正規化アルゴリズムは有効に機

能すると考えられる．

4.2 システムの安全性と信頼性の確保

ネットワーク管理におけるセキュリティ管理の重要

性が高まるにつれて，管理システム自体の安全性，信

頼性への要求もますます厳しいものとなっている．こ

こでは，セキュリティシステムに実用的な安全性と信

頼性をもたらす技術として，

• 安全な管理プロトコル SNMPv3 22)～29)

• 分散管理のための管理情報ベース DISMAN

MIB 30)

の導入について述べる．

4.2.1 SNMPv3の導入による安全性の強化

ネットワーク管理プロトコルである SNMP（Simple

Network Management Protocol）は，今やネットワー

ク管理に不可欠な技術となっている．しかし，現在エン

ドユーザまで広く普及しているバージョン（SNMPv1

および v2）は通信内容の暗号化をサポートしておら

ず，認証機能も貧弱であるため，SNMPの持つ有効性

を十分に利用できていない．たとえば，認証のための

コミュニティ名が平文でネットワークを流れることか

ら，遠隔からの機器設定の変更など外部からの書き込

みを許可するような運用は，その利便性以上のリスク

をともなうために推奨されていない．この問題に対し

て，セキュリティ面を強化した最新のプロトコルであ

る SNMPv3がすでに標準化されているが22)～29)，そ

の重要性からベンダによる実装は進んでいるものの，

導入時の複雑さからエンドユーザへの普及は依然とし

て進んでいない31)．近年では，普及の進まない原因は

SNMP が独自の技術体系をとっていることであると

いう認識から，より一般的に知られている技術による

実装の標準化も議論されている32)．

そこで，本システムでは，最もコストのかかる SN-

MPv3の初期設定を遠隔から安全に実施する技術を開

発し，実装した．本技術により，SNMPv3 を大規模

ネットワークに速やかに導入することが可能となり，

結果としてこれまで使用されていなかった SNMPに

よる書き込みを安全に実現できるようになった．本シ

ステムは，この技術を利用することで，パターン情報

収集に関する設定などを遠隔から動的に変更可能とな

り，安全性強化と利便性向上の双方を実現した．

4.2.2 センサの相互監視による信頼性の強化

システム全体の信頼性，可用性向上の第 1歩は，シ

ステムの稼働状況をつねに監視し，発生した問題を見

逃すことなくいち早く対処することである．本システ

ムでは，トラヒックを監視するセンサの可用性確保が

重要である．現在の多くのシステムでは，マネージャ

が定期的に各センサへの到達性や応答性を確認するこ

とで稼働状況を監視している．しかし，この方法では，

マネージャ自身に障害が発生した場合には，その他の

障害を検知できず対応が遅れてしまう．この一点障害

性を回避し障害の早期発見を実現するために，本シス

テムではセンサへの到達性，応答性を他の複数のセン

サが確認する．このセンサどうしの相互監視は，既存

システムにおけるマネージャ部分の一点障害性の回避

につながり，障害の発見と対策を迅速に行うことがで

きるためにシステムの信頼性を強化できる．

本システムでは，この相互監視を実用的なフレー
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ムワークとして実現するために，IETFの DISMAN

（DIStributed MANagement）WGによって標準化さ

れた管理情報ベース（MIB：Management Informa-

tion Base）である DISMAN MIBを活用した．本シ

ステムでは，DISMAN MIBを実装したセンサに対し

て，前節で述べた SNMPv3によってそれぞれの監視

対象を安全に設定することが可能であり，以後は各セ

ンサが自動的に相互監視する．通常時には特定の中央

マネージャが不要であるため，マネージャ自身がクリ

ティカルポイントになるリスクもなく，監視トラヒッ

クの集中も発生しない．そして，1つのセンサを複数

のセンサから監視することで，特定のマネージャの障

害による問題の見逃しを未然に防止できる．本技術を

活用したセンサ管理システムは，多くのセンサによっ

てネットワークを監視するシステムに導入され，実用

化されている．

5. お わ り に

本論文では，実用的なセキュリティ技術の開発にお

ける産学連携の有効性を，Denial of Service（DoS）

攻撃の追跡に関する実際の技術開発およびシステム開

発を通して述べた．インターネットにおける DoS攻

撃の追跡を実現するためには，追跡精度の向上だけで

なく，複数のネットワークに設置された追跡システム

の連携による協調型追跡が必要となる．また，同時に，

追跡システム自体が実用に耐えうる安全性と信頼性を

有していなければならない．本研究では，大学，通信

事業者，およびセキュリティ事業者が連携し，DoS攻

撃の協調追跡技術を有する総合的なイントラネットセ

キュリティシステムを確立した．システム上で動作す

る追跡技術は，従来のトラヒックパターンを用いた追

跡方式をさらに改良し，DDoS攻撃をも高精度に追跡

可能となっている．協調追跡のための情報交換には，

標準化が進められている IODEF-RID 方式を採用し

ており，DoS 攻撃の広域追跡のさらなる実用化を進

めるうえで，他の追跡方式を採用しているシステムと

の協調も容易に実現可能であるといえる．また，イン

ターネット標準を効果的に活用する技術を実用化した

ことにより，利便性を損ねることなく，システム自体

の安全性と信頼性を実用的なレベルで確保することが

できる．

本研究開発によって確立した技術は，段階的に製品

化されており，現段階では SNMPv3の導入技術とセ

ンサの相互監視技術がセキュリティ事業者の製品に組

み込まれている．システムの信頼性の大幅な向上と，

安全な管理プロトコルの最大限の活用が可能となった

この製品は，独創性・市場性に富んだ新製品・新技術・

新ソフトウェアを表彰するコンテストにおいて，優秀

賞および産学連携特別賞を受賞している33)．このこ

とからも，本研究は，産学連携の有効性を十分に生か

し，実用的なセキュリティ管理技術の確立に貢献した

といえる．
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