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概要：Bonehらによって公開鍵暗号に基づく検索可能暗号が提案されて以来，AND/OR検索や範囲検索な
どの高機能化を図った成果が提案されている．しかし，検索時に，暗号化した文書に添付された検索用の
タグを順次チェックする必要があるため，検索時間が文書数に比例するという欠点がある．一方，Bellare

らによって提案された確定的暗号に基づく方式は，検索時間は文書数の logオーダに抑えられるが，キー
ワードのエントロピーが Brute Force攻撃に対して安全であるほど大きくなければならないという制約が
あり実用的ではない．本論文では，はじめに安全性と高速性のバランスを調整可能な検索可能暗号方式を
提案する．本方式は，タグから数ビットの情報漏れを許容することで，サーバ側で索引生成が可能となり，
検索の高速化が可能となる．次に，提案方式をWebアプリケーションに適用する方式を提案する．本方式
では，データベースのユーザ定義関数として検索可能暗号を実装し，またブラウザにて暗号・復号を行う
構成をとることで，Webアプリケーションで復号のための秘密鍵を一切管理する必要がなくなり，利用者
自身が機密情報のセキュリティをコントロールすることが可能となる．
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1. はじめに

近年では，企業の ITコスト低減のため，仮想化技術に

よって複数サーバを統合したり，データセンタやクラウド

コンピューティングなどの第三者が提供するサービスを

利用する動きが起こりつつある．しかし，第三者が提供す

るサービスを利用する場合，企業が保有するデータを社外

サーバ上に保管する事になるため，企業機密をどのように

保護するかという問題が生ずる．ここで，単にファイルを

保管するという単純なサービスならデータを暗号化する

だけで十分かもしれないが，多くのサービスはWebアプ

リケーションとして作られており，企業のデータを預かる

とともに処理を行う事で付加価値を提供している．そのた

め，単純にデータを暗号化して機密保護を行うような手法

は，多くのサービスには適用できないという課題がある．

その解決策の一つとして，Bonehら [3]によって公開鍵

暗号に基づく検索可能暗号が提案された．この方式は，利
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用者がキーワードを暗号化して検索用のタグを作成し，こ

れを暗号化データに付加してサービスに保管する．公開鍵

暗号に基づく方式なので，暗号化は誰でも実施する事がで

きる．検索は，秘密鍵を持つ利用者だけが実施可能で，検

索キーワードを秘密鍵で暗号化してトラップドアを作成し，

これをサービスに送付する．サービスは，暗号化データを

復号することはできないが，タグとトラップドアを特殊な

演算で比較することで検索ができる．本提案以降，AND

検索ができる方式，範囲検索ができる方式など，様々な検

索可能暗号が提案されている [4], [6], [8]．しかし，これら

の方式は確率的暗号に基いているため，タグからキーワー

ドに関する情報が１ビットも漏れない事を保証する識別不

可能性 (INDセキュリティ)と言う非常に高い安全性を満

たすように設計されている．これは，登録時にタグから索

引が作れないことを意味しており，検索時に全てのタグを

順番にチェックする必要が生じる．そのため，検索時間が

保管されているデータ数に比例するという問題があった．

一方，Bellareら [1], [2]によって RSA-OAEPをベース

として，データ数の logオーダで検索可能な方式が提案さ
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れた．これは，OAEP パディングを行う際に，擬似乱数

のシードとしてキーワードを用いることで，確定的に暗号

化する方式である．その安全性評価のために，平文を知ら

ない攻撃者が暗号文を見ただけでは，キーワードに関する

部分情報を得る事ができないという新しい安全性モデル

PRIVセキュリティを導入し，安全性を証明している．そ

の後，本研究をベースとした改良案が色々と発表されてい

るが，いずれの方式も確率的暗号とは異なりキーワードの

エントロピーが極めて大きいことを仮定しており，現実の

システムに適用することが難しい．

本論文では，公開鍵暗号に基づく検索可能暗号において，

安全性を INDセキュリティから若干弱めることによって，

高速化を実現する方式について提案する．具体的には，通

常はタグからは 1ビットの情報も漏れないという INDセ

キュリティを満たすように構成するが，索引開示鍵とい

う特別な鍵を利用者から開示してもらった場合に限って，

キーワードから確定的に決まる数ビットの索引値をタグか

ら取り出せるようにする．検索時，トラップドアの索引値

と同一の索引値を持つタグだけを一致判定することで，一

致判定を行うべきタグの数を減らして検索を高速化でき

る．また，索引開示鍵で開示する索引値のビット数を利用

者がコントロールできるようにすることで，データ数が増

加しても検索時間を一定以内に抑えられるような仕組みが

実現できる．

さらに，検索可能暗号をWebアプリケーション (サービ

ス)へ適用するための仕組みについても提案する．Webア

プリケーションの多くは，データをデータベースに保管す

るため，SQLを用いて検索可能暗号を利用できることが望

ましい．また，検索や復号に利用する秘密鍵は，検索可能

暗号の利点を損なわないように，利用者側で管理できるこ

とが望ましい．そこで，入力として表を受け取り，処理結

果として表を出力できる表値型のユーザ定義関数を用いて，

データベースに検索可能暗号を実装することで，SQLを

用いて検索可能暗号を利用可能とする．また，利用者側は

ActiveX *1を用いてブラウザで暗号・復号を行うようにし，

生成した暗号化データ/タグやトラップドアはエンコード

してWebアプリケーションに送付する．Webアプリケー

ションが，Webアプリケーション内でデータを加工・参照

せずに，データベースにデータ/タグをそのまま渡すよう

な作りで，さらに利用する SQL文を設定ファイルで指定

できるようになっている場合には，既存アプリケーション

のコードを改修せずに検索可能暗号を利用可能となる．

2. 想定システム

企業内でデータを保管する場合，情報システム部門が

サーバを管理するため，保管されているデータのセキュリ

*1 ActiveX は，米国 Microsoft Corp. の登録商標である
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図 1 想定システム

ティ管理もコントロールすることができる．一方，クラウ

ドサービスとして提供されているWebアプリケーション

の場合，クラウド事業者の管理者がサーバやWebアプリ

ケーションを管理するため，従来のように企業の情報シス

テム部門が全てのコントロール権を持って管理を行うこと

ができない．もしクラウド事業者の管理者が悪意を持った

場合，企業の機密情報を閲覧できてしまうリスクが考えら

れる．そのため，クラウドサービスを利用する時こそ，企

業の利用者だけが機密情報を閲覧できるように暗号化を行

いつつ，暗号化したままWebアプリケーションで処理が

行える暗号化技術が必要になると考えている．

そこで，我々は，クラウドサービスとして提供される

Webアプリケーションを想定システムとした．そのシステ

ム構成を，図 1に示す．図のように，Webアプリケーショ

ンが置かれるサーバはクラウド事業者が管理する．Webア

プリケーションは，Java*2Servletや JSP*3などを用いてプ

ログラミングされ，利用者との通信のためにWebサーバ

が，データを保管するためにデータベースが利用される．

また，クラウド事業者の管理者によって，サーバの利用状

況のモニタリング，バックアップなどが実施される．一

方，Webアプリケーションを利用する企業は，ブラウザを

使ってWebアプリケーションにアクセスを行う．保管す

るデータは，ブラウザから直接入力したり，文書ファイル

をサーバにアップロードするなどの手法で，Webアプリ

ケーションに登録する．

また我々は，Webアプリケーションとして複数の情報シ

ステムや入退機器で利用される ID情報を管理する統合 ID

管理アプリケーションを想定した．これは，ID情報には

社員の個人情報として氏名，生年月日，性別などが含まれ，

それらは企業の責任において厳格に管理すべき情報である

ことから，暗号化による機密保護が最も有用になると考え

たためである．統合 ID管理アプリケーションでは，利用

者から入力された個人情報を預かるとともに，利用者の要

求によって個人情報を検索したり，データ更新を受け付け

たりする．また，条件にマッチする利用者の権限情報を抽

出し，企業内の情報システムやビルの入退機器に ID情報

を配信することも可能である．

*2 Java は，Oracle Corp. の登録商標である
*3 JSP は，Oracle Corp. の登録商標である
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3. 検索可能暗号

検索可能暗号とは，暗号化したままキーワード検索が可

能な暗号化方式である．Bonehら [3]によって提案された

一致検索におけるアルゴリズムの定義を下記に示す．

- KeyGenは，セキュリティパラメータ 1λ を入力とし，

マスター公開鍵 pkとマスター秘密鍵 skのペアを生成

し，マスター公開鍵とマスター秘密鍵を出力

- PEKSは，マスター公開鍵 pk，キーワード空間 KWか

ら選んだキーワード wを受け取り，キーワードを暗号

化することでタグ Sw を生成し，タグを出力

- Trapdoorは，マスター公開鍵 pk，マスター秘密鍵 sk，

検索キーワード w′ を受け取り，検索キーワードを暗

号化することでトラップドア Tw′ を生成し，トラップ

ドアを出力

- Testは，マスター公開鍵 pk，タグ Sw，トラップドア

Tw′ を受け取り，タグとトラップドアの一致判定演算

を行うことで，タグを生成するのに用いたキーワード

と，トラップドアを生成するのに用いた検索キーワー

ドが同一かどうかを判定し，判定結果として 1(w = w′

の時)，0(w ̸= w′ の時)を出力

上記のように，検索可能暗号では，暗号化したキーワー

ド (タグ)と，暗号化した検索キーワード (トラップドア)

が同一かどうかを，復号することなく判定する事ができ

る．また，検索キーワードを暗号化するためにはマスター

秘密鍵が必要なため，検索できる利用者を限定することが

できる．

なお，検索可能暗号はデータ自身を復号する機能は提供

されないため，図 2 に示すように別途データを暗号化す

る必要がある．実際に利用する際は，従来の RSA暗号や

IDベース暗号などを用いてデータ本体を暗号化して，検

索のために上記アルゴリズムで生成したタグを関連付けて

保管することになる．データを検索する際は，上記アルゴ

リズムでタグを検索し，ヒットしたタグに対応した暗号化

データを検索者に返却する．検索者は自身の秘密鍵で暗号

化データを復号すれば，検索キーワードに対応するデータ

を得ることができる．

また，検索可能暗号アルゴリズムの IND-CPA攻撃者に
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図 2 利用方法

対する安全性は下記のようなゲームで定義される．

( 1 ) 挑戦者 Cは KeyGenを実行してマスター公開鍵 pk，マ

スター秘密鍵 skを生成し，マスター公開鍵 pkを攻撃

者 Aに与える
( 2 ) Aは，適応的に多項式回だけ検索キーワードw ∈ {0, 1}∗

に対応するトラップドア Tw を取得する

( 3 ) Aは，challengeするキーワードw0, w1を選択し，Cに
送付する．ただし，すでに取得したトラップドア Tw

で区別ができてしまうようなキーワードを選ぶことは

できない．C は，ランダムに b ∈ {0, 1}を選んでタグ
Swb
を生成したのち，タグ Swb

のみを Aに送付する．
( 4 ) Aは，ステップ 3の制約のもと，ステップ 2と同様に

トラップドアを取得する

( 5 ) Aは，ビット bの推測値 b′ を出力する

上記ゲームにおいて，攻撃者Aがビット bを正しく推定

する確率が，1/2と negligibleな差しかない場合，検索可

能暗号は IND-CPA攻撃者に対して安全である．

4. 課題

Webアプリケーションに検索可能暗号を適用するにあた

り，最も問題となるのは検索性能である．単純に検索可能

暗号を適用すると，データ件数に比例した検索時間を要す

るという課題がある．一般的なデータベースでは，保管す

るデータからハッシュテーブルや B-Tree等を用いた索引

を生成することで，検索時の応答時間を大きく短縮してい

る．しかし，1ビットの情報漏れも起こらない IND-CPA

を満たすことが保証されている検索可能暗号では，キー

ワードの同一性という情報すら隠してしまい，結果として

索引を生成することができない．そのため，検索時に全て

のタグをチェックする必要が生じてしまい，データ件数に

比例した検索時間を要する．さらに，公開鍵暗号系の検索

可能暗号は，そのアルゴリズムの実現にペアリングという

演算を用いるが，この演算は 1回あたり 0.41ms程を要す

る [12]．我々が用いた岡本，高島によって開発された内積

述語暗号 [8]では，このペアリング演算を 10回程度用い

るため，タグ 1個のチェックでも 4.1msを要してしまう．

例えば，社員の ID情報を検索するようなシステムを想定

する場合，大企業ではグループ社員として 10万から 30万

人ほどの社員をかかえているため，検索時間が数分から数

十分オーダになってしまい，実用に耐えられなくなってし

まう．

また，既存研究は理論的なアルゴリズム開発がほとんど

であり，実際のアプリケーションに適用するための技術が

確立されていないという欠点もある．例えば，データが保

管されているデータベースには，検索可能暗号に対応した

検索機能は実装されていないため，Webアプリケーション

に検索可能暗号の検索機能を組み込む必要がある．さらに，

データベースのある列を検索するために生成したトラッ
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プドアで，他の列のデータが検索できてしまうとセキュリ

ティ上の問題となるため，列ごとに暗号化の鍵を変えるな

どの対策を考えなければならない．また，複数の利用者が

Webアプリケーションを使う環境では，どのようにデータ

を共有すれば良いかを検討しなければならない．

5. 関連研究

先に述べたように，検索可能暗号の高速化方式としては，

Bellare ら [1], [2] によって RSA-OAEP をベースとして，

データ数の logオーダで検索可能な方式が提案されている．

これは，タグを生成するときに使用するキーワードのエン

トロピーが極めて大きいことを仮定した場合に，PRIVセ

キュリティという安全性を満たすことが保証された方式で

ある．しかし，例えば日本人の姓は約 20万種類しかなく，

エントロピーが極めて大きいとはいえないため，本方式で

は十分な安全性を保証することができなくなるという問題

がある．

また，内積述語暗号を用いた検索可能暗号の高速化方式

が，吉田ら [13]によって提案されている．この方式は，検

索にヒットするデータが極めて少ないという状況であるな

ら，データ数の logオーダで検索が可能である．しかし，

キーワード空間のサイズに比例してタグやトラップドア

のサイズが大きくなってしまうと言う問題がある．そのた

め，氏名などの種類が多い個人情報を暗号化するのには適

していない．

また，検索可能暗号の高速化，及びWebアプリケーショ

ンへの適用に関して，Popaら [7]によって CryptDBと呼

ぶデータベースが提案されている．この論文では，オニオ

ン暗号化方式と呼ぶ手法を使うことで，検索の高速化を

図っている．例えば，キーワードを確定的暗号，確率的暗

号の順に 2重に暗号化してデータベースに保管しておく．

通常は，確率的暗号で暗号化された状態のため，キーワー

ドに関しては 1ビットの情報も漏れない．検索を行う場合，

外側の確率的暗号を復号するための秘密鍵を端末からデー

タベースに送付し，データベースにて確率的暗号の復号を

行うことで，キーワードは確定的暗号で暗号化された状態

となる．そして，端末にて検索キーワードを確定的暗号で

暗号化して，それを検索クエリとしてデータベースに送付

する．確定的暗号はキーワードの同一性などの情報が漏洩

するが，保管されている暗号化データと検索クエリをバイ

ナリ比較するだけでキーワードの一致判定ができるため，

検索が高速に実施できる．そのため，通常のデータベース

の検索性能から約 26% 程度の性能劣化で済むと報告され

ている．また，SQLクライアント S/Wにてキーワードの

暗号化・復号化を実施するようにして，Webアプリケー

ションへの適用を可能としている．しかし，一度検索を行

うことでキーワードが確定的暗号で暗号化された状態にな

るため，安全性が INDセキュリティより劣る OWセキュ

リティ (onewayness)に低下するという問題がある．また，

Webアプリケーションがクラウドサービスとして提供され

る場合，SQLクライアント S/Wはクラウド側で動作する

ため，データを復号する秘密鍵は暗号化データとともにク

ラウド側に保管されることになる．そのため，データの機

密性が十分に保証できないという問題がある．

6. 提案方式

我々は，確率的暗号に基づく検索可能暗号をベースとし

て，利用者が許可した場合にのみ，サーバ側で索引を生成

できるような仕組みを実現することで，検索性能の向上を

図る．また，データベースのユーザ定義関数として検索可

能暗号を実現することで，SQL文を使って検索可能暗号を

利用可能とする．さらに，ActiveXとしてブラウザ上で動

作する暗号化・復号の仕組みを実現することで，秘密鍵を

利用者側で秘密に保持したまま，検索可能暗号をWebアプ

リケーションへ適用できる仕組みも実現する．本節では，

それらの実現方式について述べる．

6.1 索引生成可能な検索可能暗号

通常の検索可能暗号では，データベースに保管したタグ

からはキーワードに関する情報が一切漏れないため，検索

時にすべてのタグとトラップドアを比較する必要が生ずる．

これが，文書数に比例した検索時間がかかる原因である．

そこで我々は，キーワードの部分情報を 1ビットずつ開

示可能な索引開示鍵という新しい鍵を定義する．この索引

開示鍵を利用者がデータベースに開示すると，データベー

スにてタグから索引値という情報を得ることができるよう

になり，それを元に索引生成を行うことで検索の高速化が

できる．索引開示鍵をデータベースに開示しない状態では，

タグから一切の情報が漏れない IND-CPAセキュリティを

満たすことが保証される．代わりに，検索時間は保管され

ているタグ数に比例する．一方，索引開示鍵を開示した場

合，データベースでは開示を受けた lビット分の索引値が

生成可能となる．この場合，データベースでは保管されて

いるタグを事前に 2l個に分類しておけるため，検索性能を

2l 倍にすることができる．更に，索引値が同一になるキー

ワード同士では，キーワードの識別不可能性が保証できる

という特徴がある．

まず初めに，我々のアルゴリズムの定義を示す．我々の

定義では，前記の索引を生成する仕組みに加え，階層型 ID

ベース暗号 (HIBE)を用いて複数ユーザへの対応も実現で

きるように拡張する [10]．

- Setupは，セキュリティパラメータ 1λ，ID階層数LID，

最大索引ビット数 LIDX を入力とし，マスター公開鍵

pkとマスター秘密鍵 skをのペアを生成し，マスター

公開鍵とマスター秘密鍵を出力

- GenUserKeyは，マスター公開鍵 pk，マスター秘密鍵
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sk，ユーザ IDIDU を受け取り，検索キーワードの暗

号化に用いるユーザ秘密鍵 skU を生成しユーザ秘密鍵

を出力

- GenTag は，マスター公開鍵 pk，宛先 IDIDR，キー

ワード wを受け取り，キーワードを暗号化することで

タグ Sw を生成し，タグを出力

- GenTrapdoor は，マスター公開鍵 pk，ユーザ秘密鍵

skU，検索キーワード w′ を受け取り，検索キーワー

ドを暗号化することでトラップドア Tw′ を生成し，ト

ラップドアを出力

- Testは，マスター公開鍵 pk，タグ Sw，トラップドア

Tw′ を受け取り，タグとトラップドアの一致判定演算

を行うことで，タグを生成するのに用いたキーワード

と，トラップドアを生成するのに用いた検索キーワー

ドが同一かどうかを，タグやトラップドアを復号する

ことなく一致判定を行い，判定結果（1:一致，0:不一

致）を出力

- GenIndexKeyは，マスター公開鍵 pk，マスター秘密鍵

sk，索引生成を許可する宛先 IDIDR，生成を許可する

索引ビット数 lを受け取り，タグやトラップドアから

検索の高速化を可能とする索引値を導出するための索

引開示鍵 ikl を生成し，索引開示鍵を出力

- RevealTagIndexは，マスター公開鍵 pk，タグ Sw，索

引開示鍵 ikl を受け取り，キーワードによって確定的

に定まる索引値 {0, 1}l をタグから計算し，索引値を
出力

- RevealTdIndexは，マスター公開鍵 pk，トラップドア

Tw′，索引開示鍵 ikl を受け取り，検索キーワードに

よって確定的に定まる索引値 {0, 1}l をタグから計算
し，索引値 {0, 1}l を出力
次に，その実現アルゴリズムについて述べる．SCIS’12に

おける我々の提案 [11]では，内積述語暗号からHVE(Hidden

Vector Encryption) を構成し，キーワードのハッシュ値を

LIDX + 1次元ベクトルとみなして，HVEを使ってタグを

生成していた．キーワードの一致判定を行う場合は，検索

キーワードのハッシュ値からトラップドアを生成し，タグ

とトラップドアに含まれるハッシュ値が同一かどうかを検

証する．また，索引開示鍵を生成する際は，ハッシュ値の

ある 1ビットだけに値をセットして，残りの値を*(ワイル

ドカード)にした索引開示用トラップドアと索引開示用タ

グを生成し，これを索引開示鍵としていた．これを使えば，

タグやトラップドアから 1ビットの索引値を取り出すこと

ができた．しかし，キーワードのハッシュ値を使って一致

判定を行うため，一致判定 Testの処理時間が (LIDX + 1)

倍に増加してしまい，索引で一致判定すべきタグの数を絞

り込んだ効果が薄れてしまうという問題点があった．

そこで，キーワードは我々が提案 [10] した階層型 ID

に対応した検索可能暗号 (HPEKS) を用いて暗号化しつ

つ，索引として開示するハッシュ値は，HVEの代わりに

HIBE(Hierarchical Identity-Based Encryption) を使って

キーワードとは別に暗号化する方式を提案する．本方式で

は，一致判定 Testの処理時間が増加することがないため，

索引として開示したビット数に応じた高速化が可能とな

る．下記に，その具体的なアルゴリズムを示す．

- Setup(1λ, LID, LIDX) → (pk, sk)

– (pkHPEKS, skHPEKS) := SetupHPEKS(1
λ, LID + 1)

– (pktagidx, sktagidx) := SetupHIBE(1
λ, 1)

– (pktdidx, sktdidx) := SetupHIBE(1
λ, LID + 1)

– pk := {pkHPEKS, pktagidx, pktdidx, LID, LIDX}
– sk := {skHPEKS, sktagidx, sktdidx}
– return pk, sk

- GenUserKey(pk, sk, IDU ) → skU

– skU := GenKeyHPEKS(pkHPEKS, skHPEKS, IDU )

– return skU

- GenTag(pk, IDR, w) → Sw

– SHPEKS := GenTagHPEKS(pkHPEKS, IDR, w)

– h := Hash(w)

– IDR′ := String(IDR)

– EIDXi := EncryptHIBE(pktagidx, IDR′ |I2S(i), hi),

i = 1, . . . , LIDX

– Sw := (SHPEKS , {EIDXi})
– return Sw

- GenTrapdoor(pk, skU , w
′) → Tw′

– THPEKS := GenTrapdoorHPEKS(pkHPEKS, skU , w
′)

– h := Hash(w)

– EIDX ′
i := EncryptHIBE(pktdidx, IDR||I2S(i), hi),

i = 1, . . . , LIDX

– Tw′ := (THPEKS , {EIDX ′
i})

– return Tw′

- Test(pk, Sw, Tw′) → {0, 1}
– result := TestHPEKS(pkHPEKS, SHPEKS , THPEKS)

– return result

- GenIndexKey(pk, sk, IDR, l) → ikl

– IDR′ := String(IDR)

– tagkeyi := KeyGenHIBE(pktagidx, IDR′ |I2S(i)),
i = 1, . . . , l

– tdkeyi := KeyGenHIBE(pktdidx, IDR||I2S(i)),
i = 1, . . . , l

– ikl := ({tagkeyi}i=1,...,l, {tdkeyi}i=1,...,l)

– return ikl

- RevealTagIndex(pk, Sw, ikl) → {0, 1}l

– PIDXi := DecryptHIBE(pktagidx, tagkeyi, EIDXi)

– IDXl := PIDX1|PIDX2| . . . |PIDXl

– return IDXl

- RevealTdIndex(pk, Sw, ikl) → {0, 1}l

– PIDXi := DecryptHIBE(pktdidx, tdkeyi, EIDX ′
i)
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– IDXl := PIDX1|PIDX2| . . . |PIDXl

– return IDXl

なお，上記アルゴリズム中の関数 Stringは ID列を文字

列に変換する関数，関数 I2Sは数値を文字列に変換する関

数，記号 |は文字列を結合する演算子，記号 ||は ID階層

を 1階層追加する演算子である．

6.2 データベースへの組込み

Webアプリケーションは，SQLを用いてデータベース

にアクセスするが，検索可能暗号の一致判定処理 Testは通

常のデータベースでは実装されていない．そのため，Web

アプリケーション側でタグを取り出し，一致判定処理を独

自に実施する必要が生ずる．これは，既存のWebアプリ

ケーションにとってプログラムの改修を行う必要があり，

適用時のコスト上昇を招く．そこで我々 [9]は，データベー

スに対して検索可能暗号の一致判定処理を組込むことで，

Webアプリケーションの改修量を低減可能な仕組みを実現

する．また，一致判定を複数スレッド/PCで並行処理する

事で，検索処理の高速化も図る．

実現システムの概念を図 3に示す．タグの一致判定処理

は時間がかかるため複数スレッド/PCで並行処理すること

が好ましいが，暗号化データやタグの管理は，単一データ

ベースで管理する仕組みにする．これは，(1)複数データ

ベースを用いたタグの分散管理を行うと，複数データベー

ス間でのデータ整合性を保証する仕組みが必要となること

から管理に手間がかかること，(2)複数データベースを用

いた分散処理を行いたい場合，本検索可能暗号に対応した

データベースを基本単位として，これを複数並べた構成に

拡張すれば良いと考えたこと，が理由である．

次に，Webアプリケーションが SQLを用いて検索可能

暗号が利用できるように，ユーザ定義関数の仕組みを用い

て一致判定処理を実装する．その際，DBMSが管理する多

くのタグを並行処理することで高速化が図れるように，通

常使われるスカラ値型のユーザ定義関数ではなく，レコー

ド集合を出力可能な表値型のユーザ定義関数を用いて，一

致判定処理を実現する．本関数は，入力として DBから取

り出した複数のタグ（を含むレコード集合）を入力として

受け取る．受け取ったタグは複数の計算ノードに配分して，
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図 3 データベースへの組込み方式

各計算ノードで一致判定処理を行い，判定結果一覧 (一致/

不一致)を追加したレコード集合として出力する．これに

より，暗号化した列を検索する場合にユーザ定義関数が呼

ばれるように SQL文を作成することで，検索可能暗号独

特の一致判定処理をWebアプリケーションで実施するこ

となく，検索可能暗号を利用することが可能となる．同時

に，ユーザ定義関数内で自動的に複数の計算ノードを用い

た分散処理を行うため，検索の高速化も可能となる．

また，我々が開発した検索可能暗号は，タグから導出し

た索引値と，トラップドアから導出した索引値を比較して，

索引値が同一となるタグのみ一致判定することで検索の高

速化が可能な仕組みである．そこで，タグから索引値を生

成するユーザ定義関数，トラップドアから索引値を生成す

るユーザ定義関数も開発する．

なお，検索可能暗号では，一致判定処理のために公開パ

ラメータが必要となる．そこで，暗号アルゴリズムや公開

パラメータを管理するための管理テーブルを設ける．この

管理テーブルでは，テーブル名・列名毎に，アルゴリズム

ID・パラメータ ID・公開パラメータ・索引開示鍵を管理

することができる．前述のユーザ定義関数では，この管理

テーブルから必要な公開パラメータや索引開示鍵を取得し

て処理を行う．

6.3 Webアプリケーション適用

Webアプリケーションに検索可能暗号を適用するため，

データベースのスキーマ変更が必要となる．前述のよう

に，検索可能暗号を利用する場合は，検索のタグを生成す

るのとは別に，データを従来の暗号で暗号化して，その両

者を保管する必要が生ずる．また，我々の提案した検索可

能暗号では，タグから索引値を生成することができ，それ

を使った検索の高速化が可能なため，索引値もあわせて保

管する必要がある．そこで，図 4に示したように，元々の

テーブルでデータが保管されている列があった場合，暗号

化データ，タグ，索引値の 3列に増やして保管した．暗号

化データとタグはバイナリデータ型，索引値は文字列型と

する．また，暗号化したデータを検索する場合，最初にト

ラップドアから索引値を算出するユーザ定義関数を用い

てトラップドアから索引値を取得し，検索対象の表を索引

値が一致するという条件で絞り込む．次に，絞り込んだレ

コードを一致判定を行うユーザ定義関数に渡してタグの一

���

���������	


図 4 データベースのスキーマ変更
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図 5 秘密鍵への属性情報埋め込み方法

致判定を行い，対応する暗号化データを取り出す，という

SQL文を記述すれば良い．

次に，鍵管理方法について述べる．クラウドサービスに

検索可能暗号を適用する場合，データのセキュリティを企

業がコントロールできることが好ましい．これを実現する

ためには，企業内で鍵の管理を行う必要がある．そこで，

鍵管理は企業内に設置された鍵生成サーバにて実施する．

また，一般的なWebアプリケーションは，企業内の複数人

の利用者が利用し，データを共有するために使われる．例

えば，人事部員 Aが暗号化したデータは，人事部に属する

部員全員が読めるようにしたい，等のニーズが考えられる．

我々が開発した検索可能暗号はこのようなケースに対応可

能で，グループで検索権限を共有することが可能となる．

そこで，企業内に設置された人事 DBやディレクトリ等と

連携して，鍵生成サーバが社員毎に所属情報を埋め込んだ

秘密鍵を配布する事で，グループ共有が可能な仕組みを実

現する．例えば図 5は，鍵生成サーバが人事部 田中さんに

対して秘密鍵を発行するケースである．まず，人事 DBで

は全社員の所属情報が管理されており，鍵生成サーバから

参照可能であると仮定する．田中さんに秘密鍵を発行する

場合，鍵生成サーバは人事 DBから田中さんの所属情報を

取り出し，属性”人事部/田中”を埋め込んだ秘密鍵を発行

し，田中さんに送付する．同様に，佐藤さんには属性”人

事部/佐藤”が埋め込まれた秘密鍵を発行する．タグが，宛

先”人事部/*”にて作成されているなら，前記の田中さんの

秘密鍵，佐藤さんの秘密鍵のいずれで作成したトラップド

アであっても，正しく一致判定が行われる．もし，属性”

開発部/井上”を持つ秘密鍵で検索を行った場合，属性と宛

先が不一致となるため，キーワードの一致・不一致に関わ

らず常に一致判定の結果は不一致となり，キーワードに関

する情報が漏れることはない．

次に，データを暗号化・復号する仕組みについて述べる．

一般的にクラウドサービスでは，端末からブラウザを使っ

てサービスにアクセスする．そこで，端末側で実施する検

索可能暗号の処理は，全てブラウザ上で実施できる必要が

ある．そこで，図 6に示すように，ActiveXを用いてブラ

ウザで暗号化・復号を行う仕組みとする．ブラウザでクラ

ウドサービスにアクセスすると，Webサーバから検索画

ActiveX
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図 6 Web アプリへの適用方法

面が送付される．この検索画面には submit(検索)ボタン

が付いており，submitボタンが押下された時に呼ばれる

JavaScript *4を埋め込む．ここで，暗号化データに対応し

た秘密鍵を使って検索用のトラップドアを生成しなけれ

ば正しい検索ができなくなるため，どの公開パラメータを

使って暗号化が行われているかを示すパラメータ IDなど

も埋め込む．そして，利用者が検索キーワードを指定して

submitボタンを押下すると，JavaScriptが ActiveXを呼

びだして検索キーワードからトラップドアを作成し，Web

サーバへ送付する．送付されたトラップドアは，Webア

プリケーションによって SQL文のプレースホルダにセッ

トされると，そのままデータベースに受け渡されるため，

データベースにて検索可能暗号の一致判定処理を行う．最

後に，検索結果がWebサーバによって結果画面としてブ

ラウザに送付されるので，同様に JavaScriptとActiveXを

使って暗号化データを復号して，画面に表示を行う．

このようにすることで，Webアプリケーションに保管さ

れた機密情報を暗号化によって保護するだけでなく，その

秘密鍵をクラウドサービス側ではなく企業側で管理するこ

とで，企業がセキュリティをコントロールできるという検

索可能暗号のメリットを発揮することができる．

7. まとめ

本論文では，クラウドサービスとして提供されるWebア

プリケーションに対して検索可能暗号を適用することで，

利用者の機密情報を保護するための手法について提案した．

提案方式では，確率的暗号に基づく検索可能暗号をベース

として，利用者が許可した場合にのみ，クラウドサービス

側で索引を生成できるような仕組みを実現することで，検

索性能の向上を図った．また，表値型のユーザ定義関数と

して検索可能暗号を実現することで，SQL文を使って検索

可能暗号を利用可能としつつ，並行処理によって高速化が

図れる仕組みを実現した．さらに，ActiveXとしてブラウ

ザ上で動作する暗号化・復号の仕組みを実現することで，

秘密鍵を利用者側で秘密に保持したまま，検索可能暗号を

Webアプリケーションへ適用した．

*4 JavaScript は，Oracle Corp. の登録商標である
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今後は，実際のWebアプリケーションへ適用し，その

実現性や性能評価を実施する予定である．また，実際の運

用においては，運用中に公開パラメータを変更するなどの

鍵管理が必要となるため，その実現方式についても検討を

行う予定である．
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