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軽量ハイパバイザによるシステムイメージの完全性保護
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概要：近年，オペレーティングシステム（OS）のカーネル権限を不正に取得する攻撃が増加している．攻
撃者による永続的な不正アクセスを防ぐためにシステムイメージを OSの外部から保護する研究が行われ
ているが，保護のための Trusted Computing Base（TCB）が大きくなりがちなこと，正確な保護が行えな
いことが問題となっている．本研究では，OSから透過的にバイト粒度での保護を実現するハイパバイザ
の設計と，このハイパバイザに最適化された完全性保護のための情報を生成する手法を示す．さらに，一
般的なクライアント OSであるWindows XPと FAT32ファイルシステムを対象に，BitVisorをベースし
た実装と評価を行った．この結果，全体で 31KLOCと小さい TCBのハイパバイザで比較的低オーバヘッ
ドの完全性の保護が実現できることを確認した．
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Abstract: In recent years, sophisticated attacks to gain unauthorized access to kernel privileges are preva-
lent. Protecting the system image integrity of operating systems (OSs) from outside of OSs is an effective
approach to preventing attackers from persistently gaining unauthorized access. However, protecting system
files from outside of OSs is not easy due to the problem of semantic gap between files and storage, making
the overhead and the size of trusted computing base (TCB) larger. This paper presents a protection scheme
using a lightweight hypervisor for protecting system image integrity. This scheme achieves strict file-level
protection by using byte-granularity storage location information based on the specifications of file systems
and achieves lightweight protection by using a tiny hypervisor that only passively performs byte-granularity
inspection. We have built a prototype implementation supporting Windows XP on the FAT filesystem and
confirmed that the size of the TCB is 31KLOC and the hypervisor incurs only small overhead.
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1. はじめに

近年，オペレーティングシステム（OS）のカーネル権限

を不正に取得する攻撃が増加している [1]．攻撃者は，OS

の脆弱性を突いたり不正にデジタル署名したりするなどの
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手法により，不正アクセスするプログラムをカーネル権限

で動作させることができる．また，カーネルルートキット

と呼ばれる不正アクセスを支援するプログラムを用いるこ

とで，セキュリティ対策ソフトウェアから隠蔽した状態で

カーネル権限での不正アクセスを継続的に行うことができ

る．近年の複雑化した OSから脆弱性をなくしたり，証明

書の不正利用を完全に防止したりすることは困難であるた

め，仮に攻撃者にカーネル権限を取得されたとしても，そ

の被害を最小限に抑えられる仕組みが必要である．

攻撃者は，OSが再起動されても不正アクセスを継続す

るためには，カーネルルートキットをハードディスクなど
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の永続的なストレージにインストールする必要がある．本

論文では，これをカーネルルートキットの永続化と呼ぶ．

特に永続化がカーネルやデバイスドライバなど OSの基幹

部分のシステムイメージ改ざんにより行われた場合，ファ

イルが隠蔽されたりセキュリティ対策ソフトウェアが無効

にされたりするため，検出や除去が非常に困難になる．し

たがって，カーネルルートキットの永続化による被害を抑

えるためには，OSの基幹部分のシステムイメージの完全

性を保護することが必要である．

OSに脆弱性が存在しても完全性を保つ手法としては，

仮想マシンモニタなどを用いて OSの外部から監視する手

法がある [2], [3], [4]．これらの手法をシステムイメージの

完全性保護に応用する場合は，ファイルとストレージとの

間のセマンティックギャップ [5]を解決する必要がある．

Penningtonらの研究 [6]では，仮想マシンモニタでファイ

ル単位のアクセス情報を取得するために NFS を用いる．

しかし，この手法では既存のローカルディスク上で動作す

る OSに対して保護を適用することは難しい．ストレージ

デバイスに保護を組み込む研究 [7], [8]では，データの保

護がセクタ単位であるため，アクセス日時の更新などファ

イルシステムのメタデータを適切に保護することが難し

い [9], [10]．Zhangらの研究 [11]では，仮想マシンモニタ

で部分的にファイルシステムを解釈することにより，ファ

イル単位での侵入検知を実現している．しかしファイルシ

ステム全体を正確に解釈はしていないため，OSのファイ

ルシステムを経由せずに直接ディスクのイメージを書き

換えた場合には検知できない可能性がある．また，Type

IIの仮想マシンモニタを用いているため，TCB（Trusted

Computing Base）のサイズや仮想化のオーバヘッドが大

きくなる．

本論文では，軽量ハイパバイザを用いてシステムイメー

ジの完全性を保護する手法を提案する．既存のローカル

ディスク上で動作するOSに適用できるようにするために，

準パススルー型 [12]のハイパバイザを用いて，ストレージ

デバイスへのアクセスのみを OSから透過的に捕捉して保

護を行う．また，メタデータへのアクセスを適切に保護す

るために，ストレージに書き込まれるセクタの中身のバイ

ナリデータも取得し，セクタ単位よりも細かいバイト粒度

での保護を実現する．さらに，システムイメージの完全性

を正確に保護するために，ファイルシステムの仕様に基づ

いて，ファイルのデータとメタデータの位置をバイト単位

ですべて正確に特定し，不正な書き込みを確実に防止する．

TCBのサイズやオーバヘッドを抑えるために，ハイパバ

イザは能動的にはストレージにアクセスせず，OSからの

書き込みを受動的に検査するだけでシステムイメージの完

全性保護を実現する．

本論文では，OSから透過的にバイト粒度での保護を実

現するための軽量ハイパバイザの設計およびファイルシス

テムを解釈して正確な完全性保護を実現するための情報を

生成する手法を示す．また，BitVisor [12]をベースとした

軽量ハイパバイザの実装や，FAT32ファイルシステム [13]

において完全性保護のための情報を生成する手法を示す．

また，FAT32で動作するWindowsXPを対象にして，実際

にシステムイメージの完全性が保たれていることを示す．

本論文の構成を次に示す．まず 2章では，本研究で想定

する脅威モデルについて述べる．3章では，正確な完全性保

護を実現するための情報を生成する手法とバイト粒度での

保護を実現する軽量ハイパバイザの設計を示す．4章では，

FAT32ファイルシステムを対象とした実装と，BitVisorを

用いた軽量ハイパバイザの実装について詳しく説明する．

5章では実装したハイパバイザの TCBや完全性保護のた

めの情報のサイズの分析，ハイパバイザのオーバヘッドの

測定結果を示す．6章で関連研究について述べ，7章で本

論文をまとめる．

2. 脅威モデル

本論文では，OSが再起動されても不正アクセスを継続

できるようにするために，攻撃者がハードディスクなどの

永続的なストレージを改ざんして，OS起動時にカーネル

ルートキットが自動的にメモリに読み込まれて実行される

ようにすることをカーネルルートキットの永続化と定義す

る．カーネルルートキットが永続化されていない場合は，

OSを再起動することで容易に除去できるが，永続化され

た場合は検出や除去が困難になり，場合によっては再イン

ストールなどが必要となる．

カーネルルートキットを永続化するためには，ストレー

ジに実行イメージを格納し，さらにOS起動時に自動的に読

み込まれて実行されるプログラムやライブラリなどのファ

イルの一部を改ざんして，その実行イメージが自動的に実行

されるように設定する必要がある．たとえば，Rustock [14]

と呼ばれるカーネルルートキットは，Windowsのデバイ

スドライバである beep.sysを改ざんして，起動時に必ず

Rustockが実行されるようにする．

本論文では，カーネルルートキットを永続化する攻撃の

うち，OSの基幹部分のシステムファイルに対応するシス

テムイメージを改ざんするものを想定する．OSの基幹部

分のシステムファイルとは，カーネルやデバイスドライ

バ，システムプログラムやライブラリ，管理プログラム，

セキュリティ対策ソフトウェアなど，OSの完全性を保つ

うえで最低限必要なファイルである．また，ブート関係の

データ（MBRやパーティション情報）なども含まれるこ

ととする．基幹部分以外のファイルに対する改ざんは，OS

上で動作するセキュリティ対策ソフトウェアなどで検出す

ることを想定しており，本論文では対象としない．また，

永続化を行わずメモリに常駐するだけのカーネルルート

キットに関しては，他の手法と組み合わせて検出すること
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を想定しており，本論文では対象としない．

本論文では，ハイパバイザ自身は信頼できることを仮定

している．ハイパバイザ自身の正当性は，TPM [15]や Intel

TXT [16]などにより検証可能であり，メモリ上のハイパバ

イザに対する攻撃は，HyperSafe [17]の手法を用いること

で軽減可能である．また，BIOSなどのファームウェアも

信頼できることを仮定している．なお，本論文ではソフト

ウェアによる攻撃のみを想定しており，物理的にディスク

を改ざんするなどの攻撃は対象としない．

本論文では，主に企業や教育機関などのように，専門の

管理者がクライアント PCを管理している環境を想定して

いる．したがって，提案システムを導入する時点でのシス

テムイメージの完全性は保たれていると仮定しているほ

か，一般ユーザが OSのアップデートやデフラグなどの管

理作業は行わないことを想定している．

3. システムイメージの完全性保護

本章では，まず提案システムの概要を示す．次に，シス

テムイメージの完全性を保護するために必要な情報である

完全性保護リストについて述べ，最後に完全性保護を実現

するためのハイパバイザの設計について述べる．

3.1 システム概要

提案システムでは，図 1 に示すように管理モードと保護

モードの 2つのモードがある．管理モードでは，(1)完全

性保護リストの生成と，(2)メンテナンス作業を行う．(1)

完全性保護リストの生成では，プロテクションマネージャ

と呼ぶプログラムにより，保護するシステムファイルのリ

ストから，対応するシステムイメージ領域を表す情報であ

る完全性保護リストを生成する．生成した完全性保護リス

トはストレージ上に保存し，保護モードにおいてハイパバ

イザが起動時に読み込む．

(2)メンテナンス作業では，OSのアップデートやデフラ

グメンテーションなど，システムイメージを変更する可能

性がある作業を実施する．メンテナンス作業は管理モード

図 1 システム概要

Fig. 1 Design overview.

でのみ実施し，保護モードでは実施されないように OSを

正しく設定する．管理モードで起動する際には管理用パス

ワードの入力を要求し，一般ユーザは使用できないように

して安全性を担保する．そのため，管理モードではハイパ

バイザは使用しない．

一般ユーザが利用するときは，保護モードに切り替えて

起動する．保護モードでは，保護の対象となる OSをハイ

パバイザ上で実行する．ハイパバイザは，カーネルルート

キットの永続化を防止するために，完全性保護リストに基

づいてストレージ上のシステムイメージが格納されている

領域への書き込みを禁止する．また，完全性保護リスト自

身が格納された領域への書き込みも禁止する．いったん保

護モードで起動した後に再度管理モードに切り替える際

は，正しいシステムイメージから OSが起動するようにす

るために，必ず再起動を要求するようにする．

3.2 完全性保護リスト

完全性保護リストとは，保護の対象となるシステムファ

イルをストレージ上の領域にマッピングした情報である．

提案システムでは，ハイパバイザの TCBサイズを抑える

ために，ハイパバイザではファイルシステムを解釈せず，

ハイパバイザで容易に監視できる低水準 I/O，すなわちセ

クタ単位での読み書きを監視するだけで完全性保護を実現

する，このため，あらかじめ管理モードでファイルシステ

ムを解釈して完全性保護リストを生成しておき，ハイパバ

イザでは低水準 I/Oと完全性保護リストを照らし合わせ

るだけで保護を実現できるようにする．図 2 では，「保護

するシステムファイルのリスト」に対して，対応するスト

レージの領域（「保護対象領域」と示された斜線部分）を

表す完全性保護リストを生成している様子を示している．

完全性保護リストの生成にあたっては，保護するシステム

ファイルに対応するストレージ上の領域を特定する必要

図 2 完全性保護リストの作成

Fig. 2 Generating a integrity protection list.
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がある．多くのファイルシステムでは，ファイルはデータ

本体とメタデータから構成され，このうちデータ本体には

ブロックと呼ばれる単位で領域が割り当てられる．ブロッ

クは複数の連続するセクタで構成されており，たとえばブ

ロックサイズが 4,096バイトでセクタサイズが 512バイト

の場合，1ブロックは連続する 8セクタで構成される．こ

のとき，異なるファイルのデータが 1つのブロック内に格

納されることは通常はないため，データ本体については対

応するブロックをすべて書き込み禁止とすれば完全性を保

護することができる．ブロックはセクタを単位とした領域

で表現することができるため，ハイパバイザでセクタレベ

ルの低水準 I/Oを監視することで書き込み禁止を実現す

ることができる．図 2 では，「完全性保護リスト」の後半

部分において，書き込み禁止にするセクタ領域を「データ

保護エントリ」として表現している．データ保護エントリ

は，「セクタ番号」と「セクタ数」の組で構成されている．

一方，メタデータに関しては，1つのセクタ内に書き込み

禁止にすべき領域と書き込み禁止にすべきでない領域が混

在することがある．たとえば，あるファイルのデータ本体

の場所に関する情報とアクセス日時に関する情報が同じセ

クタに格納されている場合，データ本体の場所に関する情

報を保護するためにセクタ全体を書き込み禁止にすると，

アクセス日時が更新できなくなってしまう．また，ディレ

クトリ内に存在するファイルの情報を格納しているディレ

クトリエントリについても，1つのセクタ内に複数のファ

イルに関する情報が格納されている可能性があるため，セ

クタ全体を書き込み禁止にすると，書き込み保護が必要な

いファイルに対しても，当該ディレクトリでの書き込みや

移動などができなくなってしまう可能性がある．

そこで提案システムでは，セクタ内において書き込み禁

止する領域と書き込み許可する領域が混在している場合に

は，セクタ内において保護すべき領域をバイト単位で表し

た情報を完全性保護リストに持たせる．これにより，セク

タ内においてバイト粒度でのアクセス制御を行って，同一

セクタ内でも部分的な領域のみを保護できるようにする．

図 2 では，「完全性保護リスト」の前半部分において「メ

タデータ保護エントリ」として表現している．なお，ハイ

パバイザにおいてバイト粒度でのアクセス保護を実現する

手法については，次節で説明する．また，ファイルとは別

にブートローダやブートセクタなど起動に必要なセクタ領

域に関する情報も完全性保護リストに追加しておく．

3.3 ハイパバイザ

提案システムでは，既存の OSのシステム構成を変更せ

ずにシステムファイルの保護を実現するために，準パスス

ルー型のハイパバイザを用いて書き込み保護を実現する．

準パススルー型とは，ゲスト OSからハードウェアへのア

クセスを可能な限りパススルーとして OSがハードウェア

を直接制御できるようにしつつ，必要最小限の I/Oのみを

ハイパバイザで捕捉することで必要な機能を実現するアー

キテクチャである．提案システムでは，ストレージ以外へ

の I/Oデバイスはすべてパススルーとするほか，ストレー

ジに関しても基本的には仮想化を行わず，もともと OSが

インストールされているディスクイメージをそのまま利用

できるようにする．また，ハイパバイザで行う処理を少な

くしてオーバヘッドを低減させるほか，ハイパバイザ自身

のサイズを小さくすることで TCBを削減し，システムの

安全性を高めることができる．

提案システムでは，保護が必要なのはストレージへの書

き込みに対してのみであるため，ストレージからの読み込

みについてはアクセス制御も行わず，自由にアクセスでき

るようにする．一方，ストレージへの書き込みに対しては，

セクタ単位でのアクセスを行う低水準 I/Oのレベルで監視

を行い，完全性保護リストに基づいて，保護されている領

域への書き込みを検出する．3.1 節で述べたように，保護

モードにおいては OSのアップデートやでフラグメンテー

ションなどシステムファイルを変更する動作は行われな

いことを想定しているため，保護されている領域への書き

込みを行おうとした場合には，カーネルルートキットが永

続化を試みているなど，すでにカーネル権限が不正に取得

されていると考えられる．したがって，それ以上 OSの動

作を継続することは被害の拡大につながるため，ハイパバ

イザは該当する書き込みを行わず，ただちに OSの動作を

停止し，管理者への問合せを行うようなメッセージを表示

する．

ハイパバイザによる書き込み監視は，すでに述べたよう

に完全性保護リストに基づいて行う．完全性保護リストの

うち，セクタ単位での保護を行う領域については，I/Oの

内容を監視してセクタ番号とセクタ数を取得することで，

容易に書き込み禁止の領域かどうか判定することができる．

一方，バイト粒度での保護を行う領域については，書き込

み自体はセクタ単位で行われるため，書き込まれようとし

ているセクタの内容を調べて，保護されている領域のバイ

ト列が書き換わっていないかどうか調べる必要がある．こ

のとき，元の正しいバイト列を調べるために，元のセクタ

をディスクからそのつど読み込むようにすると，ゲストOS

からの I/Oを一時的に停止させる必要があるほか，ハイパ

バイザから別途ストレージへの I/Oを行う必要が生じるた

め，デバイスのアクセスや I/Oのスケジューリングなどで

ハイパバイザの処理が複雑になる．

そこで，提案システムでは，ハイパバイザでディスクの

セクタを読み込む代わりに，あらかじめ完全性保護リスト

内に元の正しいバイト列のバイナリデータを埋め込んでお

く．これにより，セクタ内の保護すべき領域の内容を完全

性保護リスト内のバイナリと照合するだけで，保護すべき

領域が書き換わっていないかどうか判断できるようになり，
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図 3 FAT32 ファイルシステムの概要

Fig. 3 The structure of the FAT32 file system.

即座にかつ容易にアクセスの可否を判断することができる．

このように，提案手法はバイト列の比較のみで判断できる

ため，ディスクをファイルシステムの仕様に沿って「解釈」

するファイルシステムのような機構を必要としない．ファ

イルシステムはバグを比較的多く作り込んでしまうことが

知られているが [18]，提案システムではそのような複雑な

サブシステムを必要としないため，ハイパバイザにバグや

不具合を作り込んでしまう可能性が低くなる．このことか

ら，ハイパバイザの安全性も向上すると考えられる．

4. 実装

提案システムの手法に基づき，完全性保護リストを生成

するプロテクションマネージャと，ハイパバイザによる保

護機構の実装を行った．完全性保護リストを生成する対象

は，FAT32ファイルシステム [13]上で動作するWindows

XPとした．また，ハイパバイザによる保護機構の実装は，

BitVisor [12]をベースとして使用し，完全性保護リストに

基づく保護を行う保護モジュールを組み込むことで行っ

た．本章では，まず FAT32の概要と完全性保護リストの

生成について説明し，次に BitVisorの概要と保護モジュー

ルの実装を述べる．

4.1 FAT32ファイルシステムの概要

図 3 に FAT32ファイルシステムの概要を示す．FAT32

では，ストレージの記憶領域をクラスタという 512 バイ

ト～32Kバイトの固定長の領域に分割して管理する．ファ

イルのデータ本体の格納場所はクラスタの連鎖を用いて

表現されており，この連鎖の情報は File Allocation Table

（FAT）というストレージ先頭付近に確保された 1エントリ

4バイトのテーブル領域に記録される．メタデータもデー

タ本体と同様にクラスタに保存されており，ディレクトリ

エントリと呼ばれる 1エントリ 32バイトの配列によって

管理されている．ディレクトリエントリにはファイル名

（ディレクトリ名），ファイルタイプやデータの先頭クラス

タ番号を示すフィールドがある．ファイルタイプがディレ

クトリのときは，データの先頭クラスタ番号はディレクト

リエントリが保存されたクラスタを示している．

図 3 を用いて，File Allocation Tableを用いたクラスタ

の連鎖の表現について説明する．図 3 では，ファイルの

データ本体はクラスタ番号 2，4，5の 3つのクラスタに格

納されている．このデータ本体にアクセスする際は，まず

ディレクトリエントリに格納されているデータの先頭クラ

スタ番号を読み取る．例では先頭クラスタ番号は 2である

ため，データ本体の先頭部分はクラスタ 2に格納されてい

ることが分かる．次に，クラスタ 2から連鎖しているクラ

スタの番号を取得するために，File Allocation Tableの 2

番目のエントリを参照する．図 3 では，2番目のエントリ

の値は 0x0000004となっており，クラスタ 4に連鎖してい

ることが分かる．同様に，4番目のエントリの値を参照す

ることで，クラスタ 4がクラスタ 5に連鎖していることが

分かる．5番目のエントリは値が 0xFFFFFFF8となって

おり，現在のクラスタが最終のクラスタであることを示し

ている．このように，File Allocation Tableを参照するこ

とでファイルのデータ本体が格納されているクラスタの場

所を知ることができる．

4.2 完全性保護リスト生成

3.1節で述べたように，完全性保護リストは管理モードに

おいてファイルシステムを解釈して生成する．この完全性

保護リストを生成するプログラムをプロテクションマネー

ジャと呼ぶ．今回実装したプロテクションマネージャは

Windows上で動作するユーザレベルのプログラムである．

なお，本論文では FAT32ファイルシステムを対象とした

が，ファイルシステムの仕様が分かれば他のファイルシス

テムに対しても同様の手法を適用することは可能である．

完全性保護リストの生成にあたっては，3.2 節で述べた

ように，保護の対象となるファイルのデータ本体とメタ

データに分けて考える．FAT32のデータ本体は，前節で述

べたようにディレクトリエントリに格納されている先頭ク

ラスタ番号から File Allocation Tableを参照してクラスタ
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の連鎖をたどることで，すべてのクラスタ番号を取得する

ことができる．クラスタは 3.2 節で述べたブロックに相当

し，そのサイズ（512バイト～32 Kバイト）はパーティショ

ンの先頭セクタであるブートセクタ内の BIOS Parameter

Block（BPB）に格納されている．また，1つのクラスタが

セクタ境界をまたぐことはないため，クラスタの連鎖の情

報から「セクタ番号」と「セクタ数」の組を生成すること

が可能である．たとえば図 3 では，クラスタ 2とクラスタ

4，5に対応するセクタ番号とセクタ数の組を生成すれば

よい．

一方，FAT32のメタデータで書き込み禁止にするべき

領域は，保護するファイルに対応する 32バイトのディレ

クトリエントリのうちアクセス日付を除いた部分と，デー

タ本体が格納されたクラスタの連鎖を示す File Allocation

Tableの各 4バイトのエントリ群となる．これらはセクタ

サイズよりも小さいため，バイト粒度での保護が必要にな

る．そこで，これらのエントリが格納されたセクタ番号を

取得したうえで，セクタ内での当該エントリのオフセット，

サイズおよび正しいバイナリ列を読み取って，完全性保護

リストに格納する．図 3 では，まず「ディレクトリエント

リ」が格納されたセクタ番号およびセクタ内のオフセット

とサイズ（32バイト），さらに実際の値を表すバイナリ列

の情報を取得し，オフセット 18バイトからの 2バイトに格

納されているアクセス日付の部分を除いた領域に関する情

報を作成する．また，FATのエントリ#2の 4バイトおよ

びエントリ#4，#5の 8バイトの各領域に関しても，セク

タ番号，セクタ内のオフセット，サイズ，正しいバイナリ

列の情報を作成する．なお，ロングファイルネームに対応

するための VFAT領域の保護に関する説明は省略するが，

バイト粒度の保護を行うことで同様に対応できる．

4.3 BitVisorの概要

本論文では実装のベースとなるハイパバイザに BitVisor

を使用した．BitVisorは，準パススルー型アーキテクチャ

のハイパバイザで，基本的にはデバイスを仮想化せずゲス

ト OSから I/Oデバイスへのアクセスをパススルーする一

方，必要最小限の I/O は捕捉・変換することでセキュリ

ティなどの付加機能を実現する方式である．準パススルー

型アーキテクチャは，デバイスをパススルーするため複数

のゲスト OSは同時には動作しないが，仮想化によるオー

バヘッドを大幅に削減できるほか，ハイパバイザに必要

な機能を大幅に削減して TCBのサイズを小さくできると

いった利点がある．そのため，今回のように OSに依存し

ないセキュリティを実現する目的には適している．

本論文の実装では，保護を行うストレージとして，ATA

デバイスを対象とした．BitVisorを用いて ATAデバイス

への ATAコマンドの発行を捕捉し，保護モジュールによ

りコマンドの内容をチェックして，発行の可否を判断す

る．ATAコマンドを捕捉することにより，仮にゲスト OS

のカーネル権限を乗っ取られていたとしても，ストレージ

へのアクセスを確実に捕捉することが可能になる．また，

ATAデバイス以外の I/Oデバイスへのアクセスは監視す

る必要がないため，すべてパススルーに設定する．

ATAデバイスへのアクセスは，主に Logical Block Ad-

dress（LBA），Sector Count，Commandの 3種類の内容

をレジスタに書き込むことで行われる．LBAはストレー

ジの先頭から各セクタに振られた番号（本論文の「セク

タ番号」に相当する）であり，読み書きするセクタの場所

を指定する．Sector Countは読み書きするセクタ数を指

定し，Commandで読み書きなどアクセスの内容を指定す

る．セクタ・データの転送は，Programmable I/O（PIO）

と Direct MemoryAccess（DMA）の 2種類の方法がある．

PIOではレジスタへの連続した I/Oアクセスで，DMAで

は専用ハードウェアでデータ転送を行う．

BitVisorは，ATAデバイスのレジスタへの読み書きを

監視できるほか，PIOによるデータ転送をバッファリング

して内容を確認する機能を持っている．また，DMAによ

るデータ転送も捕捉して，内容を確認してから実際のデバ

イスへの書き込みを行うシャドウ DMAディスクリプタと

いう機能を持っている [12]．

4.4 保護モジュールによるストレージの保護

4.2 節の手法で生成した完全性保護リストに基づいて，

ATAコマンドの発行の可否を判断する保護モジュールを

実装して BitVisor に組み込んだ．保護モジュールでは，

Commandレジスタの内容を取得して，読み込みアクセス

か書き込みアクセスかを判断する．提案手法では，書き込

みアクセス以外は保護を行う必要がないため，書き込みア

クセスでない Commandはすべて許可する．一方，書き込

みアクセスを行う Commandであった場合には，システム

イメージの改ざんを防止するために，完全性保護リストで

保護対象としている領域を書き換える内容かどうかを判断

する．対象領域を書き換える内容であった場合は，その書

き込みアクセスをブロックして，実際には ATAデバイス

には書き込まれないようにするとともに，強制的に OSの

再起動を行う．

4.2 節で述べたように，完全性保護リストで保護すべき

対象はファイルのデータ本体とメタデータがあり，データ

本体はセクタ単位，メタデータはバイト単位での保護が必

要となる．セクタ単位での保護については，保護モジュー

ルで ATAコマンドの LBAと Sector Countの内容を取得

し，完全性保護リストの「セクタ番号」と「セクタ数」の

組で表される領域と重なる場合には，その書き込みをブ

ロックする．一方，バイト単位での保護については，保護

モジュールで取得した LBAと Sector Countで指定される

領域に一致するセクタ番号が完全性保護リストにある場合
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は，PIOや DMAで書き込もうとしているセクタ・データ

の内容を BitVisorの機能を利用して取得し，完全性保護リ

ストに格納されたオフセットおよびサイズで示された場所

のバイナリ列を，完全性保護リスト内に格納されている正

しいバイナリ列と比較して，保護すべき内容が変更される

場合は書き込みをブロックする．

このように，完全性保護リストをセクタ番号とセクタ数

の組，およびセクタ番号，オフセット，サイズ，正しいバ

イナリ列の組で表現することにより，保護モジュールでは

ゲスト OSから発行される ATAコマンドの内容を受動的

に監視するだけで，システムイメージの保護を実現するこ

とが可能になる．これにより，ハイパバイザの TCBのサ

イズやオーバヘッドが削減される．

5. 評価

本章では，提案手法を実際の OS に適用して評価した

結果を示す．OSはWindows XP SP3を対象とし，ハイ

パバイザは BitVisor 0.7 をベースに提案手法を実装した

ものを用いた．ハードウェアは，CPUが Intel Core2 Duo

E6850（3.0GHz），メモリが 4 GB，SSDがMTRON MSP-

SATA7035で構成された PCを用いた．

5.1 システムイメージの保護

提案手法によるシステムイメージの保護が有効に動作

することを評価するため，システムファイルへの改ざん

を行うプログラムを作成し，保護モードで実行中の提案

システム上で動作させた結果を分析した．システムファ

イルへの改ざんを行うプログラムは，Kernel Rootkit の

一種である Rustock [14]の永続化を参考にした．Rustock

は永続化の過程で，OS システムイメージの 1 つである

C:\WINDOWS\system32\Drivers\beep.sysを悪意のある

ドライバで上書きする．この動作を模倣したプログラムを

作成し，beep.sysの改ざんを試みた．

まず，管理モードでプロテクションマネージャを起

動し，C:\WINDOWS\system32\Drivers\beep.sys（以下

beep.sys）を直接指定して完全性保護リストを生成した．こ

のときの完全性保護リストのうち，データ本体についてのエ

ントリは，ファイルの先頭セクタは 110135セクタ，セクタ数

12となっていた．beep.sysのファイルのハッシュ値（SHA-

1）をFile Checksum Integrity Verifierで取得した結果，ハッ

シュ値は e3d2dc5eb273fa701de8af13b60d6baac7629260で

あった．この完全性保護リストをハイパバイザに含め保

護モードで起動した．そして，beep.sysを先頭から 4096

バイト分，0 で上書きするプログラムを管理者権限で実

行した．この結果，110135セクタへの書き込みを検知し，

ハイパバイザが OS を停止させ，管理者に報告するよう

に促すメッセージが表示された．その後，管理モードで

OS を再度起動したのちに取得した beep.sys のハッシュ

値は e3d2dc5eb273fa701de8af13b60d6baac7629260であっ

た．したがって，提案システムによってシステムファイル

が保護されることが確認された．

5.2 TCBサイズの評価

一般に TCBのサイズは安全性を保つために小さい方が

良いとされている．そこで提案システムの安全性を評価す

るために，TCBを構成するハイパバイザのサイズを測定

した．測定には sloccount [19]を用い，ソースコードのコ

メントや空白行などを除いた有効な行数をカウントした．

表 1 に測定結果を示す．「ハイパバイザ・コア」はハイパ

バイザとして最低限動作するために必要な部分のコード，

「ATAドライバ」は 4.3節で説明したATAデバイスへのア

クセスを監視するコード，「保護モジュール」は ATAドラ

イバと連携してバイト粒度の保護を実現するコードである．

測定結果から，全体でも 3万 1千行程度に抑えられている

ほか，バイト粒度での完全性保護を実現するために必要な

ATAドライバと保護モジュールは合計でも 1,867行で実

現できることが分かった．これは，Xen [20]をベースに用

いた関連研究 [11]で TCBが 98KLC（Xen Hypervisor）+

56MLOC（Domain0）以上になることと比較して [21]，非

常に小さなコードで保護を実現できていると考えられる．

5.3 完全性保護リストの分析

完全性保護リストが現実的であることを示すために，

Windows XP SP3においてシステムファイル属性が設定

されている 2,350個のファイルを保護する完全性保護リス

トを生成して，監視する総セクタ数およびエントリ数を測

定した．表 2 に測定結果を示す．データ本体が格納された

セクタ数は 876,365個であったが，セクタ番号とセクタ数

の組として表されるエントリの数は 2,357個であった．こ

れは，多くのファイルが連続したセクタに格納されている

ためである．メタデータが格納されたセクタは合計で 695

表 1 TCB のサイズ

Table 1 TCB size.

モジュール名 行数

ハイパバイザ・コア 29,163

ATA ドライバ 1,790

保護モジュール 77

合計 31,030

表 2 Windows XP の完全性保護リストの分析

Table 2 The analysis of the integrity-protection list.

セクタ数 エントリ数

データ本体 876,365 2,357

ディレクトリエントリ 284 2,350

File Allocation Table 411 2,129

合計 877,060 6,836
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セクタであり，エントリ数の総数は 4,479個であった．エ

ントリ数全体でも 6,836個であり，ハイパバイザ内のメモ

リに格納するうえでも問題のないサイズであるほか，保護

モジュールにより検査を行う際の比較作業もさほど大きく

ないデータ量であることが分かった．

5.4 オーバヘッドの測定

5.4.1 ディスクベンチマーク

ハイパバイザによる保護のオーバヘッドを確認するため

に，ファイルに対する読み書きのスループットを測定した．

評価項目は，ファイルを先頭から順番にアクセスする Se-

quential Read/Write，ファイルのランダム領域に 512 KB

ごとのアクセスを行う Random Read/Write 512 K，ファ

イルのランダム領域に 64 Kごとにアクセスする Random

Read/Write 64 Kの 6種類である．各評価項目について 5

回ずつ評価を行い，この転送速度の平均値を測定値とした．

ベンチマークでは上限 100 MBのファイルを，完全性保護

リストの対象外の領域に新規作成する．ただし，ファイル

の書き込み先は，保護の対象となるストレージデバイス上

のディレクトリを設定している．このため，ハイパバイザ

による保護を実行している場合，書き込み動作は完全性保

護リストのすべてのエントリと照合されたのちに行われる．

また，測定は常駐ソフトをすべて停止した状態で行った．

測定は 3つの実行環境で行った．「Windows」はハード

ウェア上でOSを直接実行した結果，「Hypervisor」はハイ

パバイザ・コアのみでストレージ保護を行わない BitVisor

上で OSを実行した結果，「Protected」は提案システムの

保護モードで OS を実行したときの結果を表す．なお，

「Protected」では 5.3 節の完全性保護リストを用いた．測

定結果を図 4 に示す．

提案システム（「Protected」）は Sequential Write にお

いて，保護を行わないハイパバイザ（「Hypervisor」）と比

較して 25%ほどのオーバヘッドがあった．一方，Random

Write 64 Kにおいては，提案システムは保護を行わないハ

イパバイザと比べてオーバヘッドはほとんど見られなかっ

た．また，読み込みアクセスにおいても，提案方式による

図 4 ディスクの性能評価

Fig. 4 Disk performance.

オーバヘッドはほとんど見られなかった．

提案システムにおける Sequential Writeで比較的オーバ

ヘッドが大きい要因は，ベンチマークの特性と完全性保護

リストを検索する CPU計算オーバヘッドにあると考えら

れる．ベンチマークによる Sequential Writeでは DMA転

送命令が連続的に発行されるが，提案手法により 1命令ご

とに CPU計算オーバヘッドが発生するため，DMA転送

命令の開始が順次遅れていくことを確認している．ハード

ウェア上で直接Windowsを動作させた場合と比較すると，

この転送開始の遅れが積算されていくことが原因で相対的

に時間あたりの転送量が減じていると考えられる．現在の

保護モジュールの実装では線形探索の計算コストが支配的

であり，この実装を改善することで Sequential Writeにお

けるオーバヘッドを軽減できると考えられる．

また，Random Write 64 K，Random Write 4 Kではほと

んどオーバヘッドが発生していない．これは，ベンチマー

クによる Random Writeでは OSによるファイルのシーク

が書き込み命令の間に行われるため，DMA転送命令が遅

れることによるオーバヘッドが少ないと考えられる．この

ように，一般的な OSの利用時に発生するワークロードで

あるランダムアクセスにおいては，提案手法によるオーバ

ヘッドがおさえられていることを確認した．

5.4.2 OS起動時間の測定

ハイパバイザによる保護が OSに与える影響を確認する

ため，OSの起動からユーザが利用可能になるまでの経過

時間を測定する実験を行った．測定は，CPUのタイムス

タンプカウンタ（TSC）の値を取得するプログラムを作成

し，このプログラムを OSのスタートアップメニューに登

録することで行った．TSCは，OSが初期化したタイミン

グを 0とし，その後クロックごとにカウントアップされる

CPUの機能である．Windows XPにおいては，起動ロゴ

出現とほぼ同時に初期化されるため，本実験では，ユーザ

が体感する OSの起動時間として用いている．

測定項目は前項と同じく 3つの実行環境であり，「Win-

dows」はハードウェア上でOSを直接実行した結果，「Hy-

pervisor」はハイパバイザ・コアのみでストレージ保護を

行わない BitVisor上で OSを実行した結果，そして「Pro-

tected」は提案システムの保護モードで OSを実行したと

きの結果を表す．各測定項目において 5回起動を行い，そ

のつど TSCの値を取得し，その平均値を平均起動時間と

した．結果を図 4 に示す．

表 3 Windows XP の平均起動時間

Table 3 Windows XP boot time.

測定対象 平均起動時間（秒）

Windows 11.4

Hypervisor 17.0

Protected 17.2
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提案システム（「Protected」）と保護を行わないハイパ

バイザ（「Hypervisor」）を比較すると，保護によるオーバ

ヘッドはほとんどないといえる．しかし，ベースとしたハ

イパバイザのオーバヘッドが比較的大きい．また，提案シ

ステムと保護を行わないハイパバイザでは，OSの起動前

に平均 3秒程度 BitVisorの起動時間を必要とする．この

ため，Windowsを直接実行した場合と提案システムを比較

すると，ユーザが体感する起動時間は実質的に 2倍程度と

なる．ただし，ハイパバイザのオーバヘッドおよび起動時

間は，最新の BitVisorを用いることで改善されることが予

想される．

6. 関連研究

6.1 ストレージ保護

ファイルサーバにおいて，OSから独立した形で保護や

侵入検知を行う研究が多数行われている．Self-Securing

Storage [22]は，ログ構造のストレージを用いて，ファイル

システムに対する変更を一定期間記録したり元に戻したり

できる．また，Penningtonらの研究 [6]では，ファイルシ

ステムに対するアクセスの挙動を監視することで，ルート

キットなどを用いた侵入を検知できる．しかしこれらの研

究では，ファイルレベルでの操作を監視するために，OS

とファイルサーバのインタフェースが NFSである必要が

あり，OS独自のファイルシステムで管理されているロー

カルディスクに適用することは難しい．

Rootkit-resistant Disks（RRD）[8]は，ネットワーク・

ブロックデバイスを用いて，OSのシステムファイルが格

納された領域をブロック単位で書き込み禁止とし，セキュ

リティトークンをデバイスに挿入したときだけ更新できる

ようにする．しかしRRDは保護の単位がブロックであり，

メタデータを正確に保護するために必要なバイト粒度での

保護はしていない．Zhangらの研究 [11]では，ハイパバイ

ザを用いてセクタ単位の操作からファイル単位の操作を再

構成し，あらかじめ記述したルールと照合して侵入検知を

行う．しかし，ファイルシステムを厳密には解釈していな

いため，メタデータの直接改ざんや既存ファイルへの追記

など，OSのファイルシステムを経由しない書き込みを検

知できない可能性がある [9], [10]．また，侵入検知を行う

際にハイパバイザから能動的にストレージにアクセスする

必要があり，ハイパバイザの構造が複雑になる．

提案システムでは，ファイルシステムの仕様に基づいて，

システムファイルの格納場所をバイト粒度で正確に特定す

るため，攻撃者がファイルシステムを経由せずにストレー

ジを直接改ざんしようとした場合でも，システムファイル

を確実に保護することができる．また，ストレージへのア

クセスを受動的に検査するだけで保護を実現できるため，

ハイパバイザがシンプルになり TCBも小さくできる．

6.2 ハイパバイザによるOS保護・検証

SecVisor [4]は，ハイパバイザによりメモリ上のOSカー

ネルの完全性保護を行う．また，完全性保護に特化した軽

量ハイパバイザを用いることで，TCBのサイズを非常に

小さくできる．しかし，SecVisorはメモリ保護を対象とし

ており，ストレージ保護は行っていない．

ハイパバイザを用いて，OS起動時にカーネルを検証す

る手法も数多く提案されている [23], [24], [25]．しかし，こ

れらの手法ではシステムイメージの一部しか保護の対象と

していないほか，改ざん自体は防止できないことから，改

ざん検知後には OSの再インストールなどが必要となる．

6.3 OS自身による保護

OS自身の機構によってシステムイメージの改ざんを検

知する手法が提案されている [26], [27]．Windows2000以

降のWindowsでは，Windows FileProtection（WFP）と

呼ばれる保護機構が搭載されており，システムファイルの

破損や改ざんを起動時にチェックおよび修復することが可

能である．しかし，カーネルルートキットはカーネル権限

を取得するため，OSによる保護機構を無効にすることが

可能である．実際に，WFPを回避する手法も広く知られ

ている [28]．本研究では，ハイパバイザにより OSの外部

から保護を行うことで，カーネル権限を持つ不正なプログ

ラムからの攻撃に対しても，システムイメージの完全性を

保護することが可能である．

7. まとめ

本論文では，軽量ハイパバイザによりシステムイメージ

の完全性を保護する手法を提案した．既存のローカルディ

スク上で動作する OSに適用できるようにするために，準

パススルー型アーキテクチャを用いてストレージデバイス

へのアクセスのみを捕捉して保護する手法を実現した．ま

た，TCBのサイズや仮想化のオーバヘッドを削減しつつも

メタデータの完全性を確実に保護するために，ファイルシ

ステムをあらかじめ解釈して保護すべきバイナリ列を含む

完全性保護リストを生成することにより，ハイパバイザで

はセクタ単位での低水準 I/Oを受動的に監視するだけでバ

イト粒度での保護を実現できる仕組みを提案した．また，

実際に FAT32ファイルシステムとATAデバイスを対象と

した実装を行い，Windows XP SP3のシステムファイルを

保護する完全性保護リストを生成した．評価の結果，ハイ

パバイザのサイズは全体でも 3万 1千行程度であること，

完全性保護リストのエントリ数は 7千個弱であること，一

般的な OSの利用時に発生するワークロードではハイパバ

イザによる保護のオーバヘッドもそれほど大きくないこと

を確認した．

今後の課題として，ハイパバイザをさらに軽量にするた

めの改良があげられる．現在の実装では，保護の対象と
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なっていないセクタへのアクセス時にもすべての完全性保

護リストを走査しているため，ハイパバイザの実装と完全

性保護リストのデータ構造を改善することで，オーバヘッ

ドをさらに減らすことができると考えられる．また，現在

の実装では，BitVisorにもともと存在するコードの多くを

そのまま流用しているため，提案手法には必要のない機能

も一部含まれている．これらの機能を削減することで，よ

り軽量なハイパバイザを実現できると考えられる．

また，ジャーナル機能を備えたファイルシステムへの適

用についても，今後検討する必要がある．現在の実装では，

保護モードで防止したシステムファイルへの書き込みが，

管理モードで再起動した際にジャーナル機能により再度書

き込まれてしまう可能性がある．したがって，保護モード

から管理モードに再起動した際にはジャーナル機能を無効

にする仕組みを導入することなどが考えられる．
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