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概要：CLEFIA は 2007 年に SONY の白井らが提案したブロック暗号アルゴリズムである。ブロック長
は 128ビットであり、鍵長は 128、192、256ビットがサポートされている。データ攪拌部の段数は鍵長に
よって異なり、鍵長が 128、192、256ビットの場合それぞれ 18段、22段、26段となっている。これまで
に、CLEFIAの 8段目出力 128ビット中の 64ビットについては、その 96階差分がゼロとなる特性が知ら
れており、我々はこの特性を利用した CLEFIAの 11段 96階差分攻撃を報告している。この攻撃には選
択平文数 298.3、暗号化計算量 2159 を要する。本稿では Fergusonらが提案した部分和法を用いて、解読時
の中間データの mod2頻度分布表を逐次導出することにより攻撃に要する計算量を削減する。さらに攻撃
方程式の計算過程において、繰り返し計算ループの入れ子構造を採用し、入れ子の順序を適切に設定する
ことにより計算量を削減し、11段 96階差分攻撃を高速化できることを報告する。結果としては従来より
も 251.4 倍高速化でき、選択平文数 298.3、平均暗号化計算量 2107.6 で攻撃できることを示す。
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The improved 96th-order differential attack
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Igarashi Yasutaka1 Kaneko Toshinobu2 Hashiguchi Yosuke1 Eguchi Yutaka1

Sueyoshi Ryutaro1 Murai Takahiro1 Fukushima Seiji1 Hachino Tomohiro1

Abstract: CLEFIA is a block cipher proposed by Shirai of SONY et al. in 2007. Its block size is 128 bits
and its key size is 128, 192, or 256 bits. The number of round is depend on a key size, viz., it is 18, 22, or
26 rounds for 128, 192, or 256 bits of a key size, respectively. Such a characteristic of CLEFIA have been
known that the 96th-order differential of 64 bits out of 128 bits of the 8th-round’s output is zero. With this
characteristic, we reported the 96th-order differential attack on CLEFIA of 11 rounds. This attack requires
298.3 of plain text and 2159 of computational complexity. In this paper, we reduce this computational com-
plexity by applying a partial sum technique proposed by Ferguson et al.. With the partial sum technique,
we sequentially derive frequency distribution tables modulo 2 of intermediate data of cryptanalysis. We also
reduce the complexity by introducing a nesting structure of iterative computations. As a result, we reduce
the complexity to 2107.6.
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1. はじめに

CLEFIA は 2007 年に SONY の白井らが提案した一般

化 Feistel構造のブロック暗号アルゴリズムである [1]。ブ

ロック長は 128ビットであり、鍵長は 128、192、256ビッ
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トがサポートされている。データ攪拌部の段数は鍵長に

よって異なり、鍵長が 128、192、256 ビットの場合それ

ぞれ 18 段、22 段、26 段となっている。各段は同一の繰

り返し構造であり、2つの非線形関数が並列に配置された

4系列一般化 Feistel構造が採用されている。これまでに、

CLEFIAのデータ攪拌部の 6段目出力 128ビット中の 24

ビットについては、その同期型 8階差分がゼロとなる特性

が知られている [2], [3]、また 8段目出力 128ビット中の 64

ビットについては、その 96階差分がゼロとなる特性が知

られており [4]、我々はこの特性を利用した CLEFIAの 11

段 96階差分攻撃を報告している [5]。この攻撃には選択平

文数 298.3、暗号化計算量 2159 を要する。本稿では節 2で

CLEFIAのデータ攪拌部の構造について述べる。節 3で

は高階差分に関する知識を整理し、CLEFIAの 96階差分

攻撃の攻撃方程式を示す。節 4では Fergusonらが提案し

た部分和法を用いて、解読時の中間データのmod2頻度分

布表を逐次導出することにより文献 [5]の攻撃に要する計

算量を削減する。さらに攻撃方程式の計算過程において、

繰り返し計算ループの入れ子構造を採用し、入れ子の順序

を適切に設定することにより計算量を削減し、11段 96階

差分攻撃を高速化できることを示す。結果としては従来よ

りも 251.4 倍高速化でき、選択平文数 298.3、平均暗号化計

算量 2107.6 で攻撃できることを示す。最後に節 5でまとめ

る。尚、CLEFIAの高階差分攻撃に関して現在までに公表

されている論文として最も成果を上げているのは、112階

差分を利用した 14段 CLEFIAの攻撃であり、攻撃に要す

るデータ量は 2113、計算量は 2244.5 である [10]。

2. 11段構成のCLEFIAのデータ攪拌部

本節では本稿の理解に必要な CLEFIAのデータ攪拌部

の構造について述べる。本研究には直接関わらない詳細や

仕様については文献 [6], [7]を参照されたい。

図 1に 11段構成の CLEFIAのデータ攪拌部を示す。入

出力はそれぞれ 128ビットであり、Xi (i = 0, 1, 2, 3)は 32

ビットの入力平文を表し、C
(11)
i は 32ビットの出力暗号文

を表す。C
(j)
i は j段目 (j = 1, 2, 3, · · · , 11)の 32ビット出

力を表す。F0 と F1 は 32ビット入出力の非線形関数を表

し、WKi と RKℓ (ℓ = 0, 1, 2, · · · , 21)はそれぞれホワイ
トニング鍵、段鍵と呼ばれる 32ビットの鍵を表す。RKℓ

は F0 と F1 の関数内部で使用されている。⊕は排他的論
理和を表す。図に示されるように 4つの 32ビットデータ

が非線形関数により変換、攪拌される構造を 4系列一般化

Feistel構造と呼ぶ。

図 2に F0 関数と F1 関数を示す。xi と yi はそれぞれ 8

ビットの入力と出力データである。RKℓ,i は 8ビット鍵で

あり、次の関係を満たす。RKℓ = RKℓ,0 || RKℓ,1 || RKℓ,2

|| RKℓ,3. ここで ||はデータの連結を表す。S0 と S1 は入

出力 8ビットの非線形で全単射な置換表であり、その出力

図 1 11 段構成の CLEFIA のデータ攪拌部.

を x′
i で表す。M0 とM1 は次式で定義される正則な 4×4

行列である。
y0

y1

y2

y3

 = Mi


x′
0

x′
1

x′
2

x′
3

 , (i = 0, 1) (1)

M0 =


1 2 4 6

2 1 6 4

4 6 1 2

6 4 2 1

 , M1 =


1 8 2 a

8 1 a 2

2 a 1 8

a 2 8 1

 . (2)

ここで aは 16進数である。式 (1)における行列とベクト

ルの乗算は特性多項式 z8 + z4 + z3 + z2 + 1で定義され

る GF(28)上の演算である。

3. 高階差分

本節では高階差分の定義を示し、高階差分の様々な性質

のうち本稿に関係する事項及びその性質を利用した攻撃方

程式について一般的に述べる。高階差分の詳細な性質に関

しては文献 [8] を参照されたい。次に CLEFIAの 96 階差

分特性 [4]とその特性を用いた攻撃方程式を示す [5]。

3.1 定義、性質及び攻撃方程式 [8]

図 3の暗号回路モデルを例にして高階差分の定義、性質

を示し、高階差分を利用した攻撃方程式を示す。

定義

E1, E2 はそれぞれ暗号化関数の構成要素を表し、K1

∈ GF(2)s1 , K2 ∈ GF(2)s2 はそれぞれ s1 bit, s2 bitの暗
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図 2 (a)F0 関数と (b)F1 関数.
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図 3 暗号回路モデル.

号化鍵を表す。X = (x1, x2, · · · , xn) ∈ GF(2)n, H ∈
GF(2)m, Y = (y1, y2, · · · , yℓ) ∈ GF(2)ℓ はそれぞれ E1 へ

の入力 n bit, E1 の出力m bit, E2 の出力 ℓ bitを表し、H

= E1(X;K1)とする。ここで a1, a2, · · · , aiを GF(2)n上

の 1次独立な i個のベクトルとするとき、これらのベクト

ルによって張られる GF(2)n の i次元部分空間 V (i) を入力

差分という。そして次式で定義される∆(i)E1(X;K1)を関

数 E1(X;K1)の V (i) に関する i階差分という。

∆(i)E1(X;K1) ≡
∑⊕

A∈V (i)

E1(X ⊕A;K1). (3)

ここで
∑⊕ は XORによる総和を表す。

性質

今、E1(X;K1)の X に関するブール代数次数が N なら

ば、次式のようにN +1階差分∆(N+1)E1(X;K1)はX と

K1 に依存せずにゼロになる性質をもつ。

∆(N+1)E1(X;K1) = 0. (4)

さらに E1(X;K1)のブール展開式が xt (1 ≤ t ≤ n)の j 次

項 (例えば xt1xt2 · · · xtj )を含まなければ、j 個のベクト

ル {xt1 ,xt2 , · · · , xtj}*1によって張られる GF(2)n の部分

空間 V (j) に関する j 階差分 ∆(j)E1(X;K1)は次式のよう

に X とK1 に依存せずにゼロになる性質を持つ。

∆(j)E1(X;K1) = 0. (5)

攻撃方程式

今、例として式 (4)が成り立っているとする。この時、

関数 E2の逆関数を E−1
2 とし、K2を推定して E2の出力 Y

から E1 の出力 H へと遡ることにより次式が成り立つ*2。

∆(N+1)E−1
2 (Y (X);K2)

≡
∑⊕

A∈V (N+1)

E−1
2 (Y (X ⊕A);K2) = 0. (6)

ここで Y (X)は平文X に対応する暗号文を表す。式 (6)は

暗号化鍵K2 の推定が正しい時、常に成立する。一方、推

定が誤りの時はランダムに成立すると考えられる。従って

推定した K2 の真偽は式 (6)を用いて検査できる。このよ

うに式 (4)のような高階差分の性質を利用した攻撃を高階

差分攻撃といい、式 (6)を攻撃方程式という。

3.2 CLEFIAの 96階差分特性と攻撃方程式

ここでは図 1を利用して CLEFIAの 96階差分特性とそ

れを利用した攻撃方程式を示す。初めに入力平文 128bitの

内、X0 または X2 を任意の値に固定し、残りの 3つの Xi

に対して 96階差分を入力する。つまり 3つの Xi の計 96

ビットに対してオールゼロからオール１までの全 296 通り

のデータを入力する。この時、図 1の C
(8)
0 及び C

(8)
2 の 96

階差分がゼロになるという特性を報告された [4]。さらに

この性質を利用して式 (6)に対応する攻撃方程式を立てる

と次式となることを報告した [5]。∑⊕

A∈V (96)

{
F0(C

9
0 (X⊕A);RK16)⊕ C

(9)
1 (X⊕A)

}
= 0, (7)

C
(9)
0 (X⊕A)

= F1(C
(10)
2 (X⊕A);RK19)⊕ C

(11)
2 (X⊕A), (8)

C
(9)
1 (X⊕A)

= F1(C
(11)
2 (X⊕A);RK21)⊕ C

(11)
3 (X⊕A), (9)

C
(10)
2 (X⊕A)

= F0(C
(11)
0 (X⊕A);RK20)⊕ C

(11)
1 (X⊕A). (10)

ここで 128ビット入力平文X = X0 || X1 || X2 || X3 であ

り (図 1参照)、C
(j)
i (X⊕A)は入力平文 X⊕Aに対応する

C
(j)
i の値を表す。式 (7)は 32ビットサイズの 1つの方程

式であるが、これを 8ビットサイズの 4つの方程式に書き

換えるために、図 4に示すように 8段目の F0関数を 4並列

の Si 層とM0 に分解して等価変形する。尚、M−1
0 はM0

*1 xt1 は n bitのうち t1 bit目のみが１であり、残りは全てゼロで
ある GF(2)n 上のベクトルを表す。

*2 式 (5) が成り立っている場合も同様のことが成り立つ。
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図 4 等価変形したデータ攪拌部.

の逆行列である。4つの方程式に書き換える理由は攻撃計

算量削減のためである。式 (7)を 4つの方程式に書き換え

ると次式となる。尚、C
(j)
i = C

(j)
i0 || C(j)

i1 || C(j)
i2 || C(j)

i3 と

する (C
(j)
im は 8ビット (m = 0, 1, 2, 3))。また式が見づら

くなることを避けるために、C
(j)
i や C

(j)
im の直後にある引

数 (X⊕A)はこれ以降全て省略する。∑⊕

A∈V (96)

{
S0(C

(9)
00 ;RK16,0)⊕ C

(9)
10

}
= 0, (11)

∑⊕

A∈V (96)

{
S1(C

(9)
01 ;RK16,1)⊕ C

(9)
11

}
= 0, (12)

∑⊕

A∈V (96)

{
S0(C

(9)
02 ;RK16,2)⊕ C

(9)
12

}
= 0, (13)

∑⊕

A∈V (96)

{
S1(C

(9)
03 ;RK16,3)⊕ C

(9)
13

}
= 0. (14)

ここで

C
(9)
1 = M−1

0 C
(10)
0 , (15)

C
(10)
0 = F1(C

(11)
2 ;RK21)⊕ C

(11)
3 (16)

である。4 つの方程式 (11)–(14) を計算するには C
(9)
0 と

C
(9)
1 が必要である。C

(9)
0 と C

(9)
1 を得るには 4つの式 (8),

(10), (15), (16)を計算する必要がある。文献 [5]ではこれ

ら全ての式 (8), (10), (11)–(16) を計算し、関係する段鍵

RK16, RK19, RK20, RK21の計 128ビットを特定するため

に約 2159回の暗号化計算が必要であると報告している。ま

た相異なる 96階差分データを 5組用意すれば計 4×5組の

8ビットサイズの攻撃方程式を導くことができる。8ビッ

トサイズの方程式がランダムに成立する確率は 2−8 であ

り、計 20組の方程式がランダムに成立する確率は 2−8×20

となる。従って計 128ビットの鍵候補パターン 2128 通り

の中から真の鍵を特定するには、5組の 96階差分データを

用意すれば十分である。尚、1組目の 96階差分データから

方程式の検査を実施し 2128 通りの鍵候補パターンをふる

いにかけるとパターン数は平均的に 1/232 に減少し、296

通りとなる。2組目の 96階差分データからは 296通りの鍵

候補パターンをふるいにかけることになるので、1組目の

データに比べて 2組目のデータに対する計算量は約 1/232

となるので、無視することができる。同じ事が 3組目以降

のデータに対しても当てはまる。

4. mod2頻度分布表の逐次導出による攻撃計
算量の削減

本節では Ferguson らが提案した部分和法 [9] を利用し

て、式 (8), (10), (11)–(16)に関係する中間データの mod2

頻度分布表 (MFDT)を逐次導出することにより、これらの

式の総計算量を削減できることを示す。MFDTとは頻度

分布表の頻度を頻度の mod2(つまり 0または 1)で置き換

えた表である。例えばあるデータの頻度が奇数の場合は 1

で置き換え、偶数の場合は 0で置き換える。MFDTを導出

する理由は次の通りである。ある変数 xの偶数個の XOR

は必ずゼロであり、奇数個の XORは必ず xである。従っ

てMFDTを求めておけば、それ以降の演算において変数

xの偶数個の XORは不要となり、奇数個の XOR演算結

果も xで置き換えることができ、計算量を削減できる可能

性があるからである。

次に図 4, 5, 6を用いてMFDT導出の手順を示す。図 5

は C
(j)
0 と C

(j)
1 を入力とし、C

(j−1)
2 へと 1段さかのぼる等

価回路であり、図 6は C
(j)
2 と C

(j)
3 を入力とし、C

(j−1)
0 へ

と 1段さかのぼる等価回路である。数字 (n)が四角で囲ま

れた記号は n倍算を表す。

初めに式 (11)に着目すると、C
(9)
00 と C

(9)
10 のMFDTが

分かれば、RK16,0 を仮定して方程式を検査できることが

分かる。C
(9)
00 の MFDT は、図 6 において j=10 とすれ

ば、C
(10)
23 と W

(10)
20 の計 16 ビットデータの MFDT が分

かれば鍵 RK19,3 を仮定することにより導出できる。更に

C
(10)
23 とW

(10)
20 の計 16ビットデータのMFDTは、C

(10)
22 ,

C
(10)
23 , W

(10)
10 の計 24 ビットデータの MFDT が分かれば

鍵 RK19,2 を仮定することにより導出できる。同様にして

C
(10)
22 , C

(10)
23 , W

(10)
10 の計 24ビットデータのMFDTはC

(10)
21 ,

C
(10)
22 , C

(10)
23 , W

(10)
00 の計 32ビットデータのMFDTから導

出でき、C
(10)
21 , C

(10)
22 , C

(10)
23 , W

(10)
00 の計 32ビットデータ

の MFDT は C
(10)
20 , C

(10)
21 , C

(10)
22 , C

(10)
23 , C

(10)
30 (=C

(11)
20 ) の

計 40ビットデータのMFDTから導出できる。

C
(10)
20 , C

(10)
21 , C

(10)
22 , C

(10)
23 , C

(10)
30 (=C

(11)
20 )の計 40ビット

データのMFDTは、図 5において j=11とすれば、C
(11)
03 ,
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図 5 C
(j)
0 と C

(j)
1 を入力とし、C

(j−1)
2 へさかのぼる等価回路.

U
(j)
i = U

(j)
i0 || U (j)

i1 || U (j)
i2 || U (j)

i3 とする.

図 6 C
(j)
2 と C

(j)
3 を入力とし、C

(j−1)
0 へさかのぼる等価回路.

W
(j)
i = W

(j)
i0 || W (j)

i1 || W (j)
i2 || W (j)

i3 とする.

U
(11)
2 , C

(11)
20 の計 48ビットデータのMFDTから導出でき

ることが分かる。同様にして C
(11)
03 , U

(11)
2 , C

(11)
20 の計 48

図 7 図 4において C
(11)
2 と C

(11)
3 から C

(9)
1 へさかのぼる等価回路.

ビットデータの MFDTは C
(11)
02 , C

(11)
03 , U

(11)
1 , C

(11)
20 の計

56ビットデータのMFDTから導出できる。C
(11)
02 , C

(11)
03 ,

U
(11)
1 , C

(11)
20 の計 56ビットデータのMFDTはC

(11)
01 , C

(11)
02 ,

C
(11)
03 , U

(11)
0 , C

(11)
20 の計 64ビットデータのMFDTから導

出でき、C
(11)
01 , C

(11)
02 , C

(11)
03 , U

(11)
0 , C

(11)
20 の計 64 ビット

データのMFDTは C
(11)
0 , C

(11)
1 , C

(11)
20 の計 72ビットデー

タのMFDTから導出できる。

一方、式 (11)の
∑⊕

C
(9)
10 の導出については、図 4中の

C
(11)
2 と C

(11)
3 から C

(9)
1 を逆算する回路を更に等価変形し

て考える (図 7 参照)。F1 と M0 の直列回路は、4 並列 S

層、M1、M0 の直列回路となっており、M1 とM0 の積は

16進数表記で次式で与えられる。

M0M1 =


25 2e 22 28

2e 25 28 22

22 28 25 2e

28 22 2e 25

 (17)

従って、図 7において、C
(11)
2 とD

(11)
3 から C

(9)
1 を計算す

る回路は図 6において j=11と設定し、C
(j)
3 を D

(j)
3 と置

き換え、C
(j−1)
0 を C

(j−2)
1 と置き換え、倍数 1、8、2、aを

それぞれ 25、2e、22、28と置き換えた回路と等価である

ことが分かる。

故に式 (11)の
∑⊕

C
(9)
10 はC

(11)
23 とW

(11)
20 の計 16ビット

データのMFDTから導出できる。C
(11)
23 とW

(11)
20 の計 16

ビットデータのMFDTはC
(11)
22 , C

(11)
23 , W

(11)
10 の計 24ビッ

トデータのMFDTから導出でき、C(11)
22 , C

(11)
23 , W

(11)
10 の計

24ビットデータのMFDTは C
(11)
21 , C

(11)
22 , C

(11)
23 , W

(11)
00 の

計 32ビットデータのMFDTから導出でき、C
(11)
21 , C

(11)
22 ,

C
(11)
23 , W

(11)
00 の計 32ビットデータのMFDTはC

(11)
20 , C

(11)
21 ,

C
(11)
22 , C

(11)
23 , D

(11)
30 の計 40ビットデータのMFDTから導

出できる。

これまでに説明してきたことと同様の事が式 (12)のC
(9)
01

と C
(9)
11 、式 (13)の C

(9)
02 と C

(9)
12 、式 (14)の C

(9)
03 と C

(9)
13 に
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ついても当てはまる。

以上の事を計 128 ビットの暗号文 C
(11)
0 , C

(11)
1 , C

(11)
2 ,

C
(11)
3 から式 (11)–(14)を計算する攻撃アルゴリズムとして

整理すると次のように与えられる。

攻撃アルゴリズム
(準備 1)96 階差分入力に対応する 296 個の暗号文 C

(11)
0 ,

C
(11)
1 , C

(11)
2 , C

(11)
3 から次の 8 種類の MFDT を作成

する。

– C
(11)
0 , C

(11)
1 , C

(11)
2m (= C

(10)
3m )のMFDT(計 72bit, 296

回, m = 0, 1, 2, 3)

– C
(11)
2 , C

(11)
3 のMFDT(計 64bit, 296 回)

(準備 2)C
(11)
2 , C

(11)
3 のMFDTとM0 から C

(11)
2 , D

(11)
3m の

MFDT(計 40bit)を作成 (高々 264 回, m = 0, 1, 2, 3)

(a) RK21,0 を 1つ仮定する (計 28 通り)

– C
(11)
2 , D

(11)
3m のMFDTと S1(8bit)とそれに続く定数

倍の計算からC
(11)
21 , C

(11)
22 , C

(11)
23 , W

(11)
0m のMFDT(計

32bit)を作成 (高々 240 回, m = 0, 1, 2, 3)

(b) RK21,1 を 1つ仮定する (計 28 通り)

– C
(11)
21 , C

(11)
22 , C

(11)
23 , W

(11)
0m の MFDT と S0(8bit) と

それに続く定数倍の計算から C
(11)
22 , C

(11)
23 , W

(11)
1m の

MFDT(計 24bit)を作成 (高々 232回, m = 0, 1, 2, 3)

(c) RK21,2 を 1つ仮定する (計 28 通り)

– C
(11)
22 , C

(11)
23 , W

(11)
1m のMFDTと S1(8bit)とそれに続

く定数倍の計算からC
(11)
23 , W

(11)
2m のMFDT(計 16bit)

を作成 (高々 224 回, m = 0, 1, 2, 3)

(d) RK21,3 を 1つ仮定する (計 28 通り)

– C
(11)
23 , W

(11)
2m のMFDTと S0(8bit)とそれに続く定数

倍の計算から
∑⊕

C
(9)
1m を導出 (高々 216 回, m = 0,

1, 2, 3)

(1) RK20,0 を 1つ仮定する (計 28 通り)

– C
(11)
0 , C

(11)
1 , C

(10)
3m のMFDTと S0(8bit)とそれに続

く定数倍の計算から C
(11)
01 , C

(11)
02 , C

(11)
03 , U

(11)
0 , C

(10)
3m

のMFDT(計 64bit)を作成 (高々 272回, m = 0, 1, 2,

3)

(2) RK20,1 を 1つ仮定する (計 28 通り)

– C
(11)
01 , C

(11)
02 , C

(11)
03 , U

(11)
0 , C

(10)
3m のMFDTとS1(8bit)

とそれに続く定数倍の計算から C
(11)
02 , C

(11)
03 , U

(11)
1 ,

C
(10)
3m の MFDT(計 56bit)を作成 (高々 264 回, m =

0, 1, 2, 3)

(3) RK20,2 を 1つ仮定する (計 28 通り)

– C
(11)
02 , C

(11)
03 , U

(11)
1 , C

(10)
3m の MFDT と S0(8bit) と

それに続く定数倍の計算から C
(11)
03 , U

(11)
2 , C

(10)
3m の

MFDT(計 48bit)を作成 (高々 256回, m = 0, 1, 2, 3)

(4) RK20,3 を 1つ仮定する (計 28 通り)

– C
(11)
03 , U

(11)
1 , C

(10)
3m のMFDTと S1(8bit)とそれに続

く定数倍の計算から C
(10)
2 , C

(10)
3m のMFDT(計 40bit)

を作成 (高々 248 回, m = 0, 1, 2, 3)

(5) RK19,0 を 1つ仮定する (計 28 通り)

– C
(10)
2 , C

(10)
3m のMFDTと S1(8bit)とそれに続く定数

倍の計算からC
(10)
21 , C

(10)
22 , C

(10)
23 , W

(10)
0m のMFDT(計

32bit)を作成 (高々 240 回, m = 0, 1, 2, 3)

(6) RK19,1 を 1つ仮定する (計 28 通り)

– C
(10)
21 , C

(10)
22 , C

(10)
23 , W

(10)
0m の MFDT と S0(8bit) と

それに続く定数倍の計算から C
(10)
22 , C

(10)
23 , W

(10)
1m の

MFDT(計 24bit)を作成 (高々 232回, m = 0, 1, 2, 3)

(7) RK19,2 を 1つ仮定する (計 28 通り)

– C
(10)
22 , C

(10)
23 , W

(10)
1m のMFDTと S1(8bit)とそれに続

く定数倍の計算からC
(10)
23 , W

(10)
2m のMFDT(計 16bit)

を作成 (高々 224 回, m = 0, 1, 2, 3)

(8) RK19,3 を 1つ仮定する (計 28 通り)

– C
(10)
23 , W

(10)
2m の MFDT と S0(8bit) とそれに続く定

数倍の計算から C
(9)
0mのMFDT(計 8bit)を作成 (高々

216 回, m = 0, 1, 2, 3)

(9) RK16,0 を 1つ仮定する (計 28 通り)

– C
(9)
00 のMFDTから

∑⊕
S0(C

(9)
00 ;RK16,0)を導出し、

式 (11)を検査 (高々 28 回)

(10)式 (11) が成立したとき (確率 p = 1/256) に限り、

RK16,1 を 1つ仮定する (計 28 通り)

– C
(9)
01 のMFDTから

∑⊕
S1(C

(9)
01 ;RK16,1)を導出し、

式 (12)を検査 (高々 28 回)

(11)式 (12) が成立したとき (確率 p = 1/256) に限り、

RK16,2 を 1つ仮定する (計 28 通り)

– C
(9)
02 のMFDTから

∑⊕
S0(C

(9)
02 ;RK16,2)を導出し、

式 (13)を検査 (高々 28 回)

(12)式 (13) が成立したとき (確率 p = 1/256) に限り、

RK16,3 を 1つ仮定する (計 28 通り)

– C
(9)
03 のMFDTから

∑⊕
S1(C

(9)
03 ;RK16,3)を導出し、

式 (14)を検査 (高々 28 回)

手順の (a)–(d)は、式 (11)–(14)における
∑⊕

C
(9)
1m (m =

0, 1, 2, 3)を導出する過程であり、手順の (1)–(12)は
∑⊕

Si(C
(9)
0m;RK16,m) (i = 0 or 1)を導出する過程である。手

順の (準備 1)と (準備 2)は 1回実施し、手順 (a)–(d)及び

(1)–(12)は繰り返し (for)ループの入れ子構造を利用して

鍵候補パターン全通り 2128 の検査を実施する。

次にMFDTの作成コストやM0 の計算コスト、Si とそ

れに続く定数倍の計算コストを考える。初めに例として

ビットサイズ 16(要素数 216)のMFDTを取り上げる。こ

のMFDTに 1回アクセスすることは互いに独立な 2つの

Si の値を 1回で (同時に)計算していることと等価なので、

Siの 2回分の計算量と見積もる。同様にして、ビットサイ

ズ 8nのMFDTへのアクセスは Si の n回分の計算量と見

積もる。またビットサイズ 8nの MFDTにおける 1の要

素数は高々 28n であり、データの出現頻度が一様ランダム

であれば 1の要素数は平均 28n−1 である。

行列M0 については、これをテーブル化すると、その要
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素数はビットサイズ 32のMFDTの要素数と等しくなる。

故にM0 の 1回の計算は Si の 4回分の計算量と等しいと

見積もる。同様にして、Si とそれに続く定数倍の 1回の計

算は Si の 1回分の計算量と等しいと見積もる。

ところで、攻撃アルゴリズム全体の計算量を削減するた

めには、計算量の多い手順は繰り返しループの入れ子構造

の外側で計算し、計算量の少ない手順は入れ子構造の内側

で計算する必要がある。攻撃アルゴリズムの各手順におけ

る計算量を考えると、外側から次の順序で入れ子構造を構

成すると計算量が少なくなる。(1) → (2) → (3) → (4) →
(5) → (a) → (6) → (b) → (7) → (c) → (8) → (d) → (9)

→ (10) → (11) → (12). この計算順序に従った攻撃アルゴ

リズム全体における Si関数の計算回数の最大値 (Tmax)と

平均値 (T̄ )は次式で与えられる。

Tmax = T0 + T1 + T2 ≈ T2 ≈ 2136.0, (18)

T0 = 9 · 296 · 4 + 8 · 296, (19)

T1 = 9 · 264 · 4, (20)

T2 =

28(9 ·274+ 28(8 ·266+ 28(7 ·258+ 28(6 ·250+ T3)))), (21)

T3 =

28(5 ·242+ 28(5 ·242+ 28(4 ·234+ 28(4 ·234+ T4)))), (22)

T4 =

28(3 ·226+ 28(3 ·226+ 28(2 ·218+ 28(218+ T5)))), (23)

T5 = 28(28+ 28(28+ 28(28+ 28(28)))). (24)

ここで T0 は (準備 1)の計算量であり、T1 は (準備 2)の計

算量である。T5 は手順 (9) → (10) → (11) → (12)の入れ

子構造の計算量であり、T4 は手順 (7) → (c) → (8) → · · ·
→ (11) → (12)の入れ子構造の計算量である。同様に T3

は手順 (5) → (a) → (6) → · · · → (11) → (12)の入れ子構

造の計算量であり、T2 は手順 (1) → (2) → (3) → · · · →
(11) → (12)の入れ子構造の計算量である。

T̄ = T0 + T̄1 + T̄2 ≈ T̄2 ≈ 2114.0, (25)

T̄1 = 9 · 263 · 4, (26)

T̄2 =

28(9 ·273+ 28(8 ·265+ 28(7 ·257+ 28(6 ·249+ T̄3)))), (27)

T̄3 =

28(5 ·241+ 28(5 ·241+ 28(4 ·233+ 28(4 ·233+ T̄4)))), (28)

T̄4 =

28(3 ·225+ 28(3 ·225+ 28(2 ·217+ 28(217+ T̄5)))), (29)

T̄5 = 28(27+ p · 28(27+ p · 28(27+ p · 28(27)))). (30)

T̄i (i = 1, 2, 3, 4, 5) は Tiの平均計算量である。11段構成

の CLEFIAには Si 関数が 88個含まれているので、Tmax

と T̄ を暗号化関数の計算回数に変換するには、それぞれに

1/88を乗算すればよい。従って、攻撃アルゴリズム全体

における暗号化関数の計算回数の最大値 (T ′
max)と平均値

(T̄ ′)は次式で与えられる。

T ′
max = Tmax/88 ≈ 2129.5, (31)

T̄ ′ = T̄ /88 ≈ 2107.6. (32)

尚、攻撃に必要な選択平文数は従来 [5]と変わらず 298.3 で

ある。

5. おわりに

本稿ではブロック暗号アルゴリズム CLEFIAの 11段 96
階差分攻撃の高速化について報告した。Fergusonらが提案
した部分和法を用いて、解読時の中間データのmod2頻度
分布表を逐次導出することにより攻撃に要する計算量を削
減した。さらに攻撃方程式の計算過程において、繰り返し
ループの入れ子構造を採用し、入れ子の順序を適切に設定
することにより計算量を削減した。結果としては従来の攻
撃では選択平文数 298.3、暗号化関数計算回数 2159 を要し
ていたが、本攻撃では選択平文数 298.3、最大暗号化関数計
算回数 2129.5、平均暗号化関数計算回数 2107.6 で済み、計
算回数が 1/251.4 に減少した。今回報告した計算量削減手
法を文献 [2], [3]に適用することが今後の検討課題である。
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