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車載ソフトウェアの安全性や信頼性に関する問題は，社会において非常に大きな関心となりつつあ
る．最近では，車載システムに特化された機能安全の世界標準も策定されており，実社会では，トヨ
タ車の電子スロットル制御システムの検証が NASA により実施されたという事案も生じている．こ
のような問題を背景に，我々は，車載オペレーティングシステムの検証手法の研究と実践を行ってい
る．我々が対象としている OSは，OSEK/VDXに準拠するものである．本論文では，モデル検査と
テスト手法を組み合わせて，設計検証から実装のテストまでシームレスに検証を行う手法，および，
実際の製品への適用について紹介する．

Seamlessly Model Checking and Testing Automotive Operating System

Toshiaki Aoki,† Makoto Satoh,††† Mitsuhiro Tani ††

and Kenro Yatake†

The safety and reliability of automotive systems are becoming a big concern in our daily
life. Actually, a functional safety standard which is specilized in automotive systems has been
proposed by ISO. In addition, electorical throttle systems have been inspected by NASA due
to the unintended acceleration problem of Toyota’s cars. To follow such recent circumstance,
we are studying about practical vericiation of automotive operating systems. The operating
system which we focus on is the one conforming OSEK/VDX standard. In this paper, we
show an approach to seamlessly connect design verification with implementation testing based
on model checking, and its application to a real product.

1. は じ め に

1.1 背 景

車載ソフトウェアの安全性や信頼性に関する問題は，

社会において非常に大きな関心となりつつある．車は，

従来は機械的に制御されてきたが，近年，コンピュー

タ制御技術の発展と利便性や性能の追求により，多く

の部品の電子化が進んできている．これにより，車載

ソフトウェアの規模の急速な増大と複雑化がもたらさ

れ，主に，電子制御部分の安全性と信頼性に関する問

題が取り上げられつつある．世界標準においては，機

能安全に関する標準が一般の電子システムだけでなく，

車載システムに特化されたものが策定されている ．ま

た，実社会においては， 2010年に発生したトヨタ車
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の急加速問題において，電子スロットル制御システム

の検証が NASA により実施された1)．

我々は，このような車載ソフトウェアの安全性や信

頼性の問題を背景に，車載オペレーティングシステ

ムの検証手法の研究と実践を行っている．対象として

いる OS は，OSEK/VDX2) に準拠するものである．

OSEK/VDXは ECUのアーキテクチャの業界標準を

作成することを目的とした団体であり，1993 年に設

立された．標準化の対象には様々なものがあるが，そ

れらの中の 1つに OSに関するものがある．現在は，

AUTOSARにより標準化活動が引き継がれているが，

実際使われているのは OSEK/VDX に準拠している

ものが多く見受けられる．

OSは車載ソフトウェアの基盤であり，安全性の評価

の際，非常に重要な位置づけとなる．そこで，世界標

準において，高い安全性を目標とする際に推奨されて

いる形式手法を採用し，社会的にも現実的にも品質の

高いOSを提供することが動機である．我々は，2006

年から JAISTとデンソーにより共同研究を開始した．

デンソーは，対象 OSを用いた車載システムの開発を
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行っているため，主に，OSのユーザの立場から，検

討を行った．その後，実際に車載システムに組み込ま

れている製品に適用するため，それを開発しているル

ネサスマイクロシステムが，2009年から加わった．検

証対象の OSは，すでに製品化されており，従来の手

法で検査が行われているものである．その OSを次世

代の車に組み込むため，形式手法を適用することによ

り，さらに高い品質を達成することが目的である．

1.2 OSEK/VDX

OSEK/VDX OS(略して，OSEK OS)は，優先度

ベースのスケジューリングを採用している．タスクの

管理をするために，タスクを起動する ActivateTask,

終了する TerminateTask, タスクのチェインを実現す

るChainTaskといったサービスコールが準備されてい

る．また，共有資源を管理するため，Resourceと呼ば

れる概念があり，それをサービスコールGetResource

により取得したり，サービスコール ReleaseResource

により開放することにより，排他制御を実現できる．

また，この Resourceには，優先度逆転問題を回避す

るため，Priority Ceiling Protocol(PCP) が採用され

ている．その他にも，イベントやアラームといった機

能が定義されている．

OSEK OS のスケジューリングの例を図 1 に示す．

縦方向は優先度を表現していて，上に行くほど優先

度が高いことを意味している．横方向は時間の経過

を表現しており，右に行くほど時間が経過しているこ

とを意味している．OSEK OS では，Full Preemp-

tive と Non Preemptive のタスクが混在できる．図

1では，TASK H(P)と TASK M(P)は Preemptive

Task, TASK L(NP)は Non Preemptiveタスクであ

る．RES Mは資源を表現しており，INT Hと INT L

は割り込みが発生した時に呼び出されるサービスルー

チン (ISR)である．実行順は以下のとおりである．

1.初期状態では，TASK L(NP)が起動されている．

2.このタスクが RES Mを取得すると，PCPにより

優先度が一時的に引き上げられる．3. INT Hの割り

込みが生じると，それに対応する ISRが起動され，そ

の中で TASK H(P) が起動される．4. その ISR の

処理が終了すると，TASK L(NP) に制御が戻る．5.

TASK L(NP)が実行中に INT Lが発生しても，優先

度が低いので，その ISRは実行されない．6. RES M

を開放すると，オリジナルの優先度に戻るので，INT

L の ISR が実行される．7. ISR の実行が終わると

TASK L(NP)に制御が戻る．ここで，このタスクは

Non Preemptiveなので，TASK H(P)が起動されて

いるが，その実行は行わない．8. TASK L(NP) が

TASK L(NP)

TASK M(P)

TASK H(P)

INT L

RES M

get

INT H
activate

release

terminate

activate

terminate

release
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INT L

terminate

get

図 1 OSEK OS におけるタスクスケジューリング

終了すると，TASK M(P) が実行される．9. このタ

スクが RES Mを取得すると，PCPにより優先度が

一時的に引き上げられる．10. このタスクが TASK

H(P)を起動する．11. TASK M(P)がRES Mを開放

すると，もとの優先度に戻る．ここで，このタスクは

Preemptive であり，TASK H(P) がすでに起動され

ているため，TASK H(P)に制御が移る．12. TASK

H(P)が終了すると，TASK M(P)が実行される．

OSEK OSでは，このようなスケジューリングを行

う機能がメインである．実際のOSでは，キューやテー

ブルなどのデータ構造を用いて情報が管理され，それ

に基づいて実行するタスクや ISR(Interrupt Service

Routine) を計算することにより実現される．このよ

うなスケジューリングの実現は複雑である．様々なタ

スクや割り込みの組み合わせが考えられるため，どの

ような組み合わせでも仕様どおり動作することを保証

することは難しい．そこで，本共同研究では，OSの

スケジューラにより，このようなタスクの管理が正し

く行えていることを検証する．また，対象とした OS

は，ルネサスエレクトロニクス社の RX-OSEK850で

あり，OSEK/VDXに準拠したものである．

2. アプローチ

我々のアプローチの概要を図 2に示す．大きく分け

て，設計検証とテストの２つのフェーズがある．設計

検証に関する範囲とフローは実線で，テストに関する

範囲とフローは点線で表現している．

2.1 設計モデル

スケジューリングの仕組みを分析するため，RX-

OSEK850の設計モデルを作成し，検証を行った．検

証はモデル検査ツール Spin8) を用いて行った．Spin

は，並行動作するチャネル通信オートマトンに基づい

た振る舞いを対象に，LTL などで表現された性質を

自動的に検証する．検証対象のモデルは Promela と

呼ばれる仕様記述言語で記述される．Promelaは，並
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行プロセス単位で振る舞いを記述し，個々の並行プロ

セスは，ガードコマンドに基づいて手続き的に記述す

る．配列やレコード型など典型的なデータ型も使うこ

とができ，スケジューリングのメカニズムを直接的に

取扱いやすい．また，現場のエンジニアにとっては馴

染みやすい言語であり，コミュニケーションをとりや

すい．

設計モデルは Promela で記述した．スケジューラ

は，レディキューと呼ばれる，タスクの起動順序や優

先度などを記憶するデータ構造と，関連する情報を管

理するテーブル，各種条件を表現するフラグなどから

構成される．実行するタスクや ISRは，これらのデー

タに基づいて決定される．また，サービスコールが呼

び出されると，データの内容を更新することにより，

次に実行するものが決定される．これらのデータ構造

と操作は，Promela で直接的に取り扱うことができ

る．作成した設計モデルの規模は約 2300行である．

2.2 モデル検査による設計検証と環境モデリング

OSEK OS は，タスクや ISR からのシステムサー

ビスの呼び出しを受けて動作をするオープンシステム

である．すなわち，タスクや ISR が無いと動作しな

いのである．設計モデルも同様で，実行可能なくらい

詳細に記述はされているが，タスクや ISR からシス

テムサービスを呼び出さないと動作しない．そこで，

Spinによる検証を行うためには，RX-OSEK850の設

計モデルとは別に，タスクや ISR などを表現する外

部の記述が必要である．このような記述は環境と呼ば

れている．

環境には，検証対象の記述と併せて閉じた記述とな

るよう，検証対象の機能の呼出し，検証対象からの呼

び出し，入出力などについて記述する．このような環

境には，すべての機能呼出や入出力を非決定的に行う

ものや，それらを特定の範囲で行うものがある．前者

の環境は universal environment と呼ばれている12)．

universal environmentは，網羅的ではあるが，検査

する性質を時相論理式などで記述する際に，前提を明

確に記述しなければならない11)．そのため，検査す

る性質が書きづらくなりがちである．また，状態爆発

問題も発生しやすい．後者の場合は，検査する性質の

前提を環境で表現することができるため，性質自体の

記述が単純になり，検査する範囲も限定することがで

きる．

OSEK OSの設計検証では，スケジューリングが仕

様どおりであることを確認したい．そのためには，実

行されることが期待されるタスク，もしくは，ISRを，

検証する性質として記述しなければならない．しかし

OSEK/VDX
仕様

RX-OSEK850
仕様

設計モデル
(Promela)

テストモデル
(Promela)

環境モデル

設計検証

Spin

Spin

TCG/TPG

EnvGen
環境
(Promela)

テストケース生成

テストプログラムRX(Binary)

シミュレータ

テスト

図 2 全体像

ながら，これらは，タスク構成やシステムサービスの

呼び出し順に依存するため，非決定的なパラメータの

設定やシステムサービスの呼び出しに基づいて記述す

ることは困難である．そこで，我々は，universal envi-

ronmentを用いるのではなく，環境のモデル化を行う

ことにした．タスクの数，資源の数，優先度の割り当

て方，資源の使用関係などをクラス図とOCL(Object

Constraint Language) によりモデル化を行い，シス

テムサービスの呼び出し列を拡張したステートチャー

ト図と OCLを用いて記述する．さらに，期待する性

質も，それらのモデルの中に記述する．このようなモ

デルのことを，環境モデルと呼んでいる．そして，環

境モデルから，特定の範囲で環境を生成するツール

を実装した4),6),7)．環境モデルは OSEK/VDX の仕

様と RX-OSEK850の仕様に基づいて，タスク構成と

呼び出し列，それらに対して，期待する性質を記述す

る．そして，提案した環境生成ツール EnvGen によ

り，Promelaで表現された環境を自動生成する．この

環境と設計モデルを組み合わせて Spinで検証を行う．

2.3 設計モデルに基づいたテスト

検証した設計モデルに基づいて実装する際，設計検

証で保証した性質は，実装後も成立していなければな

らない．よって，検証した結果をソフトウェア実装後

も保証する仕組みが必要である．このような仕組みに

は２つのものが考えられる．1つ目は，設計モデルか

らソースコードを生成する手法である．この手法では，

検証した設計モデルに基づいて，保証した性質を崩さ

ないように詳細化したり，複数の設計モデルを合成し，

実装と同型な実装モデルを作成する．そして，作成し

た実装モデルからソースコードを自動生成するのであ

る．2つ目は，設計モデルに基づいて，人手で最適化

やプラットフォームへの適合を行い，その後，設計モ

組込みシステムシンポジウム2012 
Embedded Systems Symposium 2012

ⓒ 2012 Information Processing Society of Japan

ESS2012
2012/10/19

180



デルと整合してるかどうか検査を行う．我々は，この

2つ目の手法を採用した．検証対象の RX-OSEK850

はすでに実装済みであることが主な理由である．また，

車載 OSには，高いパフォーマンスを実現することが

要求されている．そのため，アセンブラで実装されて

いたり，対象チップの特性を考慮した工夫がされてい

る．これらを考慮した自動生成は非常に困難であるこ

とが予想される．

RX-OSEK850が設計モデルと整合していることを

確認するために，設計モデルからテストケースを自動

生成し，RXをテストすることにした．我々は，設計

モデルや環境モデルのレビューを行い，モデル検査に

より設計モデルを検証した．設計モデルの妥当性を確

認するのに，大きな労力を割いているのである．これ

らの活動により，相対的に設計モデルの品質は高いは

ずである．そこで，設計モデルをテストオラクルと見

なし，テストケースを抽出するのである．

これまでに様々なオートマトンに基づいた整合テス

トが提案されているが9)，完全な整合性を保証するた

めには，多くの前提が必要なことがわかっている．こ

れらの前提を満たすのは困難であり，現実的ではない．

我々は，完全な整合性を目指すのではなく，設計で考

慮した状態を網羅することを目指すことにした．そし

て，もしテストしたい状態があるのであれば，それが

含まれるように設計モデルを作成したのである．本手

法では，RX-OSEK850 における状態 (キューやテー

ブルなどに保存されている値) が異なるのであれば，

設計モデルでも異なるように作成した．これにより，

設計モデルにおける状態は，実装において注目してい

る状態をカバーしていることになる．それでも，OS

は様々な使われ方をするため，そのような状態を網羅

することは困難である．そこで，我々は，モデル検査

ツールを用いて，状態を網羅するテストケースを生成

することにした．

前述したように，設計モデルは，それ自身では動作

しない．よって，テストケース生成のためにも，環境

が必要である．この環境はテストケースを抽出するた

めのものでありテストモデルと呼ぶことにする．テス

トモデルには，テストしたい状況や範囲を記述する．

また，テストケースが多く生成されると，期待値を決

めるのが困難である．本手法では，設計モデルがテス

トオラクルであり，正しく振る舞いを表現していると

いう前提である．そこで，設計モデルの状態を参照し

て，期待値を求めることができる．

我々は，Spinを用いてテストケースを自動生成する

ツール TCGを実装した．TCGは，設計モデルとテ

ストモデルを Spinにより状態を網羅的に探索し，そ

の際出力されるログを解析してテストケースを生成す

る．テストケースはシステムサービスの呼び出し列と

期待値から構成される．また，このようなテストケー

スに基づいて RX-OSEK850 のテストを行うテスト

プログラムを自動生成するツール TPG も実装した．

TCGと TPGを用いることにより，設計モデルとテ

ストモデルを入力として，自動的に RX-OSEK850の

テストを行うことが可能となる．実際のテストは，シ

ミュレータを用いて行った．

3. 関 連 研 究

形式手法において，検証という言葉は，定理証明を

用いた演繹的手法に用いられる場合が多く，その意味

で OSの検証を行った代表的な事例は文献13) にまと

められている．

モデル検査に基づいたものとしては， The Honey-

well Dynamic Enforcement Operating System(DEOS)

は航空宇宙向けの OSであり，そのカーネルの時間分

割機能の設計検証を行った研究がある12)．この研究で

は，Spin を用いて設計モデルの作成と検証を行って

いるが，前述したとおり環境の作り方が我々の手法と

異なる．また，この研究では，設計検証のみを行って

いるが，我々は，設計検証だけでなく，それに基づい

たテストまで行っている．

OSEK/VDX を対象とした検証に関する研究とし

て14),15) がある．14) では，Cソースコードを検証する

ツール VCC16) を用いて，システムサービスの基本的

な性質を検証している．この研究では，OSEK/VDX

のシステムサービスの形式化に焦点を当ててあり，検

証に関しては，アドホックな手法で VCCを適用して

おり，単純な性質のみ取り扱っている．15) では，OS

のソースコードから CSPのモデルを作成して，モデ

ル検査ツール PAT17) で検査している．手作業でモデ

ルを作成しており，モデルとソースコードの整合性に

ついては確認をしていない．

4. 設 計 検 証

4.1 環境モデル

前述したように，設計検証では，環境モデルに検証

する振る舞いと期待する性質を記述し，設計モデルと

組み合わせて Spinにより検証を行う．

環境の例を図 3に示す．これは，2つのタスク Task

1とTask 2があり，Task 2の優先度がTask 1の優先

度より高い場合の環境である．環境は状態遷移モデル

により表現されており，状態には期待する性質，遷移
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図 3 環境

には呼び出す RTOS のシステムサービスが書かれて

いる．初期状態では，2 つのタスクは両方とも SUS-

PENDED状態にあることが期待されている．そして，

Task 2をシステムサービスActivateTask により起動

すると，Task 2 の状態だけ RUN 状態になることを

期待している．その後，Task 1 をシステムサービス

ActivateTaskにより起動すると，Task 1がREADY

状態になり，Task 2 は RUN 状態であり続けること

を期待している．これは，Task 2の優先度が Task 1

の優先度より高いからである．そして，Task 2 がシ

ステムサービス TerminateTask により，その実行が

終了し，Task 1 に実行権が移った後，同様にその実

行が終了すると，初期状態に戻る．このように，環境

では，システムサービスの実行列の集合と，それによ

り期待するタスクの状態遷移が書かれている．

図 3 は，2 つのタスク Task 1 と Task 2 があり，

Task 2の優先度が Task 1の優先度より高いという特

定の場合の環境である．タスクの個数と優先度の割り

当て方，資源の優先度と使用関係のバリエーションを

考慮すると，数多くの場合が存在する．その個々の場

合の環境を手作業で作成するのは，とてもコストがか

かる．そこで，環境のバリエーションをモデル化した，

環境モデルを提案した4)．環境モデルは拡張したクラ

ス図とステートチャート図から構成される．

図 4は環境モデルの例である．図の左側のクラス図

では，環境の構成のバリエーションをモデル化してい

る．この環境モデルでは，タスクと資源の個数と使用

関係を記述している．クラス Taskがタスクをクラス

Resourceが資源の集合を表現している．クラス Task

は属性 prと statesを持ち，それぞれ，タスクの優先

度とタスクの状態を表現している．クラス Resource

は属性 prと statesを持ち，それぞれ，シーリング優

先度と資源の状態を表現している．タスクと資源は複

数存在することができ，それらの間の関係は多重度に

より表現されている．多重度の上限は変数 M, N, P,

Qで表現されており，任意であることを意味している．

環境の構成には様々な制約がある．例えば，タスクが

資源を使う場合には，その資源のシーリング優先度は

タスクの優先度より高くなければならない，などであ

る．このような制約は OCL により記述されている．

図 4 の右側のステートチャート図は，タスクによる

システムサービス呼び出しと期待する性質が記述され

ている．状態遷移に付加されている ActivateTaskや

TerminateTask はシステムサービスの呼び出しであ

る．それぞれの状態には，タスクの期待する状態が記

述されている．このステートチャート図では，クラス

図のクラス Taskにより実体化されるインスタンスの

動作がまとめて記述されており，そのために，いくら

かの拡張を行っている．例えば，|Rdy->Runという記

述が状態 Runから状態 Susへの状態遷移に付加され

ている．これは，同期遷移と呼んでおり，他のタスク

の動作への副作用を引き起こす．その意味は，あるタ

スクがシステムサービス TerminateTaskを呼び出し

て Runから Susに遷移する際，残りのタスクで Rdy

状態のものがあれば，そのタスクが Run状態になる

ことである．

4.2 環境自動生成

以上の環境モデルから図 3 にあるような環境を自

動生成するツール EnvGen を提案した4)．このツー

ルでは，まず，環境モデルのクラス図から，オブジェ

クトを実体化し，オブジェクトグラフを作成する．オ

ブジェクトグラフは唯一に決まるものではなく，多重

度や OCLで記述した制約を満たす範囲で複数存在す

る． EnvGen は可能なオブジェクトグラフをすべて

生成する．図 3のクラス図では，多重度の上限が変数

M,Nなどになっているが，生成の際，それらの変数に

特定の値を与える．つまり，上限を与えて，その範囲

でオブジェクトグラフを生成するのである．また，生

成の際，OCLで記述した制約を満たすオブジェクト

グラフを発見する必要がある．そこで，制約を充足す

るようなオブジェクトグラフを効率的に列挙するため，

ツールの内部で，SMTソルバー yices18) を用いてい

る．次に，列挙したそれぞれのオブジェクトグラフに

対して，環境を構成する．まず，環境モデルのステー

トチャート図に基づいて，それぞれのオブジェクトの

状態モデルを実体化する．そして，それらの状態モデ

ルを合成して，環境の振る舞いを獲得し，Promela記

述へと翻訳する．ここで，検査する性質は表明として，

Promela 記述に挿入されている．ツール EnvGen で

は，このようにして，与えられた範囲で，可能な環境

を漏れなく列挙し，対応する Promela 記述を自動生

成する．生成された Promela 記述は，設計モデルと

組み合わせて，Spinによりモデル検査が実施される．
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図 4 環境モデル

4.3 分 割 検 証

環境モデルは，検証対象である設計モデルへのシス

テムサービスの呼び出し列の集合を状態モデルとし

て表現し，それにより期待する性質を併記したものと

なっている．ある意味，任意長のテストケースを状態

モデルにより表現しているのである．期待する性質は，

RX-OSEK850のスケジューラの動作を確認するもの

であり，期待するタスクの状態変化を記述している．

ここで，任意のタスク，資源などの構成を考慮した環

境モデルを作成すると，設計モデルと同様な構造にな

ることが判明した．つまり，タスクの状態変化を正確

に表現するためには，タスクの優先度や起動順番を記

憶しておく必要があり，そのためには，設計モデルで

使われているタスクキューと同じデータ構造と操作が

必要なのである．よって，任意の構成に関して設計モ

デルを検査しようとすると，検査対象と同様な環境モ

デルになってしまう．環境モデルも設計モデルと同じ

複雑さを持っているので， 環境モデルの信頼性は設

計モデルと同等であり，検査の効果が上がらない．望

ましくは，シンプルな環境モデルを作成して，設計モ

デルと比べて相対的に信頼性を高くすべきである．

ここで，2つのアプローチ，環境の過大近似と過小

近似が考えられる．前者では，実際に期待する挙動よ

り広い範囲の環境を作成する．例えば，優先度が同じ

複数のタスクが存在し，それらがすべて READY 状

態である時，それらの中のどれか１つが RUN 状態で

ある，という性質の記述を行う．このようにすれば，

キューのような設計モデルに出現するデータ構造が必

要なくなり，相対的にシンプルな環境モデルを作成す

ることができる．しかしながら，この方法では，環境

モデルにおいてタスクがどの状態にあるか正確に把

握することができないため，意味の無い表明になって

しまいがちである．また，システムサービスの呼び出

しに多くの非決定性を含むため，偽反例も多くなって

しまう．そこで，我々は，2つ目のアプローチである

環境の過小近似を行うことにした．この手法では，実

際に期待する挙動より狭い範囲の環境を作成する．具

体的には，場合分けを行い，それぞれの場合において

環境モデルを作成する．例えば，複数のタスクが存在

し，それらの優先度がすべて異なる場合と，すべて同

じ場合という場合分けを行う．１つ目の場合では，タ

スクキューは必要なく，優先度の比較だけで，期待す

るタスクの状態を決定できる．２つ目の場合は，１つ

のバッファを使うだけで，期待するタスクの状態を決

定できる．このようにして，場合分けを行い，相対的

にシンプルな環境モデルを作成した．

4.4 検 証 結 果

以上でも述べたが，我々は，場合分けを行い，環境

モデルを作成した．図 5に，その場合分けの結果を示

す．過小近似のアプローチでは，場合分けの網羅性が

問題となるため，慎重に場合分けを行わなければなら

ない．そこで，まず，検証すべき機能を洗い出した．

そして，すべての機能を検証する環境モデルを作成す

ると複雑になりすぎるため，これらの機能を分類し，

分類毎に環境モデルを作成した．

まず，タスクの基本的なスケジューリングの検証を行

う．これは， ActivateTask, ChainTask, Terminate-

Taskといったシステムサービスの確認を行うのであ

る．図 5では，1∼4が，これらに相当する．次に，優

先度のバリエーションにより場合分けを行う．環境モ

デルを複雑にする大きな要因の１つに優先度のバリ

エーションがある．任意の優先度の割り当てを考慮す

ると，検証対象と同様なキューが必要となる．そこで，

異なる優先度を割り当てる場合と，同じ優先度を割り

当てる場合で分けることにした．前者の場合は，環境

モデルにタスクキューは必要でない．後者の場合は，

キューは必要であるが，優先度毎にキューは必要では

ない．図 5では，奇数が前者で，偶数が後者である．

組込みシステムシンポジウム2012 
Embedded Systems Symposium 2012

ⓒ 2012 Information Processing Society of Japan

ESS2012
2012/10/19

183



同一優先度ISRの検証IsrEq12 異なる優先度ISRの検証IsrDiff11 同一優先度イベントの検証EvEq10 異なる優先度イベントの検証EvDiff9 同一優先度資源の検証ResEq8 異なる優先度資源の検証ResDiff7 同一優先度多重起動の検証MultEq6 異なる優先度多重起動の検証MultDiff5 同一優先度ChainTaskの検証CtEq4 異なる優先度ChainTaskの検証CtDiff3 同一優先度タスクの検証TaskEq2 異なる優先度タスクの検証TaskDiff1 制約検証の目的名前No.

図 5 場合分け

次に，タスクの多重起動，資源，イベント，ISRに関

する機能の検証を行う．これらの機能は，タスクの基

本的なスケジューリングと組み合わせて検証を行う．

タスクの起動や終了といったスケジューリングの合間

に実行されるものだからである．図 5では，5,6が多

重起動，7,8 が資源，9,10 がイベント，11,12 が ISR

に関する機能を検証するための環境モデルである．

作成した個々の環境モデルから環境を生成するため

には，タスクや資源の個数など，生成範囲を決めなけ

ればならない．そこで，検証する機能がどのように設

計モデルにおいて実現されているか分析を行い，範囲

を決定した．取り扱えるタスクや資源の上限のチェッ

クを除けば，基本的な振る舞いに関しては，比較的少

数のタスクや資源で検証が行えることがわかった．例

えば，タスク１つでは，タスクキューへの登録，削除，

空の場合の動作が確認でき，タスク 2つでは基本的な

タスクの preemption の確認ができる，などである．

このような分析を行った結果，個々の環境モデルによ

り異なるが，タスク数 1∼3，資源数 1∼3, ISR数 1∼2

の範囲内で環境の生成を行った．そして，生成された

環境と設計モデルを組み合わせて Spinにより検証を

行った．検証結果を図 6に示す．生成した環境の行数，

状態，遷移は，環境の平均である．環境は合計で 786

個，生成時間は，合計で，81.4秒である．よって，環

境あたりの生成時間は，約 0.1秒である．EnvGenで

は，SMTソルバを用いて数え上げを行っているので，

効率的に生成できていることがわかる．モデル検査に

かかった時間は，それぞれの場合で生成された，すべ

ての環境を使ってモデル検査を行った時間の合計であ

る．これらすべての環境，すなわち，786個の環境を

検査するために，8819.3秒かかっており，平均すると，

約 11 秒である．そのうちのほとんどは，pan.c をコ

ンパイルする時間であった．本手法では，すべての環

境について検査が完了しており，状態爆発問題が回避

できていることがわかる．

このような場合分けによる検証は，すべてのシステ

ムサービスを非決定的に呼び出す方式と比べて網羅性

1964.4 117409039.6 98IsrEq12 1249.7 491750210.3 182IsrDiff11 253.6 2517812712.3 14EvEq10 143.0 47153361.2 26EvDiff9 1702.0 13653107915.4 98ResEq8 2904.0 1104487838.3 248ResDiff7 106.3 99505971.6 14MultEq6 119.1 1981990.7 26MultDiff5 76.4 37103430.5 14CtEq4 116.3 1741830.6 26CtDiff3 70.7 19102730.4 14TaskEq2 113.8 941530.5 26TaskDiff1 時間(s)遷移状態行数時間(s)数モデル モデル検査生成した環境環境No.

図 6 モデル検査による検査結果

は劣る．しかしながら，前述したように，無条件の非

決定的なシステムサービスの呼び出しは，正確に検証

性質を記述することを困難にしてしまう．また，状態

爆発問題を引き起こしやすい．いずれにしても，なん

らかの限定が必要なのである．本手法では，検証の目

的に応じて場合分けをすることにより，状態爆発問題

を回避しつつ，特定の機能を重点的に，限られた範囲

で網羅的に検証を行うことができる．

設計検証は以上のような環境モデリングによるモデ

ル検査を用いた検査とレビューにより行った．JAIST

側が作成しており，事前の検証では数多くの誤りを指

摘できた．次に，RX-OSEK850の実装と整合を取る

ために，デンソー，ルネサス側でレビューを行い，そ

れを踏まえて，JAIST 側が検査を行った．この段階

で，さらに，設計モデルの誤りを 5箇所指摘できた．

仕様の勘違い，スケジュールのタイミングの誤りや，

エラー処理に関する誤りなどが主な原因である．

5. テ ス ト

5.1 テストケース生成

設計モデルは，前節で示した検証手法，および，レ

ビューにより十分に確認を行った．そこで，この設計

モデルは正しいという前提を置いて，テストオラクル

と見なし，テストケースを自動生成することにした5)．

この手法では，Promela で記述された設計モデルに

環境を与えて Spinにより到達性解析を行い，その際

出力されるログを解析してテストケースを生成する．

Spin は，状態探索を行う際，深さ優先探索に関する

探索 (Down) やバックトラック (Up)といった情報を

出力することができる．さらに，埋め込み C コード

の機能を使うことにより，特定の状態に到達するとき

にログを出力することができる．これらの出力された

情報を用いて，検査における探索木を復元し，それを

走査することにより，テストケースを生成するのであ

る．我々は，このような仕組みに基づいてテストケー

スを生成するツール TCGの実装を行った．
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5.2 テストモデル

設計モデルはシステムサービスを呼び出さないと動

作しないので，設計検証の時と同様，テストケース生成

においても環境が必要である．この環境は設計検証の

時のものとは異なる．設計検証における環境は，設計モ

デルの正しさ確認するためのものであり，テストケー

ス生成においては，実装，すなわち，RX-OSEK850

の正しさを確認するためのものである．よって，テス

トする振る舞いは，実装の観点から決められる．そこ

で，テストケース生成のためのモデルである，テスト

モデルを作成した．テストモデルでは，タスクや資源

などの構成，システムサービスの呼び出し方，そして，

その構成と呼び出し結果の期待値を記述する．

テストモデルを作成するために，まず，テストすべ

き機能を洗い出した．そして，実装のレビューを行い，

それらの機能をカバーできる，タスクや資源の構成を

設定した．例えば，基本的なタスクスケジューリング

のテストでは，タスクの数を 3に設定した．実装にお

けるタスクキューの実現を考慮すると，タスクの優先

度の違いによる実行順番の確認では２個のタスクがあ

れば十分である．しかしながら，それに影響しないは

ずのタスクが入っても，実行順番は変わらないことを

確認することも基本的なタスクスケジューリングの機

能であり，そのためには，３個のタスクが必要である．

このような機能の洗い出しと，その機能をカバーする

構成について検討を行った．

テストモデルにおいて，それぞれのシステムサービ

スの機能をテストする際に必要となる事前条件を記述

し，それらを非決定的に呼び出すことにした．このよ

うに記述すると，Spin により到達性解析を行うこと

により，可能な呼び出し列をすべて探索し，網羅的な

テストケースを生成することができる．事前条件の記

述では，設計モデルの内部状態を参照できる．例えば，

システムサービス TerminateTaskでタスクが正常終

了するかテストするためには，実行中のタスクにおい

て，そのシステムサービスを呼び出さなければならな

い．しかしながら，実行中のタスクを計算するのは大

変である．そこで，設計モデルにおいて実行中のタス

クの情報が格納されている変数があるので，それを参

照して，TerminateTaskの呼び出しの事前条件を記述

する．このように，設計モデルの情報を参照すること

により，事前条件を非常に容易に記述できた．なお，

参照して良い理由は，設計モデルがテストオラクル，

すなわち，正しいという前提を置いているからである．

期待値についても，同様に，設計モデルの情報を参照

して，出力することにした．例えば，実行中のタスク

を期待値として求めるためには，設計モデルの中の，

それが格納されている変数の値を出力するだけでよい．

通常，期待値の定義は大変な作業であるが，本手法で

は，設計モデルをテストオラクルとみなしているので，

それに基づいて容易に定義することができる．

5.3 テスト結果

テストケースの生成結果を図 7に示す．生成に用い

た構成は，タスク数:3，資源数:2,イベントマスク数:1，

ISR数:1である．これらの値は，前述した検討の結果，

導いたものである．図 7では，3つのタスクをタスク

A～C，2つの資源を，リソース Aとリソース Bとし

て表現している．また，それらへの優先度の割り当て

が 5行に渡って書かれている．例えば，図 7の左上の

部分は，タスク A～C の優先度が，それぞれ，1,2,3

であることを示している．さらに，リソース A とリ

ソース Bには，それぞれ，(1,2)，(1,3), (2,3)などの

優先度が割り当てられている．ここで，優先度のバリ

エーションに関しては，対称性を考慮して，削減して

ある． 6行目には，それぞれの優先度の割り当てにお

いて，生成されたテストケース数が書かれている．合

計で，742,748個のテストケースが生成された．前述

したとおり，テストケースの生成は，Spinによる到達

性解析と，それにより生成されたログを解析してテス

トケースを生成する TCGの実行に分かれる．前者に

かかった時間は，図 7 の pan 実行時間の行に，後者

にかかった時間は，TCGの実行時間の行に示してい

る．単位は秒である．なお，生成に使用した計算機の

仕様は，Intel(R)Core2Duo CPU 3.00GHz，メモリ

1Gbyteである．

生成されたテストケースは，システムサービスの呼

び出し列と期待値により構成される．このテストケー

スに従って，実際にシステムサービスを呼び出し，そ

の結果と期待値を比較するテストプログラムが必要で

ある．本研究では，そのようなテストプログラムを自

動生成するツールTPGを実装した．TPGにより生成

されたテストプログラムはRX-OSEK850と組み合わ

せてシミュレータ上で実行することができ，デバッグ

用のインターフェースを使って期待値を比較すること

ができるようになっている．これにより，テストケー

ス生成からテストの実施まで，完全に自動化を行うこ

とができた．TPGによるテストプログラム生成時間

は，図 7 の TCG 実行時間の行に示している．なお，

使用した計算機は，上記したものと同じである．

生成したそれぞれのテストプログラムをコンパイル

してシミュレータ上で実行し，すべてのテストを実施

した．それぞれのテストプログラムによるテストは，
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優先度タスクＡ 1タスクＢ 2タスクＣ 3リソースＡ 1 1 2 3 2 1リソースＢ 2 3 3 3 2 1テストケース数 12483 15077 26373 37127 25035 8495 26489 26489 66361 66361 66361 13301
優先度タスクＡ 1タスクＢ 1タスクＣ 2リソースＡ 1 1 2 3 2 1リソースＢ 2 3 3 3 2 1テストケース数 17151 22427 44723 60707 39457 10331

pan実行時間 19.0 22.7 45.0 60.5 40.2 11.5
TCG実行時間 35.6 44.7 117.6 179.7 99.4 16.8
TPG実行時間 290.7 320.2 799.8 1353.5 694.4 138.9

優先度1111 1 2 3 2 12 3 3 3 2 1
優先度

1
2
2

1 1 2 3 2 1
2 3 3 3 2 113011 20707 33117 56281 25459 942513.7 21.9 33.4 55.6 25.5 9.921.8 38.8 78.3 161.8 55.1 14.1175.2 317.9 546.8 1486.5 442.8 125.3

pan実行時間 12.9 16.8 26.0 38.7 26.7 10.7
TCG実行時間 19.0 24.9 67.9 73.1 58.5 12.7
TPG実行時間 176.8 174.4 508.5 522.8 433.9 95.0 27.6 30.6 66.3 66.9 68.3 14.681.8 93.7 289.2 287.2 282.6 27.2548.4 626.9 2267.4 2694.1 2692.2 232.5

図 7 テストケース生成結果

独立に実施できるため，原理的には，並列にテストを

行うことができる．しかしながら，シミュレータを動

作させるためにはライセンスが必要であり，本研究で

使えるライセンスは限られている．そのため，基本的

には 1台の計算機でテストを実施し，複数ライセンス

が使える夜中などは，複数台でテストを実施した．そ

の結果，テストをすべて完了するのに，約 3ヶ月かかっ

た．例えば，テストケース 26,489個を実行するのに

169.75時間 (内，コンパイル 42.5時間，実行 127.25

時間)，テストケース 44,723 個を実行するのに，265

時間 (内，コンパイル 80.25時間，実行 184.75時間)

かかった．すべてのテストの実施にかかった時間の詳

細は計測できなかったが，これらのデータから推測す

ると，のべ約 4535 時間，すなわち，約 189日かかる

ことになる．このことから，夜中に複数台で並行して

実施することにより，テストの実施期間が短縮できて

いることがうかがえる．また，テストを実施した結果，

すべてのテストケースにおいて，RX-OEK850の問題

は見つからなかった．

6. 考 察

本研究の成果として，設計検証から実装のテストま

でシームレスに実施できたことが挙げられる．ここで

の考え方は，設計モデルの検証に重点を置き，十分に

検証された設計モデルをテストオラクルとみなしてテ

ストケースを自動生成することである．この手法では，

設計モデルを作成したり検証する作業は，製品のテス

トにつながっており，設計検証の重要性を認識しやす

い．よって，安心して，設計モデルの検証に重点を置

いて時間をかけることができた．

すべての工程に形式手法を導入して厳密に検証する

ことが望ましいが，実際のシステム開発では，コスト

の問題から現実的では無い場合が多い．本手法では，

設計工程に焦点を当て，この工程で時間をかけて形式

手法を適用することにより，信頼性の高い設計モデル

を作成している．そして，それにより，設計モデルをテ

ストオラクルとみなす根拠としているのである．この

ように，集中すべき工程やアーティファクトを限定し，

それを有効活用することにより，コストを削減し，形

式手法を現実的に適用することが可能になる．設計工

程に注目した理由は，OSEK OSのような RTOSは，

手続き的な記述で，仕様やメカニズムを表現しやすく，

検討しやすいからである．実際，従来から，キューな

どのデータ構造を使って説明されていることがよくあ

る．そのため，本手法のような手続き的な設計モデル

と相性が良い．

実際に設計モデルのレビューと検証にかかった時間は

6ヶ月程度である．設計モデルの検証の実施は JAIST

側が，設計モデルのレビューはデンソーとルネサスマ

イクロシステム側が行った．そして，1ヶ月に 1度の

打ち合わせの際，レビューの結果の報告を行い，それ

を踏まえて，JAIST 側が環境モデルを作成し，モデ

ル検査による検証と確認を行った．いずれの側も，検

証やレビュー作業のみを行っているわけではなく，通

常業務と掛け持ちなので，実質的な時間は，もっと少

なくなるであろう．その詳細は計測していない．一方，

RX-OSEK850は，同様の過去の OSの開発を含める

と十数年開発が続けられている．また，実際の車載シ

ステムで使われており，これまでに，何度もバグの修

正が行われており，十分に洗練されたものである．よっ

て，テスト結果により，RX-OSEK850のバグが発見

されなかったことは，驚くことではない．ここで興味
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深いのは，6ヶ月かけて検証した設計モデルが，RX-

OSEK850と同じくらいの品質を持っているというこ

とである．テストを実施する前，テストケースがパス

しない場合があるとすれば，設計モデルの間違いであ

ろうと予想していた．しかしながら，そのような場合

は見つからなかった．

また，生成されたテストケースは，通常はしないよ

うな OS の使い方を含んでいる．テストモデルでは，

システムサービスを可能な限り非決定的に呼び出し

ているためである．これにより，ソフトウェアの，い

わば，加速テストを行うことができる．通常のアプリ

ケーションではあまりやらないが，将来的には，そう

いった使い方がされるかもしれない部分をテストして

いるのである．さらに，OSの使用実績を積むことが

できるとも言える．生成したテストプログラムは，そ

れぞれが，OSの使用例，すなわち，アプリケーショ

ンなのである．

本手法では，過小近似により設計モデルの検証を

行っているため，すべての振る舞いの検査が尽くされ

ていない．また，相対的にシンプルな環境モデルによ

り性質を記述しているが，それが誤っているかもしれ

ない．このように，様々な不完全さがあるが，基本的

には，完全な正しさの保証は実践的には不可能であり，

なんらかの前提であったり，検証を打ちきる基準が存

在する．本手法では，設計モデルのレビューにより，

分割したそれぞれの場合において誤りが見つかれなけ

れば大丈夫である，という確信を得たので，この検証

作業で十分という判断を行った．また，環境モデルは

相対的にシンプルなので，正しいという前提を置いた．

そして，その前提や範囲では，テストやレビューでは

なく，モデル検査などの手法を用いて正しいというこ

とを証明したのである．テストにおいても，同様であ

る．もちろん，それらの確信をさらに上げるための活

動も考えられる．例えば， OSの形式仕様を作成して

環境モデルがその形式仕様に適合していることの検証

や，モデル検査ではなく，対話的証明による設計モデ

ルの正しさの検証などである．それらの適用は，実践

的には，コストと信頼性のトレードオフを勘案して決

めなければならないであろう．

7. ま と め

本論文では，モデル検査とテスト手法を組み合わせ

て，設計検証から実装のテストまでシームレスに検証

を行う手法，および，実際の製品への適用について紹

介した．結果として，製品のバグは発見されなかった

が，モデル検査や網羅的なテストにより，設計と実装

のトレーサビリティを確保しながら，設計と実装の妥

当性を確認したことは，RX-OSEK850の高い品質の

証拠になったと考えている．今後は，複雑なハードウェ

ア割り込み処理を伴うものや，マルチコア上に実装さ

れたものを対象に，同様の手法の適用を試みる予定で

ある．
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