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SELinux のセキュリティポリシは設定が難しいため，汎用的なポリシを利用することが多い．し
かし，汎用的なポリシは，個々のシステムに必要のない権限を許可している可能性がある．また，ポ
リシが占有するメモリ使用量が多く，組み込み機器には適していない．これらの問題への対処として，
不要なポリシを自動で検出し，削減する手法を提案する．提案手法は，SELinuxが出力するログを利
用して不要なポリシを検出する．また，システム管理者にポリシの修正を提案し，システムのセキュ
リティを向上させ，ポリシのメモリ使用量を削減できる．本論文では，SELinux のポリシの問題点
と対処方法を示し，設計と評価について報告する．

Proposal of a Method to Automatically Reduce
Redundant Security Policy of SELinux

Shinya Yagi,† Yuichi Nakamura†† and Toshihiro Yamauchi†

In many cases, general security policy is used because of the difficulty of creating security
policy. However, general security policy is possible to allow excessive rights in system. In
addition, it is difficult to use this security policy in embedded systems because of the memory
footprint. To deal with these problems, we propose a method system automatically detects
redundant security policies by using log SELinux outputs and deletes them. The proposed
system also suggests system administrator and improves security of the system and reduces
the memory footprint. This paper shows the problems of security policy and dealing with
them. This paper also shows design and evaluation.

1. は じ め に

ソフトウェアの脆弱性を利用した様々な攻撃により，

個人情報の漏洩などの被害が発生している．攻撃の中

でもゼロデイ攻撃は，未知の脆弱性を利用した攻撃の

ため対処が難しい．また，攻撃者が権限昇格によって

管理者権限を取得した場合は，攻撃者が全ての権限を

得るため，被害が大きくなる可能性が高い．

これらの問題を解決する手段として，Security-

Enhanced Linux（以降，SELinuxと略す）1) に代表

されるセキュア OSの利用がある．しかし，SELinux

のセキュリティポリシ（以降，ポリシと略す）には，

設定の難しさ，最小特権実現の難しさ，およびメモリ

使用量の多さの問題がある．ポリシの設定が難しいた

め，自分でポリシを作成することなく，ポリシ開発者
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が配布しているポリシを利用する場合が多い．しかし，

このポリシは，利用しないデーモンやアプリケーショ

ンに関するポリシを含む汎用的なポリシであるため，

個々のシステムにはアクセスを許可する必要のないポ

リシ (以降，不要なポリシと呼ぶ) が含まれている可

能性が高い．また，配布されているポリシのメモリ使

用量は 5MBを超えるため，組み込み機器のようにメ

モリのサイズが限られる場合，利用が難しい2)．

ポリシの設定の難しさの問題を解決するために，

SELinux Policy Editor（以降，SEEditと略す）3)4)や

SLIDE5)などのポリシの作成を支援するツールが開発

されている．SEEditは Simplified Policy Description

Languageと呼ばれる独自の中間言語でポリシを記述

するツールである．SEEditの利用者は，SELinuxに

ついて詳しい必要はなく，Linuxのアプリケーション

の動作に詳しい人であれば利用できる．また，SLIDE

は Reference Policy（以降，refpolicyと略す）6) を作

成するための Eclipse ベースの統合開発環境であり，

入力の補完などによりポリシの記述を支援する．

しかし，これらのツールを利用したとしても計算機
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システムの知識が必要であり，設定工数が多いため，

ポリシの作成は簡単ではない．例えば，SEEditの利

用者は，アプリケーションの動作を詳細に把握する必

要があることに加えて，利用するアプリケーションと

リソースに，適切なラベルを付与する必要がある．こ

のため，最小特権を実現したポリシを作成するには，

多くの時間がかかる．また，SLIDE の利用者が，ポ

リシの作成や修正をするには，数万行にもおよぶコー

ドに加え，1000 種類以上のマクロを解読する必要が

ある．このため，理解が難しく，ポリシの作成に多く

の時間がかかる．

そこで，ポリシ開発者が配布しているポリシから，

利用する計算機で不要なポリシを自動的に検出し，削

除する手法を提案する．提案手法は，SELinuxが出力

するログを利用して，不要なポリシを検出し，システ

ム管理者にポリシの修正を提案する．システム管理者

が修正を許可した場合，自動でポリシを修正する．こ

れにより，最小特権を持つポリシの設定におけるシス

テム管理者の負担を軽減し，実行時にポリシが占有す

るメモリ使用量の削減を実現する．

2. SELinuxのセキュリティポリシと問題点

2.1 SELinuxのアクセス制御機構

SELinux は，National Security Agency を中心す

るコミュニティで開発されているセキュアOSである．

セキュアOSとは，強制アクセス制御 (Mandatory Ac-

cess Control: MAC)と最小特権 (Least Privilege) を

実現するOSまたはカーネルモジュールである．MAC

は，OSにおけるアクセス権限の管理者が定めたポリシ

のもとで，全てのファイルやプログラムのアクセス権

限が一元的に制御され，所有者が設定を変更できない

アクセス制御である．最小特権は，サブジェクトに必

要最小限のアクセス権を与えることができる機能であ

る．SELinuxは，Multi Level Security，Role Based

Access Control，およびType Enforcementを実現し

ている7)．

2.2 SELinuxのセキュリティポリシの構造と ref-

policy

SELinux のポリシは，ポリシルール（policyrule:

allow，auditallow，dontaudit，neverallow），ドメ

イン（subj t），タイプ（obj t），オブジェクトクラ

ス（tclass），およびアクセスベクタパーミッション

（av）で構成される．以下にポリシの文法を示す．

policyrule subj t obj t:tclass{av};
ポリシルールのうち，allowは許可を意味し，audi-

tallowはアクセスを許可した際に出力するログ（以降，

許可ログと略す）の出力を意味する．ドメインはプロ

セスのラベルであり，タイプは操作対象となるファイ

ルやネットワーク等のシステム資源のラベルである．

オブジェクトクラスとは，ファイル，ディレクトリ，ソ

ケットのように，オブジェクトの種類を分類するもの

である．アクセスベクタパーミッションとは，readや

writeのようなアクセスパーミッションであり，オブ

ジェクトクラスごとに定義されている．

本研究では，利便性の高さから refpolicy を扱う．

refpolicyは，よく利用されるアプリケーションに対し

て，問題なく動作するように設定されたポリシのサン

プルのことであり，Fedoraや CentOSでは標準で利

用されている．また，refpolicyは，ポリシがモジュー

ル化されており，ポリシの運用中でも，モジュール単

位でポリシの追加や削除が可能である．さらに，ref-

policyには targetedポリシと strictポリシがあり，本

研究では両方のポリシを対象とする．

refpolicyは以下の 3つのファイルから構成される．

( 1 ) fc（file context）ファイル

( 2 ) if（interface）ファイル

( 3 ) te（type enforcement）ファイル

fcファイルには，プロセスやシステム資源のパス名

とラベルの対応付けを記述する．ifファイルには，te

ファイルで使用するマクロを記述する．teファイルに

は，アクセス権限の付与を記述する．

2.3 SELinuxのポリシの問題点

2.3.1 ポリシの設定の難しさ

SELinux のポリシの設定の難しさは，以下の 3 つ

に分類される8)．

( 1 ) ラベル設定の難しさ

利用する計算機システムについて詳しく知らなければ，

どのプログラムや資源にどのラベルを設定すべきか判

断が難しい．

( 2 ) パーミッション設定の難しさ

アクセス権限を与えるべき全てのドメインとタイプの

組み合わせに対して，ルールを記述する必要がある．

また，700を超える種類のパーミッションから，適切

なパーミッションを設定する必要がある．

( 3 ) アプリケーションの振る舞いの理解が必要

アプリケーションがどのシステムコールを利用する

かを知らなければならない．また，システムコールと

パーミッションの対応付けも知らなければならない．

2.3.2 最小特権の実現の難しさ

SELinuxのアクセス制御は，ポリシに記述したアク

セスのみを許可するホワイトリスト方式であるため，

誤って必要以上の権限を与えることがある．必要以上
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の権限を与えてしまう原因の 1つとして，配布されて

いるポリシを利用することがある．配布されているポ

リシは，利用していないデーモンやアプリケーション

に関するポリシを含んでいるため，個々のシステムに

必要のない権限を許可している可能性がある．また，

利用しているデーモンやアプリケーションでも，様々

な環境で問題なく動作するように，多くの権限が与え

られている．このため，動作しているシステムの最小

特権とは差が生じる．

2.3.3 メモリ使用量の多さ

現在，SELinuxで利用されている汎用的なポリシの

メモリ使用量は増加傾向にある．例えば，Fedora 13

で利用されているポリシ (refpolicy) のメモリ使用量

は約 5.6MBである．このため，組み込みシステムの

ようにメモリが限られている場合には，必要最小限の

ポリシを作成することでメモリ使用量を削減する必要

がある．

3. SELinuxの不要なセキュリティポリシ削
減の自動化手法の設計

3.1 考 え 方

SELinuxのポリシの問題点を解決するために，不要

なポリシ削減の自動化手法を提案する．提案手法は，

refpolicy を対象としたシステムであり，自動で不要

なポリシを発見し，削除する．これにより，ポリシを

最小特権に近づけ，ポリシのメモリ使用量を減らすこ

とができる．また，誤って必要なポリシを削除してし

まった場合のために，ポリシの復元機能を備える．

不要なポリシを発見する方法として，SELinux が

出力するログを用いる．ログには，SELinux のポリ

シを作成するために必要不可欠であるドメイン，タイ

プ，オブジェクトクラス，およびアクセスベクタパー

ミッションが含まれる．ログを収集した後に，現在運

用中のポリシとログから作成したポリシを比較するこ

とで不要なポリシを発見し，削除する．

また，誤って削除したポリシを発見する方法も不要

なポリシを発見する方法と同様に，SELinux が出力

するログを用いて実現する．

3.2 ポリシ削減の自動化手法への要求

( 1 ) ポリシの要否を判断するのに必要なログを取得

できること

( 2 ) 誤って削除したポリシを復元できること

不要なポリシを発見するために，アクセスに関する

ログを取得する必要がある．提案手法では，既存のシ

ステムである，Linux Auditing Systemを利用して，

ログを取得する．

また，ポリシを誤って削除したことを判定するため

に，アクセスを拒否した際に出力されるログ（以降，

拒否ログと略す）を利用する．拒否ログをもとに以前

削除したポリシに関するアクセスかどうかを判定し，

復元を行う．

3.3 設 計 内 容

3.3.1 設 計 方 針

( 1 ) ポリシが必要か否かは管理者が判断する．

( 2 ) ポリシの修正時に，提案手法は管理者がポリシ

を削除する際の判断を支援する．

( 3 ) 誤って必要なポリシを削除した場合，できるだ

け早くポリシの復元を提案する．

( 4 ) カーネルに修正を加えない．

提案手法では，不要なポリシを検出してもすぐに修

正せずに，ポリシの修正をシステム管理者に提案する

にとどめ，最終的にはシステム管理者に判断を委ねる．

また，誤って必要なポリシを削除してしまった場合に

備えて，ポリシのバックアップをとり，復元する機能

を備える．これにより，システムの信頼性を高める．

さらに，カーネルに修正を加えないことにより，導入

時の手間を省くだけでなく，汎用性を高める．

3.3.2 基 本 構 成

本手法では，最初に，配布されたポリシで動作をさ

せ，SELinux が出力するログを収集する．一定期間

収集後，収集したログを利用して不要なポリシを発見

し，取り除く（以降，ポリシ削減機能と呼ぶ）．しか

し，ポリシ削減の問題点として，今までは許可されて

いた必要な操作にも関わらず，誤ってポリシを削減し

た場合，アクセスの拒否が起こる可能性がある．そこ

で，ポリシの削減終了後に，修正したポリシでシステ

ムを運用し，誤って必要なポリシを削除したことを発

見した場合，削除したポリシを復元する（以降，ポリ

シ復元機能と呼ぶ）．本手法の全体像を図 1 に示す．

ただし，図 1の番号は，3.3.3項のポリシ削減機能の

説明に対応している．また，図 1の管理用ポリシとは，

利用されたポリシや削除したポリシなどの情報を保存

しているファイルのことである．ログ変換部，比較部，

およびポリシ修正提案部については後述する．

3.3.3 ポリシ削減機能

ポリシ削減機能は，ログの収集と不要なポリシの削

減の 2つの機能からなる．以下に，ポリシ削減機能の

流れを示す．

( 1 ) SELinuxがログを出力

( 2 ) ログ変換部が，Linux Auditing Systemの一部

である audit dispatcher daemon（以降，audispdと

略す）からログを受信
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SELinux

ポリシのソースファイルポリシのソースファイル
管理用ポリシ管理用ポリシ

kauditd
auditdaudispdLinux AuditingSystem データの流れ

処理の流れ
管理者
ポリシ修正提案部

カーネル空間ユーザ空間
ポリシポリシ

(6)
(7)ログ変換部

比較部(4) (5)

(1)

(2)(3)
(8)

図 1 システムの全体像
Fig. 1 System Overview

( 3 ) ログ変換部がログをポリシに変換し，管理用ポ

リシに保存

( 4 ) (2)，(3)を一定時間繰り返し，ログを収集した

後，比較部を起動

( 5 ) 比較部が，ログから作成したポリシとポリシの

ソースファイルを比較し，差分のポリシを作成した後，

ポリシ修正提案部を起動

( 6 ) ポリシ修正提案部が管理者に差分のポリシの内

容を通知し，ポリシの修正を提案

( 7 ) 管理者がポリシの修正を許可した場合，ポリシ

修正提案部がポリシを修正し，システムに反映

( 8 ) ポリシ修正提案部が修正したポリシを管理用ポ

リシに保存

3.3.4 ポリシ復元機能

ポリシ復元機能は，アクセスの拒否が発生した際に，

誤って削除したポリシを復元する機能である．以下に，

ポリシ復元機能の流れを示す．

( 1 ) SELinuxが拒否ログを出力

( 2 ) ログ変換部が audispdから拒否ログを受信し，

ポリシに変換後，比較部を起動

( 3 ) 比較部が，拒否ログから作成したポリシと管理

用ポリシを比較し，以前に削除したポリシと一致する

かを調査

( 4 ) 一致した場合，比較部がポリシ修正提案部を起

動し，ポリシ修正提案部が管理者にポリシの復元を

提案

( 5 ) 管理者がポリシの修正を許可した場合，ポリシ

修正提案部がポリシを修正し，システムに反映

( 6 ) ポリシ修正提案部が修正したポリシを管理用ポ

リシに保存

3.3.5 ログ変換部

ログ変換部は audispdからログを受信し，ログをポ

リシに変換するデーモンである．本構成部の処理の流

れを述べる．

( 1 ) audispdからログを受信

( 2 ) ログをポリシに変換し，管理用ポリシに保存

( 3 ) ログが拒否ログだった場合，比較部を起動

本構成部を実現するための課題と対処を以下に示す．

(課題 1) ログを出力させる方法

不要なポリシを発見するために，許可ログ，または

拒否ログを出力させる必要がある．そこでログを

出力させる方法として auditallow文を利用した．

(課題 2) ログを出力する量を制限する方法

全ての許可ログを出力させた場合，ログの出力に

よるオーバヘッドが大きく，auditの設定によっ

ては，計算機が正常に動作しなくなる問題がある．

また，カーネル空間からユーザ空間にログを転送

する際，一定時間に出力するログの量が，ログを

一時的に保管する領域である backlog を超える

とユーザ空間にログを転送する前に，ログが消失

してしまう問題がある．そこで，全てのモジュー

ルに auditallow 文を適用せずに，調査したいモ

ジュールのみに適用し，ログの出力を制限する．

(課題 3) ポリシを復元する契機

誤って削除したポリシの復元は，システムが知り

得た早い段階で行ったほうがよい．そこで，拒否

ログが出力されたとき，以前削除したポリシか否

か判定を行い，復元を行う．このタイミングであ

れば必要な可能性のあるアクセスを 1回拒否する

だけで，影響は小さいといえる．また，一定時間

経過したときにまとめてポリシを復元することも

できるようにする．

3.3.6 比 較 部

比較部は，ログから作成したポリシと，ポリシの

ソースファイルを比較し，差分のポリシを作成する．

比較部は 2種類の比較を行う．1つ目は，ポリシ削減

機能のための比較であり，2つ目はポリシ復元機能の

ための比較である．本構成部の処理の流れを述べる．

( 1 ) ポリシ削減機能の比較

( a ) ログ変換部が一定時間ログを収集した後，

比較部を起動

( b ) 管理用ポリシに保存されている許可ログ

から作成されたポリシとポリシのソース

ファイルを比較し，差分を作成

( c ) 不要なポリシが存在した場合，管理者に

提示する情報を管理用ポリシに保存した

後，ポリシ修正提案部を起動

( 2 ) ポリシ復元機能の比較

( a ) 拒否ログが出力されたとき，ログ変換部

が比較部を起動
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表 1 コマンドの仕様
Table 1 Specifications of Command

modify policy 内容
のオプション

-a ＜モジュール名＞ モジュールを調査対象に追加
-d ＜モジュール名＞ モジュールを調査前の状態に復元
-e ＜モジュール名＞ モジュールの調査を終了し，修正
-f 調査済みのモジュールのリストを表示
-l 調査中のモジュールのリストを表示
-m 修正済みのモジュールのリストを表示

( b ) 拒否ログから変換したポリシと管理用ポ

リシを比較し，以前削除したポリシと一

致するものがあるか探索

( c ) 以前削除したポリシと一致した場合，管

理者に提示する情報を管理用ポリシに保

存した後，ポリシ修正提案部を起動

本構成部を実現するための課題と対処を以下に示す．

(課題 4) モジュール単位でポリシを修正する方法

モジュールを構成するソースファイル（.te，.if，.fc）

はm4マクロ9)を利用している．3つのソースファ

イルのうち，.teファイルと.ifファイルはこのマ

クロを全て展開しなければポリシの比較に必要な

情報を得ることができない．

そこで，次の手法で対処した．モジュールのソー

スファイルからロード可能なモジュールに変換す

る際，＜モジュール名＞.tmp というファイルを

経由する．このファイルは，.teファイルと.ifファ

イルのすべての m4マクロを展開し，1つのファ

イルにしたものである．このファイルを利用して，

モジュール単位でポリシの比較と修正を行う．

3.3.7 ポリシ修正提案部

ポリシ修正提案部は，ポリシの修正の提案や，ポリ

シの修正を行う．また，管理者がコマンドを入力する

ことで，ポリシの状態の確認，ポリシの修正ができる．

本構成部の処理の流れを述べる．

( 1 ) 管理者にポリシの修正を提案

( 2 ) 管理者が修正を許可した場合，ポリシのソース

ファイルを修正し，システムに反映

( 3 ) ポリシを修正した内容を管理用ポリシに記述

表 1に，管理者が利用可能なコマンドであるmod-

ify policyの仕様を示す．また，本構成部を実現する

ための課題と対処を以下に示す．

(課題 5) ポリシの削除，復元を提案する際に提示す

る情報

本手法では，ポリシの削除，復元を管理者に提案

する際に，管理者がポリシの変更をするか否かを

判断するために，有益な情報を提示する必要があ

る．ポリシの削除，およびポリシの復元を提案す

る際に提示する情報を以下に示す．

( 1 ) ポリシの削除を提案する際に提示する情報

module=⟨モジュール名 ⟩ subj=“関連するサブ

ジェクト” obj=“関連するオブジェクト” allow

subj t obj t:tclass{av};
( 2 ) ポリシの復元を提案する際に提示する情報

subj=“サブジェクトのフルパス” obj=“オブ

ジェクトのフルパス” syscall=システムコール

名 allow subj t obj t:tclass{av};
3.4 組み込みシステムで想定する利用方法

組み込みシステムでは，製品を出荷後にソフトウェ

アの構成を変更することはないと考えられるため，製

造者があらかじめポリシを組み込んでおくことを想定

している．提案システムを組み込みシステムで利用す

る場合，組み込みシステムとは別の計算機（以降，ポ

リシ作成用計算機と呼ぶ）を用意し，提案システムを

適用する．提案システムではサイズの大きい refpolicy

のソースファイル，refpolicyを作成するコマンド，お

よび GUIによる操作が必要となるため，多くの組み

込みシステムでは対応できないためである．

組み込みシステムでの提案システムの利用手順を以

下に示す．

( 1 ) ポリシ作成用計算機でログの収集設定

( 2 ) 組み込みシステムにポリシを複写し，ログの

収集

( 3 ) ログの収集後，ログをポリシ作成用計算機に移

し，組み込みシステム用のポリシを作成

( 4 ) 作成したポリシを組み込みシステムに複写

( 5 ) テスト運用

( 6 ) 実運用

テスト運用で正しく動作しなかった場合，拒否ログ

をポリシ作成用計算機に移すことにより，拒否された

権限を付与したポリシを作成する．この方法を正しく

動作するまで繰り返すことで，組み込みシステム用の

ポリシを作成する．

3.5 期待される効果

本手法を適用することで，期待される効果を述べる．

( 1 ) 最小特権に近づけること

不要なポリシを削除することにより，必要以上のアク

セス権限を与えずにすむ．これにより，最小特権に近

づけることができる．

( 2 ) 管理者の負担の軽減

SELinuxを利用しているシステムの管理者は，利用す

るサービスが必要とするモジュールを判断し，そのモ

ジュール内のどのポリシが必要かを判断しなければな
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らない．しかし，不要なポリシを発見するためには，

利用しているサービスの動作を把握する必要がある．

また，SELinux のラベルの仕組みやポリシの文法に

ついての知識が必要である．さらに，refpolicyを利用

する場合，マクロの知識が必要となる．以上のことか

ら，従来手法ではシステム管理者への負担が大きい．

提案システムでは，不要なモジュールの削除や必要な

モジュールに含まれる不要なポリシの削減を自動的に

提案し，ポリシを修正する．また，システム管理者は

SELinuxのラベルや refpolicyで利用しているマクロ

に関する知識は不要である．

以上のことから，提案システムは，システム管理者の

負担を軽減できる．

( 3 ) メモリ使用量の削減

不要なポリシを削除することで，カーネルにロードす

るポリシが減るため，メモリ使用量を削減できる．

4. 評 価

4.1 目的と評価環境

本評価の目的と評価の観点を以下に示す．

( 1 ) ポリシの削減量

提案システムにより，ポリシのサイズ，ラベルの数，

モジュールの数，および allow文の数を，どの程度削

減できるのかを示す．

( 2 ) ログの収集期間

1週間のログを収集し，ログの内容を解析することで，

どのくらいの期間のログを収集する必要があるかを考

察する．

( 3 ) ポリシの解析

削減したポリシや必要なポリシには，どのような傾向

があるのかを考察する．

( 4 ) オーバヘッド

提案システムのオーバヘッドの要因とその影響を示す．

また，提案システムが，現実的な時間でログを収集し，

不要なポリシを削減できるか否かを考察する．

( 5 ) システム管理者への負担

従来手法と提案手法を比較することで，システム管理

者への負担を比較する．

( 6 ) 組み込みシステムでの利用

組み込み機器を用いた評価により，提案システムが組

み込みシステムでも利用できることを示す．

評価環境は，(1)から (5)の評価については，カーネ

ルは Linux 2.6.34.6-54.fc13.i686.PAE（Fedora 13），

CPUは Pentium 4 2.80GHz，メモリは 512MB，ポ

リシのバージョンは selinux-policy-targeted-3.7.19-

62.fc13である．また，(6)の評価については，組み込

みシステムの評価環境は，カーネルは Linux 2.6.24.3，

CPUは SH7760 (SH4) 200MHz，メモリは SDRAM

64MBであり，ポリシ作成用計算機の評価環境は，カー

ネルは，Linux 2.6.21-1.3194.fc7，CPU は Pentium

4 3GHz，メモリは 1GBである．ポリシは，refpolicy-

20060307を利用した．

4.2 ポリシの削減量

ポリシのサイズ，ラベルの数，モジュールの数，およ

び allow文の数を評価した．ポリシはカーネルにロー

ドして利用されるため，ポリシのサイズの削減は，メ

モリ使用量の削減と対応している．また，ラベルの数，

モジュールの数，および allow文の数は最小特権に近

づけることに対応している．

refpolicyのモジュールには，baseモジュールとそ

の他のモジュールがある．base モジュールは，シス

テムに必須のモジュールであり，容易に修正を行うも

のではないため調査対象から除外した．本評価は，そ

の他のモジュールすべてを調査対象に追加した後，計

算機を再起動し，2日間ログを収集した後，評価した．

計算機は，HTTP，FTP，ファイル共有，メールサー

バ，および DNSが動作しているサーバである．

表 2に評価結果を示す．allow文の数から，本環境

ではポリシの約 8 割は実際には利用されていないこ

とがわかる．また，モジュールの数から，モジュール

の 9 割以上が利用されていないことがわかる．これ

は，利用されていないデーモンやアプリケーションの

モジュールが多く含まれていたからだと考えられる．

表 3にポリシの削減量と内訳を示す.表 3から，以

下のことがわかる．ポリシのサイズはモジュールの削

除や，利用しているモジュール内の不要なポリシの削

除により削減した．ラベルの数は，ラベルを定義して

いるモジュールの削除により，削減した．allow文の

数は，モジュールの削除や，利用しているモジュール

内の不要なポリシの削除により削減した．

以上のことから，提案手法は利用しているモジュー

ルに含まれるポリシと，利用していないモジュールに

含まれるポリシをどちらも削減でき，ポリシを最小特

権に近づけることができたといえる．また，ポリシの

サイズ（メモリ使用量）も約 8割削減できた．

4.3 ログの収集期間

ログを 1週間収集し，1日ごとにログのバックアッ

プを行った．これにより，バックアップしたログの内

容を比較することで，ログの収集期間に関する考察を

行う．ログを収集する対象は，サーバ用のアプリケー

ションは，HTTP，FTP，ファイル共有，NTP，お

よびプロキシサーバであり，クライアント用のアプリ
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表 2 ポリシの削減量
Table 2 Amount of Reduced Policy

デフォルト 提案手法 削減量 (%)

適用後
ポリシのサイズ (B) 5,852,591 1,074,081 81.8

ラベルの数 3,083 1,417 54.0

モジュールの数 223 19 91.5

allow 文の数 271,296 49,289 81.8

表 3 ポリシの削減量と内訳
Table 3 Detail of Reduced Policy

削減量 モジュール モジュール
の削除によ 内のポリシ
る削減 の削除によ

る削減
ポリシのサイズ (B) 4,778,510 4,455,414 323,096

ラベルの数 1,666 1,666 0

allow 文の数 222,007 195,167 26,840

表 4 ログのサイズ
Table 4 Log Size

日数 サイズ (KB(MB)) 重複を削除した
サイズ (KB)

1 101,057(98.7) 34.1

2 185,273(180.9) 34.4

3 239,942(234.3) 34.4

4 279,244(272.7) 35.0

5 339,769(331.8) 35.0

6 445,730(435.3) 35.0

7 517,954(505.8) 35.0

ケーションは，Google Chromeである．サーバの利

用人数は 10人程度である．

収集したログは，同じアクセスに関するログを多く

含むため，重複したログが多い．ログのサイズと重複

を削除したログのサイズを表 4に示す．

表 4の重複を削除したサイズを参照すると，最初の

1 日で必要なログをほとんど収集したことがわかる．

この中で 3日目と 4日目の差分に着目した．2日目と

3日目は重複を削除したログのサイズが同じであるこ

とに対し，3日目と 4日目は重複を削除したログのサ

イズが違うためである．図 2にログの差分を示す．差

分はログのローテートに関連したものが多い．例えば

httpd t のラベルが付いている apache に関連したロ

グは，ログのローテートの際に apacheが自動で再起

動したために発生したログである．また，squid tの

ラベルが付いている squidに関連したログも，ログの

ローテートに関するログである．ログのローテートは，

時刻やログのサイズなどの条件で動作するため，偶然

4日目に発生したと考えられる．

以上のことから，提案システムのログの収集期間は

allow httpd_t httpd_t:capability { kill }; allow httpd_t httpd_t:process { signal }; allow httpd_t httpd_t:sem { destroy }; allow httpd_t httpd_var_run_t:file { write };allow smbd_t devlog_t:sock_file { write }; allow smbd_t smbd_t:unix_dgram_socket { connect create };allow squid_t logrotate_t:fd { use }; allow squid_t squid_log_t:dir { add_name remove_name search }; allow squid_t squid_log_t:file { rename setattr }; allow squid_t squid_t:process { signal }; allow squid_t system_cronjob_t:fd { use }; 
図 2 ログの差分

Fig. 2 Difference of the Log

表 5 削減したポリシの割合
Table 5 Rate of Reduced Policy

モジュール名 ログから作成 削減した 削減したポリシ
したポリシ ポリシ の割合 (%)

apache 123 242 66.3

chrome 84 125 59.8

ftp 123 178 59.1

ntp 95 155 62.0

samba 216 349 61.8

squid 136 194 58.8

合計 777 1243 61.5

ログのローテートのように，定期的に行われる処理を

考慮して決める必要があることがわかる．

4.4 ポリシの解析

4.3節の重複を削除したログを利用してポリシの解

析を行った．ログから作成したポリシと削減したポリ

シの数を表 5に示す．表 5より，どのモジュールに含

まれるポリシも約 60%削減できたことがわかる．

ログから作成したポリシのパーミッションの詳細を

表 6に示し，削減したポリシのパーミッションの詳細

を表 7に示す．

表 6より，必要なアクセスベクタパーミッションは，

read，search，getattr，open，およびwriteの数が多

いことがわかる．これらは，ディレクトリを探索し，

ファイルへ読み書きをする際に必要なパーミッション

であり，アプリケーションが業務を行う際に最低限必

要なパーミッションであると考えられる．

表 7より，不要なアクセスベクタパーミッションは，

lock，ioctl，getattr，open，および readの数が多い

ことがわかる．これらは，ファイルを読み込むために

必要なパーミッションであり，r file permsと定義さ

れているマクロを利用することで，付与される．ref-

policyは様々な環境で動作するように設定されている

ため，評価環境では必要としていないファイルを読み

込むアクセスベクタパーミッションが付与されていた

と考えられる．提案システムがこれらのポリシを削除

することで，不要なポリシを削減できたといえる．

以上のことから，提案システムは様々な環境で動作
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表 6 必要なパーミッションの詳細
Table 6 Detail of Needed Access Vector Permission

モジュール名 パーミッションの総数 パーミッションの種類 出現回数が 5 位までのパーミッション（出現回数）
apache 123 35 read(21)，search(21)，getattr(15)，open(13)，write(8)

chrome 84 25 read(21)，search(12)，getattr(11)，open(8)，write(6)

ftp 123 37 read(20)，getattr(16)，search(13)，open(11)，write(10)

ntp 95 29 getattr(13)，read(13)，search(11)，open(10)，write(9)

samba 216 39 search(33)，read(29)，getattr(26)，write(21)，open(20)

squid 136 36 read(23)，getattr(18)，search(17)，open(13)，write(8)

合計 777 58 read(127)，search(107)，getattr(99)，open(75)，write(62)

表 7 不要なパーミッションの詳細
Table 7 Detail of Unneeded Access Vector Permission

モジュール名 パーミッションの総数 パーミッションの種類 出現回数が 5 位までのパーミッション（出現回数）
apache 242 44 ioctl(38)，lock(38)，getattr(32)，open(23)，read(23)

chrome 125 29 lock(22)，ioctl(21)，getattr(19)，open(15)，read(6)

ftp 178 42 ioctl(26)，lock(26)，getattr(23)，open(17)，read(13)

ntp 155 38 lock(25)，ioctl(23)，getattr(16)，open(13)，read(13)

samba 349 44 ioctl(49)，lock(47)，getattr(44)，open(37)，read(27)

squid 194 37 ioctl(30)，lock(30)，getattr(22)，open(16)，read(15)

合計 1243 66 lock(188)，ioctl(177)，getattr(156)，open(121)，read(97)

するように設定されている refpolicyから不要なポリ

シを削減することで，ポリシを最小特権に近づけるこ

とができたといえる．

4.5 オーバヘッド

4.5.1 abrtdの再起動時間

短時間に多くのログを出力させる場合のオーバヘッ

ドを測定するために，デーモンの 1つである abrtdの

再起動処理で評価した．下記の 4つの条件で abrtdの

再起動を 10 回行い，再起動の平均時間を測定した．

4つの条件の測定結果を比較することで，提案手法の

オーバヘッドはどのような場合にどの程度発生するか

を考察する．

(条件 1) 提案手法適用時，abrtに許可ログを出力さ

せる

(条件 2) 提案手法適用時，abrtに許可ログを出力さ

せない

(条件 3) 提案手法非適用時，abrtに許可ログを出力

させる

(条件 4) 提案手法非適用時，abrtに許可ログを出力

させない

(条件 1)は，abrtdに関する許可ログ収集時の abrtd

の再起動時間を示す．(条件 2)は，提案システムは動

作しているが，許可ログの収集を行っていない場合の

abrtdの再起動時間を示す．(条件 3)は，許可ログを出

力する設定を行った後，提案システムを停止させた場

合の abrtdの再起動時間を示す．(条件 4)は，デフォ

ルトの状態での abrtdの再起動時間を示す．

表 8に測定結果を示す．(条件 1)と (条件 4)の差で

ある 0.250秒 (110%)が，提案手法のオーバヘッドで

ある．これは，許可ログの出力によるシステムコール

回数の増加，ログ変換部までのログの送受信時間，お

よびコンテキストスイッチの発生が影響していると考

えられる．

(条件 1)と (条件 3)の差である 0.133秒 (39%)が，

ログ変換部が audispd からログを受信する際に発生

するオーバヘッドである．ログの送受信によるオーバ

ヘッドや，コンテキストスイッチの発生が影響してい

るものと考えられる．

(条件 2) と (条件 4) の差である 0.002 秒 (1%) が，

許可ログの出力設定をしていない際のオーバヘッドで

ある．ほとんど差がない理由は，ログを受信していな

いとき，ログ変換部はログの受信待ちの状態であるた

め，性能に影響を与えないためであると考えられる．

以上のことから，オーバヘッドは許可ログを収集し

ている時だけに発生する一時的なものであり，実用に

耐えうる程度であることがわかる．

また，許可ログはシステムコールの発行を契機に出

力されるため，提案システムのオーバヘッドはシステ

ムコールの発行を契機に発生する．本評価では，abrtd

の再起動 1 回につき，システムコールは平均 795 回

発行された．表 8より，オーバヘッドは約 250ミリ秒

であり，システムコール 1回につき，約 0.3ミリ秒の

オーバヘッドがあることがわかる．以上のことから，

一定時間内にシステムコールの発行が多い処理ほど

オーバヘッドが大きくなると推察できる．
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表 8 提案手法のオーバヘッド
Table 8 Overhead of The Proposal Method

提案手法適用時 提案手法非適用時
許可ログの出力あり (条件 1) 0.477s (条件 3) 0.344s

許可ログの出力なし (条件 2) 0.229s (条件 4) 0.227s

表 9 ApacheBench による測定結果
Table 9 Result of ApacheBench

条件 許可ログ非 許可ログ オーバヘッド
(n=10000) 出力時 (s) 出力時 (s) (%)

c=10 5.17 8.81 70.73

c=100 5.38 9.21 71.33

4.5.2 ApacheBench

よく利用されるサーバプログラムとして Apache

を利用して提案システムのオーバヘッドを評価した．

Apacheは，ファイルアクセスやネットワーク処理を

伴い，多くのシステムコール処理を伴うサービスの

例として選択した．ApacheBenchを用いて，Apache

利用時の提案システムのオーバヘッドを測定すること

で，オーバヘッドによるシステムへの影響を考察する．

Apache に対応するモジュールである apache に提案

手法を適用して，許可ログを出力させた．許可ログを

出力しているときと許可ログを出力していないとき

の ApacheBenchの実行時間を比較することでオーバ

ヘッドを測定した．なお，測定回数はそれぞれ 5回で

あり，平均時間を算出した．

表 9 に測定結果を示す．なお，表 9 の n は合計リ

クエスト数であり，cは同時接続数である．合計リク

エスト数が 10000で同時接続数が 10の場合，許可ロ

グの出力によるオーバヘッドは 3.64秒 (70.73%)であ

り，合計リクエスト数が 10000で同時接続数が 100の

場合もほぼ同様のオーバヘッドとなった．

以上のことから，ApacheBenchを利用した場合，許

可ログの出力は約 70%程度のオーバヘッドであること

がわかる．また，表 8 のオーバヘッドを考慮すると，

他のケースでも許可ログ出力によるオーバヘッドは

100%前後であると推測できる．つまり，許可ログ収

集時は，計算機システムの性能は落ちるものの，サー

ビスが不可能となるほど処理時間が増加しないことか

ら，許容できるオーバヘッドであるといえる．

4.6 システム管理者への負担

従来手法と提案手法の不要なポリシを発見し，削除

する手順を以下に示し，システム管理者の負担を比較

する．

＜従来手法の手順＞

( 1 ) システム管理者がモジュールのソースファイル

を参照する．

( 2 ) m4マクロを解読し，不要なポリシを発見する．

( 3 ) ポリシを削除し，正しく動作するかテストを

行う．

( 4 ) 正しく動作した場合，次のモジュールを調査し，

正しく動作しなかった場合，削除したポリシを復元し，

再設定を行う．

従来手法では，システム管理者がポリシのソース

ファイルを参照し，アプリケーションの動作を把握し

た上で，m4マクロを解読する必要がある．m4マクロ

によるポリシの定義は 1000種類以上あり，理解が難

しい．このため，ポリシの開発者と同程度の知識が必

要となる．また，ポリシのソースファイルはモジュー

ル単位で記述されている．このため，モジュールの数

に比例して参照するポリシのソースファイルが増える

ため，全てのモジュールの調査に多くの時間を費やす

必要がある．

＜提案手法の手順＞

( 1 ) modify policy コマンドを使い，1 つ以上のモ

ジュールを調査対象に追加する．

( 2 ) システムが自動で不要なポリシを発見し，ウィ

ンドウを表示する．

( 3 ) システム管理者が，3.3.7項の情報をもとに，必

要なポリシかどうかを判断し，Yes，または Noのボ

タンをクリックする．

( 4 ) Yesをクリックした場合は，システムが自動で

ポリシを修正し，適用する．Noをクリックした場合

は何も行わない．

提案手法では，システム管理者がモジュールを調査

対象に追加した後，システムが自動で調査対象のモ

ジュールの不要なポリシを発見して，システム管理者

に提案する．システム管理者は，提案された情報をも

とに判断をするだけであるため，負担が少ない．以上

のことから，提案手法はシステム管理者のポリシ設定

の負担を軽減できるといえる．

4.7 組み込みシステムでの利用

組み込みシステムで提案システムを利用できること

を示すために，シリコンリナックス株式会社のCAT760

を用いて実験を行った．実験は 3.4 節の手順で行い，

syslogdに関するポリシの削減を行った．

組み込みシステムで syslogdに関する許可ログを 1

日収集し，ポリシ作成用計算機にログを移した後，不

要なポリシを削減した．この結果， syslogdに関する

ポリシの数は 464 から 128 に減少し，ポリシを削減

した割合は，約 72%であった．これは，表 5の結果と

ほぼ同等であり，syslogdに関する不要なポリシを削

減できたといえる．また，削減したポリシを組み込み
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システムに複写することで，動作を確認した．

以上のことから，提案システムは組み込みシステ

ムでも利用可能であるといえる．また，本評価では，

syslogdのみを対象としたが，他のサービスを対象と

して，ログを収集した場合でも，ポリシの削減が可能

であると推察できる．

5. 関 連 研 究

アプリケーションに関するログを収集し，ポリシを

作成する関連研究として，文献 10) と文献 11) があ

る．文献 10)はシステムコールが呼ばれたときに，呼

び出し元のプログラムやアクセスの対象となるファイ

ルなどを記録するようにカーネルを修正することで，

履歴を収集し，ポリシを作成する．問題点として，ア

クセス許可の内容が統合されているため，粒度が粗い

ことや，プロセスやファイルごとにラベルを付与して

いるため，ポリシが膨大になる点がある．文献 11)は

straceを利用して，アプリケーションの振る舞いを調

査し，既存のポリシから不要なポリシを削減する方式

である．しかし，この論文では有用性の評価について

は述べられていない．

ポリシを記述する工数を削減する研究として，文献

12)と文献 13)がある．文献 12)はシステムを初期化

部分とプロトコル処理部分に分け，初期化部分は全て

のアクセスを許可し，プロトコル処理部分は必要なポ

リシを記述することにより，初期化部分のポリシの記

述の手間を削減する．しかし，プロトコル処理部分の

ポリシはシステム管理者が記述する必要があるため，

SELinux のポリシの知識が必要となる．文献 13) は

全てのアクセスを許可した後，ユーザが指定したアク

セスを制限する方式であり，GUIでアクセスの制限を

行う．この方法では，システム管理者がアクセス制限

を指定する必要があるので，システム管理者がシステ

ムについて詳しい必要がある．

上記より，関連研究はシステム管理者に多くの知識

を要求するものが多い．また，有用性の評価について

詳しく述べられていないものが多い．

提案手法は，SELinuxが出力するログを利用して，

既存のポリシから不要な権限を自動で発見し，ポリシ

の削除の提案を行う．システム管理者は，与えられた

情報をもとに削除の判断をするだけであるため，負担

が小さい．また，文献 11)は提案システムと似ている

ものの，評価について述べられておらず，ポリシの作

成に必要な情報の全てを取得したログから得られない

点が，提案手法と異なる．

6. お わ り に

SELinux のアクセス制御で利用しているポリシに

は，ポリシの設定の難しさ，最小特権の実現の難しさ，

およびメモリ使用量の多さの問題があることを述べた．

これらの問題を解決するために，SELinuxが出力する

ログに着目して，利用されていないポリシを自動で削

減する方法を提案し，設計と評価結果について述べた．

評価では，配布されているポリシの約 8割は，評価

環境では利用されていないことを示し，検出したポリ

シを削減することで，最小特権に近づけることと，メ

モリ使用量の削減を実現した．次に，ログの収集期間

は，定期的に行われる処理を考慮して決める必要があ

ることを示した．また，不要なポリシは，ファイルの

読み込みに関するものが多いこと，および提案手法の

オーバヘッドは約 100%であり，許可ログを収集して

いるときだけに発生する一時的なものであることを示

した．さらに，不要なポリシの検出，提案，および削

除を自動化することで，システム管理者の負担を軽減

できることを示した．最後に，提案システムは組み込

みシステムでも利用できることを示した．
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