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あらまし Webアプリケーションにおける脆弱性発生の防止には開発プログラムに既知の脆弱性
が存在しないかを検査することが有効であるが,コスト等の制約で広く脆弱性検査が行われている
とは言えない．本論文では,Webアプリケーションの脆弱性検査をWebアプリケーションで行い,
開発者が容易に利用可能な脆弱性検査システムを提案する．今回実装したMusketは,検査対象の
入力欄に文字列を自動入力,エスケープ処理の有無を確認することでクロスサイトスクリプティン
グ脆弱性を検査する．Webアプリケーションから検査が可能となる為,セキュアなシステム開発に
関し知識を持たない開発者であっても容易に検査を行うことが可能となる．
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Abstract 　To prevent occurrence of vulnerability on Web application, it is important to
inspect developing program for pre-known vulnerability. However, as usual, the inspections are
not conducted because it takes huge cost. In this article, we propose an usable web application
inspecting system for vulnerability, which is made as web application. Musket, which we imple-
mented this time, inputs strings to the parameter of the Web application and checks whether
the escape process is working to inspect for Cross-site Scripting vulnerability. Developers will
be able to inspect with Web application, this means that the developers doesn’t need profound
knowledge of Secure-develop for the inspection.

1 はじめに

Webサイトの公開が容易になり，今日様々な
Webサイトが公開されている．2007年のイン

ターネットコム株式会社の調査 [1]によると，8
割以上の企業が自社のWebサイトを運営して
いる．その一方，Webサイトにおける脆弱性は
社会的問題となっており，個人情報を扱うWeb
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サイトの脆弱性をついた攻撃による情報漏洩や，
不正に書き換えられたWebサイトによって悪
意のあるソフトウェアをダウンロードさせる攻
撃等が多く発生している．実際に，2011年 6月
には Sony Picturesが SQLインジェクションの
被害を受け，およそ 5万人の個人情報が流出す
る事件が発生した．[2] また著者の手動調査で
も 2011年に官公庁，金融機関を含め約 50件の
Webサイトにおいて脆弱性を発見した．
　これら脆弱性の中でもクロスサイトスクリプ
ティングは多く発見されており，情報セキュリ
ティ白書 2008[3]によれば，Webサイトの脆弱
性届出全体のうち，70%がクロスサイトスクリ
プティングおよび SQL インジェクションで占
められている．ソフトウェア等の脆弱性関連情
報に関する届出状況 (2011年第二四半期)[4]を
見ても，報告された 68%が同脆弱性と発表して
いる．多くのWebサイトにおける脆弱性は公
開前，公開後に検査を行うことで対策が可能で
ある．しかし，以後の関連研究で述べるように，
現在の脆弱性検査手法は複雑な設定をユーザ自
身が行ったり，調査依頼に金銭的コストがかか
るなど，個々人が行うには手軽とは言えず，小
規模な開発やツールに対して，検査を行うこと
が困難な場合がある．
　そこで，本論文ではクロスサイトスクリプティ
ングに着眼点を置き，幅広い開発者に容易に利
用可能なWebアプリケーション脆弱性検査ツー
ル，Musketを提案し，実装した．以下で，ま
ず既存の脆弱性検査手法について述べ，今回実
装したMusketの詳細，既存手法との比較，評
価，問題点を述べる．

2 既存の手法

現在，脆弱性検査の既存手法は二種類ある．
自動化された検査と，手作業の検査である．
　本項では各分野の脆弱性検査について述べる．

2.1 脆弱性自動検査

既存のWebアプリケーション脆弱性を自動検
査する研究に，小菅らの提案するAmberateフ

レームワーク [5]がある．このフレームワークは，
検査クライアントをホストにインストールし，
実行するモデルが想定される．そしてユーザは，
フレームワークにプラグインとして必要な検査
を追加することで，様々な脆弱性の検査に対応
することが可能である．既存の検査ツールには，
Google[6]の提供する検査ツール ratproxy[7]が
存在する．ratproxyはクライアントにインス
トールし，プロキシサーバとして動作する検査
ツールである．プロキシサーバを経由し，ユー
ザが Webアプリケーションにアクセスするこ
とで検査する．
　また同様のツールとして，オープンソースの
自動脆弱性テストフレームワーク w3af[8]が存
在する．w3afはクライアントにインストール
し，プラグインを組み合わせて設定を行い，対
象のWebサイトに検査する．
　しかし，これら既存の自動検査ツールは，ユー
ザが検査クライアントをダウンロードし，イン
ストール，プラグインの組み合わせを始めとし
た設定が必要である．そのため，セキュリティ
やオペレーションに精通していない開発者が検
査することは困難である．

2.2 手作業の検査

実際に作成中，作成後のWebアプリケーショ
ンにおける脆弱性を自ら手作業で確認する方法
も広く行われている．作成者が多い場合，脆弱
性検査の担当者を準備し検査を行うケースも考
えられる．しかし，開発者が自ら確認する場合，
検査漏れが発生することがあり，複雑なWebア
プリケーションを網羅的に検査することができ
ない．
　また，既存の検査サービスには，企業の行う
脆弱性検査サービスが存在する．これらは依頼
者のアプリケーションに対して，企業のチーム
が手動，自動の検査ツールを利用して細かく検
査を行う．また，有償の検査であり，個人を対
象としたものではない．また検査について打ち
合わせ，報告を行い情報を提供する．しかし，
これらの調査を利用するには，ユーザに検査費
用がかかり，一般のユーザが公開するWebサ
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イトや小規模なWebサイトで利用することは
困難である．

3 Musket

本論文では脆弱性検査Webアプリケーショ
ン，Musketを提案，実装した．

3.1 概要

MusketはWebアプリケーションとして実装
した，Webアプリケーション脆弱性検査ツール
であり，自動的にクロスサイトスクリプティン
グを検査する．ユーザは利用時にブラウザを用
いてMusketにアクセスし，所定の方法で検査
対象WebアプリケーションのURLを入力，検
査を実行する．ユーザは利用に際して，検査対
象のWebサイトにファイルをアップロードし，
Musketにアクセスするだけで検査が可能で導
入が容易である．検査認可を行うことでWebサ
イト管理者以外が他サイトへ攻撃に用いること
を防止する機能を設けた．

3.2 検査の流れ

図 1に示すように，本手法では以下の手順で
ユーザが対象Webサイトの脆弱性検査を行う．
ユーザはMusketにアクセスし，まずメールアド
レスを入力，検査ツールを利用するためのトー
クンを取得する．次にユーザは取得したトーク
ンを，検査対象のWebサイトにアップロード
した後，Musketから検査対象のURLを入力す
る．
　Musketはトークンを取得，Musketのデータ
ベースと照合すると，実際に指定されたページ
を取得し，ページ中のフォーム (formタグ)を検
出する．フォームを検出すると，そのフォームの
送信先 (action属性)，メソッド (method属性)
を取得する．POSTメソッドで送信するフォーム
の場合，curl関数群でパラメータを設定，GET
メソッドの場合は action先URLにパラメータ
を追加して実行する．検出したフォーム内のパ
ラメータには事前に用意したクロスサイトスク

図 1: Musketの動作フロー

リプティングに用いられる記号類を含んだクエ
リを投稿する．
　クエリには表 1の通り，HTMLタグを用いる
もの，記号類のみを用いるもの，実際に iframe
タグを用いてページを埋め込むもの，スクリプ
トを送信するものを用意している．ユーザは検
査時にクエリを選択する事が可能であり，独自
のクエリを作成し検査を行うことも可能である．
Musketはこれらの選択したクエリが，投稿後
のページに含まれているか PHPの strpos関数
を用いて確認し，検出された場合は攻撃に成功
したと判断し，検査する．
　Musketは取得したページの検査が終わると，
次に同ドメイン内へのリンクを辿り，再帰的に
検査を行う．その後，設定された再帰回数に達
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するまで検査を行い，検査対象を自動的に検査
することができる．検査を行ったページは配列
に保存することで，同ページを複数回確認せず
検査を効率化している．
　検査が終了すると，図 2のように検査結果は

図 2: 検査結果の表示

ブラウザで表示され，ユーザは検出されたペー
ジ，送信したクエリを確認できる．また，あら
かじめログの送信を設定すれば，検査のログを
メールで送信可能である．

表 1: クエリ
Name Query
Tag (s) ”><s>musket</s>
Symbol ”;–musket–
Iframe <iframe class=musket>
Script <sctipt>alert(”xss”);</script>

3.3 検査認可の仕組み

Musketは能動的にサーバから検査対象に自
動ポストするシステムであるため，検査対象の
管理者以外が利用できないよう検査認可の仕組
みが必要である．管理者以外がが用いることで
脆弱性を発見され攻撃に利用されるリスクが発
生するからである．そこでMusketはユーザに
メールアドレスの入力を求め，そのアドレス宛
にトークンを発行する．トークンを検査対象に
設置していなければ検査が認可されず，Musket
が第三者によって悪用されることを防止する．

また，Musketはトークンに 30分の有効期限を
設けることで，トークンが放置された場合も第
三者に利用されるリスクを減少させる．

3.4 実装

本ツールは PHPとMySQLで実装を行って
おり，CentOS6のサーバ上で運用を行っている．
PHP上で検査対象を読み取る際には，curl関数
群を利用し，パラメータを含めリクエストを送
信する．取得した内容は PHP Simple HTML
DOM Parserライブラリ [9]を用いて，解析す
る．また，WebアプリケーションとしてMusket
を公開することで，誰もが無償で利用可能なア
プリケーションとした．

4 評価

本手法では，ユーザが検査を行う際にWebア
プリケーションを用いて検査を行うため，従来
の手法よりもユーザに要求するスキルやコスト
を大幅に削減した．既存手法で述べた各手法と
比較しても関連ユーザはWebアプリケーション
にアクセスするのみで調査可能であり，表 2に
あげるように，無償で検査可能な上，操作，設定
上でのコストも小さい．また，実際にそれぞれ
の手法を利用する際に，ユーザが行う作業ステッ
プも削減した．Musket利用時，ユーザはトーク
ンの取得，アップロード，Web上での検査の 3
ステップを実行すれば検査可能である．しかし，
他のツールを用いた手法であるAmberate[5]は，
クライアントソフトウェアのインストール，ソフ
トウェアの設定，プラグインの導入，検査の 4ス
テップが必要である．同様のツールである，w3af
を利用する際は，ソフトウェアのインストール，
実行環境の構築，設定，実行の 5ステップが必要
である．また，Google[6]の提供する ratproxy[7]
の場合，プロキシサーバソフトウェアのダウン
ロード，ratproxyの設定，ブラウザの設定，ア
クセス，ログ解析の 5ステップが必要である．
　次に，ユーザに求められるスキルを比較する．
他の手法のうち，ユーザのみで行えるものでは
ユーザ自身が設定，調査を行う必要がある中で，
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MusketはWeb閲覧と構築の知識のみで検査が
可能である．検査にかかる日数/時間を比較す
ると，手作業で行う調査や外部に調査を依頼す
る場合，規模に応じて数日から数週間の時間が
必要である．Musketは他の脆弱性検査ツール
と同様に自動的な検査が可能なため，比較的短
時間ですべての検査を実施可能だ．また，金銭
的コストにおいて，検査を外部に依頼する場合，
数万円から数十万円のコストがかかるが，Mus-
ketは無料で公開するため，ユーザに金銭的コ
ストはかからない．
　ただし，現状ではMusketはクロスサイトス
クリプティングのみの検出を目的とし，他の脆
弱性の対応は対象としていない．しかしこれに
対し，他の手法ではWebアプリケーションの
他のリスクに対応している．
　また実際に，配布，利用されている掲示板シス
テムを筆者のサーバ上で稼働させた上で，Mus-
ketを用いて検査を行った．結果，3システム検
査したうち，1システムでクロスサイトスクリ
プティングが検出，確認された．

表 2: 既存検査手法との比較
項目 Musket ツール 手作業 サービス
スキル ○ × × ○
日数 ○ ○ × ×
金銭 ○ ○ ○ ×
項目 △ ○ △ ○

5 本手法の課題

5.1 検査可能項目

評価の項目で述べたように，本ツールで検査
可能な項目は，クロスサイトスクリプティングの
みである．また，Musketは単純にパラメータに
スクリプトが挿入されて被害が出る脆弱性を想
定しており，ページ内でパラメータがやりとり
される中で発生するクロスサイトスクリプティ
ングや，SQLインジェクション，セッション管
理における問題など別種類の脆弱性が存在する．
これらの脆弱性を検出するためには，Musketを

さらに拡張する必要があり，対応させる予定で
ある．

5.2 効率化

本ツールを作成した際，検査の効率化，高速
化を行う為，同ページの検査を複数回行わない
設計を行った．また，再帰回数を設定すること
ができることで必要な検査を行うことができる．
ただし，現状では検査対象の全ページをPHPの
Curl関数を利用し，取得を行うため，検査に時
間がかかっている．今後ユーザの増加や検査対
象が拡大すれば，検査の効率化がさらに必要と
なる．

6 まとめ

Webアプリケーションが拡大し，脆弱性によ
る被害も拡大している．現状の検査手法では，
検査のコストが大きくWebアプリケーション
の検査が広く，十分に行われているとは言えな
い．本論文では，セキュア開発に精通していな
い開発者でも利用可能なWebアプリケーショ
ン脆弱性検査手法を提案した．このWebアプ
リケーションによる検査システムを公開，運用
することで開発者は作成したWebアプリケー
ションの検査にかかるコストを下げることがで
きた．しかし，現状ではクロスサイトスクリプ
ティングのみの検査であるため，今後Musket
を拡張することでさらに多岐に渡る脆弱性を検
査可能にする．
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