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侵入検知システム（IDS）を安全に実行できるようにするために、仮想マシンを用
いて IDS をオフロードするという手法が提案されている。この手法は監視対象のシ
ステムを仮想マシン上で動作させ、IDSだけ別の仮想マシン上で動作させる手法であ
る。しかし、IDSをオフロードして動作させられるようにするためには多大な労力を
必要とすることが多い。本稿ではオフロードした IDSに修正を加えることなく動作さ
せられるようにする Transcall を提案する。Transcall はオフロード元の仮想マシン
を監視するための実行環境である VMシャドウを提供する。Transcallは VMシャド
ウ内のプロセスに対して、システムコールのエミュレーションを行い、シャドウファ
イルシステム を提供する。VM シャドウ内で IDS を動作させることで、オフロード
元の仮想マシンを監視させることができる。
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To execute intrusion detection systems (IDSes) securely, offloading IDSes with
virtual machines (VMs) has been proposed. This technique runs a monitored
system on a VM and executes only IDSes on another VM. However, the proper
execution of offloaded IDSes often requires great efforts. This paper proposes
Transcall, which enables offloaded IDSes to be executed without any modifica-
tion. Transcall provides an execution environment for monitoring a VM, called
a VM shadow. Transcall emulates system calls and provides a shadow filesys-
tem for processes in a VM shadow. Executing IDSes in a VM shadow enables
monitoring the corresponding VM.
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1. は じ め に

インターネットに接続されたサーバへの攻撃は年々増加しており、攻撃を検出するための

侵入検知システム（IDS）5),8),9) の重要性が増している。IDSは攻撃の兆候を検出すると管

理者に警告するシステムである。近年、IDSを安全に実行できるようにするために、仮想マ

シンを用いて IDSをオフロードするという手法が提案されている。2),4) この手法では監視対

象のシステムをサーバ VMと呼ばれる仮想マシンを用いて動作させ、IDSだけを IDS-VM

と呼ばれる別の仮想マシンで動作させる。これにより、侵入を検知する前に攻撃者によって

IDSを無力化されてしまうことを防ぐことができる。

しかし、IDSを IDS-VMにオフロードして動作させられるようにするには多大な労力が

必要とされることが多い。IDSは監視対象のシステムのプロセスに関する情報やファイルシ

ステムに関する情報を取得して、攻撃の兆候の検出を行う。IDSを監視対象のサーバVMか

ら IDS-VMに移動させると、そのままでは IDS-VM上で動いているプロセスや IDS-VM

で使われているファイルシステムを監視することになってしまう。IDS-VM上の IDSから

サーバ VMを監視できるようにするには、仮想マシンモニタの機能を利用するように IDS

本体やそこから呼び出される外部コマンドに大幅な変更を加える必要があり、既存の IDS

をそのまま使うことができないことが多かった。

この問題を解決するために、本稿ではオフロードした IDSに修正を加えることなく動作

させられるようにする Transcallを提案する。Transallは IDS-VMに対して、サーバ VM

を監視するための実行環境である VM シャドウを提供する。IDS を VM シャドウの中で

動作させることで、IDS本体や外部コマンドは IDS-VM上に置かれた既存のものをそのま

ま使いつつ、サーバ VMから情報を取得することが可能になる。Transcallは IDSがサー

バ VMの OSの情報を取得できるようにシステムコールのエミュレーションを行う。また、

IDSがサーバ VMのファイルシステムから情報を取得できるように、シャドウファイルシ

ステムを提供する。サーバ VMへの侵入者に OSカーネルを改ざんされない限りは正確な

情報を取得できるようにするために、Transcallはサーバ VMのカーネルの内部構造を解析

することによって必要な情報を取得する。

我々は Transcallを Xen1) のドメイン 0上に実装した。Xenのドメイン Uをサーバ VM

とし、ドメイン 0を IDS-VMとして IDSのオフロードを実現した。仮想マシンモニタやド

メイン 0およびドメインUのOSカーネルへの変更を行わないようにするために、Transcall

によるシステムコールのエミュレーションは ptraceシステムコールを用いて実装した。ま
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た、シャドウファイルシステムの一部であるシャドウ procファイルシステムは FUSE7) を

用いて実装した。現在の実装では、VMシャドウ内で psコマンドやファイルシステム関連

のコマンドを実行することができている。Transcallを用いることで、サーバ VMで実行し

た psコマンドの結果と VMシャドウ内で実行した psコマンドの結果を比較して隠しプロ

セスを発見するシステム4) を、既存の psコマンドだけを用いて構築することができた。

以下、2 章で仮想マシンを用いた IDS のオフロードの問題点について述べ、3 章で VM

シャドウを提供する Transcall について述べる。4 章で Transcall の実装について述べ、5

章で Transcallを用いて行った実験について述べる。6章で関連研究に触れ、7章で本稿を

まとめる。

2. 仮想マシンを用いた IDSのオフロード

攻撃者の侵入を検知するために IDS5),8),9) がよく用いられているが、検知までの時間差

を利用して検知前に IDS を無力化される危険性がある。例えば、攻撃者がインストール

したルートキットを検出する IDS として chkrootkit8) がよく用いられている。攻撃者は

chkrootkit本体を改ざんすることで、ルートキットの検出を容易に回避することができる。

chkrootkit本体を改ざんしなくても、chkrootkitが利用する外部コマンドを改ざんするこ

とでも検出を無効化できる。chkrootkitは sshdの改ざんを検出するために、psコマンドを

用いて動作している sshdのパスを取得し、そのパスにある sshdを調べる。攻撃者は psコ

マンドを改ざんすることで、実際に動作している sshdとは異なるパスを返すようにするこ

とができる。その結果、実際には/tmpにある sshdが動作していたとしても、chkrootkitに

正規のパスである/usr/sbinにある sshdを調べさせることができ、改ざんの検出を回避す

ることができる。

このような IDSの無効化を防ぐために、仮想マシンを用いて IDSをオフロードするとい

う手法が提案されている。2),4) IDS のオフロードとは、監視対象のシステムをサーバ VM

と呼ばれる仮想マシン上で動作させ、IDSだけを IDS-VMと呼ばれる別の仮想マシンで動

作させる手法である。IDSをオフロードすることにより、サーバ VMに侵入した攻撃者が

IDSを無効化するのは難しくなる。例えば、chkrootkit本体は IDS-VMに置かれることに

なるため、攻撃者に改ざんされることはない。また、chkrootkit が用いる ps コマンドも

IDS-VMに置かれているものを使うことができるため、攻撃者が psコマンドを改ざんして

chkrootkitに実際に動作しているものと異なる sshdを調べさせることもできない。さらに、

IDS の設定ファイルやデータベース、検出結果を記録するログなどの改ざんも防ぐことが

できるようになる。

しかし、IDSをオフロードする際にはしばしば IDSの修正が必要になるため、オフロード

を行うのは容易ではなかった。例えば、chkrootkitが利用する psコマンドとして IDS-VM

の標準の psコマンドをそのまま用いることはできない。オフロードした chkrootkitが必要

とするのはサーバ VMのプロセスの一覧であるが、IDS-VMの psコマンドは IDS-VMの

プロセスの一覧を返してしまうためである。IDSへの変更を最小限に抑えるために、リモー

トプロシージャコール（RPC）を用いてサーバ VM上で psコマンドを実行し、実行結果

を取得するようにすることができる。psコマンドを実行している部分を sshなどを使った

サーバ VMでのリモート実行に置き換えるだけでよい。この方法では IDS本体を安全に動

作させることが可能だが、psコマンドはサーバ VM上で実行されるため、実行結果を信用

することができない。

ps コマンド等の改ざんの影響を受けずに、IDS-VM からサーバ VM の情報を取得する

ことができる VIXツール群3) も提案されている。例えば、プロセス一覧を取得するために

vix-psコマンドが提供されており、サーバ VMの OSカーネルの内部構造を解析すること

でプロセスの一覧を取得することができる。VIXツール群はサーバ VMの情報を取得する

ために psや netstatなどに対応するコマンドを提供しており、これらのコマンドを呼び出

すだけの IDSはコマンドの実行部分を修正するだけで容易にオフロードすることができる。

しかし、IDS本体がシステムの情報を取得している場合、サーバ VMから情報を取得する

ように IDSを修正する必要がある。IDSには多種多様なものが存在しているため、個別に

対応するのは多大な労力を必要とする。

3. Transcall

本稿では、オフロードした IDS に修正を加えることなく動作させることを可能にする

Transcall を提案する。Transcall は IDS-VM に対してサーバ VM を監視するための実行

環境である VMシャドウを提供する。VMシャドウはあたかもサーバ VMにリモートログ

インしたかのような実行環境であり、IDSを VMシャドウの中で動作させることでサーバ

VMから情報を取得させることができる。また、IDSに対する改ざんの影響を受けないよ

うに、IDS本体や IDSから呼び出されるプログラムは IDS-VM上に置かれたものを使う。

Transcallのシステム構成は図 1のようになっている。Transcallはサーバ VMの OSのあ

る種のエミュレータであり、シャドウ VM内で動かす IDSに対してシステムコールとファ

イルシステムのエミュレーションを行う。
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図 1 Transcall のシステム構成

Transcallはシステムコールをエミュレートすることにより、VMシャドウ内のプロセス

がサーバVMのOSの情報を取得することを可能にする。IDSはOSに対してシステムコー

ルを発行することでOSの情報を取得して監視を行っている。例えば、unameシステムコー

ルを発行することでカーネルのバージョンなどの情報を取得する。Transcallはいくつかの

システムコールについて、VMシャドウの中では IDS-VMの OSの情報ではなく、監視し

ているサーバ VMの情報を返す。Transcallはサーバ VMのカーネル内部から直接情報を

取得することで、VMシャドウの中のプロセスが発行したシステムコールをサーバ VMで

実行したかのようにエミュレートする。これにより、攻撃者にサーバ VMのカーネルを改

ざんされない限りは正確な情報を取得することができる。

Transcallは VMシャドウ内のプロセスがサーバ VMのファイルシステムから情報を取

得できるように、シャドウファイルシステムを提供する。IDSはファイルの内容やパーミッ

ションなどのメタデータを参照することで監視を行っている。例えば、chkrootkitは sshd

の実行ファイル内に特定の文字列があった場合に改ざんと判定する。シャドウファイルシス

テムはサーバVMのファイルシステムの内容を参照することを可能にする。通常のファイル

を提供するファイルシステムに関しては、サーバVMが使っている仮想ディスクを IDS-VM

にもマウントすることで情報を取得する。ファイルアクセスに関するシステムコール全体を

エミュレートする方法も考えられるが、複雑なファイルシステムのエミュレーションも必要

になるため、IDS-VMの OS内のファイルシステムを利用する。一方、Linuxで使われて

いる procファイルシステムに関しては、サーバ VMのカーネル内の情報を取得することで

図 2 Transcall の実装

構成する。procファイルシステムは psコマンドがプロセス情報を取得する際などに使われ

ている。

また、Transcallはポリシファイルを記述することで、VMシャドウ内のプロセスが IDS-

VM内のファイルを使用することも可能にする。IDSのオフロードを行う際には、サーバ

VMのファイルを参照するだけではなく、IDS-VMのファイルが必要になる場合がある。例

えば、IDS本体やそこから呼び出される外部コマンドは改ざんを防ぐために IDS-VMに置

かれているものを使用する必要がある。また、IDSが使う設定ファイルや IDSが書き出す

ログなども改ざんを防ぐために IDS-VMに置く必要がある。Transcallではポリシファイル

に書かれたファイルについては、対応する IDS-VM上のファイルへのアクセスに変換する。

4. 実 装

我々は Transcall を Xen 3.4.01) のドメイン 0 上に実装した。通常の仮想マシンである

ドメイン U を監視対象のサーバ VM とし、特権を持った仮想マシンであるドメイン 0 を

IDS-VMとした。我々は仮想マシンモニタやドメイン 0およびドメイン Uのカーネルへの

変更を行わない方針で実装を行った。Transcall の実装は図 2のようになっている。

4.1 システムコールのエミュレーション

Transcall は IDS が発行するシステムコールをエミュレートするために、ptrace システ
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ムコールを利用してシステムコールをトラップする。Transcall は子プロセスを作った後、

ptraceシステムコールを使って PTRACE TRACEMEリクエストを実行させてから、IDSプ

ログラムを実行させる。このリクエストは子プロセス自身が親プロセスにトレースされるこ

とを宣言するためのものである。子プロセスが明示的に宣言することで、その直後からト

レースを行うことができる。プロセスのトレースを行う方法として、ptrace システムコー

ルを使って親プロセスで PTRACE ATTACHリクエストを実行する方法も考えられる。こ

のリクエストは子プロセスに SIGSTOPシグナルを送って停止させてからトレースを開始す

る。しかし、この方法では子プロセスの最初のシステムコールを取りこぼす可能性がある。

子プロセスのトレースを開始したら、Transcallは waitpidシステムコールを実行して子

プロセスがシステムコールを発行するのを待つ。子プロセスがシステムコールを発行すると

子プロセスに SIGTRAPシグナルが送られ、waitpidシステムコールが終了する。Transcall

は waitpidシステムコールが返す子プロセスのステータスを調べ、SIGTRAPシグナルの配

送によって停止されていればシステムコールのエミュレーションを行う。

Transcall は ptrace システムコールを使って PTRACE GETREGS リクエストを実行し

て、子プロセスが発行したシステムコールに関する情報を取得する。このリクエストを実

行すると子プロセスのレジスタ一覧を取得することができ、user regs struct構造体にシス

テムコール番号や引数などが格納される。エミュレートすべきシステムコールだった場合、

必要に応じて引数を取得する。引数が文字列だった場合、ptrace システムコールを使って

PTRACE PEEKTEXTリクエストを実行して 1ワードずつ読み出すことで文字列全体を取

得する。

Transcallは ptraceシステムコールを使って PTRACE SYSCALLリクエストを実行するこ

とで、子プロセスがシステムコールを実行した後で再度トラップする。この時点でTranscall

はシステムコールのエミュレートを行う。現在、エミュレートしているシステムコールは un-

ameのみである。TranscallはドメインUのカーネルから unameが返すOSやアーキテクチャ

の情報を取得する。これらの情報は task struct構造体からたどれるメンバに格納されている。

unameは utsname構造体を引数に取るため、この構造体のメンバに取得した情報を書き込む。

この場合、引数がポインタなので、ptraceシステムコールを使って PTRACE POKETEXT

リクエストを実行し、子プロセスのメモリに 1ワードずつ書き込む。user regs struct構造

体の値を変更した場合には、ptraceシステムコールを使って PTRACE SETREGSリクエス

トを実行し、レジスタへの変更を子プロセスに反映させる。

'

&

$

%

% losetup -a

/dev/loop1: [fd00]:12624259 (/var/lib/xen/images/fedora10vm.img)

% kpartx -a /dev/loop1

% pvscan

PV /dev/dm-3 VG VolGroupXen00 lvm2 [19.78 GB / 32.00 MB free]

:

% lvscan

inactive ’/dev/VolGroupXen00/LogVol00’ [18.75 GB] inherit

:

% vgchange -ay

2 logical volume(s) in volume group "VolGroupXen00" now active

% mount -o ro /dev/VolGroupXen00/LogVol00 /mnt/xvdb

図 3 仮想ディスクイメージのマウント手順

4.2 シャドウファイルシステム

ドメイン Uの通常ファイルを参照できるようにするために、ドメイン Uの仮想ディスク

として使われているディスクイメージを図 3のようにしてドメイン 0にマウントする。ま

ず、losetupコマンドを実行して仮想ディスク用に使われているループバックデバイスを調

べ、kpartxコマンドを実行して見つかったループバックデバイスに対してデバイスマップ

を作成する。LVMでなければこのデバイスを直接マウントすることができる。LVMの場

合は、pvscanコマンドを実行して物理ボリュームを探し、lvscanコマンドを実行して論理

ボリュームを探す。最後に、vgchangeコマンドで論理ボリュームをアクティブに変更して

からマウントする。ドメイン 0に同じ物理ボリューム名があると論理ボリュームを探すのに

失敗するため、名前を変更しておく必要がある。1つのディスクイメージを複数箇所でマウ

ントするとファイルシステムの整合性が破壊されてしまうため、ドメイン 0からは読み込

み専用でマウントする。

通常のファイルシステム以外の特殊なファイルシステムとして、Transcallはドメイン U

の procファイルシステムを参照するためのシャドウ procファイルシステム を提供してい

る。procファイルシステムはプロセスやシステムの情報を取得するために Linux等で使わ

れているファイルシステムである。我々は FUSE7) を用いてシャドウ procファイルシステ
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図 4 プロセスリストの構造

ムの実装を行った。FUSEはカーネルモジュールおよびライブラリで構成され、新しいファ

イルシステムをユーザプロセスとして構築することを可能にする。

シャドウ procファイルシステムは、procファイルシステムと同様に、ドメイン Uで動

いているプロセスの IDを名前として持つディレクトリをトップディレクトリ以下に作成す

る。その下に statと statusという名前のファイルを作成する。statと statusにはプロセ

ス名やプロセス IDなど、プロセスに関する情報が格納されている。ドメイン Uで動いて

いるプロセスの情報は、あらかじめ取得しておいたカーネルの型情報を基にプロセスリスト

を追跡することによって取得している。各プロセスに関する task struct構造体は図 4のよ

うにすべてポインタでつながっており、init task変数からたどることができる。

この他にトップディレクトリに存在するファイルとして、現在実行中のプロセスを指す

selfがある。IDSを実行している間、selfはその IDSプロセスを指すのが意味的には正しい

が、ドメイン Uには該当するプロセスが存在しない。IDSはドメイン 0の VMシャドウ内

で実行されているためである。そこで、selfについてはドメイン 0の IDSプロセスの情報

をコピーして作成している。

これらのシャドウファイルシステムは VMシャドウを作成するのと同時にマウントする。

特に、シャドウ procファイルシステムについては、マウント時にドメイン Uのカーネルを

参照して上記のディレクトリのファイルをすべて作成する。これはアクセスされるたびにド

メイン Uを参照するのはオーバヘッドが大きいためである。ドメイン Uのメモリを参照す

るオーバヘッドに加え、特定のプロセスの情報を取得するにはプロセスリストを先頭から

たどり直す必要があるためである。このため、シャドウ procファイルシステムは VMシャ

�
�

�
�

/etc/tripwire/tw.pol /domU/etc/tripwire/tw.pol

/etc/tripwire/ /etc/tripwire/

/var/lib/tripwire/ /domU/var/lib/tripwire/

図 5 Tripwire のためのポリシファイル例

ドウを作成した時のスナップショットになる。IDSの実行に時間がかかる場合は、定期的に

シャドウ procファイルシステムを作り直すなどの対処が必要となるが、これについては今

後の課題である。

シャドウファイルシステムへのアクセスはシステムコールのエミュレーションと同様の

方法を用いて、システムコールの引数を置換することで実現する。openシステムコールと

statシステムコールの第 1引数が/proc で始まっていればシャドウ procファイルシステム

をマウントしたディレクトリ名で置換し、それ以外であれば仮想ディスクイメージをマウン

トしたディレクトリ名で置換する。

4.3 ポリシファイル

VMシャドウ内のプロセスはデフォルトではドメイン Uのファイルシステムを参照する

ため、ドメイン 0のファイルシステムを参照したい場合にはポリシファイルに記述する。ポ

リシファイルには置換対象のパス名と置換後のパス名の対応を記述する。図 5は Tripwire

を動かす場合のポリシファイルの例である。Tripwireのポリシファイルやデータベースファ

イル、レポート等には専用のディレクトリを使用し、暗号鍵等は共通のディレクトリを使用

している。

Transcallは openシステムコールや statシステムコールをトラップした時に、ポリシファ

イルを上から順番に調べ、置換対象のパス名にマッチすればシステムコールのエミュレー

ションと同様にしてパス名を置換する。ただし、外部コマンド等の実行ファイルを execve

システムコールで実行する場合には、安全のために常にドメイン 0のファイルを使用する。

異なるパスにある実行ファイルを使いたい場合だけポリシファイルに対応を記述する。

4.4 ドメインUのカーネル情報の取得

Transcallは図 6のようにして、ドメイン 0からドメイン Uのカーネルメモリを参照す

る。まず、ドメイン Uのページテーブルを参照してドメイン Uのカーネルが使っている仮

想アドレスを疑似物理アドレスに変換する。次に、仮想マシンモニタ内のテーブルを参照し

て、疑似物理アドレスから仮想マシンモニタが使っているマシンアドレスを求める。このマ
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図 6 ドメイン U のメモリマップ

シンアドレスを含むメモリページをドメイン 0にマップすることで、ドメイン 0からドメ

イン Uの指定したメモリアドレスを参照することができる。

Transcallはドメイン Uのカーネルの型情報を用いてカーネルのデータ構造を解析する。

型情報を取得するには、あらかじめカーネルをデバッグオプション付きでコンパイルしてお

く。そのカーネルに対して GDBの ptypeコマンドを使って型情報を取得する。Transcall

は事前に必要な情報をすべて取得しておく。

5. 実 験

chkrootkit は外部コマンドを複数使用しているが、その中の ps コマンドについて実験

を行った。実験に使用したマシンは、Intel Quad Core 2.83 GHzを 1基、メモリを 4GB

搭載していた。Xen 3.4.0を用い、ドメイン 0で Linux 2.6.18.8を、ドメイン Uで Linux

2.6.27.35を動作させた。

5.1 隠しプロセスの発見

Transcallを用いて、ルートキットによって隠されたプロセス情報が取得できることを確

かめる実験を行った。ルートキットの模倣として、ドメイン Uの ps コマンドを置き換え、

initプロセスを表示しないようにした。図 7がドメイン Uで psコマンドを実行した結果で

ある。実行結果から、initプロセスが表示されていないことが分かる。一方、図 8はドメイ

ン 0の psコマンドを VMシャドウ内で実行した結果である。ドメイン 0の psコマンドは

置き換えられていないため、正しくドメイン U内の init プロセスが表示されていることが

分かる。これらの結果を比較することで、特定のプロセスが隠されていたとしても発見する

図 7 ドメイン U での ps の実行結果
図 8 VM シャドウ内での ps の実行結果

表 1 ps コマンドの実行時間
　 実行時間 (µs)

ドメイン U での実行 19.9

VM シャドウ内での実行 65.6

ことができる。

5.2 psコマンドの実行時間

psコマンドをドメイン Uで実行した場合と、ドメイン 0の VMシャドウ内で実行した場

合とで実行時間の比較を行った。それぞれ 1000回繰り返して実行した時にかかった時間を

測定し、10回測定を行った。psコマンド 1回あたりの実行時間の平均を表 1に示す。VM

シャドウ内で実行した場合、ドメイン U で実行した場合の約 3.3倍の実行時間がかかって

いることが分かる。この原因は、ptraceですべてのシステムコールをトラップするオーバ

ヘッドと、シャドウ procファイルシステムに FUSEを用いていることによるオーバヘッド

である。現在の実装では、ドメイン Uのカーネルの解析はシャドウ procファイルシステム

をマウントする際にだけ行っているため、このオーバヘッドは含まれていない。

6. 関 連 研 究

Livewire2)やVMwatcher4)は仮想マシンの外部で IDSを動作させて、仮想マシン内のOS

の監視を行うことができる。仮想マシンの外部からOSの状態を調べるために、Transcallと

同様にOSの内部構造に関する情報を用いている。これらのシステムでは専用の IDSを開発

する必要があるが、従来の IDSとは異なる IDSを作成することができる。一方、VMwatcher

ではアンチウィルスのような既存の IDSを仮想マシンの外側で動作させることもできる。し

かし、これらの IDSはファイルシステムを参照するのみであり、仮想ディスクイメージをマ

ウントできれば容易に動作させることができる。さらに、Transcallと違い、マウントした
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ディレクトリに対して IDSを実行するように IDSの設定ファイルを変更する必要がある。

HyperSpector6),11) は Transcall と同様に、サーバと IDS を別々の仮想マシンで動作さ

せる。HyperSpectorでもサーバ VMのファイルシステムはシャドウファイルシステムとし

て IDS-VM に提供され、IDS-VM からサーバ VM のファイルシステムの監視を行うこと

ができる。また、サーバ VMのプロセスはシャドウプロセスとして IDS-VMからもアクセ

スすることができる。さらに、サーバ VMが送受信するネットワークパケットを IDS-VM

から監視することもできる。

Transcallとの最も大きな違いは、HyperSpectorは OSレベルの仮想化を前提としてい

ることである。HyperSpector ではサーバ VM と IDS-VM は 1 つの OS を共有し、共通

の OSが名前空間の制御を行うことにより IDS-VMからサーバ VMの監視を可能にしてい

る。IDS-VMとサーバ VMは chrootのような機能を用いて別々のディレクトリを使うが、

IDS-VMはサーバ VMが使っているディレクトリを参照することができる。また、サーバ

VMに対しては参照できるプロセスを限定するが、IDS-VMはすべてのプロセスを参照す

ることができる。

それに対して、Transcallはシステムレベルの仮想化を前提としているため、IDS-VMか

らサーバ VMを参照するのは容易ではない。サーバ VMのファイルシステムを参照するた

めに、サーバ VMが使っている仮想ディスクイメージをマウントし、そのファイルシステ

ムを解釈する。また、サーバ VM の proc ファイルシステムを参照できるようにするため

に、サーバ VMの OSカーネル内の情報を基に procファイルシステムを構築している。さ

らに、サーバ VMと IDS-VMの OSが異なるため、unameなどのシステムコールもエミュ

レートする必要がある。

Proxos10) は既存のシステムをコモディティVM で動かし、センシティブなデータを扱

うアプリケーションを別のプライベート VMで動かすことを可能にしている。プライベー

ト VM で動くアプリケーションはシステムコールごとにプライベート VM で実行するか

コモディティVMの OSに実行させるかを指定することができる。RPCを使ってコモディ

ティVMの OSにシステムコールを実行させるため、Proxosでは OSを書き換える必要が

ある。RPCサーバをユーザプロセスで実現すれば OSへの変更が不要になると考えられる

が、RPC サーバが攻撃を受けると実行結果を容易に改ざんされてしまう。それに対して、

Transcallでは OS内の情報を直接参照することで OSへの変更を不要にしている。

7. ま と め

本稿では、既存の IDSに修正を加えることなくオフロードすることを可能にするTranscall

を提案した。Transcallは IDS-VMからサーバ VMを監視するための VM シャドウと呼ば

れる実行環境を提供する。Transcallによるシステムコールのエミュレーションとシャドウ

ファイルシステムにより、VMシャドウの中で動作する既存の IDSにサーバ VMを監視さ

せることができる。Transcallを用いて IDS-VMの psコマンドをそのまま実行して、サー

バ VMのプロセス情報を取得できた。

今後の課題は、シャドウ procファイルシステムを完成させることである。現在のところ、

psコマンドが返す実行結果がまだ不完全なため、procファイルシステムから必要な情報を

取得できるようにして完全な実行結果を返せるようにする必要がある。また、ポリシファイ

ルについても詳細な仕様を決定して実装する。さらに、chkrootkit を完全にオフロードで

きるようにするには、netstat コマンドも VMシャドウ内で実行できるようにする必要があ

り、そのためには様々なシステムコールのエミュレーションが必要になると考えられる。
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