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Yataglass：攻撃の擬似実行による
攻撃メッセージの振舞いの解析

嶋 村 誠†1 河 野 健 二†1,†2

バッファオーバフロー攻撃に代表されるリモートコードインジェクション攻撃が大
きな問題となっている．このような攻撃を検知するため，近年ではメッセージ中に機
械語命令列に相当するバイト列が含まれているかどうかを検査するネットワーク侵入
検知システム（NIDS）が提案されている．しかし，これらのシステムでは検知した攻
撃コードが実際にサーバ上でどのように振る舞うかは分からない．このため，NIDS

が攻撃を検知すると，管理者は適切な対策をとるため，人手で攻撃コードの振舞いを
調査しなければならない．本論文では攻撃メッセージを解析し，攻撃コードの振舞い
を抽出するシステムである Yataglass を提案する．Yataglass では，NIDS が検知し
たメッセージを機械語命令列と見なして擬似的に実行し，攻撃が成功したときに実行
されるシステムコール列を抽出する．実際に Intel x86アーキテクチャの Linuxおよ
びWindowsに対する攻撃メッセージを対象とした Yataglassのプロトタイプを作成
し，実験を行った．実験の結果，Sambaを対象とする攻撃メッセージや，Metasploit

Framework から生成された攻撃メッセージが実行するシステムコールを抽出するこ
とができた．

Yataglass: Network-level Attack Behavior Analysis
with Emulated Execution

Makoto Shimamura†1 and Kenji Kono†1,†2

Remote code injection attacks such as buffer-overflow attacks are still one of
the most serious attacks on computer systems. Current researchers focus on
network intrusion detection systems (NIDSs) to detect anomal byte sequences
such as machine instructions in network messages. However, such systems do
not analyze behaviors of detected attacks and thus the administrator must find
damage on her server when her NIDS detects an attack. In this paper, we pro-
pose a network message analyzer called Yataglass which executes attack code
in an emulated environment. Yataglass treats the byte stream of a detected
message as machine instructions and analyzes them to reveal behaviors of the
attack code (i.e., which system calls the attack issues). Experimental results

show that Yataglass successfully generated a list of system calls issued by a
real attack message for Samba server and polymorphic attacks generated by
the Metasploit Framework.

1. は じ め に

現在，バッファオーバフロー攻撃に代表されるように，攻撃者が作成した任意のコードを

サーバに実行させる攻撃が問題になっている．これらの攻撃は，攻撃者が動作させたい攻撃

コードを通信メッセージに含ませて，サーバの脆弱性を利用してサーバに攻撃コードを挿入

するため，リモートコードインジェクション攻撃と呼ばれている．このようなリモートコー

ドインジェクション攻撃を検知するため，ネットワーク侵入検知システム（NIDS）1)–3) が

広く利用されている．

しかし，攻撃の検知だけでは管理者は適切な対応を行うことはできない．攻撃への対応を

行うためには，攻撃が成功したときに，サーバ上で攻撃コードがどのような振舞いを起こす

かを知ることが必要になる4)．たとえば，攻撃コードが悪意のあるプログラムをダウンロー

ドして起動した場合は，そのプログラムを終了させ，実行ファイルを消去しなければならな

い．また，攻撃コードがパスワードファイルを改ざんした場合は，管理者はパスワードファ

イルを適切に修復しなければならない．このような攻撃コードの振舞いに関する情報は既

存の NIDSでは提供されない．したがって，NIDSが検知したメッセージを人手で解析した

り，ツールを用いて重要なファイルの改ざんなどの攻撃の痕跡を検出したりする手法が使わ

れている5),6)．しかし，実際には攻撃メッセージは複雑に暗号化や難読化されている場合が

多く7)–11)，人手での解析は難しい．また，パスワードファイルを読み出すだけの攻撃など，

攻撃の痕跡が分かりにくい攻撃もある．

そこで，本論文では，NIDSが検知した疑わしいメッセージを解析し，リモートコードイ

ンジェクション攻撃が成功したときに，攻撃メッセージ中に含まれる攻撃コードがサーバ上

でどのような振舞いを起こすかを抽出するシステムであるYataglassを提案する．Yataglass
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では，NIDSが検知したメッセージを機械語命令列と見なして擬似的に実行し，その攻撃が

成功したときに発行されるシステムコール列とその引数を抽出する．

Yataglass によって出力された API コールリストは様々な目的に使用できる．第 1 に，

APIコールリストを見ることで，管理者がサーバの被害を特定するための手がかりになる．

たとえば，ある攻撃が open("/etc/passwd",O RDWR) を発行し，これにより得られたファ

イルディスクリプタに対して write() による書き込みを行った場合，パスワードファイル

を改変する振舞いと見なして，管理者はパスワードファイルを調べればよいことが分かる．

第 2に，攻撃のより深い解析のために利用することができる．たとえば，何らかのプログ

ラムをダウンロードする振舞いが抽出された場合，APIコールリスト中のダウンロードに

関わる引数を見ることで，管理者はプログラムの入手元の URLが分かるので，プログラム

を入手し解析を行うことができる．第 3 に，Yataglass は NIDS の誤検知の削減に応用で

きる．Kruegelらの Snort Alert Verification 12) では，シグネチャ方式の NIDSについて，

攻撃が成功した証拠を検出することで攻撃の成否を確認する．たとえば，Slapper 13) ワー

ムによる攻撃を検知した場合，/tmp/.uubugtraqというファイルが作られたかどうかを調

べ，ファイルがあれば警告を発する．しかし，彼らのシステムでは，攻撃の成否の確認方法

をあらかじめシグネチャごとに記述しなければならない．このようなシステムに Yataglass

を用いることにより，攻撃の成否の確認方法の作成を容易に行えるようになる．たとえば，

攻撃の呼び出す APIコールを検出することで，攻撃の成否を確認するようにすればよい．

Yataglassは NIDSにより攻撃が検知された後の攻撃の解析に用いるため，オフラインで

の使用を想定している．管理者は Yataglassに NIDSが検知した攻撃メッセージを入力し，

攻撃コードの振舞いの解析を行う．図 1 に Yataglassの動作の概要を示す．Yataglassは，

NIDSが検知した攻撃メッセージを受け取り，そのメッセージを機械語の命令列だと思って

図 1 Yataglass の動作の概要
Fig. 1 Basic architecture of Yataglass.

擬似的に実行する．実行中にシステムコールやシステム APIのコール（APIコール）を検

出した場合には，そのときのレジスタおよびスタックの内容を利用して，APIの名前や引数

を記録する．その後，解析結果として，記録された呼び出しのリストを出力する．なお，本

論文では NIDSが検知した攻撃メッセージのうち，機械語命令列を含むものを対象とする．

本論文では，Intel x86アーキテクチャ上で動作する Linux，Windowsに対する攻撃コード

を対象としたYataglassのプロトタイプを実装し，動作確認を行った．実験の結果，Sambaを

対象とする実際の攻撃スクリプトから発行された攻撃メッセージや，Metasploit Framework

から生成された攻撃メッセージについて，NIDS上で攻撃が発行するシステムコールを判断

することができた．また，Metasploit Frameworkで用いられる各種エンコーダやTAPiON

エンコーダについて実験を行い，これらのエンコーダによって暗号化，難読化された攻撃

メッセージが正しく復号され実行されることを確認した．388,220命令を使用する攻撃コー

ドの解析に要する時間は 153ミリ秒程度であった．

本論文の構成は以下のとおりである．2 章では Yataglass の対象とする攻撃コードの特

徴について説明する．3 章では Yataglassの行う攻撃コードの解析について述べ，4 章では

Yataglassの動作確認を行った結果を述べる．5 章では Yataglassの制限となる点について

議論する．6 章では関連研究をまとめる．そして 7 章で本論文をまとめる．

2. 攻撃コードの特徴

本論文では，NIDSにおいて，攻撃コードの解析を行い，攻撃が成功したときに攻撃コー

ドがサーバ上でどのような振舞いを起こすかを抽出することを目的とする．また，本論文で

は Intel x86アーキテクチャ上で動作する Linux およびWindows上で動作する攻撃コード

を対象とする．これは，現在では Intel x86アーキテクチャ上の LinuxとWindowsが広く

使われており，実際に適用できる攻撃コードが多いためである．

本論文が対象とするリモートコードインジェクション攻撃では，攻撃者は攻撃対象である

サーバプログラムの脆弱性を利用した攻撃メッセージを用いて，攻撃メッセージ中の攻撃

コードをサーバプログラムに挿入する．この攻撃コードはプログラムとして実行可能な機

械語命令列になっている．次に攻撃者はサーバプログラムの実行制御にかかわるデータを

書き換え，攻撃コードを実行し被害を引き起こす．リモートコードインジェクション攻撃の

中でも特にバッファ溢れ攻撃がよく知られている14)．そのほかにも，フォーマット文字列

攻撃15),16)，ヒープの二重解放を利用した攻撃17)，return-into-libc攻撃18) など，様々なリ

モートコードインジェクションの方法が存在している．
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リモートコードインジェクション攻撃で用いられる攻撃コードは多くの場合 2つの特徴を

持つ．第 1に攻撃コードは計算機資源へのアクセスを行う．第 2に攻撃コードは攻撃コー

ド単体で動作する．以下ではそれらの特徴について説明する．

2.1 計算機資源へのアクセスの必要性

攻撃コードは攻撃の目的を達するために，攻撃対象のサーバ上でシステムコールを実行

することが多い．これは，システムコールを実行しない限り，サーバ上のファイルなどの

計算機資源を用いた様々な攻撃が行えないためである．たとえば，シェルを実行するには，

execve のようなシステムコールを用いる必要がある．一方，攻撃者がサーバ上でシステム

コールを実行しない場合，行える攻撃の種類がきわめて限定されてしまい，無限ループを用

いたサービス拒否攻撃程度しか行うことができない．

ただし，実際に攻撃コードが計算機資源へのアクセスを行う方法はシステムコールだけに

限られない．たとえば，Windowsを対象とした攻撃コードでは，計算機資源の操作を行う

ためにシステムコールだけでなく，Win32 APIを用いることが多い．Win32 APIはシス

テムコールを抽象化するソフトウェアレイヤであり，1つのWin32 APIは多くのシステム

コールを実行する．以下ではシステムコールとWin32 APIコールを総称して APIコール

と呼ぶ．本論文では，APIコールを実行する攻撃コードに注目する．

振舞いの解析を行うときには，攻撃コードに従った APIレベルで解析結果を出力する必

要がある．たとえば，Win32 APIを用いるような攻撃コードに対しては，Win32 APIが

実行するシステムコール列ではなく，Win32 APIコール列として解析結果を出力すること

が望ましい．これは，Win32 APIをシステムコール列に分解すると，非常に大量の解析結

果が出力され，かえって管理者の理解を妨げてしまうためである．一方，Linuxを対象とし

た攻撃コードはシステムコールを直接実行することが多いため，システムコール列を出力す

ればよい．

2.2 攻撃コード単体での動作の必要性

攻撃メッセージに埋め込まれた攻撃コードは，サーバプロセスの持つデータやプログラム

にかかわらず単体で実行可能なことが多い．これは，攻撃メッセージがMetasploit Frame-

work 11) のようなツールを用いて，脆弱性情報と攻撃コードを組み合わせて生成されるた

めである．たとえば，Metasploitでは，Linuxを用いたサーバを攻撃するためによく使わ

れる攻撃コードとして “Linux Execute Command”という任意のコマンドを実行する攻撃

コードがある．これに，“samba trans2open” 19) という Sambaに存在する脆弱性の情報を

組み合わせると，Linux上の Sambaにおいて任意のコマンドを実行する攻撃コードが作成

できる．このような手法で攻撃メッセージを生成することにより，攻撃者は新しい脆弱性を

発見するとすぐに攻撃メッセージを生成することが可能になる．

したがって，本論文ではメッセージ中の攻撃コードのみを解析し，その振舞いを抽出す

る．しかし，このようにすると，攻撃者がサーバ上のメモリ内容を利用する攻撃コードを用

いた場合には，そのメモリ内容が攻撃メッセージ中に存在しないため，攻撃の振舞いを解析

できない．しかし，現在の攻撃コードの多くは単体で実行可能であるため，メッセージ中の

攻撃コードのみで解析可能である．これについては，5 章で詳しく議論する．

また，ここでいう攻撃コードとは，サーバの脆弱性を利用し攻撃メッセージによってサー

バに挿入され実行される命令列のことである．近年の攻撃では，ボットなどのように，攻撃

コードを実行して必要なプログラムをダウンロードし，実行することが多い．しかし，この

ような場合でも攻撃コードを解析することで，次の攻撃を構成するプログラムを入手し解析

できる4)．Yataglassでは，必要なプログラムをダウンロードし起動するまでの振舞いを解

析することを目的としており，ダウンロードされたプログラムがどのような振舞いをするか

ということは対象としていない．このようなプログラムの振舞いの解析には，既存のマル

ウェア解析技術20),21) を用いることができる．

3. Yataglass

3.1 Yataglassによる攻撃コードの解析

Yataglassでは，NIDSに検知された攻撃メッセージ中の攻撃コードに従って，Yataglass

の持つ仮想的なレジスタとメモリを操作することで攻撃コードを解析する．表 1 に，Intel

x86アーキテクチャに用意されていて Yataglassが持つレジスタを示す．Yataglassはこれ

らのレジスタに対応するメモリ領域を用意して，仮想的に使用する．また，Yataglassはメ

表 1 Intel x86 アーキテクチャで使われる代表的なレジスタ
Table 1 General registers in the Intel x86 architecture.

レジスタ名 レジスタの役割
eax，ebx，ecx，edx 汎用レジスタ
eip 命令カウンタを格納するレジスタ
esi，edi ストリング命令用のレジスタ
esp スタックポインタを格納するレジスタ
ebp ベースポインタを格納するレジスタ
eflags 条件分岐のための各種フラグを持つレジスタ
cs，ds,，es，fs，gs，ss セグメントレジスタ
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モリ領域としてコード領域とスタック領域を管理する．ここで，コード領域は攻撃メッセー

ジを配置する領域であり，ここに配置されたメッセージが機械語命令列と見なされ実行され

る．また，スタック領域は実行した命令列が espレジスタなどを用いてスタック操作を行う

際に用いる領域である．攻撃コードとして実行される命令列は，基本的にはこれらの領域し

かアクセスすることはない．これは，2.2 節でも述べたとおり，攻撃コードがサーバプロセ

スの持つデータやプログラムにかかわらず単体で実行可能であるためである．

ただし，攻撃コードがコード領域やスタック領域の範囲外に書き込みを行う場合がある．

これは，攻撃コード自体が新たに命令列を生成しその命令列を実行する場合があるからであ

る．このような場合も攻撃コードの解析ができるように，攻撃コードが範囲外のメモリ領域

に書き込みを行った場合，それ以降はその領域への読み出しおよび実行ができるようにす

る．なお，攻撃コード自体が新たな命令列を生成するのは珍しいことではなく，たとえば，

暗号化された攻撃コードを復号し，平文の攻撃コードが生成されることは多い．

3.1.1 攻撃コードの開始アドレスの決定

x86アーキテクチャは可変長の命令を使用しているため，どのバイト位置からでも命令列

の実行を開始できる．したがって，Yataglassは NIDSが検知したメッセージの初めのバイ

ト位置から実行を開始し，実行が終了すると，次のバイト位置からの実行を開始する．こ

れを，メッセージの最後のバイト位置からの実行が行われるまで繰り返し，得られたすべて

の APIコールを出力する．正しくないバイト位置から実行を行った場合，出力される API

コール列が意味のある APIコール列になることは非常に少ないため，管理者は APIコール

列を見ることで正しいバイト位置からの実行結果が分かる．なお，SigFree 3) などのような，

NIDS がどのバイト位置から攻撃コードが開始されるかを判定できる NIDS を用いている

場合は，その情報を用いることにより解析の所要時間を削減できる．

3.1.2 APIコールの検出

攻撃コードが APIコールを発行する方法は攻撃対象の OSによって決まっている．具体

的には，システムコールの発行は Linux上では int 0x80命令，もしくは sysenter命令を用

いる．また，Windows上では int 0x2E命令と sysenter命令を用いる．また，Win32 API

の発行は APIのエントリアドレスに対する制御移行命令（jmp命令，jcc命令，call命令，

ret命令）を用いる．したがって，攻撃コードの振舞いを解析するには，これらの命令が実行

されたときのスタックやレジスタの内容を用いて，どのような APIコールが発行されたの

かを判断すればよい．なお，ret命令も含めているのは，攻撃コードがスタック上の戻りア

ドレスを書き換えて ret命令を用いることで APIコールを発行することがあるためである．

Yataglassは APIコールの実行を検知した場合，APIコールの本体であるコードの実行

は行わず，Yataglass中に存在するスタブを実行する．スタブは Yataglassが検出した API

コールの種類に応じて，Yataglassが都合のよいエミュレーションを行うために呼び出す関

数である．これにより Yataglass自体への攻撃や，Yataglassを踏み台とした他のホストへ

の攻撃を防ぐことができる．たとえば，fork のような子プロセスを生成する API コール

は，呼び出されると，実際に Yataglassを forkして，攻撃コードの実行を親プロセスと子

プロセスに分けて解析を続行する必要がある．これは攻撃コードにおいて親プロセスと子プ

ロセスで振舞いが異なる可能性が高いためである．しかし，このようにすると無限に子プロ

セスを生成することによる Yataglassへの攻撃が可能になる．これを防ぐため，Yataglass

ではスタブを用いて，プロセスの数に上限を定めるようにする．

また，send のような外部と通信を行う APIコールは，攻撃コードによって他のホストに

攻撃を行うために用いられる可能性がある．したがって，Yataglassはこのような APIコー

ルに対して，スタブを用いて，実際には通信を行わずに，通信に成功したことを意味する値

を返す．

スタブが用意されていない APIコールでは，実行を行う代わりに，返り値として eaxレ

ジスタに APIコールの成功を意味する値を設定する．具体的には，Linuxのシステムコー

ルの場合は 0，Win32 APIコール，およびWindowsのシステムコールの場合は 1を設定

する．また，APIコールの返り値が 0や 1以外のときを成功と見なすような場合は，その

APIの仕様に応じた成功を意味する値を返すスタブを用意する必要がある．

3.1.3 Win32 APIを用いる攻撃への対応

Win32 APIを用いる攻撃コードは単純にメッセージ中の命令列を解析しスタックやレジス

タの内容を調べるだけでは正しく解析できない．これは，このような攻撃コードが攻撃メッ

セージの外のプロセスメモリ上に存在する Process Environment Block（PEB）と，動的

リンクライブラリ（DLL）中の APIを利用するためである．PEBは，プロセスの実行状態

に関する情報を保存している構造体であり，プロセスがロードした DLLに関する情報が保

存されている．攻撃コードは PEB上に存在するロード済みの DLLの情報を用いて，DLL

に存在する APIを用いることができる．たとえば，ws2 32.dll はネットワークソケット

を扱う DLLであり，サーバプロセスにロードされていることが多い．このため，攻撃コー

ドは ws2 32.dll 内の API を用いて，新たにネットワーク接続を作成することができる．

さらにWindows上のプロセスはつねに kernel32.dll をリンクしているため，攻撃コー

ドは kernel32.dll で定義されている LoadLibrary と GetProcAddress を用いることが
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できる．攻撃コードは LoadLibrary によってサーバプロセスに新しい DLLをロードさせ，

GetProcAddress によって DLL中の APIのアドレスを取得することで，サーバにインス

トールされた DLLの APIを利用する．したがって，このような攻撃コードの解析を行う

には，PEBの読み出しを行えるようにしたり，LoadLibrary などの一部の APIの呼び出

しについて擬似的に APIを実行したりする必要がある．

したがって，Yataglassでは，攻撃コードが利用できるようダミーのPEBを作成し，また，

メモリ中に kernel32.dll，user32.dll，ws2 32.dll などのよく利用される DLLを展開

する．こうすることにより，攻撃コードはYataglass上に作成された PEBを参照し，これら

の展開されたDLLのデータを用いるようになる．また，これらのDLL内のAPIのアドレス

が確定し，これらのAPIの呼び出しを検出できる．もし，LoadLibraryや GetProcAddress

の呼び出しがあった際には，APIを擬似的に実行し，DLLを展開したり，確定した APIの

アドレスを返したりすることで，解析を続行する．

Yataglassにおいて，LoadLibrary や GetProcAddress 以外のあまり使われないWin32

APIの擬似実行には汎用のスタブを用いる．これは，攻撃コードが LoadLibrary を用いて，

任意の DLLの APIを呼び出すことができるため，攻撃コードの利用するすべてのWin32

APIについてスタブを用意することは難しいためである．しかし，Win32 APIの呼び出し

規約では引数をスタックに乗せるため，APIが呼び出されたときに何もしないとスタック

の内容がずれてしまうため，以降の解析が続行できなくなる．Yataglassでは専用のスタブ

が用意されていない APIが呼び出されたときには，DLLの中の実行コードを APIのアド

レスから逆アセンブルし，初めに見つけた retn 命令の引数を用いてスタックから引数を除

去することで，攻撃コードを正しく動作させる．

3.1.4 擬似実行の終了条件

Yataglassは，あるバイト位置から開始した攻撃コードの実行を続行できなくなったとき

に実行を終了し，次のバイト位置からの実行へ移る．攻撃コードの実行が続行できなくなる

条件を以下に示す．

• 他のプログラムへの制御の移行 他のプログラムに制御を移行するような APIコール

が実行された場合，それ以上の振舞いを解析できないため，実行を終了する．このよう

な APIコールには，たとえば，execve，exit，WinExec，ExitProcess などがある．

• 命令でないバイト列の実行の検知 命令列として成立しないバイト列を実行しようと

した場合，実行を終了する．実行を開始したバイト位置が攻撃コードの開始位置でない

場合は，実行時に命令でないバイト列が見つかることが多い．なお，命令でないバイト

列で終わるような攻撃コードである場合は，それまでに見つかった APIコール列を出

力する．

• アクセス違反，および管理外のコードへの制御の移行の検知 実行を開始したバイト位

置が攻撃コードの開始位置でない場合は，攻撃コードが間違って解釈され，Yataglass

の管理外のメモリ領域へアクセスすることがある．すでに 2.2 節で述べたとおり，攻撃

コードは単体で実行されることが多く，Yataglassの管理外のアドレスを読み出すこと

はまれである．したがって，そのようなアドレスが利用された場合は実行を終了する．

また，もし攻撃コードが管理外のアドレスに書き込みを行った場合は，3.1 節で述べた

とおり，書き込まれたアドレスを管理下に置き，以降読み出せるようにしている．

• 無限ループの検知 攻撃コードの実行が無限ループに入り込んでしまうことがある．本

論文の実装では，無限ループを Tubellaらの無限ループ検出手法22) を用いて，ループ

中にループを脱出するためのジャンプが存在するかどうか，およびループからの脱出に

使うジャンプで使用する EFLAGSレジスタのビットがループ中で変化する可能性があ

るかどうかを利用して検出する．Yataglassがこのような無限ループを検知した場合に

は，実行を終了する．しかし，上記の無限ループ検出手法では検出できない無限ループ

が存在する可能性があるため，実行した命令数が閾値を超えた場合は無限ループに入り

込んだと考え，実行を終了する．本論文の実装では閾値を 50万命令に設定した．

3.1.5 ダミーデータの利用

攻撃コードはその実行中に，サーバ上で実行しない限り正しい値を得ることができないよ

うな APIを呼び出したり，サーバ上のデータを用いたりすることがある．このようなデー

タには，たとえば，PEBの中のデータ，システムコールが返すデータ，rdtsc命令で取り出

す CPUのクロックカウンタの値などがある．したがって，サーバ上の情報が必要な場合に

はダミーデータを用いる．ダミーデータは Yataglass中にダミーデータであるというフラグ

を持つ適当なデータとして用意する．

しかし，攻撃者は，Yataglassのような擬似実行を行う解析機構で解析されているかどう

かを判断するために，このようなダミーデータを検出する攻撃コードを作成する可能性があ

る．たとえば，攻撃者は readシステムコールで得られた値が予測した値と異なる場合，それ

以上の続行を中断するような攻撃コードが作成できる．この場合，解析機構を判断するコー

ド以降の APIコールは解析できなくなるため，解析された APIコール列が実際のサーバ上

で発行される APIコールと異なってしまう．したがって，Yataglassはダミーデータを利用

するすべての条件分岐について，通常の分岐結果による実行と，条件を反転させた実行を行
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う．具体的には，ダミーデータの伝搬をNewsomeらのDynamic Taint Analysis 23)と同様

の手法を用いて追跡し，もしダミーデータに由来する条件分岐が発生した場合，Yataglass

の実行状態を保存する．その後，正当な分岐による実行が失敗したら，保存した実行状態に

戻り，条件を反転させて実行する．これにより，ダミーデータの検出を回避し実行を続ける

ことができる．このような条件分岐の反転は実際にマルウェアの解析に利用されている21)．

3.2 実 装

Yataglassのプロトタイプを Intel x86の Linux上に実装した．x86命令のデコードには，

libdasm 24) を用いた．Yataglassは IA-32命令セットの算術命令，ストリング命令，制御命

令などを実行する．fstenv，fnstenv，fsave，fnsaveを除く FPU，SIMD，特権命令は実行

せず nopとして扱う．これは，現在の攻撃コードがそのような命令を有効に活用せず，NOP

の代わりとして使っていることが多いためである．

4. 実 験

4.1 実際の攻撃メッセージによる実験

Yataglassが実際の攻撃メッセージから APIコールリストを作成できるかどうかを調べ

るために実験を行った．実験は，CPUが Intel Core2 6300 1.86 GHz，メモリが 2 GBのマ

シン上で行った．

4.1.1 Sambaに対する攻撃メッセージ

Linux上の Samba 2.2.8のバッファオーバフロー脆弱性19) を利用する攻撃メッセージを

SecurityFocus 25) から取得し，Yataglass上で実行した．実行結果の一部を図 2 に示す．図

の下線部は得られたシステムコールを示す．実行結果では，この攻撃コードがソケットを作

成し，標準入出力を作成したソケットに接続したうえで /bin/sh を実行することが確かめ

られた．また，実際に Redhat 7上で Samba 2.2.8 を動作させた仮想マシンを用意して攻

撃を実行し，この解析結果が正しいことを確認した．

4.1.2 Linuxに対する攻撃メッセージ

Linuxに対する攻撃メッセージを解析できるかどうかを調べるために，Metasploit Frame-

workに用意されている 16種類の Linux用の攻撃コードについて Yataglassによる解析を

行った．これらの攻撃コードの名称，および解析結果として得られたシステムコール列を

表 2 に示す．解析を行った攻撃コードのうち，“Linux Command Shell, Find Tag Inline”

は recv システムコールで特定のバイト列を受け取った後に動作を続行することが分かった．

また，“Bind TCP Stager”，“Find Tag Stager”，“Reverse TCP Stager”のつく攻撃コー

No. EIP Inst. Mnemonic

-------------------------------------------------

000663 000708 31c0 xor eax,eax

000664 00070a 31db xor ebx,ebx

000665 00070c 31c9 xor ecx,ecx

000666 00070e 51 push ecx

000667 00070f b106 mov cl,0x6

000668 000711 51 push ecx

000669 000712 b101 mov cl,0x1

00066a 000714 51 push ecx

00066b 000715 b102 mov cl,0x2

00066c 000717 51 push ecx

00066d 000718 89e1 mov ecx,esp

00066e 00071a b301 mov bl,0x1

00066f 00071c b066 mov al,0x66

000670 00071e cd80 int 0x80

- socket detected. domain=2, type=1, protocol=6

-- return dummy1

000671 000720 89c1 mov ecx,eax

000672 000722 31c0 xor eax,eax

000673 000724 31db xor ebx,ebx

000674 000726 50 push eax

000675 000727 50 push eax

000676 000728 50 push eax

000677 000729 6668b0ef push word 0xefb0

000678 00072d b302 mov bl,0x2

000679 00072f 6653 push bx

00067a 000731 89e2 mov edx,esp

00067b 000733 b310 mov bl,0x10

00067c 000735 53 push ebx

00067d 000736 b302 mov bl,0x2

00067e 000738 52 push edx

00067f 000739 51 push ecx

000680 00073a 89ca mov edx,ecx

000681 00073c 89e1 mov ecx,esp

000682 00073e b066 mov al,0x66

000683 000740 cd80 int 0x80

- bind detected. fd=dummy1,

addr={family=2, port=61360, addr=0.0.0.0}, len=16

000684 000742 31db xor ebx,ebx

000685 000744 39c3 cmp ebx,eax

000686 000746 7405 jz 0x74d

000687 00074d 31c0 xor eax,eax

000688 00074f 50 push eax

000689 000750 52 push edx

00068a 000751 89e1 mov ecx,esp

00068b 000753 b304 mov bl,0x4

00068c 000755 b066 mov al,0x66

00068d 000757 cd80 int 0x80

- listen detected. fd=dummy1, backlog=0

00068e 000759 89d7 mov edi,edx

00068f 00075b 31c0 xor eax,eax

000690 00075d 31db xor ebx,ebx

000691 00075f 31c9 xor ecx,ecx

000692 000761 b311 mov bl,0x11

000693 000763 b101 mov cl,0x1

000694 000765 b030 mov al,0x30

000695 000767 cd80 int 0x80

- signal detected. signum=17 sighandler=1

000696 000769 31c0 xor eax,eax

000697 00076b 31db xor ebx,ebx

000698 00076d 50 push eax

000699 00076e 50 push eax

00069a 00076f 57 push edi

00069b 000770 89e1 mov ecx,esp

00069c 000772 b305 mov bl,0x5

00069d 000774 b066 mov al,0x66

00069e 000776 cd80 int 0x80

- accept detected. fd=dummy1, addr=0, len=0

-- return dummy2

00069f 000778 89c6 mov esi,eax

0006a0 00077a 31c0 xor eax,eax

0006a1 00077c 31db xor ebx,ebx

0006a2 00077e b002 mov al,0x2

0006a3 000780 cd80 int 0x80

- fork detected. -- emulator forks

0006a4 000782 39c3 cmp ebx,eax

0006a5 000784 7540 jnz 0x7c6

0006a6 000786 31c0 xor eax,eax

0006a7 000788 89fb mov ebx,edi

0006a8 00078a b006 mov al,0x6

0006a9 00078c cd80 int 0x80

- close detected. fd = dummy1

0006aa 00078e 31c0 xor eax,eax

0006ab 000790 31c9 xor ecx,ecx

0006ac 000792 89f3 mov ebx,esi

0006ad 000794 b03f mov al,0x3f

0006ae 000796 cd80 int 0x80

- dup2 detected. oldfd=dummy2, newfd=0

0006af 000798 31c0 xor eax,eax

0006b0 00079a 41 inc ecx

0006b1 00079b b03f mov al,0x3f

0006b2 00079d cd80 int 0x80

- dup2 detected. oldfd=dummy2, newfd=1

0006b3 00079f 31c0 xor eax,eax

0006b4 0007a1 41 inc ecx

0006b5 0007a2 b03f mov al,0x3f

0006b6 0007a4 cd80 int 0x80

- dup2 detected. oldfd=dummy2, newfd=2

0006b7 0007a6 31c0 xor eax,eax

0006b8 0007a8 50 push eax

0006b9 0007a9 682f2f7368 push dword 0x68732f2f

0006ba 0007ae 682f62696e push dword 0x6e69622f

0006bb 0007b3 89e3 mov ebx,esp

0006bc 0007b5 8b542408 mov edx,[esp+0x8]

0006bd 0007b9 50 push eax

0006be 0007ba 53 push ebx

0006bf 0007bb 89e1 mov ecx,esp

0006c0 0007bd b00b mov al,0xb

0006c1 0007bf cd80 int 0x80

- execve detected. path=/bin//sh argv[0]=/bin//sh

図 2 Samba に対する攻撃メッセージの解析結果
Fig. 2 Analysis of a real attack message for Samba server.

ドは 2 つのメッセージに分かれており，初めのメッセージ中の攻撃コードがネットワーク

ソケットを準備し，次のメッセージ中の攻撃コードがそのソケットを利用するという動作に

なっていることが分かった．これらは，外部からのデータを recv システムコールで受信す

るような動作をしているが，これは 3.1.5 項で述べたダミーデータの追跡を用いることによ

り，recv システムコールに依存する分岐の両方を実行し，正しく解析できた．
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表 2 Metasploit が生成する Linux 用の攻撃コードの解析結果
Table 2 Analyses of Linux shellcodes generated by Metasploit.

攻撃コード名 実行するシステムコール列
Linux Add User setreuid, open, write, exit

Linux Add User, Bind TCP Stager socket, bind, listen, accept, read, setreuid, open, write, exit

Linux Add User, Find Tag Stager recv, setreuid, open, write, exit

Linux Add User, Reverse TCP Stager socket, connect, setreuid, open, write, exit

Linux Command Shell, Bind TCP Inline socket, bind, listen, accept, dup2, execve

Linux Command Shell, Bind TCP Stager socket, bind, listen, accept, read, dup2, execve

Linux Command Shell, Find Port Inline getpeername, dup2, execve

Linux Command Shell, Find Tag Inline recv, dup2, execve

Linux Command Shell, Find Tag Stager recv, dup2, execve

Linux Command Shell, Reverse TCP Inline socket, dup2, connect, execve

Linux Command Shell, Reverse TCP Inline - Metasm demo socket, dup2, connect, execve

Linux Command Shell, Reverse TCP Stager socket, connect, dup2, execve

Linux Execute Command execve

Linux Execute Command, Bind TCP Stager socket, bind, listen, accept, read, execve

Linux Execute Command, Find Tag Stager recv, execve

Linux Execute Command, Reverse TCP Stager socket, connect, read, execve

4.1.3 Windowsに対する攻撃メッセージ

Windowsに対する攻撃メッセージが解析できるかどうかを調べるため，Metasploit Frame-

work 11) のWebサイトに用意されている攻撃コードである，“Win32 Bind Shell”および

“Win32 Add User”の解析を行った．これらを用いたのは，アセンブリ言語のソースコード

がWebサイトに存在しており，容易に解析結果が正しいかどうかを確認できるためである．

“Win32 Bind Shell”を解析した結果得られた APIコール列を図 3 に示す．この結果よ

り，“Win32 Bind Shell”が ws2 32.dllを用いて新しくネットワーク接続を作成することと

CreateProcess を用いてプロセスを生成することが分かった．また，“Win32 Add User”

を解析した結果得られた APIコール列を図 4 に示す．この結果より，“Win32 Add User”

は netapi32.dll に存在する NetUserAdd，NetLocalGroupAddMembers を用いて，新しい

ユーザをシステムに追加することが分かった．さらに，この結果をMetasploit Framework 11)

のWebサイトに用意されている各攻撃コードのソースコードと比較し，結果が正しいこと

を確認した．なお，これらの攻撃コードは，Windows 上のプロセスの PEB を利用して，

kernel32.dll のベースアドレスを取得し，LoadLibrary を用いて必要とする DLLをロー

ドして，DLLに存在する APIを用いるような攻撃コードであった．Yataglassは 3.1.3 項

で述べたダミーの PEBと，LoadLibrary のスタブによる擬似実行によりこれらの攻撃コー

LoadLibraryA @ kernel32.dll (offset=00029491)

WSAStartup @ ws2_32.dll (offset=0000a639)

WSASocketA @ ws2_32.dll (offset=00008fa9)

bind @ ws2_32.dll (offset=0000652f)

accept @ ws2_32.dll (offset=0001bdf6)

CreateProcessA @ kernel32.dll (offset=00001c36)

WaitForSingleObject @ kernel32.dll (offset=0004c1a0)

closesocket @ ws2_32.dll (offset=0000330c)

ExitProcess @ kernel32.dll (offset=00023b54)

図 3 “Win32 Bind Shell” の実行する API コール列
Fig. 3 API calls issued by “Win32 Bind Shell”.

LoadLibraryA @ kernel32.dll (offset=00029491)

NetUserAdd @ netapi32.dll (offset=00034604)

NetLocalGroupAddMembers @ netapi32.dll (offset=000345bc)

ExitProcess @ kernel32.dll (offset=00023b54)

図 4 “Win32 Add User” の実行する API コール列
Fig. 4 API calls issued by “Win32 Add User”.

ドの解析を行うことができた．
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4.1.4 暗号化された攻撃メッセージ

暗号化されたメッセージについて解析できるかどうかを調べるために，Metasploit Frame-

work 11)に用意されている，Windows上でコマンドを実行する攻撃コードである “Windows

Execute Command”を，Metasploitで使用される 14種類の暗号化手法（JmpCallAddtive，

PexFnsenvMov，PexAlphaNum，Alpha2，ShiKaTaGaNai，Countdown，Alpha-upper，

Alpha-mixed，Avoid-utf8-tolower，Call4 dword xor，Nonalpha，Nonupper，Unicode-

mixed，Unicode-upper），およびTAPiONエンコーダ10)で暗号化した攻撃コードについて，

それぞれYataglassによる解析を行った．実験したすべての暗号化手法において，Yataglass

上で復号し，元の “Windows Execute Command”が実行する APIコールリストを取得す

ることができた．

4.2 解 析 時 間

表 3 に，Sambaに対するバッファオーバフロー攻撃，および Metasploit によって暗号

化した攻撃について，擬似実行を行った命令数と処理時間を示す．紙面の都合上，“Win-

dows Execute Command”を暗号化したメッセージについては，高度なエンコーダである

ShiKaTaGaNaiエンコーダ，TAPiONエンコーダについての結果のみ掲載する．Sambaに

対する攻撃では int 0x80命令で直接 Linuxのシステムコールを呼び出すのに対して，Win-

dowsに対する攻撃では PEBから DLLのベースアドレスを検索し，DLLに存在する API

を用いていた．このため，命令数が大きくなっており，実行に時間がかかっている．

4.3 類似方式との比較

Bordersらの Spector 4) では，Symbolic Execution 26) を攻撃コードの解析に利用し，攻

撃コードが発行するWin32 API の呼び出しを抽出する．Spector は Yataglass と同様に，

攻撃コードの解析を目的とした技術であり，その手法も Yataglassに近い．このため，本節

では Yataglassと Spectorの違いを述べる．

第 1に，Spectorではユーザがメッセージ中の攻撃コードの開始位置をあらかじめ特定し

表 3 実行命令数と所要時間
Table 3 # of instructions and processing times.

攻撃コード エンコーダ 命令数 所要時間
Samba B/O - 1,919 12ms

“Win32 Bind Shell” エンコーダなし 388,220 153ms

“Windows Execute エンコーダなし 24,136 20ms

Command” ShiKaTaGaNai 24,257 19ms

TAPiON 26,257 20ms

ておく必要がある．このため，ユーザが開始位置を間違えて与えると，正しい解析結果を得

ることはできない．一方で，Yataglassは攻撃コードがすべてのバイト位置から始まる可能

性を考慮し，メッセージ中の全バイト位置からの疑似実行を行い解析する．第 2に，Spector

はシステムコールの返り値や外部からのデータを用いた分岐が行われないと仮定している．

このため，攻撃者は，Spectorをシステムコールの返り値を検査することで回避することが

できる．たとえば，read システムコールで得られた値が予測された値と異なる場合，攻撃者

はそれ以上の続行を中断するような攻撃コードを作成できる．一方，Yataglassは 3.1.5 項

で述べたダミーデータの追跡を行うことにより，このような回避コードを無視して解析を行

える．

最後に，Spectorは Yataglassと比較して実行速度が遅い．これは，Spectorの Symbolic

Executionでは，XORなどのビット演算について，各ビットに対してシンボルが用いられる

ためである．Spectorでは 2 GHzの CPUを用いて，3,074命令の攻撃コードを実行するの

に 3.65秒を要した．つまり，毎秒 842命令を実行できる．一方，Yataglassでは，1.86 GHz

の CPUにおいて，Spectorと同様に実行した全命令列をコンソールに出力するようにした

場合，388,220命令の実行に 14.5秒を要した．これは，毎秒 26,773命令の実行に相当する．

5. 議 論

4 章の実験で示したように Yataglass は多くの攻撃コードを正しく解析することができ

る．しかし，いくつかの特殊な攻撃コードを作成することによってYataglassによる解析を

回避することが可能である．第 1に，Yataglassは攻撃者がサーバ上のメモリ情報を利用す

る攻撃コードを用いた場合には攻撃の振舞いを解析できない．このような攻撃コードの例と

しては，サーバ上で ret命令が存在することが分かっているアドレスにジャンプし，制御が

戻ってきた後に攻撃コードの実行を続けるコードが考えられる．しかし，このようなサーバ

のメモリ内容に依存する攻撃は，攻撃の適用可能なサーバの数が少なくなる9)．また，その

ような攻撃に対応するには，解析時にサーバプロセスのメモリ内容を参照するようにすれば

よい．

第 2に，Yataglassはシステムコールの抽出を目的としているため，システムコールを用

いない攻撃コードを解析することはできない．このような攻撃コードの例としては，無限

ループを用いることによるサービス拒否攻撃がある．しかし，Yataglassは攻撃コードの擬

似実行を行うため，攻撃コードの開始位置さえ特定できれば，そのようなサービス拒否攻撃

を検出することはできる．また，攻撃者はサーバプログラムの特定の位置に存在する変数を
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書き換えることにより攻撃を行うことが考えられる．しかし，そのような攻撃コードはサー

バプログラムに依存するため，Metasploit 11) のようなツールでそのような攻撃を自動生成

することはできない．

第 3に，Yataglassは外部と通信する能力を持たないため，攻撃コードの実行時にデータ

を受信する攻撃コードを解析することはできない．このような攻撃コードの例としては，攻

撃コードの一部が暗号化されており，復号のための鍵を攻撃者から受信することで復号が行

われ，攻撃を続行するような攻撃コードが考えられる．このような場合，外部から受信する

データを与えなければ攻撃が成立しない．この場合は NIDSに保存されている攻撃者から

の後続のパケットを与えることで攻撃コードの実行が可能であろうと考えられる．

6. 関 連 研 究

Polychronakisら9),27) は，ネットワークメッセージに埋め込まれた機械語命令列を擬似

的に実行し，復号化されるかどうかを調べることで，暗号化された攻撃コードを検知する手

法を提案した．これにより，復号機能を持つ攻撃メッセージを検知することができる．一方

で，実行時に復号動作を行わない攻撃メッセージは検知できない．Yataglassではこの方式

と同様に機械語命令列を擬似的に実行するが，これとは異なり，攻撃コードの実行時の振舞

いを解析する．

ネットワークメッセージを静的に解析し，攻撃メッセージを検出する手法が数多く提案さ

れている．SigFree 3) は，メッセージ中に含まれる意味のある命令列の長さを調べることで

攻撃コードを検知する．このシステムは，メッセージの任意のバイト位置から逆アセンブル

を行い，得られた実行可能なバイト列の長さが閾値を超えた場合に，メッセージを攻撃コー

ドであると見なす．Kruegelら8) は，メッセージを静的に解析して，実行可能命令列の検出

を行う手法を提案した．彼らの手法では，ネットワークメッセージを命令列だと仮定して逆

アセンブルを行い，その結果から制御フローグラフを作成し，命令列であるかどうかを判定

する．これらのシステムはエンコードされた攻撃メッセージの解析をうまく行うことはでき

ない．たとえば，SigFreeは暗号化されたメッセージを解析することはできない．Kruegel

らの手法では，制御フローグラフを壊すような難読化が行われたメッセージを解析すること

はできない．一方，Yataglassは動的な解析を行うため，暗号化や難読化の影響を受けない．

また，STILL 28) では，ネットワークメッセージを命令列だと仮定した逆アセンブル結果

を用いて自己改変コードや間接ジャンプ，システムコールの呼び出しを静的に検出すること

で攻撃コードの検出を行う．STILLでは，自己改変コードを即座に攻撃コードと見なすた

め，暗号化や難読化の影響を受けることはない．しかし，STILLはシステムコールの呼び

出しを静的に検出するので，若干の誤検知を発生する．Yataglassは攻撃コードの振舞いを

抽出することが目的であるため，このようなシステムと共存することができる．たとえば，

このような NIDSが検知した暗号化された攻撃コードについて，攻撃コードの命令列を擬

似的に実行することで解析し，実際に有効なシステムコールが呼び出されるかどうかを調べ

ることで，誤検知を削減することができる．

ホスト侵入検知システム（HIDS）では，攻撃の結果として改変されたファイル，作成さ

れたネットワーク接続などを検出したり5),6)，異常なシステムコールが発行されたことを検

知したりできる29),30)．しかし，攻撃の結果を検知するタイプの HIDSは攻撃を検知するた

めに，あらかじめ攻撃ごとに攻撃の振舞いの内容を記述しておかなければならないため，攻

撃者は記述されていないような攻撃を行うことで，検知を回避することができる．一方，異

常なシステムコールの検知を行うタイプの HIDSに対しては，システムコールの発行の内

容や順序を工夫することで検知を回避し攻撃を行えることが知られている31)．また，これ

らの HIDSは攻撃の検知を目的とした研究であり，攻撃コードがどのような振舞いをする

かを抽出することについて着目した研究ではない．

7. 終 わ り に

本論文では，NIDSが検知したメッセージを機械語命令列であると見なして実行し攻撃の

振舞いを解析するシステムである Yataglass を提案した．抽出された攻撃コードの振舞い

は，攻撃による被害の特定の補助や，攻撃の成否の確認などに応用できる．

本論文ではYataglassのプロトタイプを作成し，実験を行った．実験の結果，実際の Samba

サーバに対する脆弱性を利用した攻撃スクリプトから抽出した攻撃メッセージや，Metasploit

Frameworkで作成した攻撃について，暗号化された攻撃メッセージを復号化し，実行を行

い，攻撃コードの振舞いを抽出できた．今後の課題としては，実際の攻撃のログを用いた実

験を行うことや，サーバ上のメモリ情報を用いるように拡張することが必要である．
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