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（以下，インテル VTと言う）などのハードウェア支援
機構が必要となるのか，という点に焦点を絞って解説す
る．この点を理解するためには，インテル・アーキテク
チャ上でのソフトウェア処理による仮想化の課題を理解
することが重要となる．

《 ソフトウェアによる仮想化技術とその課題 》
　Xenに代表されるパラ・バーチャライゼーション技
術は，ゲスト OSが直接ハードウェアを呼び出すのでは
なく，VMMを呼び出す形に修正して，呼び出された
VMMがハードウェア・アクセスを調停することにより
仮想化を実現する手法である．しかし，この手法では，
ゲスト OSの書き換えが必要となるため，対応可能なゲ
スト OSが限られてしまう．一方で，バイナリ・トラン
スレーションに代表されるダイナミックに特権命令を調
停する手法は，ゲスト OSを本来の特権レベルと異なる
特権レベルにインストールし（図 -2），それによって発
生する特権命令のフォールト・ハンドラを経由すること
により，複数 OSの調停機能を提供する☆ 2．ただ，後
者の手法によっても，たとえば，VMM用のメモリ空間
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《 インテル・アーキテクチャ上の仮想化手法 》
　かつてメインフレームなど大型の計算機システム上で
のみ利用されていた仮想化技術は，現在では，インテル・
アーキテクチャ上で☆ 1，ハードウェア・レベルのサポ
ートが提供されるに至る段階まで広がってきている．本
稿では，現在も大きな広がりを見せているインテル・ア
ーキテクチャ上の仮想化技術に関して，重要と思われ
る技術の概要と今後の発展にも言及することとしたい 

（図 -1）．
　インテル・アーキテクチャ上で仮想化を実現する技術
には，いくつかのアプローチがある．大別すると，ソフ
トウェア処理のみで実現する手法とハードウェア支援機
能を活用する方法があり，またソフトウェア処理のみで
実現する手法にも，VMware社のバイナリ・トランス
レーションと呼ばれる技術や，Xenに代表されるパラ・
バーチャライゼーション技術といった異なる複数の技術
がある．本稿では，これらの技術を広く解説するよりは，
なぜインテル・バーチャライゼーション・テクノロジー
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☆ 1 本稿では，紙面の都合で，主に IA-32および Intel64上の VTア
ーキテクチャを前提とさせていただくことをご了承いただきたい．
Itaniumアーキテクチャ向けの VT-iも基本となる概念は同様であり，
詳細については別途文献 2）等を参照してほしい．

図 -1　インテル・バーチ
ャライゼーション・テク
ノロジーロードマップ

☆ 2 パラ・バーチャライゼーション技術においても，ゲスト OSは
Ring 1などの本来の特権レベル（Ring 0）にインストールされるのが一
般である．
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の保護にセグメンテーション境界を利用する場合は，仮
想マシン上ではセグメンテーションがない 64ビットモ
ードは利用できないことになる可能性がある．
　いずれの手法も，きわめて高度な優れたソフトウェア
技術であって，現実の利用形態に着目し，これに伴う制
限を受け入れ可能な限り，ソフトウェア処理による仮想
化は十分実用的である．しかし，このようなゲスト OS

を修正したり，ゲスト OSを本来開発されたモード以外
で動作させたりといった手法は，OSも含めた互換性お
よびサポートという点でなお不安を残す．結局のところ，
CPUのアーキテクチャそのものが，VMM専用のモー
ドを持つことが望ましいことに疑いはないだろう．そこ
で，インテル VTは，このような，従来のインテル・ア
ーキテクチャに内在する仮想化の困難性を解消し，非仮
想化環境と同じアーキテクチャを仮想マシン上でサポー
トするアーキテクチャを定義している．以下，まずイン
テル VTの技術概要を簡単に紹介し，続いて I/Oの仮想
化について解説する．

《 Virtual Machine Extensions（VMX） 》

  前述のように，ゲスト OSを本来あるべき特権モード
（Ring 0）で動作させつつ，仮想化を実現するためには，
CPUレベルで，従来の特権構造とは独立した，いわ
ば VMM専用モードを設けることが必要となる．そこ
で，インテル VT-xでは，「Virtual Machine Extensions

（VMX）」として新しい CPU動作モードを定義する
ことによってこれを実現している 1）．VMXモードに
は，“VMX Rootモード ”という VMM専用のモードと，

［ ］インテルVT概要

“VMX non-rootモード ” というゲスト OSが動作する
モードがあり，これらのモードは，“Ring” と呼ばれる
特権レベルの構造とは独立した概念として定義されてい
るため，それぞれのモード内で，従来の 4つの特権レ
ベルがすべて利用可能である．したがって，ゲスト OS

は設計上想定された特権レベルで動作でき，また，アプ
リケーションにとっても，OSがアプリケーション開発
時と同じ Ring 0で動作しているため，特に Ring 0で動
作するコンポーネントを含むアプリケーションの場合は，
互換性が高い．

《 モード間の状態遷移 : VM EntryとVM Exit 》
　そして，これらのモード遷移を制御するため，「VM 

Entry」と「VM Exit」と呼ぶ 2つの新しいステート遷移
が定義された．すなわち，VMX non-rootモード下のあ
るゲスト OSから，調停が必要な特権命令が発行された
場合，ハードウェアにより VM Exitという状態遷移が
発生し，制御が VMX Rootモードに移行する（図 -3）．
このような仕組みにより，複数の OSでは両立し得ない
CPUリソースの仮想化を可能にしている．逆に，VMM

が必要な処理を行った後，すでに起動している仮想マシ
ンに制御を戻すには，VMRESUME命令を実行する．こ
れにより，再び VM Entryという状態遷移が行われ，プ
ロセッサの動作モードは，VMX non-rootモードに移 

る☆ 3．この VMX non-rootモードは，VM Exitという
状態遷移が発生し得る以外は，従来の CPUと同じ機能
を有しているため，制限を伴わないフルセットの CPU

☆ 3 この際，プロセッサは状態遷移前の VMX non-root時のステート
に復元される．そのステート情報や復元における細かなオプションを
指定するのが後述の VMCSである．

図 -2　ソフトウェアベースの仮想化とインテル VT
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の仮想化が可能となる．
　さらに，この遷移を管理・制御するデータ構造とし
て，仮想マシン制御構造（Virtual Machine Control 

Structure : VMCS）が定義され，また，VMXオペレー
ション用と VMCS管理用の新しい命令セットも定義さ
れている（VMXインストラクション）．VMCSおよび
VMXインストラクションの詳細については，文献 1）
等を参照してほしい．

《 I/Oの仮想化の要件 》
　I/Oの仮想化において要求される要件仕様はさまざま
であり，かつそれぞれの要件の重要度は，利用モデル（と
りわけエンタープライズ・サーバ統合とクライアントに
おける仮想化）において異なる．もっとも，これらの要
件に重要な共通要素を見出すこともでき，インテルでは
以下の 2点を要件として重視している．
① 1つ目は，任意の仮想マシン（VM）から I/Oリソー
スへのアクセスを保護して，同一プラットフォーム
上にある他の VMの動作に干渉しないようにするこ
と（ハードウェア・レベルの VMの分離）．この VM

間のハードウェア・レベルでの分離は，仮想化の可
用性，信頼性を確保する上で必須といえよう．

② 2つ目は，複数の VMで I/Oリソースを共有できる
こと．多くの場合，任意のプラットフォーム上にあ
る VMごとに I/Oリソース（ストレージ・コントロ
ーラやネットワーク・コントローラなど）を複製す
るのは現実的でなない．

　本稿では，I/Oの仮想化におけるハードウェア支援の

［ ］ダイレクトI/O対応インテルVT技術概要

必要性を最も理解しやすいと思われるデバイスの VM

への直接割り当て（パススルー）モデルを念頭に，ハー
ドウェア支援の必要性を検討しながら，ダイレクト I/O

対応インテル・バーチャライゼーション・テクノロジー
（以下 VT-dと呼ぶ）3）の技術概要を概説する．この場合，
VM間のデバイス共有が課題となるが，その点について
は，PCI-SIG (PCI-Express)の IOVスペック等を参照し
てほしい 4）．
　I/Oデバイスを扱うための処理には大きく分けて，(1)

デバイスの検出，(2)制御（処理のスケジューリング），
(3)データ転送，(4)割り込みなどがある．このうち，
(1)および (2)は CPUの仮想化メカニズムで対応可能で
あるため，VT-dでは DMA（Direct Memory Access） 
と割り込みの仮想化をハードウェアでサポートしている．

《 DMAのリマッピング 》
(1) ホスト物理アドレスとゲスト物理アドレスの不一致
　通常，ゲスト VMのメモリ空間は，実際のホストシス
テムの物理アドレス（HPA, Host Physical Address）で
はなく，そのサブセットのアドレス空間（GPA, Guest 

Physical Address）が使われる．すなわち，ゲスト VM

がホストの物理メモリだと思っているものは，実際に
は，物理システムのアドレス空間のサブセット☆ 4にす
ぎないのである．そして，CPUを介さずにシステムメ
モリに直接データを転送する DMA転送においては，ゲ
スト VMのデバイスドライバが GPAを使用し，デバイ
スそのものは，HPAを使用する．したがって，ゲスト

図 -3　 イ ン テ ル VT-x ア
ーキテクチャ概要
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☆ 4 厳密には，アドレス空間のサブセットではなく，インテル VT上で
は，別個の異なるアドレス空間である．ここでは，実際の物理メモリ
の部分集合であることを，理解の便宜のため，こう表記した．
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VMが持つメモリ空間に DMA転送を行う際には，誰
かが GPAを，HPAに変換しなければいけないのである 

（図 -4）．
　ここで，ゲスト VMのデバイスドライバと物理デバ
イスのあらゆる通信をインターセプトするパススルー
ドライバを用いてこのアドレス変換を行うというソフ
トウェア手法もある．有効な方法ではあるが，デバイ
ス固有のコマンドをデコードする必要のある場面も多
く，VMM の複雑性が相変わらず高いことは否定できな
い．信頼性や VM間の分離という点では，やはりハー
ドウェアによるサポートの必要性が高い部分といえよう．
また，ソフトウェアによる対応のみだと，当該ソフトウ
ェアに不具合があれば，ある VMから異なる VMのホ
スト上の物理アドレスへのアクセスが許容されてしまう

こともあり得るので，そのセキュリティ上のリ
スクも看過できない．
(2) DMAリマッピングのハードウェア・サポート
　DMAリマッピングは，従来より，さまざ
まなコンテキストでハードウェアに実装さ
れている．たとえば，PCIのルートブリッジ
に実装された伝統的な I/Oメモリ管理ユニッ
ト（IOMMU） や，AGP の GART（Graphics 

Aperture Remapping Table）などである．ただ，
これらの伝統的な IOMMUは，通常，アパーチ
ャー・ベースのアーキテクチャをサポートして
おり，リクエスト元とは無関係に，ホストの物
理アドレス空間にプログラムされたアパーチャ
ー・アドレス範囲を DMA変換する．そのため，
限定的なレガシーデバイスのサポートには便利
だが，VM間を超えて DMAの分離を必要とす
る I/O仮想化の用途には必ずしも適切とはいえ

ない．そこで，インテル VT-dでは，複数の DMA保護
ドメインを作成できる IOMMUアーキテクチャを採用
している（図 -5）．
　具体的には，インテル VT-dでは，DMAリマッピン
グ・ハードウェアが各 DMAリクエストの発行元である
デバイスを識別するために，PCIバス，デバイスおよび
ファンクションの番号をデバイスのリクエスター識別子
とする☆ 5．そして，保護ドメインへの I/Oデバイスの
マッピングのために，①ルートエントリ・テーブルと

図 -5　保護ドメインとデバイス

図 -4　DMA リマッピング
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②コンテキスト・エントリ・テーブルの 2つのデータ
構造を，デバイス割り当て構造体として定義している 

（図 -6）．
①ルートエントリ・テーブル：各エントリがトップレベ
ルの構造体として機能し，個々の PCIバスにデバイ
スをマッピングする．そして，存在するルートエン
トリは，それぞれコンテキスト・エントリ・テーブ
ルへのポインタを保持している．

②コンテキスト・エントリ・テーブル：各エントリは，
バス上の個々の I/Oデバイスを割り当てられた保護ド
メインにマッピングする．そして，存在するコンテ
キスト・エントリは，それぞれ DMA要求のアドレス
を変換するアドレス変換構造体へのポインタを保持
している．

　さらに，ルートエントリ・テーブルに含まれる DMA

アドレス変換用のアドレス変換構造体は，IA-32プロセ
ッサのページテーブルに似たマルチレベルのページテー
ブルとなっており，ソフトウェアが 4KB以上のページ
粒度でメモリを管理可能になっている（図 -7）．

《 割り込みのリマッピング 》
　割り込みの効率的な実行（スケジュール）は，原則
として CPUの仮想化メカニズムが担当する．すなわち，
VMMは，ゲストに伝達すべき割り込みを保持している
場合，割り込みウインドウによる VM Exitコントロー
ルをセットしておけば，ゲストの割り込みがアンマスク
されたタイミングで VM Exitを発生させることができ，
VMMは，複雑なソフトウェア処理なくして，容易に
制御を獲得することができる．さらに，VMMは，VM 

Entry制御フィールドを設定すれば，VMCSのゲスト・
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ステート領域からプロセッサ・ステートをロードする
VM Entryの際に，続いてゲストの IDTを使用して割り
込みまたは例外を挿入することも可能となっている．
　もっとも，割り込みといっても，たとえば，あらか
じめ設定されたアーキテクチャ・アドレス範囲に DMA 

書き込み処理として発行されるメッセージ・シグナル
割り込み（MSI）などもある．この場合は，既存のアー
キテクチャでは，特に VM間のハードウェア・レベル
での割り込みの分離を達成できない．そこで，VT-dで
は，割り込みメッセージの形式を再定義することにより， 
I/O割り込みコントローラ（IOAPIC）を含む，あらゆる
ソースの割り込みメッセージと，PCIの仕様で規定され
ている全種類のMSIとMSI-X割り込みのリマッピング
を可能にするアーキテクチャを採用している．この場合
の，DMA書き込み要求は，ハードウェアによって割り
込み要求とみなされ，リクエスター IDが，テーブル構
造によってリマッピングされる．割り込みリマッピング・
テーブルの各エントリは，デバイスからの固有の割り込
みメッセージ識別子に対応し，必要な割り込み属性（目
的のプロセッサ，ベクトル，配信モードなど）をすべて
備えている．

《 ハードウェアによるキャッシングと無効化 》
　以上のリマッピング構造体はメモリ上に構築され，
VT-dでは，オーバーヘッド低減のために，ハードウェ
アによって，よく使われるリマッピング構造体のエント
リをキャッシュできるようになっており（図 -6），これ
を IOTLBと呼ぶ．そして，キャッシュの整合性を維持
するため，ソフトウェアがエントリを無効化できる仕組
みも定義されている．
　なお，アドレス変換キャッシュのスケーリングを容易
にするため，PCI-SIG（PCI Special Interest Group）に

よって PCI-Expressのプロトコル拡張（アドレス変換サ
ービス：ATS）の標準化が進められている 5）．興味のあ
る読者はこちらも参照してほしい．

《 リマッピングエラーの処理 》
　DMAリクエストのリマッピング中に検出されたエラ
ーやバイオレーションは，リマッピング・フォールトと
して処理される．フォールトを生成した DMA書き込み
リクエストはリマッピング・ハードウェアによってブロ
ックされ，デバイスにエラーを返す．そして，ハードウ
ェア・ログに，リマッピング・フォールトの原因である 

DMAリクエストが詳細に記録され，フォールト・イベ
ント（割り込み）を使ってソフトウェアに報告する．以
上のような仕組みによって，インテル VT-dでは，ハー
ドウェア・レベルでの VM間のデバイスの分離を実現
している．

《 I/Oの仮想化の課題と今後 》
　DMAリマッピングがハードウェアでサポートされる
ことにより，デバイスドライバは，ゲストの物理アドレ
ス環境（GPA）でそのまま DMAリクエストを行うこと
が可能となる．その結果，ゲスト OS上では，非仮想化
環境のデバイスドライバをそのまま利用することができ
る．ハードウェア・サポートによるデバイスの VMへ
の直接割り当ては，特別なデバイスドライバをも必要と
せず，エミュレーションによるオーバーヘッドを低減す
る手法としてきわめて有用だといえよう（図 -8）．
　もっとも，課題もある．ゲスト VMへのデバイスを
直接割り当てれば，そのままでは，複数のゲスト VM 

による効率的なデバイスの共有ができなくなり，冒頭で
指摘したデバイスの共有という重要な要件を達成できな
いことになる．この点については，PCI-SIGが，デバイ

図 -8　インテル VT-d によるデバイスの
直接割り当て
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ス共有の実現に向けて PCI-Expressの仕様強化を行って
いる（IOV）．図 -9にその概要を示すので，詳細は PCI-

SIGの IOVスペックを参照してほしい 4）．

 

　拡張版インテル VTに搭載される機能はいくつかあ
るが，本稿では，読者の興味が高いと思われる Virtual-

processor ID（VPID）と Extended Page Table（EPT）
に絞って解説する．

《 Virtual-processor ID（VPID） 》
　TLB（Translation look-aside buffer）は仮想アドレス
から物理アドレスの変換をキャッシュするが，前述のよ
うに，仮想マシン上における物理アドレス（GPA）と
VMMが扱うホストの物理アドレス（HPA）はそれぞれ
異なるものであるため，VMXオペレーションの遷移が
起こると，TLBはフラッシュされてしまう．そのため，
特にその必要がない場合には，仮想マシンのパフォー
マンスに影響を与える．そこで，拡張版インテル VTで
は，この TLBフラッシュによるパフォーマンスのペナ

拡張版インテル・バーチャライゼーション・テクノロジー［ ］

ルティを避けるため，独立した複数のアドレス・スペー
スのキャッシュが可能な TLBのアーキテクチャを定義
し，VM実行コントロールに追加した．これを Virtual-

processor ID（VPID）と呼ぶ．VPID環境では，VMM

などのホストソフトウェアが 0番の IDを，それ以外の
仮想マシンは非 0番の固有の IDを利用する．そして，
この実行コントロールがセットされていると，ゲスト
仮想マシン実行中は，ゲストの VPIDが利用され，VM 

Exit/Entryの際も，TLBフラッシュは起こらない．もち
ろん，処理内容によっては TLBをフラッシュさせる必
要がある場面もある．そこで，VPID環境では，VMM

が VPIDごとに TLBをフラッシュさせることのできる新
しいインストラクションも追加されている．

《 Extended Page Table（EPT） 》
　初代インテル VTの実装は，ゲスト仮想マシン上での
コントロール・レジスタへのアクセスやページフォール
トがあると，VM Exitをし，実行を VMMに遷移させる
仕様となっている．ページのコントロールを VMMの
管理下におき，数多くあるメモリ仮想化のアルゴリズム
を最大限にサポートするためである．
　ここにおけるメモリの仮想化アルゴリズムの代表的
なものに，仮想 TLB（Virtual TLB）がある 1）（図 -10）．
これは，以下の 2つによって管理されるアクティブ・
ページ・テーブルから構成される．
(1)仮想マシン上のリニア・アドレスと仮想マシン上の
物理アドレス（GPA）の変換を行い，ゲストによっ
て読み書きされるゲスト・ページ・テーブル．

(2)ゲスト上の物理アドレス（GPA）とホストの物理ア
ドレス（HPA）の変換を行う，VMM．

　この場合，VMMは，たとえばゲストのページテーブ
ルがページフォールトを起こした場合に，アクティブ・
ページ・テーブルを更新することによって，メモリの仮
想化を実現する（図 -10）．
　この手法はきわめて優れたメモリの仮想化アルゴリズ
ムの 1つであるが，特にゲストのページフォールトに

図 -10　仮想 TLB
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より常に VM Exitが発生する点で，ゲスト
上のアプリケーションのページ利用状況に
よっては，パフォーマンス上のボトルネッ
クになる可能性は否定できない．
  そこで，拡張版インテル VTでは，ページ
フォールト，INVLPGや CR3レジスタへの
アクセスで VM Exitが生じないようにする
ことが可能な新しいページテーブル構造を
採用した（図 -11）．
　すなわち，ゲストのリニア・アドレスを
ゲストの物理アドレス（GPA）に変換す
る従来のページテーブルに加え，新たにゲ
ストの物理アドレス（GPA）を，ホスト環
境の物理アドレス（HPA）に変換する拡張
ページテーブルを追加し（Extended Page 

table : EPT），この新しいページテーブル構
造は，EPTベース・ポインタによって参照
される．ページウォークの仕組みは，従来の Intel 64

ページ構造に似ており，4KBページの場合，512個の
8バイトのエントリを持ち，4段階の階層構造を持つ 

（図 -12）．そして，読み・書き・実行の許可ビットがあり，
不許可のアクセスは EPTバイオレーションとして処理
され，VM Exitを生じさせる．
　なお，VPIDは，TLBを効率的に利用するための技術
であり，EPTは特定の原因から生じる不必要な VM Exit

を避けるための技術である．それぞれ技術的には別々の
技術であることに留意されたい．これらの技術を評価す
る際には，問題となっている環境において，技術上何
が課題となっているのかを十分に解析する必要がある
だろう☆ 6．以上の仮想化技術を 1つにまとめたものが 

図 -13である．

《 仮想化の用途の拡張 》
　インテル VTは新しいアーキテクチャを定義しただけ
でなく，新しい利用形態の提供をも意図している．たと
えば，既存の OSはそのままに，セキュリティ上の観点
から，ネットワークコンポーネントのみを独立した VM

として提供し，これを既存の OSと物理ネットワークに
介在するセキュリティ・アプライアンスとして利用する
などである．インテルでは，このような仮想化を利用
したアプライアンスを，特に，バーチャル・アプライ
アンス（以下 VAと言う）と呼んで，新しい利用形態と
して提案している．仮想化技術によってクライアント
に組み込み機器の実装が可能になったと言ってもよい 

（図 -14）．

仮想化技術の今後の展望［ ］

図 -12　EPT ペー
ジ・ウォーク
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☆ 6 筆者自身は，時間の関係で，まだこれらの技術を評価できていな
いので断言は避けたいところだが，一般的に考えれば，EPTはメモリ
の仮想化におけるシャドー・ページングのオーバーヘッドの削減に，
VPIDは VMの切り替えの高速化に貢献しやすいと考えられるだろう．

図 -11　エクステンディッド・ページ・テーブル（EPT）
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　ここでは，VAそのものの解説は別の機会に譲るが，
この VAという利用形態は，技術的な点で，仮想化技術
のあり方に対する新しい内容を示唆している点を指摘し
ておきたい．たとえば，従来の OSの脆弱性の影響を排
除するため，ネットワークセキュリティを担う機能を，
独立したゲスト VMとして☆ 7用意する場合，このゲス
ト VMは画面出力を用意しなければならない必然性は
ない．物理的なアプライアンスと同様にネットワーク越
しに設定可能であればよいからである．むしろそうする
ことにより，画面出力は，VT-dを利用して，ユーザ OS

に直接割り付けすることが可能となり，UIを担当する
ユーザ OSのパフォーマンスをそのまま維持しつつ仮想
化を応用していくことが可能となる．
　このように考えてくると，仮想化において，画一的な
ゲスト環境を提供しなければならないという決まりがあ
るわけではないことに気づく．より問題なのは，どのよ

うな利用形態の中で何を実現するかであって，技術的に
は，個々のどのハードウェア・コンポーネントを仮想化
するのか，しないのか，またはどのような技術を利用
するのか（VT-d）という視点である．今後は，画一的
な仮想マシン環境の提供という枠にとらわれることなく，
利用形態から必要なハードウェア・コンポーネントの仮
想化手法を検討するという新しいアプローチの検討も必
要であろう．

《 VMMの改ざんに対する対策 》
　仮想化技術をセキュリティ用途として応用可能である
ことは上述の通りだが，ただ，この際に考慮しなければ
ならないのは，VMMそのものの改ざんに対する対策で
ある．
(1) 仮想化とセキュリティ
　非仮想化環境上における従来の OS上では，メモリ内
容を不正に取得しようとする攻撃者は，カーネル空間，
すなわち Ring 0と呼ばれるモードへ侵入することに成
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☆ 7 これをサービス OSと呼ぶ．
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功すれば，システムの物理メモリの内容を直接参照する
ことが可能になる．そして，現代の OSは 2段階の特権
レベルしか利用せず，ユーザが入れ替え可能なドライバ
のカーネルコンポーネントは Ring 0で動作する．した
がって，攻撃者はドライバとして侵入することに成功す
れば，物理メモリの内容を取得・漏洩させることが可能
となる．
　これに対し，仮想化環境においては，一般に，VMM

が物理メモリ（ページ）へのアクセスの調停を行い，仮
想マシン上の物理メモリ（GPA）は，システム上の一
部のメモリにすぎない．したがって，メモリ内容を不正
に取得しようとする攻撃者は，仮に従来の OSのカーネ
ル空間への侵入に成功しても，少なくとも他の VMの
物理メモリを参照することはできない．その意味では，
VMMは，セキュリティ上，物理メモリに対する防波堤
になっていると言える．
　もっとも，そうだとしても，これをもって仮想化環境
が，従来の非仮想化環境と比べ，セキュリティ上優れて
いると判断することはできない．なぜなら，VMM自体
の脆弱性などにより，VMM自身が悪意のあるソフトウ
ェアで書き換えられれば，結局，システムの物理メモリ
の参照・取得が可能となる余地があるからである．この
場合，単に従来の “Ring 0への侵入 ”が，“VMXルート
モードへの侵入 ”（インテル VTの場合）と名称を変え
ただけにすぎない．対象となる技術が変化した分，攻撃
者が新たな攻撃手法を開発する必要があり，技術的なハ
ードルは高いが，その可能性は依然否定できない☆ 8．

(2) VMMの完全性を担保する新しい技術 ─ Intel TXT
　したがって，仮想化環境においては，物理メモリの防
波堤としての VMMの完全性を担保すること，すなわち，
VMMが 1 bitの改ざんもされていないことを確認する
ことがきわめて重要となる．とりわけファイアウォール
が存在しないクライアントにおける仮想化では，VMM

自体の改ざんに対する対策は，同時に検討しなければな
らない重要技術課題といえよう．
　インテルでは，この点について，インテル・トラス
テッド・エグゼキューション・テクノロジー（Intel 

Trusted Execution Technology， 略 し て Intel TXT．
LaGrande Technologyというコードネームで呼ばれ
ていた技術）という新しいアーキテクチャで対応する
（図 -15）．VMXモードに加え，Safer Mode Extension

（SMXモード）および新しいインストラクションセット
をサポートしたアーキテクチャ 6）が Trusted Platform 

Module（TPM）と連携することにより，ネットワーク
経由でも，VMMの改ざん痕の有無を確実に確認するこ
とが可能になる（アテステーション）．これを応用すれば，
医療カルテや個人の住民票など高度なセキュリティを必
要とする ITインフラの構築が可能となるだろう．
　なお，インテル TXTはインテル VTの拡張として導入
される．なぜなら，VT-dによってハードウェア・レベ
ルで完全な VMの分離を実現しつつ，VMMの改ざん

図 -15　インテル・トラステッド・エグゼキューション・テクノロジー
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☆ 8 極端な例ではあるが，Blue Pillや SubVirtといった仮想化技術を応
用したマルウェアの可能性が指摘されていることをご存知の読者もい
るだろう．
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----------------------------------------------------------------------------------------

 （平成 19年 11月 12日受付）
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インテル（株）ソフトウェア・エンジニア．ハードウェアに導入され
た新しいインストラクションやアーキテクチャの効率的な利用やソ
フトウェアによる最適化を担当．

痕の検出を可能にすることが，クライアント PCにおけ
る次世代のセキュリティの基盤となるからである．本
稿では，仮想マシンをセキュリティの観点から支える
技術としてインテル TXTを紹介するとともに，Trusted 

Computing Group（TCG）の技術および規格を学ぶこ
とが重要であることを指摘するにとどめたい 7）．

《 最後に 》
　本文でも述べたように，インテル・バーチャライゼー
ション・テクノロジーは，従来のインテル・アーキテ
クチャに内在する仮想化の困難性を解消し，フルセッ
トの IAアーキテクチャを効率的に仮想化するプラット
フォーム上の技術である．そして，この技術への理解
は，PCI-SIGの IOVやインテル TXTなど，多方面に派
生していくさらに新しい技術のベースとなる．もっとも，
筆者は，いずれの技術もその射程・応用範囲がとても
広く（IOVはMulti Root Complexへ，TXTは Trusted 

Computing Technologyへ），全貌をキャッチアップす
るのが難しくなりつつあると感じている．本稿が読者の
今後の研究のヒントの 1つにでもなれば幸いである．

（編集者追記）
　次回は，近年急速に x86の世界で浸透してきた仮想
化ソリューションを支えるクアッドコア AMD Opteron 

プロセッサを中心とした，最新の CPUテクノロジーお
よび AMD-V（仮想化支援機能）について解説する．


