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■なぜ異常検出は重要か？

　大量なデータを手に入れると，通常そこには多かれ少

なかれパタンが見えてくる．そのようなパタンから大き

く外れた異常なデータを発見すること，あるいはパタン

の異常な変化を検出することを，「異常検出」(Anomaly 

Detection)と呼ぶ．これはデータマイニングの重要な機

能の1つである．

　たとえば，クレジットカードのトランザクションから

の異常検出問題を考える．Aさんのクレジットカードの

トランザクションには，Aさんがいつ，どこで，いくら

の買い物をしたのかが記されている．大量のトランザ

クションからはAさんの利用パタンが見えてくるだろう．

しかし，誰かがAさんになりすまして利用したとすれば，

Aさんの利用パタンとは異なるトランザクションが出て

くる，あるいはその利用パタン自身が急に変化してしま

うかもしれない．そのような異常を検出することは，A

さんのクレジットカードの不正検出 (Fraud Detection) 
を行うための1つの手段を与えるのである．

　ほかにもたとえば，以下のような応用分野が考えら

れる．

 • ネットワーク /コンピュータセキュリティ：
ネットワークのアクセスログや IDS (Intrusion Detec-

tion System) のログからの異常検出によって，新種の

ウイルスやワームの発生を検出する．あるいはUNIX

のコマンド履歴からの異常検出により，なりすましや

情報漏えい等の内部犯罪を検出する．

 • ネットワーク /コンピュータの障害検出：
SYSLOGとよばれる装置のメッセージデータ等からの

異常検出により，ネットワークの障害やその予兆を検

出する．

　以上のように，異常検出の応用分野は多岐にわたり，

いずれも IT社会の重要な問題に結びついている．

■統計的な異常検出

　異常検出の代表的な方法として「統計的な異常検出」
が挙げられる．これはデータの生成機構が統計的モデル
(確率分布 ) で表現できると仮定した場合の異常検出の

方法論である．本稿ではこの方法論をベースとして統一

的な異常検出の枠組みについて解説する．まず，統計的

な異常検出は，基本的には以下のステップにまとめるこ

とができる．

ステップ1：これまでに得られたデータから，データ発
生分布の統計的モデルを学習する．

ステップ2：ステップ1で学習されたモデルを基に，異
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常なデータ，またはモデルの異常な変化を検出する．

　統計的な異常検出では，ステップ1でどのような統計

的モデルのクラスを対象にするか？　ステップ2でどの

ような異常を検出するか？　といった観点からさまざま

なバリエーションが生まれる．本稿では，表 -1のよう

に異常検出を「外れ値検出」，「変化点検出」，「異常行動

検出」の3手法に分類して解説することを試みる．これ

は順に，独立モデル→時系列モデル→行動モデルと，よ

り「ダイナミックな」異常を検出する問題へと進んでい

く，異常検出の1つの切り口である．それぞれを表 -1に

まとめる．

　データマイニングとして統計的異常検出手法を設計す

る際，高い検出精度を達成することはもちろん重要であ

るが，これに加えて以下の要件を満たす必要がある．
(1) (効率性 ) オンライン形式で実時間で検出を行う
(2) (適応性 ) データ源の性質が時間とともに変化する非

定常な状況に対しても適応的である

　従来の統計的手法では，これらは必ずしも考慮されな

かった．本稿では，これらを満たす異常検出について述

べる．

■適応的な外れ値検出

　外れ値検出とは，他のデータ群から著しく離れた異常
値をとるデータを検出することである．今，仮にデータ

は1次元であるとすると，外れ値検出の最も典型的な方

法は，これまで得られたデータの平均値を，標準偏差

をとして，新しい入力データxがより3以上離れて

いれば，xを外れ値と見なして検出する閾値判定法であ

る．つまり，xが外れ値である判定基準は以下で与えら

れる．

　　 x     3

　しかし，そのような方法を適用する背景には，「デー

タの発生分布が定常的に同一のガウス分布N ( , )で与

えられる」という仮定が置かれている．

　ところが，実際のデータマイニングの状況では，(1) 

データの発生分布は時間とともに変化し (非定常性 )，(2) 

データの発生分布は単純な正規分布で表されるもので

はない．しかも，(3) データは多次元で，(4) データが

与えられるごとにオンラインで外れ値検出を行わなけ

ればならない．そのような状況に対応して，一般的な

適応的外れ値検出を行うためのエンジンSmartSifterが，

Yamanishi et al.5）によって提案されている．これを以下

で紹介する．

　SmartSifterは，オンラインで統計的モデルを適応的

に学習し，そのモデルに対する各データの異常度合いを

スコアリングするというステップを踏む．以下詳細を与

える．

統計的モデル：データ発生の統計的モデルとして独立分
布を仮定する．多次元連続値データを仮定し，ガウス混

合モデルと呼ばれる有限個のガウス分布の線形の重ね合

わせで表現する (図 -1)．これはxを確率変数，kを与え

られた正整数として，以下のような確率密度関数で表現

される．

　　p(x  )  Σk
i1 ci p(x  i, Σi).

　p(x   i, Σi)は i番目の混合成分である平均 i，分散行

列Σiのガウス分布を表す．ciはその重みを表し，ci  0

かつΣk
i1 ci  1を満たすとする．すべてのパラメータを

機能 統計的モデル 検出対象 応用 文献
外れ値
検出

独立モデル（ガウス混合
分布，ヒストグラム）

モデルに相
対的な外れ
値

不正検出
進入検出

1）
5）

変化点
検出

時系列モデル (ARモデル，
回帰モデル）

時系列上の
急激な変化

ウイルス／
ワーム検出

2）
4）

異常
行動
検出

行動モデル
(混合隠れマルコフモデ
ル，ベイジアンネット）

異常なセッ
ション／行
動パタン

なりすまし
検出，障害
検出

3）
6）

表-1　統計的異常検出3手法

図-1　ガウス混合分布の確率密度関数
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まとめて，ベクトルで表現する．

　　  (c1, 1, Σ1,..., ck, k, Σk).

　ガウス混合分布は，データがどの混合成分から発生し

たかという実際には観測されない変数zを導入すること

により (これを隠れ変数と呼ぶ )，観測される変数xと隠

れ変数zの同時分布として以下の形で表現することもで

きる．

　　p(x, z = i  )  cip(x  i, Σi)

学習：これらの統計的モデルのパラメータの値を，デー

タを逐次的に取り込むごとにオンライン忘却型学習アル
ゴリズムを用いて学習する．これは過去のデータほどそ
の影響を徐々に少なくしながら統計的モデルを学習する

ことで，適応的な学習を実現したアルゴリズムである．

　以下，隠れ変数を伴うモデルに対して，オンライン忘

却型アルゴリズムを一般的な形式で与えよう．

　今，xを観測される確率変数， zを隠れ変数として， k

次元パラメータベクトル  (1,..., k)で指定される統計

的モデルp(x, z : )を学習したいとする．ここで 

　　xの周辺分布 　∫ p(x, z : ) dz  p(x : ),

　　zの事後確率 　p(z  x : )  p(x, z : )  p(x : )

であることに注意する．以下のステップにより，各時点
tでの推定値 (t)を計算する．

　　初期化 　t : 1, (0), F(0)() (k次元ベクトル ): given

　　　　　　   0  r 1　忘却係数 

　　　　　　   (t : 2,..., n 以下のE-ステップとM-ステ

　　　　　　   ップを繰り返す )

　　E-Step xtを読み込んで以下の関数を定義する．

　　　　　   F(t)() : (1r) F(t1) ()

　　　　　   r ∫ p(z  xt : 
(t1)) log p(xt, z : ) dz

　　M-Step (t) : arg max F(t) () 

　ここでのポイントは， (t)は時点 jの重み付き十分統

計量である ∫ p(z  xj : 
(j1)) log p(xj, z : ) dzを jに関して，

r(1r)tjの重みを与えて平均し，過去のものほど指数

的に効果を小さくするような対数尤度関数の極大値とし

て求められるということである．したがって，rを 1に

近づけるほど忘却の効果は大きくなる．

　ガウス混合分布に特化したオンライン忘却型学習ア

ルゴリズムの具体的形式は文献5）を参考にされたいが，

その場合，データ長nに対してO(n k2) の計算量を要する．

スコアリング：各データxtのスコアは次式のようなそれ

まで学習されたモデルp(x  (t1)) に対するShannon情

報量で計算する．

　　log p(xt  (t1)). 

よって，スコアが高いほど異常値度合いが高いと見な

せる．

■外れ値検出の不正侵入検出への応用

　KDDCup99 (http://kdd.ics.uci.edu/databases/kddcup99/

kddcup99.html) と呼ばれるデータマイニングのコンテ

ストに用いられ，一般に公開されているネットワークロ

グのベンチマークデータを用いてSmartSifterによるネッ

トワーク不正侵入検出の実験を行った 6）．データの属性

としては (duration, src_bytes, dst_bytes)の3つを用いた
(durationは接続時間，src_byteはサーバへ送った情報量，

dst_byteはサーバから受信した情報量を表す )．実験に

は log inに成功した50万件のデータを用いた．そのうち

侵入に成功したデータは0.35%含まれていた．

　図 -2は，全データをスコア順にソートしたときにス

コア上位のデータ中にどれだけの侵入が実際に含まれて

いたかを示している．横軸はスコアの高い順に取り出し

たデータの割合を表し，縦軸は全侵入に対する検出され

た侵入の割合 (カバー率 )を表す．実線はSmartSifterの

性能を，破線は競合方式であるBurge & Shawe-Taylorの

自己組織化マップに基づく方法 1）の性能を表している．

　このグラフから SmartSifterの性能が競合方式のそ
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図-2　SmartSifterによる侵入検出
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れを大きく上回っていることが分かる．また，全侵

入の 8割を検出するために，ランダムに抽出した場合

は全体の 8割のデータを調べる必要があるのに対し，

SmartSifterによるスコアで優先順位を付けて調べた場

合には全体の5%のデータを調べれば済むことが分かる．

このように外れ値検出は不正検出のための調査工数を激

減させる (この例の場合は 10分の 1以下に削減する ) 効

果を持つ．

■統計的検定に基づく変化点検出

　前出の外れ値検出では，データの発生モデルは独立分

布であると仮定していた．しかしながら，実際には，デー

タが時系列をなす場合があり，時系列的な性質が急に変

化した時点 (変化点 )を検出しなければならないことが

ある．そのような問題を変化点検出と呼ぶ．
　たとえば，ネットワークのFirewallでのアクセスドロッ

プ数 (アクセスが拒否されたログの数 ) の時系列データ

を観測する場合，ウイルスやワームの発生によりある時

点を境目に集中的にその数が増加する傾向にある．その

ような時系列の変化点を検出することにより，ウイルス

やワームの発生を早期に検出することが期待できる．

　変化点検出の最も基本的な方式は，Guralnik and 

Srivastava2）の仕事に見られるように，データ列にARモ

デルや多項式回帰モデルなどの時系列モデルを当てはめ

ていき，変化点の候補となる点の前後で別々に時系列モ

デルを当てはめた場合が，そうしない場合に比べて当て

はめ誤差を有意に少なくできるかどうかを検定し，YES

ならば，その候補点を変化点と見なすという方式である
(図 -3)．

　これを定式化しよう．データ系列x1
n  x1,..., xnの変

化点候補を tとして，tの前後の時系列データをそれぞれ
x1

t  x1,..., xt, xn
t1  xt1,..., xnと書く．ここに各xjは多

次元連続値をとるとする．時系列モデルとしては，たと

えば， k次の自己回帰モデル (AR(Auto Regression)モデ

ル ) を用いる．これは ����
���

 xtk, ..., xt1が与えられた

ときのxtの条件付確率密度関数が以下で与えられるモデ

ルである．

　  
�(���������

���)�
���������

�
��� �

(�����)�����(�����)
�

ここに

　　wt ＝ Σk
i＝1 i(xti)  

であり， ＝ (1,..,k,  , Σ) は実数値パラメータである．

各パラメータはデータから最尤法などにより推定すると

し，推定されたパラメータを用いて上式によって計算さ

れるwtの予測値を��と書くとき , モデルのデータx1
nに

対する当てはめ誤差 I(x1
n)を二乗誤差関数で計算する．

　　I(x1
n) ＝ Σn

t＝1 (xt－�� )2

　そこで，I(x1
t) + I(xn

t1)の tに関する最小値 t  t*が，

を与えられた閾値として，判定基準

　　( I(x1
n)  (I (x1

t*)  I(xn
t*1)))  (n  t*  1)  

を満たすならば，t  t*は変化点であると見なす．

　変化点が見つかればその前後で同様のプロセスを再帰

的に繰り返していく．

■2段階学習に基づく変化点検出

　前章で紹介した方式は，一般に計算時間がかかり，大

量のデータを扱うデータマイニングとしては重すぎるア

ルゴリズムになっている．そこで，よりシンプルでオン

ライン処理に向いた変化点検出アルゴリズムを実装した

エンジンが，Yamanishi and Takeuchi4）により提案され

ている．これは，時系列データを2段階に渡って学習し，

各時点の変化点スコアをオンラインで算出するものであ

る (図 -4)．このエンジン (以下ChangeFinderと書く )の

図-3　統計的検定に基づく変化点検出

スコア

時系列データ

時間

当てはめ誤差 当てはめ誤差

ERROR2ERROR1

ERROR1＋ERROR2 ��最小

変化点
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原理を以下に示そう．

第1段階学習：前述のARモデルのような時系列モデル

を用いて，各時刻 tに対して，これを前述のオンライン

忘却型学習アルゴリズムと同様の方式で学習する．学習

した確率密度関数をpt(x)とする (注意：ARモデルは定

常性を仮定する統計的モデルであるが，忘却型学習に

よって非定常性も扱うことができる．具体的アルゴリズ

ムは文献4）を参考にされたい )．各時刻 tについてデー

タxtの外れ値スコアをShannon情報量log pt1(xt)とし

て計算する．

平滑化：一定サイズTのウインドウ内のデータの外れ

値スコアの平均 ��������������� ��� �������������を計算し，

ウインドウをスライドすることによって移動平均スコア

の時系列 {yt : t  1, 2, ...}を構成する．

第2段階学習：この時系列に対して再度ARモデルのよ

うな統計的モデルを当てはめ，これを学習して，その

系列を qt(y)とする．各時点 tにおいて Shannon情報量

ln qt1(yt)を時刻 tの変化点スコアとして計算する．変

化点スコアが大きいほど，tが変化点である度合いが高い．

　ChangeFinderの鍵は，第1段階学習では時系列中の外

れ値しか検出できないところを，外れ値スコアの平滑化

を通じて，本質的なモデルの変動を検出しているところ

にある．

　計算量としては，データ数nに関しては，統計的検定

に基づく方式がO(n2)であるのに対して，ChangeFinder

の計算量はO(n)で済むので，後者の方がはるかに効率

的である．また，ChangeFinderでは，データの発生分

布の分散が突然変化する場合でもこれを検出できるが，

従来手法では必ずしもこれを検出できないことが確認さ

れている．

　
■変化点検出のワーム検出への応用

　変化点検出はネットワークのアクセスデータからの

ワーム検出に応用できる．図 -5にChangeFinderを用い

てMS.Blastの発生を検出した結果を示す．図 -5は，脆

弱性が発見されたポート135への単位時間当たりのアク

セスドロップ数 (発生頻度 )の時間的変化と，これを入

力としてChangeFinderが計算した変化点スコアの時間

的曲線を示している．ChangeFinderのスコアには2カ所

の鋭いピークが現れているが，これらはMS.Blastの1次

発生と2次発生の初期に対応している．2段階に渡って

発生したといわれるMS.Blastの発生の初期段階を捉えて

いることが分かる．このように，変化点検出は未知ワー

ムや攻撃などの出現を早期に検出するのに有効である．

■異常行動検出

　一連の行動履歴を示す時系列データをセッションと呼
ぶ．大量のセッションデータを入力として，異常なセッ

ション，または異常な行動パタンの出現を検出する問

題を異常行動検出と呼ぶ．たとえば，ある人の一定時間
内のUNIXのコマンド履歴系列をセッションと見なすと，

大量のセッションデータから異常なセッションを発見す
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図-4　2段階学習に基づく変化点検出

変化点スコア

アクセスドロップ数

図-5　ChangeFinderを用いたワーム発生検出
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ることにより，なりすまし犯罪行為を検出することがで

きる．これは一種の異常行動検出問題である (図 -6)．変

化点検出では時系列データの局所的な異常を検出するの

に対して，異常行動検出では大局的な行動パタンとして

の異常を検出することを目的としている．

　松永，山西 6）は情報理論的手法に基づいて異常行動検

出のためのエンジン (以下，AccessTracerと呼ぶ )を提

案している．以下に文献6）に従って，そのアルゴリズ

ムの概要を示そう．

統計的モデル：セッションのデータ列の発生分布を隠
れマルコフモデル (Hidden Markov Model (HMM)) の有限

混合分布を用いて表現する．隠れマルコフモデルは，確

率的な状態遷移を表現するのに適した確率モデルである．

ここでは，1つの行動パタンを1つのHMMで表し，複数

の行動パタンが表れる可能性があることを，それらの線

形結合，すなわち複数のHMMの混合分布によって表す．

　たとえば，コマンドなどの有限アルファベット上に

値を持つ長さNのセッションをxNx1,..., xNと書くとき，
xNの生成モデルは以下で表される．

　　 ����������
� ����������

　ciは i番 目の 混 合 成 分の 重みを 表し，ci  0かつ
 

���
� ����� を満たすとする．Pi(xN) は隠れマルコフモ

デルを表す．Pi(xN) はZを隠れ変数 (状態数をMとする )，
a(Z  Z)を隠れ変数の1次の状態遷移行列，b(X  Z)を状

態から出力への遷移行列，(Z)は状態Zの初期確率とす

ると以下のように書ける．

　　Pi(xN) Σ(z1) ΠN
j2 a(zj  zj1) ΠN

j1 b(xj  zj).

　ただし和はすべての長さNの状態列 (z1,…, zN) の組合

せについてとられるものとする．

学習：HMMの混合分布をSmartSifterと同様なオンライ

ン忘却型学習アルゴリズムで学習する．忘却効果により

行動パタンが変化しても適応して学習することができる．

スコアリング：学習されたモデルに基づいて各セッショ
ンの異常スコアを計算する．異常スコアは，外れ値検出

や変化点検出と同様にShannon情報量によって計算する

が，セッションの長さで正規化するものとする．

■動的モデル選択による異常行動パタン検出

　HMMの有限混合分布の最適な混合数は本質的に異な

る典型的な行動パタンの数を示している．この最適な混

合数をデータが与えられるごとに逐次的に求めていくこ

とを「動的モデル選択」と呼ぶ 3），6）．最適な混合数の変

化は統計的モデルの構造的な変化を意味する．動的モデ

ル選択は，これをトラッキングすることにより異常検出

を行おうとする試みである．

　UNIXのコマンドラインの解析例をとりあげよう．10

コマンドを1つのセッションとしてセッションの時系列

を構成した．図 -7では横軸がセッションの番号を表し，

小刻みの折れ線は各セッションの異常スコアのグラフを

表し，階段状の折れ線はHMMの混合数の最適値を動的

モデル選択で求めた値の変化グラフを表している．なり

すましなどの異常行動の出現に伴い，コマンド履歴に新

しい行動パタンが生成され，混合数が増えているのが検

出されている．このように動的モデル選択は，新しいパ

タンの生成や消滅を検出する上で有効である．

図-6　異常行動検出によるなりすまし検出
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新新ココママンンドドパパタタンン検検知知

時時間間正規ユーザのコマンド なりすましのコマンド
ls; cat file1; lpr file1; ．．…;cd /root/; ls; vi .cshrc; ps；
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ccaatt

vvii

ls

llpprrccaatt

動的モデル選択

パパタタンンのの数数
llpprr

ps

異常スコア
（なりすまし出現）

図-7　動的モデル選択によるなりすましパタン検出
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　文献6）に従って動的モデル選択の数学的原理を簡単

に示す．k個の混合数を持つHMMの有限混合モデルに

ついて，時刻 j1までの全セッションから学習された

モデルをp(j1)と書くとき，セッション列xt  x1,.., xt  

(xj  xNj  x1,.., xNj)に関する混合数kのモデルに関する

予測的確率的コンプレキシティを次式で定義する．

　　Ik (xt)  Σt
j1 log p(j1)(xj).

　これは情報理論的にはxt  x1,.., xtをデータが与えら

れるごとに逐次的に歪無し符号化する際の総符号長を意

味している．動的モデル選択は記述長最小原理と呼ばれ
る情報理論の原理に基づいて，予測的確率的コンプレキ

シティを最小になるような混合数kの値を各時刻 tにお

いてセッションxtを入力するごとに逐次的に選択して

いくアルゴリズムである．さらに，混合数の間に遷移確

率を導入して混合数の最適な系列をよりダイナミックに

検出するアルゴリズムも提案されている 3）．

■異常行動検出の障害検出への応用

　AccessTracerは，コンピュータのSyslogからの障害検

出にも応用することができる．図 -8はネットワークを

構成する装置のSyslogセッションの時系列に対して出力

した異常スコアのグラフである．システムのロックアッ

プが2回起った後に通信ストップが起っているが，これ

らに対応して高いスコアが出ている．システムロック

アップの直前にはその予兆としてメモリ枯渇があったが，

これらに対しても高いスコアが与えられていた．このよ

うに，異常行動検出はシステムの異常な振る舞いを早期

に検出するのに有効である．

■異常検出の今後

　本稿で紹介した異常検出技術の方法論は，

統計的モデルのさまざまなバリエーションに

展開することによって，セキュリティや障害

検出分野のみならず，金融や医療分野におけ

るリスク管理やなど広い範囲の異常検出問題

に適用することができると期待できる．

　本稿では，異常なデータを検出するばかり

でなく，データの背後にある統計的モデルの

構造的な変化を検出する考え方 (動的モデル選

択 ) をも示した．後者は，異常検出の新しい考

え方であるとともに今後ますます重要になると思われる．

また，それは将来的には異常の「予兆」を検出する方法

論と結びついていくであろうと夢は膨らむのである．
参考文献
1）Burge, P. and Shawe-Taylor, J.: Detecting Cellular Fraud using Adaptive 

Prototypes, in Proceedings of AI Approaches to Fraud Detection and 
Risk Management, pp.9-13 (1997).

2）Guralnik, V. and Srivastava, J.: Event Detection from Time Series Data, 
in Proceedings of the Sixth ACM SIGKDD International Conference on 
Data Mining and Knowledge Discovery, ACM Press, pp.32-42 (1999)．

3）Maruyama, Y. and Yamanishi, K.: Dynamic Model Selection and 
Its Applications to Computer Security, in Proceedings of the IEEE 
Information Theory Workshop 2004, http://ee-wcl.tamu.edu/itw2004/
program.html

4）Yamanishi, K. and Takeuchi, J.: A Unifying Approach to Detecting 
Outliers and Change-Points from  Non stationary Data, in Proceedings of 
the Eighth ACM SIGKDD International Conference on Data Mining and 
Knowledge Discovery, ACM Press, pp.676-681 (2002). 

5）Yamanishi , K. , Takeuchi , J. , Williams , G. and Milne , P.: On-line 
Unsupervised Oultlier Detection Using Finite Mixtures with Discounting 
Learning Algorithms, Data Mining and Knowledge Discovery, Kluwer 
Academic Press, 8, pp.275-300 (2004).

6）松永，山西 : 情報理論的手法に基づく異常行動検出 , 第2回情報科学技
術フォーラム予稿集 , pp.123-124 (2003). 

（平成16年12月3日受付）

syslog パタンの数

システムロックアップ

システムロックアップ

メモリの枯渇

通信ストップ

メモリの枯渇

異常スコア

図-8　AccessTracerによる障害検出

6


