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概要：DRAM（Dynamic Random Access Memory）の一つのアドレスにアクセスを繰り返して，その近隣
でビット反転を誘発することを Rowhammerという．RAMBleedは Rowhammerを利用したサイドチャネ
ル攻撃であり，一般ユーザのアクセス権限がない秘密情報を読み取り可能である．本論文では，OpenSSL

により TLS通信が実装された Apache Webサーバに対して，RAMBleedを用いてサーバの秘密情報の回
復できることを明らかにする．まず，OpenSSLおよび Apacheの挙動を解析し，TLSハンドシェイクを
実行する際に，RSAの秘密鍵生成に用いられる 2つの素数がメモリ上の特定の位置に展開されることがわ
かった．これらの秘密情報の RAMBleedによる読み取り結果には一部に誤りが含まれるが，RSA暗号の
解析手法を用いることで誤りのない秘密情報を回復可能である．我々は，OpenSSLで用いられる RSA秘
密鍵を回復するまでの RAMBleedを含む一連の攻撃を実装し，高い確率で秘密情報を取得できることを示
した．
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Extracting Secrets of OpenSSL with RAMBleed
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Abstract: There exists an attack called Rowhammer, in which repeated accesses to rows of DRAM induce
bit flipping within its neighboring rows. A side-channel attack called RAMBleed, which is based on the
Rowhammer attack, can extract secrets that the attacker cannot access, and has been reported to be appli-
cable to OpenSSH. In this paper, we apply RAMBleed to the Apache Web server, which implements TLS
using OpenSSL. As a result of analyzing the behavior of OpenSSL and Apache, we found that when a newly
created child process executes the TLS handshake, the two prime numbers used to generate the RSA secret
key are placed in memory and are located at the same offset in the memory page. Using this behavior, we
show that an attacker can force the server to spawn a child process to induce the secrets in an arbitrary
memory location and recover the secrets with high probability.
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1. はじめに
計算機やスマートフォンにはDRAM（Dynamic Random

Access Memory）と呼ばれる半導体メモリが使用されてい
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る．半導体の微細化，高密度化が進むとともに，大容量の
DRAMが作られるようになり計算機の性能が向上してい
る．その一方で，高密度化により DRAM内のビット同士
の物理的距離が近づいた結果，あるビットへのアクセスが
別のビットに影響を与え，意図しないビット反転が生じる
ことが指摘されている．この現象は Rowhammer[1]と呼
ばれ，それを悪用した権限昇格攻撃 [2]，故障利用攻撃 [3]，
DoS攻撃 [4]などが提案されている．
Kwong らは 2019 年に Rowhammer に基づく攻撃とし
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て，RAMBleedと呼ばれるサイドチャネル攻撃を提案し
た [5]．RAMBleedは，意図的に引き起こしたRowhammer

によるビット反転を観察することにより，アクセス権限の
ない秘密情報の一部を高い精度で回復する攻撃である．こ
れにより，OpenSSHで利用される秘密鍵の情報を取得で
きることも同時に示されている．
RAMBleedを実行するためには，攻撃者のプロセスの中

で攻撃対象のプロセスを制御し，回復したい情報をDRAM

上の意図したアドレスに誘導する必要がある．Kwongらは
Linuxのメモリ割り当てアルゴリズムである Buddy Allo-

catorを利用して秘密情報を誘導を実現できることを示し
ている．実際に，特定の秘密情報を誘導するためには，攻
撃対象のプロセスの中でどのような順番でどの情報にメモ
リが割り当てられるかを解析する必要がある．OpenSSH

の場合は，TCP接続を受けた SSHデーモンによって生成
される子プロセスがクライアントを認証するときに，RSA

秘密鍵に対して物理メモリが新たに割り当てられる．秘密
情報の前に割り当てられる情報に必要なメモリの量が分
かれば，Buddy Allocatorによりメモリ割り当てをコント
ロールし，秘密情報を所望のアドレスに配置できる．した
がって，RAMBleedを実行するためには，秘密情報に新た
に物理メモリが割り当てられることと，その割り当てのタ
イミングが高確率で予測可能であることが求められる．
本論文では，OpenSSLにより SSL/TLS通信に対応した

Apache Webサーバで利用される RSA秘密鍵の情報の読
み取りを試みる．本論文の主な貢献は，未だ回復手法が提
案されていない OpenSSLで利用される秘密情報を，管理
者権限を必要としない RAMBleedにより読み取り可能で
あることを明らかにしたことである．
具体的には，サーバが保有する RSA秘密鍵を構成する

情報を Buddy Allocaterにより誘導できるかどうかを調査
した．マルチプロセッシングモデルとして preforkモデル
を採用しているWebサーバの動作を解析した結果，新た
に生成された子プロセスが TLSハンドシェイクを実行す
るとき，RSA秘密鍵の生成に用いられる 2つの素数に物
理メモリページが割り当てられることを明らかにした．ま
た，preforkモデルの挙動を利用し，子プロセスを強制的に
生成させることで，高い確率で新規子プロセスと TLSハ
ンドシェイクを実行できることを示した．さらに，素数に
物理メモリが割り当てられるタイミングを繰り返し観測す
ることで，そのタイミングに偏りがあることがわかった．
これらの結果をもとに，RSA秘密鍵の生成に用いられる二
つの素数を，RAMBleedで情報を読み取るために用意した
DRAM上の特定のアドレスに高い確率で誘導できること
を実験により示した．
また，我々は前述の結果を利用して実際に RAMBleed

で素数を読み取る実験を行った．その結果，秘密情報の一
部を約 95%と，高い精度で読み取ることに成功している．
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図 1 DRAM の構造
RAMBleedで読み取れる素数の情報は一部であり，数%の
誤りが含まれているものの，RSA暗号に対する攻撃手法
を組み合わせて利用することで，誤りのない素数を復元で
きる．まず，誤りが含まれる素数のビット列を正しいもの
に復元するアルゴリズムとして，Patersonらのアルゴリズ
ム [9]がある．このアルゴリズムでは，RSA秘密鍵を構成
する 2つの素数が満たす関係式を利用して，最下位ビット
から順に復元できる．RAMBleedによる読み取りで生じ
た数%の誤りは，Patersonらのアルゴリズムで復元できる
ことを実験的に確認している．加えて，Coppersmithのア
ルゴリズム [12] によって，復元した素数の部分情報から
全てのビット値を復元できる．以上の結果をまとめると，
RAMBleedを含む一連の攻撃で OpenSSLにより実装され
た SSL/TLS通信で用いられる RSA秘密鍵をメモリ上か
ら読み取り，復元できることが明らかとなった．

2. RAMBleed

2.1 DRAM

DRAM(Dynamic Random Access Memory)は，図 1(a)

のようにキャパシタとトランジスタから構成されるセルで
1ビットの情報を保持する．充電された状態で 1，充電さ
れていない状態で 0を表すセルを trueセルと呼ぶ．逆に，
充電された状態で 0，充電されていない状態で 1を表すセ
ルを antiセルと呼ぶ．本論文では，簡単のために trueセ
ルのみを考慮して説明する．
セルは図 1(b)のような行列の形に並べて配置されてお

り，各行はワード線で，各列はビット線で接続されてい
る．一定数の行をまとめて Bankと呼び，複数の Bankか
ら DRAMチップが構成される．さらに，複数の DRAM

チップをまとめて Rankと呼び，メモリモジュールである
DIMMの片面に実装される．
DRAM内でのデータの扱いは，8KiBから成る行単位で

なされる．次のようにしてデータへアクセスする．目的の
データが含まれる行のワード線の電圧を高くすることで，
キャパシタがビット線に接続される（行をアクティブに
する）．これによって，1行分のデータが図 1(b)に示す行
バッファへ転送される．その後，CPUは行バッファ内に
あるデータから目的の列にアクセスして，データの読み取
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り/書き込みを行う．
DRAMセルのキャパシタに貯められている電荷は，時

間の経過とともに徐々に失われていく．これによるデータ
の損失を防ぐために定期的にキャパシタを充電し直す必要
があり，この動作をリフレッシュをいう．

2.2 Linux Buddy Allocator

Linuxでは，システムに搭載されているメモリを，ペー
ジと呼ばれる領域（一般的には 4KiB）を最小単位として管
理する．buddy allocatorというアルゴリズムを使い，この
ページの割り当てや解放を行う．カーネルは，メモリの全
ての空き領域を，物理的に連続するページごとに一つのブ
ロックとしてオーダー 0からオーダー 10に分類する．オー
ダー nは 2nページのブロックで構成され，各オーダーでメ
モリブロックは，スタックのような first-in-last-out(FILO)

のデータ構造をしている．
プロセスからメモリ割り当ての要求があった場合，Buddy

Allocatorは必要な領域に対して最小のブロックを割り当
てる．ただし，ユーザ空間からはオーダー 0の要求のみが
可能となっている．ユーザ空間からメモリ割り当てを要求
されると，サイズに関わらずオーダー 0にあるブロックか
ら順に割り当てる．

2.3 Rowhammer

Rowhammerは DRAMの複数の行にアクセスを繰り返
すことによって，その近隣の行でビット反転が誘発される
という現象である [1]. 反転を起こしたいメモリ領域に直接
アクセスすることなくデータを書き換えることが可能とな
るため，コンピュータシステムのセキュリティにおける重
大な問題であると考えられている．
セル密度の増加に伴い，ワード線が互いに近接して配置

された結果，あるワード線の電圧が上げられることで近隣
のワード線の電圧が部分的に高くなり，その位置にあるセ
ルから電荷が失われる．短時間に同じ行を何度もアクティ
ブにすることでこの影響は大きくなり，リフレッシュが行
われる前にノイズマージンを超えるだけの電荷が失われる
と，ビット反転が起こる．
Rowhammerによるビット反転の起こりやすさは，上下

にあるビットの値に依存する．具体的には，充電された
セルの上下に充電されていないセルがある場合に，ビッ
ト反転は最も起こりやすくなる [1]．簡単な例を以下に示
す．同じ列にある隣接した 3つのビットの値を上から順に
x− y− zと表すこととする．trueセルの場合，ビットの値
が 1のセルは充電されている．そのため，0− 1− 0の状態
が最もビット反転が起こりやすい．この状態で上下のビッ
トを含む行に繰り返しアクセスすることで，真ん中のビッ
トで反転が起こり 0 − 0 − 0に変化する可能性がある．ま
た，この現象は 0− 1− 1の場合にも発生し得る．

図 2 single-sided RAMBleed で用いるレイアウト
2.4 RAMBleed

KwongらはRowhammerを利用して，データの機密性に
影響を与える RAMBleedを提案した [5]．RAMBleedは，
攻撃者が Rowhammerによるビット反転を利用して，その
上下にあるビットの値を高い確率で推測する攻撃である．
これにより，攻撃者は直接アクセスできないメモリ領域に
格納されている秘密鍵などといった情報を読み取ることが
可能となる．攻撃にはメモリの割り当てと解放，攻撃プロ
セスが所有するメモリ領域へのアクセスができれば十分で
あるため，攻撃者は特権を必要としない．
また，我々は，従来の RAMBleedと比較して秘密情報

の誘導回数を半数に削減しつつ，読み取り精度を保つ新た
な single-sided RAMBleedを提案した [6]．以下では，この
single-sided RAMBleedについて主要な部分の説明を行う．
RAMBleedでは，次の 2.4.1項から 2.4.3項の手順で情

報を読み取る．
2.4.1 メモリレイアウトの作成
攻撃者はまず，物理メモリ上の隣接した 3 行を確保し

て，図 2に示すレイアウトを作成する．右下のページ内の
全てのビット値は 1に設定する．それぞれのページサイズ
は 4KiBであり，各行に 2ページが含まれる．ここで，図
中の A0，A1，A2で示した部分は攻撃者のプロセスに割り
当てるページであり，Tで示した部分は攻撃対象となるプ
ロセスに割り当てるページである．
レイアウトを作成した後，攻撃者は Rowhammer攻撃を

実行する．ここで，DRAM内での行バッファへの転送は
行単位でまとめて行われる．例えば，攻撃者が A0のペー
ジにアクセスすると A0と Tの 2ページ分のデータが行
バッファへ転送されることとなる．そのため，A0と A1の
2ページに何度も繰り返しアクセスして Rowhammer攻撃
を行うことで，A2内でのビット反転を誘発することがで
きる．また，A2は攻撃者のプロセスに割り当てるページ
のため，攻撃者はデータの読み書きが可能であり，ビット
反転が起こったかどうかを確認できる．
2.4.2 秘密情報の配置
攻撃者は秘密情報を読み取るために，攻撃対象となるプ

ロセスを起動し，Target Pageの位置に読み取りたい情報
を含むページを誘導する必要がある．そこで，Kwongに
よって提案された，buddy allocatorの動作を利用した FFS

（Frame Feng Shui）と呼ばれる手法 [5]を用いる．この方
法では，攻撃対象のプロセスが秘密情報にアクセスするま
でに割り当てを受ける物理メモリページ数 (Dummy Page

－27－



図 3 秘密情報を配置中の Buddy Allocator の様子
数)を，攻撃者が知っていることが前提となる．
step1. ページの確保

攻撃対象のプロセスが起動後，n+ 1ページ目に目
的の秘密情報を格納すると仮定する．このとき，攻
撃者は nページ分の領域を確保しておく．

step2. ページの解放
攻撃者は，秘密情報を置かせたいページ（Target

Page）を解放する．その後，step 1で割り当てられ
た nページを全て解放する．この結果，図 3のよう
に，Buddy Allocatorのオーダー 0の最上位に nペー
ジ分の領域があり，その直後に Target Pageがある
状態になる．

step3. 攻撃対象プロセスの起動
step 2の直後に，攻撃者は攻撃対象のプロセスを起

動することで，オーダー 0の初めの nページが割り当
てられた後，Target Pageに秘密情報が格納される．

2.4.3 情報の読み取り
RAMBleed では，ビット反転のデータ依存性を利用し

た秘密情報の読み取りを行う．まず，あるページ P の先
頭から i番目（i ∈ {0, 1, ..., 32767}）のビットを P [i]で表
す．A2に反転が起こるビットが含まれていると，Target

Pageに格納されているデータの一部を次のようにして読
み取ることができる．攻撃者はあらかじめ A2内でビット
反転が起こる位置を特定し，それを保持しておく．ここで
は，A2[i]でビット反転が見つかったとする．次に，A2[i]

の値を 1にする．その後，A0と A1へ繰り返しアクセス
し，A2に対して Rowhammer攻撃を行う．最後に，攻撃
者は A2[i]の値を確認する．
T0[i]と T1[i]の値が共に 1の場合，この 1列は 1− 1− 1

となるため，A2[i]でのビット反転が起こりにくい．逆に，
T0[i]と T1[i]の値が共に 0の場合，この 1列は 0 − 1 − 1

となるため，A2[i]でビット反転が起こり 0− 0− 1となり
やすい．よって，Rowhammer攻撃を行った後は高い確率
で T0[i], T1[i]の値と A2[i]の値は一致する．したがって，
A2[i]の値を確かめることで攻撃者は情報の一部を高い確
率で読み取ることができる．

3. OpenSSLとApacheについて
3.1 SSL/TLS

SSL/TLSとは，PKI(Public Key Infrastructure)を技術
基盤として，セキュアな通信を実現するプロトコルである．
共通鍵暗号方式による通信内容の暗号化や，公開鍵暗号方

式による認証によって，盗聴や改ざん，なりすましを防ぐ．
認証時に用いられる公開鍵暗号方式として，RSA暗号があ
る．RSA暗号を用いた認証では，公開鍵とサーバのドメイ
ンを紐づけたサーバ証明書により，クライアントが通信し
ようとしている相手が，意図したドメインの秘密鍵を所有
していることを確認できる．
サーバ証明書は，サーバ管理者が秘密鍵を用いて作成

する CSR(Certificate Signing Request)を元に，認証局に
よって発行される．したがって，秘密鍵が漏洩すれば証明
書の第三者による複製が可能となる．また，TLS1.2以前
のバージョンでは，暗号化通信に用いる共通鍵の交換に
RSA暗号が利用される場合がある．RSA暗号による鍵交
換では，共通鍵の元となる情報がサーバが保有する秘密鍵
に対応する公開鍵で暗号化されてやりとりされる．そのた
め，漏洩した秘密鍵を持つ第三者がこのやりとりを傍受し，
共通鍵を複製する恐れがある．このように，秘密鍵の漏洩
は，SSL/TLSプロトコルの安全性が損なわれる重大な問
題である．
SSL/TLS通信対応のWebサーバを構築する場合，オープ

ンソースで開発されているOpenSSL[7]がよく用いられる．
SSL/TLSプロトコルの最新のバージョンであるTLS1.3の
機能も実装されている．

3.2 Apache

Apache[8]はオープンソースで開発されているWebサー
バソフトウェアで，世界中で利用されている．OpenSSLと
組み合わせることで，HTTPS通信に対応したWebサーバ
を構築できる．
Apacheでは，複数のクライアントからのリクエストに

同時に対応するために 3種類のマルチプロセッシングモデ
ルが実装されており，その一つとしてリクエストの数に応
じて動的にプロセス数を調節する preforkモデルがある．
preforkモデルでは，サーバの親プロセスが事前に一定数
の子プロセスを生成し，リクエストを処理していないアイ
ドル状態の子プロセスにリクエストに振り分けて対応さ
せる．親プロセスがアイドルプロセス数以上のリクエスト
を受信した場合には，新たに子プロセスを生成して対応す
る．また，preforkモデルでは各子プロセスに対してメモリ
が割り当てられるため，メモリの消費を抑制するためにア
イドルプロセス数を制限する必要がある．Apacheでは最
大，最小アイドルプロセス数がそれぞれMaxSpareServers,

MinSpareServersというパラメータで定められている．ア
イドルプロセス数が MaxSpareServersの値を上回れば親
プロセスがアイドル状態の余分な子プロセスを終了させ，
MinSpareServersの値を下回れば，新たな子プロセスが生
成される．
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4. RSA秘密鍵を復元するアルゴリズム
RAMBleedで読みった RSA秘密鍵の各ビットの値は必

ずしも全て正しい値ではなく，誤りを含んでいる．ノイズ
のある秘密鍵から正しい秘密鍵を復元するアルゴリズムと
して Heningerらのアルゴリズム [10]，Heneckaらのアル
ゴリズム [11]，Patersonらのアルゴリズム [9]などが存在
する．ここでは，RAMBleedで得られる秘密情報に適した
Patersonらのアルゴリズムを紹介する．以下，ノイズのあ
る秘密鍵における 0から 1，1から 0へのビット反転率を，
それぞれ α，β とする．
本論文では，秘密鍵を構成する 2つの素数 p, qを RAM-

Bleedで読み取る対象とするため，p, qを復元するPaterson

らのアルゴリズムについて述べる．Patersonらのアルゴリ
ズムでは p, qが最下位ビットから tビットずつ復元される．
ここで，tビットを復元する手順の概要を示す．
step1. tビットのビット列の全パターンを，拡張する p

の候補とする．各候補に対して，対応する q の値が，
公開鍵と p, qが満たすべき関係式により定まる．した
がって，2t 個の (p, q)のペアが候補となる．これによ
り 2t 個の候補が生まれる．

step2. 各候補に対して，ノイズのあるビット列を用いて
尤度を計算する．尤度は，各候補を読み取ったときに，
ノイズのあるビット列が読み取られる確率（事後確率）
で定められる．

step3. 尤度の高い順に L個の候補を残す．残った L個
の候補に対して step1を実行する．

そして，step3で残った L個の候補に対して step1を実
行する．この操作を，必要なビット数が得られるまで繰り
返す．α,β が大きいほど，大きな tと Lが必要となり，復
元精度が低下する．
また，Coppersmithらは，p，もしくは q の最下位ビッ

トから 1/4 log2 N ビットが得られたとき，各素数の全ビッ
トを復元できることを示している [12]．

5. OpenSSL，Apacheの解析
本論文では，サーバが保有する RSA秘密鍵を構成する

情報を RAMBleedで読み取る対象とする．RAMBleedを
成功させるためには，2.4.2で示した方法で秘密情報を誘導
する必要がある．この方法は，攻撃者が Dummy Page数
を把握していることが前提となっている．
本章では，OpenSSL により SSL/TLS 通信に対応した

Apache Webサーバの挙動を解析し，Dummy Page数を事
前に導出する方法を与える．また，実験結果により，実際
に Dummy Page数を高い確率で予測できることを示す．

表 1 調査・実験環境
OS Ubuntu 18.04

CPU Core i5-4590

DRAM

規格 DDR3

サイズ 4GiB × 2 枚
周波数 1333MHz

ECC 非対応
Apache 2.4.46

OpenSSL 1.1.1

5.1 調査・実験環境
調査・実験環境を表 1に示す．自身で作成した秘密鍵を

用いて自己証明書を発行し，サーバの設定ファイルに登録
することで Apache Webサーバを TLS通信に対応させた．
また，サーバのマルチプロセッシングモデルを preforkモ
デルとした．その他の設定はデフォルトである．

5.2 秘密情報への物理メモリ割り当ての有無
本節では，Webサーバのプロセスが起動したとき，すな

わちクライアントからの TLSリクエストを受信したとき
の秘密情報への物理メモリページの割り当ての有無を調査
する方法と，その結果を述べる．対象とする秘密情報は，
RSA秘密鍵の生成に用いられる 2つの 1024ビットの素数
p, qとする．
5.2.1 秘密情報の仮想アドレスの特定
preforkモデルでは，fork()システムコールによって子プ

ロセスを生成している．forkの実行直後は，COWにより
親プロセスと子プロセスが同一の仮想メモリを共有するこ
とで，不要なメモリ消費を抑制する．しかし，子プロセス
が仮想メモリページに書き込み処理を実行したとき，共有
している仮想メモリ内の該当ページが複製され，そのペー
ジには子プロセスのみがアクセスできるようになる．この
とき，複製された仮想メモリページには物理メモリページ
が割り当てられていないため，ページフォルトが発生し，
カーネルが新たに物理メモリページを割り当てる．
我々はこの動作に着目し，子プロセスが TLSハンドシェ

イクを実行する際に秘密情報を仮想メモリに書き込み，物
理メモリページの割り当てが発生するという仮定の下で
簡便な調査を行った．調査を簡単にするためにMaxSpare-

Serversの値を 1としてアイドル状態の子プロセスが常に
1つとなるように設定し，通信を行う子プロセスを限定し
た．また，TLSハンドシェイク実行時には SSL/TLSバー
ジョンを TLS1.3, 暗号スイートを AES256-GCM-SHA384

とクライアントから指定した．
簡便な調査は以下の手順で行う．

step1. gcoreコマンドを用いてアイドル状態の子プロセ
スの仮想メモリダンプ Aを取得する．

step2. TLSリクエストを送信し，1つのみ存在する子プ
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ロセスと TLSハンドシェイクを実行した後，TLS通
信を行っている子プロセスの仮想メモリダンプ Bを取
得する．

step3. 仮想メモリダンプA,Bを探索し，秘密情報の仮想
アドレスを特定する．Bのみに存在する秘密情報の仮
想アドレスがあれば，そのアドレスを持つ秘密情報は
TLSハンドシェイクの実行時に子プロセスの仮想メモ
リに書き込まれたことが分かる．

以上の操作を，生成されてから TLSハンドシェイクを実
行したことのある子プロセスと，そうでない子プロセスに
対して行った．その結果，既に TLSハンドシェイクを実
行した子プロセスでは，TLSハンドシェイクの実行前後で
p, q の仮想アドレスに変化はなく，新しい秘密情報も書き
込まれなかった．一方で，生成されてから TLSハンドシェ
イクを実行したことのない子プロセスにおいては，TLSハ
ンドシェイク実行後に仮想メモリ上に新たに素数 p, qが書
き込まれることが分かり，それらの仮想アドレスを特定で
きた．
5.2.2 p, qへの物理メモリ割り当て
次に，仮想メモリへの書き込みを確認した p, q を含む

ページの物理アドレスが，TLSハンドシェイクの実行前後
で変化するかを調べる．物理アドレスの変化は，p, q に新
たに物理メモリが割り当てられたことを示す．物理メモリ
が割り当てられていない仮想メモリページの物理アドレス
は 0とする．
ある情報に割り当てられた物理アドレスを確認するため

には，サーバプロセスの各仮想メモリページの仮想アドレス
と，それに対応する物理アドレスを格納するページテーブル
を参照する必要がある．CONFIG PROC MONITOR=y

としてビルドされたLinuxカーネルでは，プロセスのページ
テーブルに/proc/(対象プロセスのプロセス ID)/pagemap

から管理者権限でアクセスできる．
調査の結果，TLSハンドシェイクの実行前では p, qに物

理メモリが割り当てられておらず，実行後に新たに割り当
てられることが分かった．
5.2.1の結果と合わせると，子プロセスが初めて TLSハ

ンドシェイクを実行するときに，p, q に物理メモリが割り
当てられてることが確認できた．
5.2.3 新規子プロセスとのTLSハンドシェイク実行方法
前項で述べた p, qへの物理メモリページの割り当てを実

際の通信プロセスにおいて発生させるには，攻撃者がサー
バに子プロセスを生成させ，かつ新しく生成された子プロ
セスのいずれかと TLSハンドシェイクを実行する必要が
ある．本節では，preforkモデルの動作を利用してこれを実
現する手法について述べる．手順は以下のとおりである．
step1. MaxSpareServers個の TCPリクエストを送信

サーバには最大でMaxSpareServers個のアイドル
プロセスが存在する．そこで，MaxSpareServers個

の TCPリクエストを送信すると，サーバは既存のア
イドル状態の子プロセスにリクエストを割り当て，子
プロセスが足りない場合はMinSpareServers個のプ
ロセスがアイドル状態となるまで子プロセスを生成
する．これにより，少なくとも MinSpareServers個
の新規子プロセスを生成させることができる．この
ような新規子プロセスを生成させるためのクライア
ントをダミークライアントと呼ぶ．

step2. TLSリクエストを送信
Apacheでは，子プロセスがクライアントからTCP

パケットを受信してから次の TCPパケットを受信す
るまでの待機時間が Timeoutというパラメータで定
められており，待機中の子プロセスは非アイドル状態
となる．ダミークライアントから FINパケットを送
信しない限り，既存の子プロセスはアイドル状態と
はならないため，Timeoutで設定されている時間は
サーバに存在するアイドルプロセスは新規子プロセ
スのみとなる．この状態で攻撃者が Timeoutで設定
されている時間内に TLSリクエストを送信すると，
高い確率で新規子プロセスと TLSハンドシェイクを
実行できる．なお，親プロセスが複数の子プロセス
を生成・終了させるとき，1秒間に 1つのプロセスを
処理するため，ダミークライアントからのリクエス
ト送信後に 1秒以上待機してから TLSリクエスト送
信する必要がある．

この方法を用いれば，攻撃プロセスは高い確率で新規
に生成された子プロセスと TLSハンドシェイクを実行で
き，p, q への物理メモリ割り当てを発生させることが可能
である．

5.3 Dummy Page数の測定
5.2の方法で p, q に物理メモリを新規に割り当てること

ができる．次に，p, qの誘導に必要なDummy Page数を実
験により求める．以降の実験では，MaxSpareServersの値
をデフォルト値である 10とした．
5.3.1 測定方法
Dummy Page数は，対象となる秘密情報を保有するプロ

セスのプロセス IDと，そのプロセスの仮想アドレス空間
における秘密情報の仮想アドレスが既知である場合に，以
下の 5ステップで測定できる．
step1. 物理メモリページを 100ページ獲得し，各ページ

の物理アドレスを記録する．
step2. step1で獲得したページを 1ページずつ全て解放

し，各ページの BuddyAllocatorにおける order0での
並び順を記録する. 解放したページは order0 上でス
タックのデータ構造で管理されるため，最後に解放し
たページを先頭とした順番を記録する．

step3. サーバに MaxSpareServers 個のリクエストを送
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表 2 p の Dummy Page 数測定結果
Dummy Page 数 測定された回数

35 84

36 16

表 3 q の Dummy Page 数測定結果
Dummy Page 数 測定された回数

42 81

43 17

53 1

90 1

信し，その 1秒後に TLSリクエストを送信する．
step4. 測定プロセスが通信しているサーバプロセスのプ

ロセス idと秘密情報の仮想アドレスから秘密情報が
含まれるページの物理アドレスを求める．

step5. step2で解放したページのうち，物理アドレスが
秘密情報の物理アドレスと一致するページの order0

上での並び順から 1を引いた数を Dummy Page数と
する．

以上の 5ステップによる Dummy Page数の測定を繰り
返し，Dummy Page数の偏りを観測する．
なお，COWにより，異なる子プロセス間で p, q の仮想

アドレスは一致する．p, q の書き込みによって複製された
仮想メモリページの仮想アドレスは親プロセスと共有して
いた仮想メモリ内でのアドレスとなる．したがって，各子
プロセスが TLSハンドシェイクにおいて同じ仮想メモリ
ページに p, qを書き込む場合，子プロセス間でそれらの仮
想アドレスは変化しない．
5.3.2 Dummy page数の測定
まず，素数 pを対象として，上記の 5ステップを実行す

る測定プログラムを 100回実行した結果を表 2に示す．測
定の結果，Dummy Page数に大きな偏りが見られ，33ペー
ジが最も多く，83%の割合で計測された．
次に，素数 q を対象として測定した結果を表 3に示す．

q についても pと同様に測定されたページ数に偏りが見ら
れ，42ページが 81%の割合で計測された．
2つの値が測定されている原因としては，測定プロセス

から解放した 100ページのうちのいずれかページが，TLS

ハンドシェイクを実行しているプロセス以外のプロセスに
割り当てられたことが原因と考えられる．
素数 p, q ともに Dummy Page数に大きな偏りが見られ

たので，これらの値をもとに Dummy Page数を設定すれ
ば，2.4.2の方法で pまたは q を誘導でき，RAMBleedに
よりその部分情報を読み取り可能である．

6. OpenSSLの秘密情報の読み取り
本章では，RAMBleedを含む一連の攻撃により，OpenSSL

で実装された SSL/TLS通信に利用される RSA秘密鍵を
読み取り，復元する手法と，その実験結果について述べる．

表 4 RAMBleed による p の読み取り結果
Correct 95.6%

P (0 → 1) 5.7%

P (1 → 0) 3.1%

攻撃の手順を以下に示す．
step1. 以下の 3ステップを必要なビット数が得られるま

で繰り返し，メモリ上の秘密情報を読み取る．
step1-1. Sampling Page内で，素数が配置される範囲に

おいてビット反転が発生するレイアウトを 1 つ作成
する．

step1-2. 5章の方法で測定した Dummy Page数を用い
て，Target Page上に秘密情報を誘導する．

step1-3. レイアウトに対して Rowhammer を実行し，
Sampling Page内の step1でビット反転が発生した位
置のビット値を読み取る．

step2. step1で得られた秘密情報に含まれる誤りを，Pa-

tersonらのアルゴリズムで訂正し，秘密情報の部分情
報を復元する．

step3. 復元した秘密情報の部分情報から，Coppersmith

のアルゴリズムを用いて全てのビット値を復元する．
次に，この攻撃で秘密情報を復元する実験について説明

する．復元する情報は 2048ビットの RSA秘密鍵を構成す
る 1024ビットの素数 p, qとする．
まず，RAMBleedで読み取る必要のある情報の量を求め

るために，Coppersmithらのアルゴリズムによる復元を事
前実験として行った．その結果，1024ビットの素数の下位
570ビットが得られれば，素数の全てのビット値を復元で
きることが分かった．したがって，step1では，素数 pと
q の下位 570ビットを RAMBleedにより読み取ればよい．
このときに含まれる誤りは step2の Patersonらのアルゴ
リズムにより訂正することが可能である．
実際に，素数 pを読み取るために step1を実行した結果

を表 4に示す．なお，時間の都合上，570ビットのうち 433

ビットを読み取った結果となっている．復元に必要な 570

ビットは足りていないが，読み取りを続けることで必要な
ビット数を確保できることが確認できた．表中の Correct

は，RAMBleedで読み取った 433ビットのうち，正しい値
として読み取ったビット数の割合を示す．また，P (0→ 1)

は pにおいて値が 0であるビットのうち 1として読み取ら
れた割合，P (1→ 0)は pにおいて値が 1であるビットの
うち 0として読み取られた割合である．同じビット位置の
値が複数回読み取られた場合，過半数以上の読み取り結果
をそのビット位置の値とした．
次に，表 4の誤り率のときに，Patersonらのアルゴリズ

ムでその誤りを訂正できるかを確かめる．Patersonらのア
ルゴリズムにおける α,βを，それぞれ表 4に示した P (0→
1)，P (1→ 0)の値とする．実験では，α,β の割合で p,qに
ランダムにビット反転を生じさせた値を，t=13,L=10とし
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て復元する試行を 100回行った．実験の結果，64%の確率
で復元に成功することが分かった．
以上の実験から，RAMBleedで読み取った情報から p,q

の全てのビット値を復元できることが分かった．
ただし，Patersonらのアルゴリズムによる復元の成功率

が 100%ではないため，RAMBleedで読み取った秘密情報
から正しい秘密情報を必ず復元できるとは限らない．その
ため，復元した部分情報から Coppersmithの手法で復元し
た秘密情報が正しくない場合，再度 RAMBleedで秘密情
報を読み取る必要がある．

7. 制限事項
本論文では，OpenSSL を用いて SSL/TLS 通信に対応

した Apache Web サーバに対して RAMBleed を実行し，
サーバが保有する RSA 秘密鍵を構成する 2 つの素数を
RAMBleedによって読み取り，復元できることを示した．
しかし，次の理由で，本論文で示した攻撃が任意の実環境
で成立するわけではない．
• Rowhammer によってビット反転が起こるビットの割
合は，メモリの規格や個体によって変化する．もし
ビット反転する割合が小さいと，準備フェーズに要す
る時間が長くなる．さらに，ビット反転する割合が小
さすぎると，秘密情報の回復に必要なビット数を得ら
れなくなることもある．したがって，一定数以上ビッ
ト反転するメモリを使用する必要がある．

• 攻撃対象のWebサーバによっては，サーバプロセス
以外のプロセスが稼働していたり，攻撃者意外のクラ
イアントと通信する子プロセスが存在している可能性
がある．そのため，秘密情報の誘導時に攻撃プロセス
から解放したページが，攻撃者と TLSハンドシェイ
クを実行しているプロセスではないプロセスに割り当
てられる可能性がある．したがって，必ずしも本論文
で示した精度で誘導が成功するとは限らない．

• ApacheやOpenSSLの設定によっては，Dummy Page

数が本論文で示した値とは異なる可能性がある．
Dummy Page数が未知である場合，RAMBleedの実
行時に指定する Dummy Page数を調節しながら攻撃
を繰り返すなどの操作が必要となる．

8. まとめ
DRAMの高密度化により，メモリ上でビット反転を生じ

させる Rowhammerと呼ばれる攻撃が発見された．また，
Rowhammerを利用してメモリ上のデータを間接的に読み
取る RAMBleedが提案されている．RAMBleedは管理者
権限を必要とせず，コンピュータ内で保持される秘密情報
を高い精度で読み取ることができるため，非常に脅威性の高
い攻撃である．本論文では，OpenSSLを用いて SSL/TLS

通信に対応した Apache Webサーバ上で RAMBleedを実

行し，サーバが保有する秘密情報を読み取る方法を提案し
た．ApacheおよびOpenSSLの挙動を解析した結果，RSA
秘密鍵を構成する 2つの素数を高い確率で任意のメモリ位
置に誘導できることが分かった．また，この結果を用いて
RAMBleedを含む一連の攻撃を実装し，実験を行った結
果，素数を復元できることを明らかにした．提案手法は，
未だ回復手法が提案されていない OpenSSLで利用される
秘密情報を RAMBleedを利用して回復する革新的な方法
である．
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