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概要：
不正アクセスやマルウェアによるサイバー攻撃の脅威が増大しており，それらへの対策は喫緊の課題となっ

ている．一方，ネットワークをソフトウェアによって柔軟に制御・管理する技術として Software Defined

Network (SDN) が注目されており，具体的な実装として OpenFlowが広く用いられている．OpenFlowは

スイッチからトラフィックに関する統計情報を収集することが可能であることに加え，スイッチレベルで

通信の遮断が可能であることから，ネットワークのサイバーセキュリティ対策に有用であることが過去の

研究で示されている．本研究ではサイバー攻撃の準備段階として行われるポートスキャンの検出に注目し，

OpenFlow環境下におけるポートスキャン検出に関して，オーバーヘッドの増加や検出遅延に関する課題

を解決するための手法を提案する．具体的には，既存の周期的にポートスキャン検出処理を行う手法に対

して，Packet-Inメッセージの特徴を考慮したイベントドリブンな検出手法の設計・実装を行い，より迅速

かつ低いオーバーヘッドでの検出の実現を目指す．また，実験により，実際の正常なトラフィックにおけ

る誤検出の頻度に関する評価や，既存手法とのパフォーマンスの比較，検出遅延の測定を行い，提案手法

の有用性を示す．

A Design and Implementation of Port Scan Detection Method
Based on the Characteristics of Packet-In Messages

in OpenFlow Networks

1. はじめに

不正アクセスやマルウェアによるサイバー攻撃の脅威が

年々増大しており，機器やネットワークに対するサイバー

攻撃に関連するトラフィックもまた増加傾向にある．その

ため，悪意のあるネットワーク利用を迅速に検出し，不正

なホストをネットワークから遮断することがセキュリティ

対策をする上で増々重要となっている．

一般的に，マルウェアに感染したホストは感染をさらに

拡大させるために，他のホストが使用しているポート番号

やオペレーティングシステム，アプリケーションなどをス

キャンし，脆弱性を見つけ出そうとする．このような行為
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を「ポートスキャン」と呼ぶ．このポートスキャンを迅速

に検出し，ホストをネットワークから遮断することで，マ

ルウェアに感染したホストや悪意のあるユーザによる被害

の拡大を最小限に抑えることが可能である．

ポートスキャンを検出・防御するために様々な手法が提

案されてきているが，いまだ課題が存在する．ネットワー

クの結節点にファイアウォールを設置してトラフィックを

監視する手法ではイントラネット内で発生するポートス

キャンへの対応が不可能である．また，Intrusion Detection

System (IDS) や Intrusion Prevention System (IPS) によ

り，ネットワークを流れる全てのトラフィックを監視する

手法では，大規模化するトポロジやトラフィック量に対

して対応が難しいという問題点がある．そこで，Software

Defined Networkを用いてこれらの問題を解決する試みが

行われた [1]．

SDNは，ネットワークをソフトウェアによって柔軟に

制御・管理する技術であり，従来のネットワークに変わる
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新たな仕組みとして注目されている．また，OpenFlow[2]

による実現が広く普及している．加えて，近年ではデータ

センターだけでなく，ビルや建物内のオフィスネットワー

ク内の構成を集中管理したり柔軟に構成を変更したりと

いった用途で SDNを用いる動きがある [3], [4]．SDN環境

では，トラフィックのルーティングが従来とは異なる形式

で行われたり，スイッチでパケットの書き換えが行われた

りする可能性があり，従来型の IDS/IPSの適用が難しい場

合がある．したがって，SDN環境に最適な新たなセキュリ

ティ対策を考える必要がある．

OpenFlowは，OpenFlow対応スイッチからトラフィッ

クに関する統計情報を収集することが可能であり，また，

スイッチ単位での通信の遮断が可能であることから，ネッ

トワークのサイバーセキュリティ対策に有用であることが

示されている [1], [5], [6]が，処理負荷によるオーバーヘッ

ドや迅速な検出に関しては課題が存在する．

本研究では，SDN環境下かつパーソナルコンピュータ

等によって構成されるオフィスネットワークを想定環境と

した，ポートスキャン検出の高度化を目的とする．具体的

には，OpenFlowスイッチからコントローラに対して送信

される Packet-Inメッセージの特徴を考慮した，ポートス

キャンの検出手法を提案する．

本手法は，既存研究 [1]に関連して，トラフィックの統

計情報だけでなく，OpenFlowスイッチからコントローラ

に対して送信される Packet-Inメッセージの流量をモニタ

リングし，その流量の変化をもとにポートスキャンを検出

する．これにより，常時，全てのスイッチの統計情報を収

集して検出する従来の手法と比較して，より迅速かつ低い

オーバーヘッドでポートスキャンの検出を行うことができ

る．さらに，研究室で収集した実際のトラフィックデータ

を用いた分析やシミュレーション実験により，提案手法の

評価を行った．実験結果より，提案手法では既存手法に対

してより低いオーバーヘッドでポートスキャンを検出でき

ることを確認した．

2. 関連研究

2.1 SDN と OpenFlow

SDNのアーキテクチャの概念を図 1に示す．SDNは一

般に，アプリケーションレイヤ，コントロールレイヤ，イ

ンフラストラクチャレイヤにより構成されており，コント

ロールレイヤとインフラストラクチャレイヤ間のインター

フェースとして，OpenFlow[2]が広く用いられている．

OpenFlowは，コントローラとスイッチ間で OpenFlow

メッセージをやり取りすることでネットワークを制御する．

OpenFlow メッセージには，スイッチからコントローラ

にパケットの処理方法を問い合わせる Packet-Inメッセー

ジや，コントローラからスイッチに経路情報を書き込む

Flow-Modメッセージ，コントローラからスイッチへトラ

図 1 SDN アーキテクチャ

フィックの統計情報の送信をリクエストする Stats-Request

メッセージなどがある．

OpenFlowでは，コントローラはスイッチに対して，ヘッ

ダフィールド (マッチ条件)と対応する処理方法 (アクショ

ン)が記述されたフローエントリを書き込む．スイッチは

パケットを受信すると，パケットがどのフローエントリに

マッチするかを探索し，一致するものが存在した場合に

は，該当するフローエントリに記述されたアクション（転

送や遮断など）を実行する．一致するフローエントリが存

在しない場合，当該するパケットを Packet-Inメッセージ

によってカプセル化し，コントローラに送信することで処

理方法の問い合わせを行う．また，OpenFlowスイッチは

フローエントリ毎に統計情報を記録しており，受信パケッ

ト数 (カウンタ)や受信バイト数，フローエントリが追加さ

れてからの経過時間等の情報をコントローラで収集するこ

とが可能である．

OpenFlowスイッチが管理するフローエントリとカウン

タ情報の例を表 1に示す．

2.2 ポートスキャン

通常，ネットワーク中のシステムに対する攻撃や侵入の

前に，攻撃対象の脆弱性を調査するために攻撃者によるス

キャンが行われる [7]．特に，攻撃対象のシステムが使用し

ているポートに関する情報を得るために行われるポートス

キャンは主要な手法であり，ポートスキャンを行っている

不審なホストを迅速に検出して，ネットワークから遮断す

ることは，さらなる攻撃やマルウェアの感染拡大の防止の

ために重要となる．

ポートスキャンでは，ネットワーク上のホストのポート

に対して特定のデータを送り，その応答を分析することで，

ホストで使用されているポート番号やOS,アプリケーショ

ンに関する情報を収集する．基本的なポートスキャンの

方法としては TCPスキャンが挙げられる．これは対象の

ポートに TCPの 3ウェイハンドシェイクを試みることで

ポート使用の有無を確認する手法である．例えば正常な通

信であっても TCP通信時には 3ウェイハンドシェイクは
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表 1 フローエントリの例
Header fields (Match) Action Counter

src Eth dst Eth src IP dst IP src Port dst Port

00:00:00:00:00:01 00:00:00:00:00:02 10.0.0.1 10.0.0.2 10000 443 Forward: 2 100

00:00:00:00:00:02 00:00:00:00:00:01 10.0.0.2 10.0.0.1 443 10000 Forward: 1 50

00:00:00:00:00:02 00:00:00:00:00:01 10.0.0.2 10.0.0.1 22 22 Drop 10

00:00:00:00:00:03 * * * * * Send Packet-In 10

行われるため，1つ 1つのパケット単位ではポートスキャ

ンと正常な通信の判別は困難である．したがって，ポート

スキャンの判別には複数のパケットから特徴を見つけ出す

必要があり，同一ホストから異なるホストへの単位時間あ

たりのポートアクセス数や，1ポートあたりのトラフィッ

ク量などを用いて検出を行う [8], [9]．

2.3 OpenFlow環境におけるポートスキャン検出に関す

る研究

OpenFlow環境におけるポートスキャン検出に関する研

究が行われている [1]．この研究では，各OpenFlowスイッ

チの持つフローエントリの統計情報を数秒間隔で周期的に

収集し，それらを分析することでポートスキャンが発生し

たかどうかを判定している．具体的には各フローエントリ

のカウンタ情報と，その頻度をもとにポートスキャンの有

無を判定する．前述したように，通常，ポートスキャンに

よる 1ポートあたりのトラフィック量は非常に少ない．加

えて，このような通信を複数の宛先ポートに対して試みる．

すなわち，すべての統計情報の中から，少ない数のパケッ

トを複数のポートに対して送信しているホストが存在して

いるかどうかを検出するというのが，この手法の基本的な

アイディアとなっている．

この手法は数秒間隔で周期的に検出処理を実行している

ため，スローポートスキャンにも対応が可能な点が利点と

言える．しかし，一般に低い頻度で発生するポートスキャ

ンに対して，何度もポートスキャンの検出処理を行うとい

うのは効率的とは言えない欠点もある．

また，全てのスイッチから定期的に統計情報を収集して

いるため，ネットワークを構成する OpenFlowスイッチ数

の増加に応じて，ポートスキャンの検出処理を行うコント

ローラの負荷が大きくなる．したがって，この手法の欠点

を補う形で，ポートスキャンの検出処理の実行頻度を抑え

る手法が必要と言える．

2.4 OpenFlow環境における DDoS攻撃検出に関する

研究

OpenFlow環境で DDoS攻撃を検出する手法が提案され

ている [10], [11]．これらの研究は周期的に統計情報を収

集して分析する手法を採っているが，前述したように定

期的な収集には様々な課題がある．そこで，スイッチの統

計情報だけでなく，Packet-Inメッセージの特徴に基づく

DDoS攻撃検出手法が提案されてきた [5], [12]．これらの

手法では，一般に DDoS攻撃は送信元の IPアドレスを偽

装して大量のパケットを送信するという点に着目してい

る．OpenFlowスイッチはフローエントリにマッチしない

未知のトラフィックに対しては Packet-Inメッセージを発

生させるため，IP Spoofingを用いた DDoS攻撃によるト

ラフィックは，局所的に大量の Packet-Inメッセージを発

生させる．したがって，Packet-Inメッセージの急増加やエ

ントロピーの増加を検出することでより効率的に DDoS攻

撃を検出することが可能であることが示された．しかし，

ポートスキャン検出における適用可能性や，実際の正常な

トラフィックにおける検出処理の誤検出の可能性について

は十分な検証がなされていない．

本研究では，このアプローチを基本として，Packet-In

メッセージの特徴を活用し，効率的なポートスキャンの検

出を検討する．

3. Packet-Inメッセージの特性に基づくポー
トスキャン検出手法の提案

3.1 概要

本研究では，2.2節で述べた課題に対する新たなポート

スキャンの検出手法を提案する．

ポートスキャンは一般に，短時間で複数のポートに対

する多くのパケットを発生させる．OpenFlow環境におい

て，スイッチが初めて受信する種類のパケットに対して

Packet-Inメッセージを発生させることが可能であるため，

ポートスキャンが行われた場合，Packet-Inメッセージの

局所的な増加が発生する．そこで，本研究ではこの特徴に

着目し，Packet-Inメッセージの異常増加が見られた場合

を起点に，ポートスキャンの検出処理に移行する手法を提

案する．

提案手法のフローチャートを図 2に示す. 提案手法では，

各スイッチからコントローラに対して送信されるPacket-In

メッセージの流量を，各ホストが持つ Ethernetアドレス

毎にモニタリングし，流量の異常増加が見られた場合に，

当該ホストが接続されているスイッチに対して統計情報の

送信をリクエストする．その後，収集された統計情報をも

とに，既存研究 [1]で提案された手法をベースにポートス

キャンの有無を判定する．この手法は，ポートスキャンに

起因するイベントの発生を確認してから検出処理に移行す

るため，ポートスキャン検出処理を周期的に行う方法と比
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図 2 提案手法のフローチャート

較して検出処理の実行頻度が少なくなり，オーバーヘッド

の低減が実現できる．また，特定のスイッチからのみ統計

データを収集するので，スイッチ数が多い場合でも迅速な

検出処理を行うことができる．

以下では，提案手法の具体的な内容について説明をする．

3.2 Packet-Inメッセージのモニタリング

スイッチが未知のパケットを受信した場合，当該パケッ

トは Packet-Inメッセージとしてカプセル化され，コント

ローラに送信される．したがって，Packet-Inメッセージ

からは Packet-In メッセージの発生源となったホストの

Ethernetアドレスを得ることが出来る．そこで，提案手法

では Ethernetアドレス毎に Packet-Inメッセージの到達

時刻を記録する．これによって，Packet-Inメッセージを

大量に発生させているホストの特定が容易になると共に，

後に統計情報リクエストする際に対象のスイッチを限定す

ることが可能となる．また，複数のホストによって同時に

Packet-Inメッセージが発生した場合においても，本手法で

は流量はホスト毎に測定されるため，誤ってポートスキャ

ン検出処理が発火してしまう可能性を減らすことが可能で

ある．

Packet-Inメッセージの流量は単位時間当たりの Packet-

Inメッセージの数で表され，同一のホストから異なる宛先

ポート番号に対する Packet-Inメッセージをm個受信する

毎に式 (1)で求められ，記録される．∆Timeは，現在の時

刻と，前回に流量を計算した時刻の差を表す．

提案手法では，単一のホストの複数のポート番号から，

単一のホストの一つのポート番号に対する通信で発生する

Packet-Inメッセージについては，流量の測定対象にはして

いない．なぜなら，ポートスキャンにおいて，ポート番号

に関する多対一通信が発生することは無く，OSによる送

信元ポート番号の動的割り当てによる Packet-Inメッセー

ジの増加が，誤検出の増加をもたらしてしまうためである．

FlowRate : Rp =
m

∆Time
(1)

3.3 Packet-Inメッセージの異常増加検出

本手法では，記録された Packet-Inメッセージの流量を

もとに，k近傍法を用いて異常増加の検出を行う．単純に

流量に対する閾値を設定する手法と比較して，k近傍法な

どの変化点検出アルゴリズムを用いることで，データの波

形変化に対する異常を検出することが可能となる．例え

ば，ポートスキャンが発生した場合，Packet-Inメッセー

ジの流量はしばらくの間は高い値を取り続けると想定され

る，仮に流量に対して閾値を低く設定した場合は何度も異

常が検出されることになる．しかし，変化点検出アルゴリ

ズムを用いた場合，理論的には一度のポートスキャンの発

生に対して一度だけポートスキャン検出処理が発火するト

リガーを作ることが可能となる．

具体的な処理手順を以下に示す．

Step 1: 流量のデータ列に対してウィンドウ W を設定

する

Step 2: 新しいデータが得られた場合，新しいデータと

W 内の全てのデータとの差を求める

Step 3: Step2で計算した差について，最も小さい k 個

のデータを選び，その平均値を新しいデータの異常ス

コアとする

Step 4: 異常スコアが閾値を超えていた場合は異常増加

があったと判定する

3.4 統計情報に基づくポートスキャン検出処理

あるホストからの Packet-Inメッセージの異常増加が検

出された場合，提案システムは Packet-Inメッセージの異

常増加を発生させているホストの Ethernetアドレスを元

に，ホストが接続されているスイッチを特定する．その後

に，コントローラからスイッチに対して統計情報のリクエ

ストが行われ，受信した統計情報をもとにポートスキャン

の検出処理が行われる．

ポートスキャンの検出アルゴリズムは，既存手法 [1]を

ベースにしている．既存手法では，ポートスキャンのスト

リームは通常 3 パケット以内に収まることに着目してい

る．TCPに関する各フローエントリについて，マッチし

たパケット数が 5以下の数をカウントし，頻繁にスキャン

されるポート番号とスキャンされないポート番号に対して

重みをつけてスコアを算出する．スコアが閾値を超えた場

合にはポートスキャンが発生したと判定する．

3.5 ホストの遮断

あるホストがポートスキャンを行っていると判定された

場合，コントローラからそのホストが接続されているス
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イッチに対して，そのホストの Ethernetアドレスを送信

元にアドレスとして持つパケットをドロップするフローエ

ントリを追加する．これ以降，ホストからスイッチの外へ

のあらゆる通信がそのフローエントリによって破棄される

ため，イントラネット内であってもその他のホストへ攻撃

やスキャンを行うことを防ぐことができる．

4. 実験

4.1 概要

Packet-Inメッセージの特徴を用いたポートスキャン検

出機能をモジュールとして実装したコントローラを用意し，

提案手法の有効性を以下の 3つの実験により評価した．

• 実験 1: ポートスキャン発生時の Packet-Inメッセー

ジ流量の検証

• 実験 2: 提案手法のパフォーマンス評価

• 実験 3: 提案手法の検出遅延評価

実験 1では，OpenFlow環境においてポートスキャン発

生時の Packet-Inメッセージの流量の大きさを調べた．さ

らに，研究室のネットワーク環境で収集した平日 5日分の

実トラフィックを用いて分析を行い，Packet-Inメッセー

ジが発生した場合の流量の分布を測定した．次に，実験 2

において，提案手法と，定期的にポートスキャン検出処理

を行う既存手法（ポーリング型手法）におけるパフォーマ

ンスを比較した．最後に，実験 3として，提案手法におい

て，ポートスキャンが発生してから検出が完了するまでの

遅延を測定した．

4.2 実験環境

実験を行うためにMininet[13]を用いて仮想的な Open-

Flowネットワークを構築した．Mininetはオープンソー

スのネットワークエミュレータであり，1つの Linuxカー

ネル上で複数のホストやスイッチをエミュレートし，仮想

的なネットワークを構築することができるまた，Mininet

上で立ち上げたホストからは任意のプログラムを実行す

ることが可能である．Mininet上で用意するスイッチとし

て OpenFlowに対応した Open vSwitch[14]を用いること

で，実際の環境のようなデータプレーンを構築した．コン

トローラは Ryu[15]を用いて，OpenFlow version 1.3環境

下で動作するコントローラを作成した．

実験のために構築したOpenFlowネットワークを図 3に

示す．OpenFlowネットワークは 1台のコントローラと 15

台のスイッチと 45台のホストから構成されている．各ス

イッチは直列に接続され，それぞれ 3台のホストが接続さ

れている．また，全てのスイッチは制御用のリンクでコン

トローラと接続され，OpenFlowメッセージの送受信はそ

のリンク上で行われる．

実験に用いたマシンの性能は，Intel Core i7-8700K @

3.70GHz, 16GB RAM (2133MHz)である．このマシン上

図 3 実験に用いたネットワークのトポロジ

では，Mininetと Virtualbox[16]で作成した仮想マシンが

動作しており，仮想マシンには 4GBの RAMと 2コアの

CPUが割り当てられ，OSとして Ubuntu 18.04がインス

トールされている．作成したポートスキャン検出機能を持

つ OpenFlow コントローラをこの仮想マシン上で動作さ

せ，仮想マシンのパフォーマンスを測定することで評価を

行った．

トラフィックのルーティングに関して，各スイッチがそ

れぞれラーニングスイッチとして動作するようにコント

ローラを設計した．スイッチはホストからフローエント

リに存在しないパケットを受信した時，コントローラに

対して Packet-Inメッセージを送信する．コントローラは

Packet-Inメッセージから得られる宛先 Ethernetアドレス

を元に，当該スイッチに対して経路情報に関するフローエ

ントリを追加する．

4.3 実験 1: ポートスキャン発生時の Packet-In メッ

セージの流量の検証

上記の環境で 5回のポートスキャンを行い，Packet-In

メッセージの流量を計測した．実験によって得られた流量

の時系列データの例を図 4に示す．ポートスキャン発生時

の Packet-Inメッセージの流量のピークは平均して 17,640

Packet-In per second (pps) であった．また図より，ポー

トスキャン発生時の Packet-Inメッセージの流量は極めて

短い時間にピークを迎え，その後は 1,200pps前後の比較的

低い数値で推移していることが分かる．

加えて，正常なトラフィック時における Packet-Inメッ

セージの流量の検証を行った．ここでは研究室の学生居室

で発生した平日 5日間のトラフィックを用いた分析を行っ

た．研究室の学生居室では，1台のルーター配下で 20台程

度の PCが調査や開発，実験等で使用されている．各 PC

にはセキュリティソフトの導入を徹底しており，ウィルス

等による不正な操作があった可能性は低いと考えられるこ

とから本実験では正常なトラフィックとして扱うこととし

た．収集したトラフィック情報を解析し，OpenFlowネッ

トワーク内に流れた場合の Packet-Inメッセージの流量を

シミュレーションにより算出した．
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図 4 ポートスキャン発生時の Packet-In メッセージの流量

図 5 実際のトラフィックにおける Packet-In メッセージの流量の

分布

実験の結果として，実際の正常なトラフィックにおける

Packet-Inメッセージの流量の分布を図 5に示す．ここで，

横軸は記録された流量の値を表し，縦軸はそれらの流量が

記録された回数を表す．縦軸は対数スケールとなっている．

記録された流量のうち，97%は 100 pps以下であり，流量

の中央値は 1.83 ppsであった．また，流量が 10,000 ppsを

超えた回数は，5日間で 17回であった．

これらの結果から，Packet-Inメッセージの流量は，ポー

トスキャン発生時と平時とでは大きく隔たりがあり，正常

トラフィックに対する誤検出の頻度は高くはないことが分

かった．したがって，Packet-Inメッセージの流量をポー

トスキャン検出のトリガーとして用いるアプローチは実環

境においても有用であると言える．

4.4 実験 2: 提案手法のパフォーマンス評価

実験 2では，コントローラの各時刻におけるパフォーマ

表 2 提案手法で用いたパラメータ
パラメータ 値 説明

m 15 流量の計算処理を行う間隔

W 10 k 近傍法のウィンドウサイズ

k 3 k 近傍法で用いる近傍数

T 8000 異常スコアに対する閾値

ンスをモニタリングし，CPU使用率と 1秒間あたりの送

受信パケット数の関係を調査した．実験にあたって，各ス

イッチにある程度の統計情報が蓄積されていることを想定

するために，各スイッチには事前に 1,000個のフローエン

トリを追加した．各フローエントリは宛先ホストと送信元

ポート番号と宛先ポート番号がランダムに決定されたも

のであり，それぞれ正常にルーティングが行われる経路を

示す．

また，4.2節の実験から，Packet-Inメッセージの流量の

中央値は 1.83 ppsであることがわかったことから，各ホス

トで Packet-Inメッセージを 2.0 ppsの流量で発生させるス

クリプトを実行し続け，コントローラに対して実際のネッ

トワークと同様の負荷を与えた．ポーリング型手法につい

て，検出処理の実行間隔は 10秒と設定した．また，提案

手法で用いた各種パラメータを表 2に示す．

実験は，ポーリング型手法と提案手法の両方で 30分間

ずつ行い，それぞれ指定の時刻にポートスキャンを発生さ

せた．ポーリング型手法は，02:15:00時点からパフォーマ

ンスの測定を開始し，02:20:00と 02:30:00と 02:40:00の時

点でポートスキャンを発生させた．また，提案手法では，

03:40:00時点からパフォーマンスの測定を開始し，03:45:00

と 03:55:00と 04:05:00の時点でポートスキャンを発生さ

せた．

実験の結果として，ポーリング型手法の CPU使用率に

関するグラフを図 6に，提案手法の CPU使用率に関する

グラフを図 7にそれぞれ示す．グラフから，ポーリング型

手法ではコントローラの CPU使用率が頻繁に急上昇して

いるのに対して，提案手法ではポートスキャンの発生時刻

では CPU使用率が急上昇しているが，それ以外の時刻で

は基本的に 40%以下となっている．

次に，ポーリング型手法の 1秒間あたりの送受信パケッ

ト数に関するグラフを図 8に，提案手法の 1秒間あたりの

送受信パケット数に関するグラフを図 9にそれぞれ示す．

グラフから，CPU使用率と同様に，ポーリング型手法では

頻繁に 1秒間あたりの送受信パケット数が上昇しているの

に対して，提案手法ではポートスキャン発生時のみ増加し

ていることが確認できる．

コントローラにおける CPU使用率や 1秒間あたりの送

受信パケット数の急増加は，OpenFlowネットワークにお

けるスイッチング処理に影響を及ぼす可能性がある．実際，

ポーリング型手法の実験では，これらの急増加時にコント

ローラからスイッチに対する Flow-Modメッセージによる
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図 6 ポーリング型手法における CPU 使用率

フローエントリの追加に遅延が生じ，フローエントリが追

加されるまでの間に発生した全てのパケットが Packet-In

メッセージとしてコントローラに送られてくるという現象

が見られた．提案手法はポーリング型手法に対して，コン

トローラにおける CPU使用率や 1秒間あたりの送受信パ

ケット数のスパイクを減らすことができていることがグラ

フから確認できた．従って，提案手法により，ネットワー

クのオーバーヘッドの低減を確認できた．

考察として，提案手法では Packet-Inメッセージの流量

の異常増加を見ているため，非常に低レートで行われる

ポートスキャンに対しては有効ではない．その点，既存手

法 [1]ではこのようなポートスキャンにも対応が可能であ

るが，ポーリング間隔を小さく取るとオーバーヘッドが大

きいことは今回の実験で示した．したがって，既存手法 [1]

のポーリング間隔を大きく取ったものとの併用をすること

で，より実用的なシステムへと発展させることが出来ると

考える．

4.5 実験 3: 提案手法の検出遅延評価

実験 3として，提案手法のポートスキャンが発生してか

ら検出されるまでの遅延について評価を行った．実験では，

実験 2と同様に，各スイッチに 1000件のフローエントリ

が追加され，各ホストから継続的に Packet-Inメッセージ

が発生している状態で，間隔をあけて 5回のポートスキャ

ンを発生させた．ポートスキャンは，図 3 のホストにつ

いて，h11から h31へ，h41から h101へ，h111から h151

へ，h11から h101へ，h141から h151へと行った．実験

の結果，ポートスキャンに起因するパケットが Packet-In

メッセージとしてコントローラに届いてから検出が完了す

るまでの遅延は平均で 6.18秒程度であることが確認でき

た．実験 24.3で示したとおり，ポーリング型手法は提案手

図 7 提案手法における CPU 使用率

図 8 ポーリング型手法における 1 秒間あたりの送受信パケット数

法と比較してオーバーヘッドが大きく，ポーリング型手法

のオーバーヘッドを提案手法と同等にするためには，ポー

トスキャン検出処理の実行間隔を実験で用いた 10秒より

も長く設定する必要がある．その点，提案手法ではより低

いオーバーヘッドでより低い検出遅延を実現できているこ

とが分かる．

h11から h31に対するポートスキャン時の各処理が行わ

れた時刻を以下に示す．

22:57.95: コントローラがポートスキャンに起因する

Packet-Inメッセージを受信する

22:59.06: Packet-Inメッセージの流量の異常スコアが閾

値を超える

22:59.09: スイッチに対して統計情報をリクエスト

23:03.77: スイッチから統計情報を受信

23:03.77: ポートスキャンが検出される
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図 9 提案手法における 1 秒間あたりの送受信パケット数

このことから，提案手法の検出遅延の殆どは，スイッチ

に統計情報をリクエストしてから返ってくるまでの遅延が

支配的であることが分かる．

以上，実験結果から提案手法により検出遅延を抑えるこ

とができた．

5. おわりに

本研究では，Packet-Inメッセージとトラフィックの統

計情報に基づくポートスキャン検出システムの設計と実装

を行った．さらに提案手法の有効性を検証するための実験

を行った．実験の結果，提案手法は実環境においても有用

であると共に，既存のポーリング型手法と比較して，CPU

使用率と 1秒間あたりの送受信パケット数の急上昇を抑え

ることができ，オーバーヘッドの小さいシステムであるこ

とを示した．また，提案手法におけるポートスキャンの発

生から検出までの遅延は平均 6.18秒であった．

現状では Packet-Inメッセージの流量の異常増加のみを

起点にポートスキャンの検出処理を行っているため，送信

レートを落として非常にゆっくりとポートスキャンを行う

Slow Scanに対しては効果的ではない．したがって，既存

のポーリング型手法や IDS/IPSとの併用を考慮し，Slow

Scan も検出が可能な手法を検討する．また，OpenFlow

メッセージの処理方法や効率はOpenFlowコントローラの

実装によって変わるため，今回の実装で用いた Ryu以外の

フレームワークを用いて開発した場合の評価を行う．さら

に，より効率的な Packet-Inメッセージの異常増加検出手

法の考案や検出遅延の低減を目指していく．
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