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テイル・レイテンシ削減のためのハードウェアIRQ

ハンドラにおけるパケット処理

菊地 隆文1 名取 廣1 河野 健二1

概要：現代の情報サービスは，分散システムが基盤となっている．分散システムにおいて，大規模な障害
が発生すると，サービスの停止につながる．したがって，分散システムの信頼性を向上させることは重要

な課題である．分散システムにおける障害の発生要因の 1つに，パケット処理のテイル・レイテンシがあ

る．例えば，ハートビートの遅延は，リソースモニタリングの遅延や障害の誤検知を引き起こす．このよ

うなパケットの遅延は，ソフトウェアが要因となり発生することが報告されている．高速なパケット処理

を可能とする技術として，DPDK や XDP が挙げられるが，他の割込みによる遅延や既存のシステムへ

の統合などの課題が残る．本論文では，オペレーティングシステム内において，パケット処理のテイル・

レイテンシを削減するシステムを提案する．ハードウェア割込みハンドラ内に，安全にユーザーコードを

ロードし，パケット処理を可能とすることで，テイル・レイテンシを引き起こす要因を回避する．本シス

テムの有効性を示すため，I/O 負荷がある状態において，パケットのエコープログラムを用いてラウンド

トリップタイムを測定した．その結果，DPDK や XDP といった既存の技術と比較して，パケット処理の

テイル・レイテンシを削減できることを確認した．

1. はじめに

現代の情報サービスは，分散システムを利用して構築さ

れている．分散システムでは，1つのリクエストに対して，

複数のノードを用いて並列に処理を行う．それによって，

1台のマシンだけで処理を行う状況と比較して，処理時間

を大きく削減することが可能となる．その結果，ユーザの

リクエストに対して，ミリ秒スケールで応答するサービス

が普及している．しかし，分散システムにおいて，大規模

な障害が発生すると，サービスのクオリティの低下や停止

を引き起こす．したがって，分散システムの信頼性を向上

させることは，重要な課題であると言える．

分散システムにおける障害の発生要因の 1つとして，パ

ケット処理のテイル・レイテンシがある．テイル・レイテ

ンシとは，通常のレイテンシと比較して，稀に発生する非

常に大きいレイテンシのことを言う．近年の分散システム

では，その規模が大きくなった結果，頻繁にテイル・レイ

テンシが発生することが指摘されている [11]．

パケット処理のテイル・レイテンシが，分散システムに

おける障害の発生要因となる例として，ハートビートの遅

延を説明する．分散システムでは，ノード間でパケットを

定期的にやりとりすることで，ノードの状態を確認して
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いる．このハートビートが，定められた時間内に応答がな

かった場合，ノードが停止していると判断して障害を報告

する．ハートビートの処理が遅延してしまうと，ノードが

正常に動作しているにもかかわらず，障害が報告されてし

まうことがある．HDFS では，ガベージコレクションが要

因となり，ネームノードのハートビート処理が遅延するこ

とで障害を誤検知するという指摘 [6]や，従来より軽量な

ハートビートの提案 [3]がなされている．

パケット処理が遅延する要因は，ソフトウェアにあるこ

とが報告されている [17]．ソフトウェアにおける遅延は，

カーネルからアプリケーションまで様々な要因がある．例

えば，ディスク I/O，プロトコル処理，ガベージコレクショ

ン，アプリケーション処理などが挙げられる．このような

パケット処理が遅延する要因は，1つに特定することがで

きず，アプリケーション独自の対策では問題を根本的に解

決することは難しい．そこで，システムソフトウェアにお

いてパケット処理の遅延を削減する技術が必要である．

パケットを高速に処理するアプローチには，(1)カーネル

バイパス と (2)カーネル内でのパケット処理 がある．(1)

カーネルバイパス のアプローチの代表として DPDK[2] が

挙げられる．DPDK は図 1(a) のように，DPDK アプリ

ケーションが直接 NIC とインタラクションを行い，パケッ

ト処理を実行する．しかし，DPDK はカーネルをバイパ
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スするため，既存のシステムへの統合が難しく，マシンの

リソースを占有してしまう．(2)カーネル内でのパケット

処理 の代表として XDP[4] が挙げられる．XDP は図 1(b)

のように，パケット処理のプログラムをソフトウェア割込

みハンドラ内で実行する．XDP では，カーネルと統合さ

れたパケット処理を可能とするが，カーネルのリソースが

ビジー状態である際に，テイル・レイテンシが発生してし

まう．これらのアプローチを採用した技術は，パケット処

理を劇的に高速化することに成功しているが，テイル・レ

イテンシの発生や既存のシステムへの統合に対して課題を

残している．したがって，パケット処理のテイル・レイテ

ンシ削減を行うための新しい仕組みが必要である．

本論文では，カーネル内においてパケット処理のテイ

ル・レイテンシを削減するシステムを提案する．具体的に

は図 1(c) のように，ハートウェア割込みハンドラ内に安全

にユーザーコードをロードし，パケット処理を可能にする．

ソフトウェアスタックの最下層であるハードウェア割込

みハンドラ内で，パケット処理を行うことで，他のプロセ

スや割込みに起因する遅延を回避する．本システムでは，

ユーザに記述されたパケット処理のプログラムを検証し，

安全にカーネル内で実行されることを保証する．そして，

そのプログラムはパケットのドロップ，送信，ペイロード

の記録などの処理を実行することができる．

本システムの有効性を確認するために，Linux カーネル

に実装を行い，DPDK や XDP といった既存のパケット

処理技術との比較を行った．パケットのエコープログラム

を記述し，ラウンドトリップタイムを測定することで，パ

ケット処理のテイル・レイテンシを確認した．その結果，

I/O 負荷がある状態で，パケット処理のテイル・レイテン

シ削減に成功した．具体的には，99.9 perceintile におい

て，DPDK と比較して 67.6%，XDP と比較して 74.9% の

削減を行った．

本論文は次のように構成されている．2章では，既存の

パケット処理技術を紹介し，その問題点を説明する．3章

では，本システムの概要とその実装について説明する．4

章では，評価を取り，本システムがパケット処理のテイル・

レイテンシ削減に有効であることを示す．5章では，関連

研究を紹介する．6章では，本論文のまとめを記述する．

2. 既存のパケット処理技術の問題点

本章では，カーネルにおける従来のパケット処理と，パ

ケットを高速に処理するアプローチについて説明する．そ

して，テイル・レイテンシについての評価を取ることで，

既存のパケット処理技術の問題点を明らかにする．パケッ

トを高速に処理するアプローチには，(1)カーネルバイパ

ス と (2)カーネル内でのパケット処理 がある．カーネル

バイパスのアプローチとして DPDK を，カーネル内での

パケット処理のアプローチとして XDP を説明する．

図 1 パケット処理のアプローチ

2.1 Linux Socket

従来のパケット処理では，カーネルが NIC とのインタ

ラクションを制御し，アプリケーションがプロトコル処理

を終えたパケットをシステムコールを用いて読み出す．ま

ず，NIC にパケットが到着すると，NIC は DMA を用い

てメモリにパケットを転送し，割込みを発生させる．カー

ネルでは，ハードウェア割込みハンドラが実行されること

で，パケットの受信を検知して，ソフトウェア割込みをス

ケジュールする．その後，ソフトウェア割込みハンドラに

おいて，ポーリングによるパケットの受信処理を行う．こ

の際に，カーネルはリングバッファからパケットを読み出

し，プロトコル処理などを実行する．そして，アプリケー

ションはシステムコールによって，ソケットからパケット

を読み出すことでパケットを受信する．従来のパケット

処理は，ソケット API として提供され，使用されている．

しかし，近年の高速化したネットワーク（i.e. 10G, 40G,

100G）では，カーネルにおける TCP/IPやソケットなどの

オーバーヘッドが非常に大きいことが指摘されている [16]．

2.2 DPDK

DPDK とはカーネルをバイパスし，パケットの高速処理

を可能にする技術である．DPDK の特徴は，ポーリングに

よるユーザーレベルの送受信キューの操作である．DPDK

アプリケーションは，NIC と直接インタラクションを行

い，パケットの送受信をコントロールする．ポーリングを

行い，キューを監視することで，パケット受信に高速に対

応することが可能になる．そのため，従来の割込みを用い

たパケット処理と比較して，スループットとレイテンシの

双方について，非常に高い性能を発揮する．トレードオフ

として，CPU，メモリ，NIC のポートなどのハードウェ

アリソースを占有する．例えば，ポーリングが CPU を

無駄に消費している問題が指摘されている [12]．さらに，
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DPDK アプリケーションはユーザー空間で動作するため，

カーネル空間での処理の影響を受けることによって，テイ

ル・レイテンシが発生する可能性がある．また，カーネル

をバイパスするために，既存のシステムへの統合が難しい．

DPDK は，従来のパケット処理と比べて高い性能を発揮

するが，テイル・レイテンシ発生の可能性、リソース占有，

既存システムとの統合などが問題となる．

2.3 XDP

XDP とはカーネルのソフトウェア割込みハンドラ内で

パケット処理を可能にする技術である．ユーザは，パケッ

ト処理のプログラムを記述し，カーネルによって検証され

たバイナリをロードすることができる．パケット処理のプ

ログラムは，パケットのヘッダからペイロードまで参照

可能であり，パケットのドロップ，送信，フォワーディン

グなどの処理を実行できる．マップを用いることで，ユー

ザー空間のプログラムと情報の共有も可能である．XDP

では，ソフトウェア割込みハンドラにおいて，リングバッ

ファからパケットを読み出した直後にパケット処理が可能

である．受信したパケットに対して，sk buff の割り当て

や，プロトコル処理のオーバーヘッドを回避することがで

きるため，非常に高速である．しかし，ディスク I/O など

でカーネルがビジー状態である際には，パケットを受信す

るためのソフトウェア割込みハンドラのスケジューリング

が遅れることがある．そのため，テイル・レイテンシが発

生する可能性がある．

2.4 既存技術におけるテイル・レイテンシの調査

これまでの説明では，それぞれのシステムにおいてテイ

ル・レイテンシが発生する可能性を指摘してきた．そこで，

Linux socket、DPDK、XDP を対象として，エコーアプリ

ケーションを用いて，パケットのラウンドトリップタイム

を測定することで，実際にテイル・レイテンシが発生する

ことを示す．

2.4.1 実験方法

まず，測定方法について説明を行う．エコーアプリケー

ションを用いて，パケットを往復させることで，ラウンドト

リップタイムを測定する．クラインアントアプリケーショ

ンは，64バイトの UDP パケットを 10,000 packets/sec の

レートで 10 秒間送信を行い，受信したパケットからラウ

ンドトリップタイムを計算する．クライアントの送受信処

理がラウンドトリップタイムへ与える影響を最小化するた

めに，クライアントアプリケーションは DPDK を使用し

ている．サーバーアプリケーションは，受信したパケット

の送信元と送信先のアドレスをスワップし，返信を行う．

サーバ側では，RSS [7] がラウンドトリップタイムに与え

る影響を最小化するために，アプリケーションを 1つのコ

アに固定し，そのコアに NIC からの割込みを集約させて

図 2 パケット往復時間の CCDF （負荷なし）

図 3 パケット往復時間の CCDF （負荷あり）

表 1 サーバーアプリケーション動作時の CPU 使用率（負荷なし）

System CPU usage[%]

socket API 3.54

XDP 2.02

DPDK 100.00

いる．

次に，実験環境について説明する．サーバーマシンは，

Intel(R)Xeon(R)E-2126G CPU@3.30GHz 6コア，メモリ

16GB を使用した．オペレーティングシステムは，Ubuntu

18.04.2 LTS（Linux kernel 4.15.0）が動作している．クラ

イアントマシンは，Intel(R)Xeon(R)CPU X5650@2.67GHz

6コア，メモリ 4GB を使用した．どちらのマシンも，Intel

Corporation Ethernet Controller X710 for 10GbE SFP+

を装備し，NIC を直結させて実験を行った．この際，CPU

の governor を performance に設定し，CPU が最大周波

数で動作するようにしている．また，DPDK のバージョ

ンは 19.05 を使用している．
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2.4.2 結果

図 2 は，システムに負荷がない状態でのパケットのラ

ウンドトリップタイムの CCDF である．DPDK と XDP

は，ほぼ同じレイテンシの分布であることがわかる．平均

のラウンドトリップタイムが，DPDK と XDP が 15us で

あるのに対して，socketAPI が 18us であり，従来のカーネ

ルによるパケット処理のオーバーヘッドが大きいことがわ

かる．このオーバーヘッドは，カーネルのネットワークス

タックや，カーネル空間とユーザー空間のコンテキストス

イッチなどが原因である．99.9 percentileでは，socketAPI

は DPDK や XDP と比較して，60%～64% ほど大きい値

である．

図 3は，システムに I/O 負荷がある状態でのパケット

のラウンドトリップタイムの CCDF である．I/O 負荷と

して，stress-ng [8]を用いて，テンポラリファイルへの書

き込みと削除を行うことで，ディスク I/O に起因する割

込みを発生させた．システムに I/O 負荷がある状態では，

全てのシステムにおいてテイル・レイテンシが増加してい

ることがわかる．99.9 percentile では，システムに I/O 負

荷がない状態と比較して，socketAPI は 8.0 倍，DPDK は

5.0 倍，XDP は 6.3 倍にラウンドトリップタイムが増加し

ている．100 percentile では，DPDK と XDP はそれぞれ

185us と 223us で，マイクロスケールのレイテンシである

のに対して，socketAPI は 15.287ms で，ミリスケールま

でレイテンシが増加している．

また，表 1 は負荷がない状態で，サーバーアプリケー

ションが動作したときの CPU 使用率である．測定に使用

したクライアントアプリケーションは，低負荷であるため，

socketAPI と XDP の CPU 使用率は低いものである．そ

れに対して，DPDK はポーリングを行うために，ネット

ワークの負荷にかかわらず，CPU 使用率が 100% である．

この結果は 2.2節で説明したリソース占有の問題を明らか

にしている．

以上の調査を通して，DPDK や XDP はパケット処理を

高速化することに成功しているが，テイル・レイテンシの

問題に対処できていないことが示された．これは，割込み

処理のスケジューリングなどが要因となるリソースの競合

に，既存の技術が対応できていないためである．

3. 提案と実装

3.1 概要

本論文では，カーネル内においてパケット処理のテイル・

レイテンシを削減するシステムを提案する．2章で説明し

たテイル・レイテンシを引き起こす要因を避けるために，

ハートウェア割込みハンドラ内に安全にユーザーコード

をロードし，パケット処理を可能にする．ハードウェア割

込みハンドラは，ソフトウェアスタックにおいてパケット

図 4 システムアーキテクチャ

の受信を検知する最も早いコンテキストである．そして，

他のプロセスによって処理を中断されることがない．した

がって，ハードウェア割込みハンドラにおけるパケット処

理は，ソフトウェアで発生しうる遅延の要因を避けて実行

される．本システムでは XDP と同様に，パケット処理の

プログラムをカーネルによって検証し，ロードを行う．パ

ケット処理のプログラムは，パケットのドロップ，送信，

ペイロードの記録などの処理を実行することができる．

図 4は本システムのアーキテクチャである．本システム

は主に (1)ハードウェア割込みハンドラ内でのパケット処

理 と (2)安全なユーザープログラムの実行 の 2つに特徴

付けられる．本章では，それぞれの概要と実装について説

明を行う．そして，ユーザープログラムのロードと実行の

流れについて説明を行う．

3.2 ハードウェア割込みハンドラ内でのパケット処理

本システムでは，ハードウェア割込みハンドラにおいて，

パケットの取得，送信，ドロップなどの機能を提供する必

要がある．2.1節で説明したように，ハードウェア割込みハ

ンドラはソフトウェア割込みのスケジュールを行い，即座

にその処理を終了する．そのため，ハードウェア割込みハ

ンドラには，リングバッファ内のパケットを取得する機能

はない．本システムでは，ソフトウェア割込みハンドラで

実行されるパケットの受信処理をハードウェア割込みハン

ドラに移植した．そのコードには，ソフトウェア割込みハ

ンドラ内で実行されることを前提とした処理（e.g. sk buff

の割り当て，プロトコル処理）がある．そこで，ハードウェ

ア割込みハンドラ内での実行が不可能な処理を削除し，最

低限の受信処理のみを残すことで実行を可能とした．また，
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本システムではハードウェア割込みハンドラ内で，パケッ

トの送信とドロップを実行する．これらの処理を実装する

ために，XDP においてパケットの送信とドロップに利用

される関数を移植した．それによって，図 4に示されてい

るハードウェア割込みハンドラ内でのパケットの取得，送

信，ドロップを実現した．

現在の制約として，通常のネットワークスタックを利用

したパケット受信が実行不可能である．この理由は，ハード

ウェア割込みハンドラ内で受信処理を行うために，sk buff

の割り当てやプロトコル処理を削除したためである．しか

し，この制約は解消することが可能である．キューを実装

し，ハードウェア割込みハンドラからソフトウェア割込み

ハンドラにパケットを渡し，ソフトウェア割込みハンドラ

で通常の受信処理を実行することができる．

3.3 安全なユーザープログラムの実行

ユーザープログラムをハードウェア割込みハンドラ内で

実行するためには，カーネルの動作に影響を与えないよう

に，様々な制約が必要となる．例えば，ユーザープログラム

は，カーネルによって許可された領域のみへのメモリアク

セスや，実行時間の保証（e.g. スリープやロックを使用し

ない，命令数の制限）などの特性をみたす必要がある．こ

のような特性を保証するために，本システムでは extended

Berkely Packet Filter（eBPF）[5] を用いる．eBPF は主

に 2つの理由から，本システムに採用された．1つ目の理

由は，eBPF が eBPF バイトコードの検証機構と JITコ

ンパイラを備えているからである．eBPF の検証機構は，

カーネル内実行に必要な特性を保証し，JITコンパイラは

eBPF バイトコードの効率的な実行を可能にする．2つ目

の理由は，LLVM コンパイラのバックエンドが eBPF バ

イトコードをサポートしているからである．Clang などの

フロントエンドを利用することで，高級言語でパケット処

理のコードを記述し，eBPF バイトコードにコンパイルす

ることが可能である．

本システムの実装にあたって，複数の変更を eBPF に

行った．まず，eBPFに新しいタイプを追加し，ハードウェ

ア割込みハンドラに明示的にプログラムをロードできるよ

うにした．次に，eBPF の検証機構が既存の eBPF マッ

プ使用を禁止するように変更を加えた．eBPF マップは，

ユーザー空間のアプリケーションとインタラクションを可

能にするが，ソフトウェア割込みハンドラ内での実行を前

提に実装されている．したがって，eBPF マップをハード

ウェア割込みハンドラで実行すると，データの一貫性を保

証することができない．ハードウェア割込みハンドラ内で

安全に eBPF プログラムを実行するためには，eBPF マッ

プの使用を禁止する必要がある．最後に，通常の eBPF

マップの代わりに，ハードウェア割込みハンドラで実行可

能な新しいマップを追加した．このマップは，ハードウェ

ア割込みハンドラ内からユーザー空間のアプリケーション

に対して，データを見せることを可能にする．マップの一

貫性を保証するために，single-producer/single-consumer

なリングバッファを用いて実装を行った．

3.4 ユーザープログラムのロードと実行

図 4を用いて，ユーザープログラムのロードと実行につ

いて説明する．まず，ユーザは C言語でパケット処理の

プログラムを記述する．そのプログラムは，Clang/LLVM

によって eBPF バイトコードにコンパイルされ，eBPF

Verifier によって安全性を検証される．安全性が保証され

たものは，eBPF JIT Compiler によってバイナリにコン

パイルされて，ハードウェア割込みハンドラにロードされ

る．ロードされたユーザープログラムは，パケットの送信，

ドロップ，マップへの書き込みといった処理を実行する．

以上のように，本システムではハードウェア割込みハンド

ラ内でのパケット処理が行える．

3.5 実装

本システムの実装を Linux カーネル 4.18.8 に行った．

実装は主に Intel 40 Gigabit Linux driver（i40e driver）と

eBPF に対して行われた．また，本システムの動作には

XDP を動作させることが必須である．この理由は 3.2節

で説明したように，実装に XDP の関数を利用しているか

らである．

4. 評価

本システムがパケット処理のテイル・レイテンシ削減に

有効であることを示すために評価を行う．実験環境は 2.4

節で説明した環境と同じである．ただし，本システムは

Linux カーネル 4.18.8 に実装しているため，本システムの

評価の際にはカーネルを入れ替えている．評価を行うため

に 2つの測定を行った．1つ目は 2.4節で使用したエコー

アプリケーションによるラウンドトリップタイムの測定で

ある．これは，本システムのテイル・レイテンシ削減に対

する効果を確認するものである．2つ目は マップ操作を実

行するエコーアプリケーションによるラウンドトリップタ

イムの測定である．これは，本システムで実装したマップ

がテイル・レイテンシを発生させないことを確認するもの

である．

4.1 エコーアプリケーションの評価

まず，システムに負荷がない状態でベースラインとなる

ラウンドトリップタイムを測定した．その結果，本システ

ムは XDP と同等のレイテンシの分布であった．この理由

は，システムに負荷がない状態では，ハードウェア割込み

ハンドラの実行直後に，ソフトウェア割込みハンドラが実

行されるためである．そのため，どちらの割込みのコンテ
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キストでパケットを処理しても性能は変わらない．

次に，システムに I/O 負荷がある状態で測定を行った．

その結果は図 5に示されている．システムに負荷がある状

態では，DPDK と XDP はテイル・レイテンシが増加し

ているの対して，本システムはテイル・レイテンシを削減

していることがわかる．本システムの 99.9 perceintile は

27.7us であり，DPDK と比較して 67.6%，XDP と比較し

て 74.9% の削減に成功している．また，本システムの 100

percentile は 57.2us であり，他システムの 99.9 percentile

より小さい値である．

4.2 マップ操作を含めたエコーアプリケーションの評価

マップを使用したエコーアプリケーションによるテイル・

レイテンシを測定した．アプリケーションは，パケットを

受信するとペイロードの値をマップに書き込み，パケット

の返信を行う．マップに書き込まれたデータは，ユーザー

空間のアプリケーションから読むことができる．比較のた

めに，本システムと eBPF マップを使用した XDP を測

定した．XDP アプリケーションでは配列タイプの eBPF

マップを使用している．

システムに負荷がない状態では，本システムと XDP

は同等の分布であった．本システムで実装したマップは

eBPF マップと同等のオーバーヘッドであると言える．シ

ステムに I/O 負荷をかけた状態の結果は図 6に示されて

いる．本システムはマップを使用した場合でもテイル・レ

イテンシを削減していることがわかる．本システムの 99.9

percentile は 29.8us であり，XDP と比較して 69.4% の削

減に成功している．また，100 percentile では本システム

が 37.8us，XDP が 213.6us であり，本システムが安定し

たレイテンシでマップを使用できることを示している．

以上の評価から，本システムはハードウェア割込みハン

ドラ内でパケット処理を行うことで，テイル・レイテンシ

の削減に成功していることがわかる．また，テイル・レイ

テンシを発生させることなく，マップを用いたユーザー空

間へのデータ転送が可能であることが示された．

5. 関連研究

5.1 テイル・レイテンシ

テイル・レイテンシは，サービスの応答性能に影響を

与える要因や，システムの障害発生の要因となっている．

MittOS[13]は，システムのリソースがビジー状態である

場合に，ストレージからのデータ読み出しが遅延すること

で，NoSQL のリクエスト応答にテイル・レイテンシが発

生していることを指摘している．MittOS では，OS がリ

ソースを監視することで，SLO に対応した I/O インター

フェースを提供している．SafeTimer[17]は，ハートビート

のようにタイムアウトを用いたプロトコルにおいて，テイ

図 5 本システムを含めたパケット往復時間の CCDF （負荷あり）

図 6 マップ使用時の本システムと XDP のパケット往復時間の

CCDF （負荷あり）

ル・レイテンシが要因となり，false positive が発生するこ

とを指摘している．SafeTimer では，ソフトウェアにおい

てハートビートが遅延しても，false positive を発生させな

い仕組みを提案している．本論文では，ネットワーク I/O

で発生するテイル・レイテンシを削減するため，タイムア

ウトを用いたプロトコルへの応用が可能である．

5.2 高速なパケット処理技術

高速なパケット処理を行う技術を利用した研究は盛んに

行われている．DPDK は，ユーザーレベルネットワーク

スタック [15]，[16]や，ネットワークデータプレーンなシ

ステム [18]の基盤として利用されている．XDP は，Linux

カーネルと互換のあるパケット処理技術として，ソフト

ウェアルータ，DDoS攻撃へのフィルタ，ロードバランサ

などの多様なユースケースに対応する [14]．Smart NIC と

呼ばれるプログラマブル NIC は，汎用的な処理を NIC に

オフロードすることを可能にした．そして，Smart NIC を

利用したネットワークアプリケーションの高速化 [20]や，
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smart NIC をアクセラレータとしたシステムアーキテク

チャ [21]などの研究が行われている．本論文のシステムで

は，パケット処理のプログラムをカーネルにロードしてい

るが，同様に smart NIC にオフロードするシステムに拡

張することが可能である．

5.3 安全なプログラム実行環境

eBPF はカーネル内における安全なプログラム実行を

可能にする．eBPF はパケットフィルタリングのための

提案され，Linux カーネルで利用されてきた．現在では，

サンドボックス機能を提供する seccomp や，カーネルイ

ベントのトレース [1]など幅広い用途で使用されている．

さらに，XDP におけるユーザーコードの実行環境にも

eBPF が使用されている．このような実績から eBPF は多

くの研究に利用されている．EXTFUSE[10] では，FUSE

（Filesystem in Userspace）の拡張として，カーネルにリク

エストハンドラをオフロードするための機構として利用

される．Hyperupcalls[9] では，ゲスト VM とハイパーバ

イザのセマンティックギャップを解消するために，ゲスト

VM からハイパーバイザに対して，リクエストをロードす

るための機構として利用される．本論文でも，安全なプロ

グラム実行のために eBPF を利用している．その他のアプ

ローチには，NetBricks[19] のように Rust などの安全な言

語によるパケット処理実行環境の構築が挙げられる．

6. まとめ

分散システムにおける障害の発生要因の 1つとして，パ

ケット処理のテイル・レイテンシがある．この遅延は，ソ

フトウェアにおいて発生しており，カーネルからアプリ

ケーションまで様々な要因がある．既存のパケットを高速

に処理するアプローチでは，パケット処理の高速化に成功

しているが，テイル・レイテンシの削減については課題を

残している．本論文では，カーネル内においてパケット処

理のテイル・レイテンシを削減するシステムを提案した．

具体的には，ハートウェア割込みハンドラ内に安全にユー

ザーコードをロードし，パケット処理を可能にした．本シ

ステムにおいて，パケットのエコープログラムを記述し，

ラウンドトリップタイムを測定することで，パケット処理

のテイル・レイテンシを確認した．その結果，I/O負荷が

ある状態で DPDK や XDP といった既存の技術と比較し

て，パケット処理のテイル・レイテンシを削減できること

を確認した．
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