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推薦論文

Proxyオブジェクトを用いた
解析妨害JavaScriptコード解析支援システムの実現

上川 先之1,2 秋山 満昭2,a) 山内 利宏1,b)

受付日 2019年7月12日,採録日 2020年3月13日

概要：Webを介するサイバー攻撃に使用される JavaScriptコードは，攻撃コードの意図の隠蔽や検知回避
のために，難読化やクローキングなどの解析妨害が施されていることがある．このような解析妨害コードの
解析が課題であり，迅速に解析できる手法やシステムが求められる．そこで，我々は解析妨害 JavaScript
コード解析支援システムを提案する．提案システムは，JavaScriptコードによるブラウザ API 操作を網
羅的に捕捉し，API操作ログを出力することにより，JavaScriptコードの挙動を把握できるようにする．
API操作の捕捉に Proxyオブジェクトを利用することで，既存手法では捕捉しきれない API操作を捕捉
する．また，変数の参照を置き換えることにより，置き換え禁止の APIに対する API操作を捕捉可能に
する．本論文では，提案システムのコンセプトと，コンセプトを実現する解析手法の実現方式について述
べる．また，提案システムの評価として，解析妨害 JavaScriptコードの解析を行った結果を報告する．
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Abstract: JavaScript code used by web-based attacks is usually protected by some anti-analysis techniques
such as obfuscation or cloaking in order to hide its intent or avoid detection. Analyzing such code becomes
an urgent task to counter cyber attacks. Therefore, we propose an analysis support system for anti-analysis
JavaScript code. The proposed system comprehensively monitors browser API operations and outputs API
operation logs for helping analyst’s understanding the behavior of code. By using Proxy objects to cap-
ture API operations, the proposed system successfuly monitors API operations that could not be captured
completely by existing methods. In addition, by replacing variable references, it is able to comprementally
monitor API operations for non-replaceable APIs. In this paper, we describe the concept of the proposed
system and the implementation of analysis method. We also report the result of analyzing anti-analysis
JavaScript codes as an evaluation.
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1. はじめに

Webにおいては，JavaScriptを使用する攻撃が多く存在

する [1]．スクリプト言語である JavaScriptは，Webペー

本論文の内容は 2017 年 10 月のコンピュータセキュリティシン
ポジウム 2017（CSS2017）で報告され，同プログラム委員長に
より情報処理学会論文誌ジャーナルへの掲載が推薦された論文で
ある．
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ジに埋め込むことで，ページ閲覧者のWebブラウザを制

御することができる．攻撃者はこの仕組みを悪用し，悪意

のある JavaScriptコードを埋め込んだページをユーザに訪

問させることで攻撃を行う．JavaScriptを使用する攻撃と

して，Webアプリケーションの脆弱性を悪用するクロスサ

イトスクリプティング（XSS）攻撃や，Webブラウザの脆

弱性を悪用するドライブバイダウンロード（DBD）攻撃が

ある [2]．たとえば，DBD攻撃では，Webブラウザの脆弱

性を悪用してマルウェアを秘密裏にダウンロードさせるた

めに，多くの場合 JavaScriptが使用される [3]．また，XSS

攻撃やDBD攻撃では，本来の攻撃を行う悪性なWebサイ

トで JavaScriptが使用されるだけでなく，一般のWebサ

イトが改ざんされて，悪性な JavaScriptコードを埋め込ま

れる場合がある [4], [5]．

サイバー攻撃の対策を行うには，攻撃コードを解析し，

どのような攻撃なのかを明らかにすることが重要である．

具体的には，標的となる環境や悪用する脆弱性を特定する

ことである．しかし，Webを介するサイバー攻撃に使用さ

れる JavaScriptコードは，解析妨害が施されていることが

あり [5]，特にエクスプロイトキットで生成された悪性Web

サイトに含まれる JavaScriptコードには，解析妨害が施さ

れている場合が多い [6]．解析妨害を行う JavaScriptコー

ド（以降，解析妨害 JavaScriptコード）では，プログラム

を理解が困難な等価なプログラムに変換する難読化や，ク

ライアントの環境によって動作を変えるクローキングの 2

種類の方法が用いられる．JavaScriptコードに解析妨害が

施されている場合，手動での解析が難しくなり，解析にか

かる時間が長くなる．よって，迅速な対応が求められるサ

イバー攻撃において，特に解析妨害 JavaScriptコードを解

析する手法やシステムが求められている．

既存の JavaScriptコードの解析手法として，特定のAPI

をフックして情報を得る手法と，APIのエミュレーション

によりWebブラウザの環境を擬似的に再現する手法があ

る．しかし，これらの手法には，2.3節で後述するように

課題がある．そこで，解析妨害 JavaScriptコード解析支援

システムを提案し，既存の解析手法の課題に対処する．本

論文では，本システムのコンセプト，コンセプトを実現す

る解析手法の実現方式，および提案システムの評価につい

て述べる．

本研究の貢献は，以下に示すとおりである．

(1) ブラウザAPIの網羅的な捕捉を実現するために，Proxy

オブジェクトを利用した新たな解析手法を提案する．

これにより，既存の解析手法における課題へ対処す

る．著者らの調べた限りでは，Proxyオブジェクトを

JavaScriptコードの解析に用いた手法は，まだ提案さ

れていない．

(2) 一部のブラウザ APIへの Proxyオブジェクト適用の

ために，変数の参照を置き換える手法を提案する．こ

れにより，従来の手法ではフックできなかった置き換

え禁止のブラウザAPIに対して，Proxyオブジェクト

を適用できる．

(3) 提案する解析手法を解析妨害 JavaScriptコード解析支

援システムとして実現する．本システムは，さらなる

解析に有用な情報を解析者に提示することで，解析者

による解析を支援する．また，事前の手動での解析を

必要とせず，自動で動的解析を行うことができる．

(4) 提案システムの有用性を評価するために，難読化され

た JavaScriptコードの解析，およびクローキングを行

う JavaScriptコードの解析を行い，解析結果について

考察した．難読化解析においては，提案システムによ

り，ブラウザ API操作ログが取得できることを示し

た．クローキング解析においては，過半数の場合で問

題なく解析できることを確かめ，また，提案システム

におけるいくつかの課題を明らかにした．

2. JavaScriptコードにおける解析妨害技術と
解析手法

2.1 解析妨害技術

2.1.1 難読化

難読化とは，あるプログラムを理解が困難な等価なプロ

グラムに変換することである [7]．一般に，難読化は，プロ

グラムを不正な解析から保護するために行われる [7]．プ

ログラムの解析を困難にすることで，プログラムの改ざん

やプログラムコードの剽窃を防ぐことができる．

一方，サイバー攻撃に用いられる攻撃プログラムは，攻撃者

によって難読化される場合がある．攻撃者は，難読化によっ

て攻撃プログラムの動作を解析されにくくし [5], [8], [9]，

その攻撃プログラムの目的を隠蔽する [10], [11]．また，ウ

イルス対策ソフトウェアやファイアウォールによる検知を

回避するためにも難読化が行われる [5], [11], [12]．難読化

により等価なプログラムが生成されることから，多様な亜

種の作成を容易にすることも目的としてあげられる [8]．

攻撃に使用される JavaScript コードも例外ではな

い [5], [10]．DBD攻撃の例では，リダイレクト先である悪

性なWebサイトの URLの隠蔽や，リダイレクトすること

自体の隠蔽のために，JavaScriptコードが難読化される．

難読化は，大きく以下の 3種類に分けられる [13]．

(1) レイアウト難読化

識別子名，コメント，およびインデントなどのプログ

ラムの実行に不要な情報を置き換える変換である．

(2) データ難読化

データ構造やデータ表現を変える変換である．たとえ

ば，文字列のエスケープや，数値をそれと同等な演算

式に置き換える変換があげられる．

(3) 制御フロー難読化

制御フローを変える変換である．たとえば，無駄な
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図 1 難読化 JavaScript コードの例

Fig. 1 Example of obfuscated JavaScript code.

ループ文の挿入や，関数のインライン展開があげら

れる．

JavaScript コードにおいては，特に，コードを圧縮す

るためにレイアウト難読化が施されることが多い．また，

JavaScriptには，文字列を JavaScriptコードとして実行す

ることのできる eval 関数があり，容易にコード全体を難

読化できることから，eval 関数に渡される文字列にデー

タ難読化が施されることも多い．

2.1.2 クローキング

攻撃プログラムが，クライアントの環境によって動作を

変えることがある．このことをクローキングと呼ぶ．たと

えば，Webブラウザが特定の脆弱性を持つバージョンで

ある場合のみ攻撃を行い，そうでない場合は何もしないと

いったように，動作を変える攻撃が存在する．クローキン

グには，クライアントへの応答を変えるサーバ側クローキ

ングと，ブラウザ側でプログラムの処理流れを変えるクラ

イアント側クローキングの 2つがある．クローキングを行

う攻撃プログラムでは，Webブラウザのバージョンや使

用しているプラグインの情報などのクライアントの環境情

報を取得する．このことをフィンガープリンティングと呼

ぶ．クライアント側クローキングにおけるフィンガープリ

ンティングでは，JavaScriptを用いて，Webブラウザから

提供される環境情報を取得する．

クローキングを行う攻撃プログラムの動的解析を行う場

合，通常は，攻撃プログラムが対象としている環境でなけ

れば攻撃が再現しない．このため，攻撃プログラムが対象

としている環境で攻撃プログラムを実行するか，または何

らかの方法で攻撃を行わせるように細工を施す必要があ

る．このように，攻撃プログラムがクローキングを行う場

合，攻撃を実行する条件を解析する手間が増えるため，ク

ローキングは解析妨害の一種と見なせる．

2.2 関連研究

既存の JavaScriptコード解析手法として，API Hooking

とブラウザ APIのエミュレーションを説明する．

2.2.1 API Hooking

難読化 JavaScriptコードは，エンコードされた JavaScript

コード，デコーダ，およびコード実行部の 3つからなるも

のが多く見られる．図 1 の例では，URLエスケープされ

図 2 Web ブラウザにおける JavaScript の API

Fig. 2 APIs of JavaScript in a web browser.

た JavaScriptコードを unescape 関数でデコードし，得ら

れた (b)の JavaScriptコードを eval関数で実行している．

このような難読化 JavaScriptコードでは，デコードした

JavaScriptコードをコード実行部で文字列として eval な

どの関数に渡す．このため，どれほど複雑にエンコードさ

れていても，eval などの関数をフックすることで，デコー

ドされた JavaScriptコードを得ることができる．このよう

に，特定の関数をフックする手法を API Hooking [5], [14]

と呼ぶ．

文献 [5] では，コードを直接実行できる eval 関数や

setTimeout 関数のほかに，間接的にコードを実行できる

document.write 関数など 10種類の APIをあげ，これら

をフックすることで，デコードされた JavaScriptコード

の取得を実現している．さらに，フィンガープリンティン

グやリダイレクトに用いられる APIをフックすることで，

フィンガープリンティングの検出と環境偽装，およびリダ

イレクト先 URLの抽出を実現している．

2.2.2 ブラウザAPIのエミュレーション

JavaScriptコードの解析ツールとして，jsunpack-n [15]

と JSDetox [16]がある．これらのツールは，Webブラウザ

を用いずに JavaScriptコードの動的解析を行っている．

Webブラウザにおける JavaScriptのAPIについて説明す

る．Webブラウザにおける JavaScriptでは，ECMAScript

標準オブジェクト（以降，標準API）とWebブラウザ提供

API（以降，ブラウザAPI）の 2種類のAPIが，組み込みオ

ブジェクトとして提供される（図 2）．標準APIは，言語仕

様を実現するためのAPIであり，ブラウザAPIは，Webブ

ラウザを制御するためのAPIである．たとえば，標準API

として，配列を扱うための Array や文字列を扱うための

Stringなどがある．一方，ブラウザAPIには，JavaScript

からHTTP通信を行うための XMLHttpRequest やHTML

要素の操作を可能にする HTMLElement などがある．

上記解析ツールは，動的解析のために，JavaScript実行

エンジンを利用している．このため，JavaScript実行空間

には，Webブラウザと同様に標準 APIが提供される．し

かし，JavaScript実行エンジンはWebブラウザの機能を

持たないため，ブラウザ APIは提供されない．そこで，上

記解析ツールでは，一部のブラウザ APIを独自に定義し，

ブラウザ APIのエミュレーションを行う．
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ブラウザAPIのエミュレーションでは，解析者が自由に

APIを定義できる．このため，たとえば，ブラウザAPIに

より提供される環境情報を自由に変えることができ，フィ

ンガープリンティングを行う JavaScriptプログラムの動的

解析に有効である．

2.3 課題

解析妨害が施された JavaScriptコードに対する既存の解

析手法には，以下の課題がある．

（課題 1）コード実行 API を使用しない種類の難読化

JavaScriptコードの解析

コード実行 APIを使用する種類の難読化 JavaScript

コードについては，API Hookingにより，デコードさ

れた JavaScriptコードを容易に取得できる．しかし，

コード実行 APIを使用しない種類の難読化（主にレ

イアウト難読化）が施される例が存在する．このよう

な難読化 JavaScript コードについては，既存手法で

は，より可読性の高いコードを得られない．このため，

コード実行APIを使用する種類の難読化と比べて，解

析が難しい．

（課題 2）解析者の想定していないAPIへの操作の捕捉

API Hookingやブラウザ APIのエミュレーションで

は，解析者の想定していない APIへの操作を捕捉で

きない．たとえば，解析者が環境情報としてWebブ

ラウザ名と言語設定の 2つを想定し，APIをフックま

たはエミュレートしている場合，プラグイン情報の取

得操作が行われても，そのことに気づかない可能性が

ある．このことは，従来と異なる環境情報を取得する

JavaScriptコードを解析する際に問題となる．

3. 解析妨害 JavaScriptコード解析支援シス
テム

3.1 目的と要件

本論文では，解析妨害 JavaScriptコード解析支援シス

テム（以降，提案システム）を提案する．提案の目的は，

2.3 節で述べた既存の解析手法における課題への対処であ

る．また，解析に有用な情報を提示し，解析者による解析

を支援することも目的の 1つである．

前述の目的を達成するために，以下の要件が提案システ

ムに求められる．（要件 1）と（要件 2）は，それぞれ（課

題 1）と（課題 2）への対処である．

（要件 1）可読化の難しいコードの解析

難読化 JavaScript コードに対し，より可読性の高い

コードが容易に得られない場合においても，解析に有

用な情報が得られることが望ましい．たとえば，フィ

ンガープリンティングに関する情報は，攻撃のター

ゲットとなる環境の推測に有用である．また，SWF

ファイルの読み込みやリダイレクトなどの挙動が分

かれば，攻撃手法やキャンペーンの推測につながる．

これらの情報を得られれば，より精密な解析が可能に

なる．

（要件 2）解析者が想定していないAPIの操作の捕捉

解析者が想定していないAPIの操作を捕捉できるよう

にすることで，API操作に関する幅広い情報を得る．

これにより，たとえば，未知のフィンガープリンティ

ングが行われ，想定していなかったAPIへのアクセス

があったことに気づくことができるようになる．

（要件 1）と（要件 2）を満たす解析手法のコンセプトと

して，ブラウザ API操作の網羅的な捕捉を考えた．提案

システムでは，このコンセプトによる解析を可能とする．

このコンセプトおよびそれを実現する解析手法について，

3.2 節で説明する．

なお，ブラウザAPIのエミュレーションによる動的解析

では，ブラウザ APIのエミュレーションが不完全である可

能性があり，本来のWebブラウザでの挙動が再現できな

い可能性がある．このため，実際のWebブラウザを用い

て解析できることが望ましい．提案システムでは，実環境

で JavaScriptコードを正確に実行するため，実際のWeb

ブラウザを用いた動的解析を可能とする．これにより，目

的とするWebブラウザとそのバージョンの環境において，

詳細な情報を取得できる．さらに，様々なWebブラウザ

で解析を可能とするため，Webブラウザおよび JavaScript

実行エンジンの改変を必要としない解析手法を実現する．

以上の方針に基づき，解析妨害 JavaScriptコードを自動

で動的解析するシステムを実現する．

3.2 ブラウザAPI操作の網羅的な捕捉

Webブラウザにおける JavaScriptには，コンソールプロ

グラムにあるような標準入出力がない．また，イベント駆

動型プログラミングを想定した設計になっている．このた

め，何らかの目的を持った JavaScriptプログラムは，Web

ブラウザから何らかのイベントによる入力を受け，その実

行結果をWeb ブラウザに反映する．つまり，JavaScript

プログラムは，入出力インタフェース相当のブラウザ API

を操作することにより，プログラムの目的を達成する．こ

のことをふまえ，ブラウザ APIの操作を捕捉し，そのログ

を取得する．この方法であれば，コードを読むことなく，

JavaScriptプログラムの挙動の把握でき，また解析に有用

な情報を得ることができる．以上のコンセプトを実現する

次の解析手法により，（要件 1）を満たす．

ブラウザAPI操作を網羅的に捕捉するために，標準API

である Proxyオブジェクトを用いた手法（以降，Proxy手

法）を提案する．この手法のアイデアは，組み込みオブ

ジェクトであるブラウザ APIへの参照をすべて Proxyオ

ブジェクトを指すように差し替えることにより，ブラウザ

APIに対する操作をすべて Proxyオブジェクトが仲介す
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図 3 提案システムの全体図

Fig. 3 Overview of proposed system.

ることである（詳細は 4.2 節で説明）．この手法を用いる

ことで，ブラウザAPIに対するすべてのプロパティ参照と

メソッド呼び出しを漏れなく捕捉できる．また，捕捉した

内容をログに出力することで，対象の JavaScriptコードが

何を実行したのかを解析することを支援できる．この手法

は，API Hookingやブラウザ APIのエミュレーションと

異なり，網羅的に捕捉するため，解析者の想定していない

APIに対する操作を捕捉できる．

一部のブラウザ APIは，置き換えが禁止されており，単

純な再代入による Proxyオブジェクトへの差し替えができ

ない．そこで，変数への再代入と同等の効果を得られる変

数の参照置き換え手法（以降，参照置換手法）を提案し，置

き換え禁止APIの操作捕捉を可能にする（詳細は 4.4 節で

説明）．これにより，グローバル変数へのアクセスや API

Hookingで捕捉しきれないブラウザ APIの操作などを把

握可能となり，より詳細な解析結果を得ることができる．

上記の 2つの解析手法により，（要件 2）を満たす．

3.3 提案システム

3.1 節で述べた方針に基づいて設計した提案システムの

全体図を図 3 に示す．提案システムは，Webブラウザで

の動的解析をベースとしたシステムである．解析者は，解

析したい JavaScriptコードを含む HTMLファイルを入力

し，出力として解析結果のログ（ブラウザ API操作ログ）

を得る．提案システムに HTMLファイルが入力されると，

その HTMLファイルに解析のための処理（API操作捕捉

処理など）を行う JavaScriptコードが自動で追加される．

解析用コードを加えた HTMLファイルをWebブラウザで

読み込み，JavaScriptコードを実行することで，Webブラ

ウザのコンソールに解析結果のログが出力される．

ページ URLをもとにクローキングを行う可能性のある

JavaScriptコードを解析したい場合がある．このような場

合は，URL偽装の機能を持たせた HTTPプロキシに偽装

したいページURLを与え，偽装したいページURLにプロ

キシを介してアクセスすることで解析できる．

提案システムは，ブラウザ APIの操作を捕捉し，そのロ

グを取得して解析者に提示するという 3.2 節のコンセプト

を実現し，3.1 節で述べた要件をすべて満たす．

Proxyオブジェクトは，JavaScriptの仕様を定める EC-

表 1 主要Web ブラウザにおける Proxy オブジェクトの実装状況

Table 1 Implementation status of Proxy object in major web

browsers.

Web ブラウザ 実装バージョン

Internet Explorer 未実装

Microsoft Edge 12 以降

Mozilla Firefox 18 以降

Google Chrome 49 以降

MAScriptにおいて，ECMAScript 2015 [17]から策定され

た標準 APIである．このため，Proxyオブジェクトが実装

されているWebブラウザ（表 1）を使用する．

3.4 解析用コード追加処理

図 3 中の解析用コード追加処理の具体的な内容を説明す

る．入力 HTMLファイルに，Proxy手法用コードと参照

置換手法用コードを挿入する．これらのコードは，3.2 節

で説明したブラウザ API操作の網羅的な捕捉を実現する

ためのコードである．Proxy手法を適用するために行う処

理は，解析対象の JavaScriptコードより前に 200行程度

の JavaScriptコードを 1度挿入するだけである．また，参

照置換手法を適用するために行う処理は，解析対象の各

JavaScriptコードに対し，それぞれ 50行程度の JavaScript

コードを挿入するだけである．

Proxy 手法および参照置換手法は，解析対象コード毎

に挿入するコードを修正する必要がなく，動的解析前に

JavaScriptコードを解析する必要がない．つまり，これら

の解析用コードは，解析対象コードの内容に依存しないた

め，事前に用意した固定の解析用コードを挿入するだけで

よい．以上により，3.2 節で説明したコンセプトによる解

析手法を提案システムに実現できる．

4. 実現方式

4.1 ブラウザAPIの概要

3.2 節で述べたとおり，提案システムでは，ブラウザAPI

の操作を捕捉する．JavaScriptは，プロトタイプベースオ

ブジェクト指向言語である．C++や Javaのようなクラス

ベースオブジェクト指向言語と異なり，クラスの概念が存

在しない．このため，本論文では説明上，特定の操作に関

する一連の API群をクラスと呼ぶ．

ブラウザ APIの 1つである XMLHttpRequest（図 4）を

例に，ブラウザ APIの概要および関連する言語仕様につい

て説明する．JavaScriptから HTTP通信を行うためのク

ラスとして，XMLHttpRequest（XHR と略記）がある．ブ

ラウザ APIとして提供されるクラスは，基本的に，そのク

ラスのインスタンスを生成するためのコンストラクタ*1，

そのクラスのインスタンスの雛形であるプロトタイプ，お
*1 コンストラクタやメソッドの実体は関数である．また，関数はオ
ブジェクトとして扱われる．
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図 4 ブラウザ API の例（XMLHttpRequest）

Fig. 4 Example of browser API (XMLHttpRequest).

図 5 XMLHttpRequest の使用例

Fig. 5 Example of using XMLHttpRequest.

よび各種メソッド*1の 3つから成る．たとえば，XHR クラ

スは，XHR コンストラクタ，XHR プロトタイプ，およびメ

ソッド（open や send など）から成る．コンストラクタ

は，prototype プロパティを持ち，そのクラスのプロトタ

イプを値として持つ．

ここで，XHR を使用する JavaScriptコードの例を図 5 に

示す．1行目で，XHR コンストラクタにより XHR インスタ

ンスを生成し，request 変数に格納している．このとき，

まず XHR の名前解決が行われ，グローバル変数オブジェク

トから XHRコンストラクタを得る．次に，new構文により，

XHR コンストラクタに対して内部関数 [[Construct]] が

呼び出される．この結果，XHR インスタンスとして空のオ

ブジェクトが生成され，その proto プロパティに XHR

コンストラクタの prototype プロパティの値である XHR

プロトタイプが設定される．

2行目と 3行目では，request 変数に格納された XHR イ

ンスタンスに対し，open メソッドと send メソッドを呼び

出している．このとき，send メソッドの場合，まず XHR

インスタンスに対して内部関数 [[Get]] を用いて send

の名前解決が行われる．XHR インスタンスは，send プロ

パティを持っていないため， proto プロパティが指す

オブジェクトに対して再帰的に名前解決が行われる．この

結果，XHR プロトタイプに send プロパティが見つかり，

その send プロパティが持つ関数*2を得る．最終的に，得

た関数に対して内部関数 [[Apply]] が呼ばれ，メソッド

としてその関数の処理が実行される．4行目では，同様に

内部関数 [[Get]] を用いて status の名前解決が行われ，

XHR プロトタイプの status プロパティの値を得る．この

とき，status プロパティにはゲッター関数が設定されて

おり，この関数を実行した結果が status プロパティの値

として得られる．

*2 関数はメソッドとして機能しうる．メソッドの実体である関数だ
けを見て，それがメソッドとしての関数か否かを判別できない．

図 6 XMLHttpRequest に Proxy オブジェクトを適用した例

Fig. 6 Application of Proxy object to XMLHttpRequest.

4.2 Proxyオブジェクトによるブラウザ API操作の捕

捉（Proxy手法）

提案システムでは，Proxy オブジェクトを利用すること

により，ブラウザ API操作の捕捉を実現する．具体的に

は，ブラウザ APIの操作をブラウザ API（オブジェクト）

に対する内部関数呼び出しと定義し，これらの内部関数を

捕捉する．Proxy オブジェクトは，JavaScriptのオブジェ

クトに対する基本的な操作を内部関数呼び出しレベルで捕

捉することができる．

ブラウザ API操作を捕捉するために，以下を実施し，ク

ラスを構成するコンストラクタ，プロトタイプ，および各

種メソッドへのアクセスを，すべて Proxy オブジェクト

を介するようにする．

(1) 以下にあげるコンストラクタへの参照を，あらかじ

めそれぞれの対応する Proxy オブジェクトに差し替

える．

(a) グローバル変数オブジェクトの該当プロパティ

(b) プロトタイプの constructor プロパティ

(2) 以下にあげるプロトタイプへの参照を，あらかじめそ

れぞれの対応する Proxy オブジェクトに差し替える．

(a) コンストラクタの prototype プロパティ

(b) 他プロトタイプの proto プロパティ

(c) あらかじめインスタンスとして提供されるオブ

ジェクトの proto プロパティ

(3) Proxy オブジェクトが内部関数呼び出しを捕捉したと

き，以下を実施する．

(a) 対象オブジェクトに対する操作情報として，内部

関数の情報を出力する．

(b) 返却値が関数であれば，その関数に対する Proxy

オブジェクトを返却する．

(c) 返却値が捕捉すべきクラスのインスタンスであれ

ば，そのインスタンスの proto プロパティを

Proxy オブジェクトに差し替える．

Proxy オブジェクトを XMLHttpRequest（XHR）に適用

した例を図 6 に示し，図 5 のコードを用いて説明する．ま

ず，1行目では，XHR の名前解決の結果，XHR コンストラ
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図 7 Proxy オブジェクト適用時の send メソッド呼び出しの流れ

Fig. 7 Sequence of send method to which Proxy object has

applied.

クタの代わりに Proxy オブジェクト（C）を得る．これに

より，new 構文でインスタンスを生成する際に，Proxy オ

ブジェクト（C）に対して内部関数 [[Construct]] が呼

び出される．この Proxy オブジェクト（C）は，呼び出さ

れた内部関数の情報をログとして出力し，本来の XHR コン

ストラクタに対して内部関数を呼び出す．また，生成され

た XHR インスタンス（request 変数）の proto プロパ

ティには，XHR コンストラクタの prototype プロパティ

に設定されている Proxy オブジェクト（P）が設定される．

2，3，4，および 5行目では，プロパティの名前解決のた

めに XHR インスタンスの proto プロパティを参照し，

XHR プロトタイプの代わりに Proxy オブジェクト（P）に

対して内部関数 [[Get]] を呼び出す．Proxy オブジェク

ト（P）では，呼び出された内部関数の情報をログとして

出力し，本来の XHR プロトタイプに対して内部関数を呼

び出す．特に 2，3行目のメソッド呼び出しでは，内部関

数 [[Get]] は，メソッドとしての本来の関数の代わりに，

都度新たな Proxy オブジェクトを返す．たとえば，3行目

の send メソッド呼び出しについて，Proxy オブジェクト

を適用した際のシーケンス図は図 7 のようになる．send

関数に対する新たな Proxy オブジェクト（s）に対し，関

数実行のために内部関数 [[Apply]] が呼び出され，Proxy

オブジェクト（s）は，同様に情報をログとして出力する．

以上のようにすることで，ブラウザ API操作を捕捉し，そ

のログを取得できるようになる．

4.3 Proxyオブジェクト適用の限界

4.2 節で述べた Proxy 手法には，限界がある．Web ブ

ラウザにより提供される window オブジェクトは，その

proto プロパティを書き換えられない．このため，一

部のブラウザ API（window.addEventListener メソッド

など）を捕捉できない．この問題への対処として，API

Hookingの併用が有効である．

また，インスタンスとして提供されるブラウザ APIで

ある window オブジェクトと location オブジェクトは，

それぞれのプロトタイプが持たないプロパティを各インス

タンスが持つ．window オブジェクトは，グローバル変数

オブジェクトとしての役割を持ち，そのプロパティ参照を

捕捉することで，グローバル変数への参照を捕捉できる．

location オブジェクトは，現在のページ URLに関する

情報を提供しており，特にリダイレクトのために利用され

る．しかし，これらのオブジェクトを指すグローバル変数

である window 変数と location 変数は，置き換えが禁止

されており，単純な再代入では Proxy オブジェクトに差し

替えられない．また，グローバル変数オブジェクトそのも

のの置き換えもできない．グローバル変数に再代入できな

い問題は，4.4 節で説明する参照置換手法により対処する．

4.4 変数の参照置き換え（参照置換手法）

置き換え禁止APIの操作捕捉を可能にするため，変数の

参照置き換えにより，変数への再代入と同等の効果を得る．

JavaScriptにおける変数の名前解決について説明する．

JavaScriptの実行コンテキストには，関数の外側のグロー

バル実行コンテキストと，呼び出された関数ごとの関数実

行コンテキストがある．各実行コンテキストは，それぞれ

変数オブジェクトを持ち，グローバル変数や関数内変数を

管理する．たとえば，グローバルコンテキストで関数 Aを

呼び，関数 A内で変数 window が参照されたとする．この

とき，window の名前解決のため，現在の実行コンテキス

トが持つ関数 Aの変数オブジェクトから window を探す．

関数 Aの変数オブジェクトに window がなければ，上位の

実行コンテキストであるグローバル実行コンテキストの変

数オブジェクト，つまりグローバル変数オブジェクトから

探す．

4.3 節で説明したとおり，グローバル変数として提供さ

れる window 変数と location 変数は，再代入ができな

い．これらの変数に Proxy オブジェクトを適用するため

に，前述した変数の名前解決の仕様を利用する．具体的に

は，解析対象の JavaScriptコードをまるごと 1つの関数

内に入れ，その関数で関数内変数*3として window 変数と

location 変数を定義する．これにより，関数内でたとえ

ば window 変数が参照された場合，先にその関数の変数オ

ブジェクトから探索されるため，関数内変数の window 変

数の値が得られる．この手法で，図 8 のように，関数 A

内の window 変数と location 変数の値にそれぞれ Proxy

オブジェクトを代入する．

Web ブラウザの JavaScript においては，window オブ

ジェクトがグローバル変数オブジェクトとしての役割を担

う．このため，通常，window オブジェクトの window プ

ロパティは，グローバル変数 window と同じく window オ

ブジェクト自身を指す．同様に，window オブジェクトの

*3 いわゆるローカル変数．関数内で var キーワードにより宣言さ
れる．
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図 8 変数の参照置き換えによる Proxy オブジェクト適用

Fig. 8 Application of Proxy object by replacing references of

variables.

location プロパティは，location オブジェクトを指す．

このことを考慮し，window オブジェクトに対する Proxy

オブジェクトは，window プロパティや location プロパ

ティを参照されたとき，各 Proxy オブジェクトを返すよ

うにする．以上により，window 変数と location 変数が

指していた window オブジェクトと location オブジェク

トに対する操作を捕捉できるようになる．

本節で述べた参照置換手法には，副作用がある．具体的

には，グローバル変数として宣言した変数の性質が変わり，

JavaScriptコードによってはプログラムの挙動が変わる場

合がある．これは，本来グローバル実行コンテキストで実

行されるコードが，関数実行コンテキストで実行されるこ

とに起因する．このことをふまえ，解析対象の JavaScript

コードを修正するか，または本手法を適用せずに解析する

など，場合に応じて対応する必要がある．

また，JavaScriptには，window 変数を参照せずにグロー

バル変数オブジェクトの参照を得る方法が存在する．この

ため，そのようなコードを含む JavaScriptプログラムは，

window オブジェクトと location オブジェクトに対する

操作を漏れなく捕捉することができない．

5. 評価

提案システムの要件確認，および実用性評価を目的とし，

悪性サイトから収集された解析妨害 JavaScriptコードを用

いて，難読化とクローキングに着目して解析を行う．また

その結果に基づいて考察と課題を論じる．

5.1 難読化解析による要件確認

5.1.1 評価方法

提案システムが 3.1 節の要件を満たすことを確認するた

めに，難読化されたコードの挙動を提案システムで解析で

きるか否かを確認した．評価方法として，実際の攻撃で用

いられた解析妨害 JavaScriptコードを提案システムに入力

し，解析結果について考察する．

JavaScriptコードを提案システムで解析する際，可読化

の難しいコードでもプログラムの挙動を把握できることを

確認するために，JavaScriptコードを事前に手動解析しな

い．また，解析結果について，得られる情報がさらなる解

析に有用かどうかに着目して考察する．これにより，（要

件 1）を満たすことを示す．また，解析者が明示的に特定

の APIをフックしなくても，ブラウザ API操作として解

析者が想定していない APIのログが得られることを確認

する．これにより，（要件 2）を満たすことを示す．

なお，提案システムでは，Proxy手法と参照置換手法を適

用するほか，より解析を容易にするため，標準 APIである

eval関数のフックを実施する．また，本評価で用いたWeb

ブラウザは，Google Chrome 60.0.3112.101（V8 6.0.286）

である．

5.1.2 評価結果

解析妨害 JavaScript コードを含む HTML ファイルを

D3Mデータセット [18]のパケットキャプチャデータ*4か

ら 1つ抽出し*5，この HTMLファイルを提案システムに

入力した．Webブラウザで動的解析を行い，ブラウザコン

ソールに出力されたブラウザ API操作ログを図 9 に示す．

得られたログを見ると，特定の要素 IDの HTML要素への

アクセス，HTML要素が持つ情報の取得，および object

要素を含む HTMLの書き出しが行われていることを一目

で確認できる．ブラウザコンソールを操作してログを詳細

表示すると，object 要素で SWFファイルを読み込もう

としていることも確認できる．また，環境情報として，プ

ラグイン情報（特に Silverlightプラグイン）とUser-Agent

を取得していることも容易に確認できる．この結果から，

攻撃手法やターゲットとなる環境などを推測することがで

き，さらなる解析に有用な情報が得られているといえる．

難読化されたコードをいっさい読むことなくこれらの情報

が得られたことから，（要件 1）は満たしているといえる．

別の解析妨害 JavaScriptコードとして，Malware-Traffic-

Analysis.net [6]からMagnitude EKによるサンプル*6を取

得し，提案システムに入力した．得られたログを図 10に示

す．この例では，window[gjrBu1hg(...)]が関数ではな

いというエラーにより，プログラムが動作を停止している．

しかし，エラーメッセージから window[gjrBu1hg(...)]

が何であるかを読み取ることができず，本来は，さらなる

解析のために JavaScriptコードを手動解析する必要があ

る．そこで，エラーメッセージ直前の提案システムが出力

したログを見ると，window.ScriptEngineBuildVersion

へのアクセスがあり，その値が未定義であることが

分かる．つまり，本評価に用いた Web ブラウザでは，

window.ScriptEngineBuildVersion 関数が定義されて

いないということを推察できる．この情報を元に，この攻

撃プログラムがどのような環境を想定しているかを分析し

たり，独自に関数を定義して攻撃プログラムの挙動を解析

*4 MD5 ハッシュ値：2563d0cfed67550a5ca940c74d91dd4a
*5 ファイル名：VF9QAxhUUBkG.html
*6 ファイル名：2016-07-25-Magnitude-EK-more-html.txt
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図 9 ブラウザコンソールに出力されたログ（動的解析結果）

Fig. 9 Logs outputted into browser console (result of dynamic analysis).

図 10 window オブジェクトに対するプロパティ参照のログ

Fig. 10 A log of property access for window object.

したりなど，さらなる解析につなげることができる．この

例で得られたログは，参照置換手法を適用しなければ得ら

れないログであり，この例では，参照置換手法が有効だっ

たといえる．また，既存手法では，解析者が上記 API（関

数）の存在を認識しており，かつ明示的にフックを行わな

ければ，この APIの操作ログを得られない．提案システム

では，解析者が明示的にフックすることなくログを得られ

たことから，（要件 2）は満たしているといえる．

以上より，提案システムによって，可読化の難しいコー

ドでもプログラムの挙動を把握できることを示した．また，

取得された環境情報の種類や未定義のブラウザAPIへのア

クセスを確認できることから，環境偽装による動的解析な

どのさらなる解析に有用な情報を得られることを示した．

5.2 クローキング解析による実用性評価

5.2.1 評価方法

提案システムでクローキングの内容を解析できるか否

かを確認する．具体的には，クローキングを行う解析妨害

JavaScriptコードを解析し，以下の項目について，それぞ

れ解析できたか否かを確認する．

（項目 1）フィンガープリンティングの有無の確認

解析ログを元に，環境依存のAPIへのアクセスによる

フィンガープリンティングが行われたことを確認でき

るか否かを確認する．

（項目 2）クローキングの有無の推測

解析ログを元に，フィンガープリンティングの結果を

用いて条件分岐などのクローキングを行っていること

を推測できるか否かを確認する．

また，実際の攻撃で用いられる様々なエクスプロイト

キットによる解析妨害 JavaScriptコードを評価に用いるこ

とで，提案システムが実用的であることを示す．評価に用

いる解析妨害 JavaScriptコードとして，Malware-Traffic-

Analysis.net [6]で公開されているエクスプロイトキットに

よる攻撃データから，難読化 JavaScriptコードを含むファ

イルを抽出した．抽出したファイルの一覧を表 2 に示す．

まず，表 2 の各ファイルを解析した結果を表 3 に示す．

いくつかの事例について，5.2.2 項でケーススタディとして

解析結果の詳細を述べる．なお，難読化解析の評価と同様

に，eval関数のフックを実施している．また，本評価で用

いたWebブラウザは，Google Chrome 63.0.3239.84（V8

6.3.292.46）である．

5.2.2 評価結果

5.2.2.1 ケーススタディ：ファイル a27

本ファイルは，KaiXin EKによる難読化 JavaScriptコー

ドを含む HTMLファイルである．提案システムによる解

析の結果，eval関数のフックおよびProxy手法により，eval

関数の実行および scriptタグの書き出しが行われたことを

確認できた．しかし，コード中で定義されるグローバル関

数が，参照置換手法の適用によりグローバルでない関数に

なり，プログラムがエラーにより停止した．

得られた解析ログを元に，デコードされた JavaScript

コードを記述した HTMLファイルを作成し，再度解析し

た．この結果，Proxy手法により，User-Agent文字列，言

語設定およびプラグイン情報の取得が行われたことを確認

できた．

5.2.2.2 ケーススタディ：ファイル b9

本ファイルは，Magnitude EKによるリダイレクトペー

ジのHTMLファイルである．location オブジェクトを参

照し，ページ URLによるクローキングを行っている．し
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表 2 Malware-Traffic-Analysis.net から収集した難読化 JavaScript コードを含むファイル

Table 2 List of files which include obfuscated JavaScript code, gathered from Malware-

Traffic-Analysis.net.

PCAP ファイル名

ID EK / キャンペーン SHA-1 ハッシュ値 パケット番号

2017-11-17-KaiXin-EK-traffic.pcap

a27 KaiXin EK e67fdd6ef390f24dcadb0db1f2ac2c35a2b64e2e 6 / 27

a55 KaiXin EK 4ddaf3c85d23f8d3f3238bc8c71445ba0eb4cd39 34 / 55

2017-08-02-Magnitude-EK-sends-Cerber-ransomware.pcap

b9 magnigate d028eaa6d6c2ddd0e5d7825ea61205808ef19ca4 4 / 9

b21 magnigate 70753deaae8ee1ca25e4704d1cb8cfc3764cc0be 18 / 21

2017-03-30-Terror-EK-traffic.pcap

c15 Terror EK c0bfba00d42ec74fdc56961e6eefe5234db7cd81 12 / 15

c36 Terror EK e978915cbf33886911c029af056caf50e2d738e2 28 / 36

2017-01-02-pseudoDarkleech-Rig-V-sends-Cerber-ransomware.pcap

h47 Rig-V 5948519a0e3e6ed77ffce5b44f88716687739652 38 / 47

2016-12-30-EITest-Rig-E-sends-Chthonicp-banking-Trojan.pcap

i67 Rig-E 00ce7434b92f628025acad9d66ac0880a2d8d04e 36 / 67

2016-07-25-Magnitude-EK-sends-Cerber.pcap

j77 Magnitude EK 840d169f6d9f46582b5c1e3889e2f26f398a611c 47 / 77

∗ パケット番号は，該当ファイルのリクエスト開始およびレスポンス開始パケットの番号

表 3 クローキングの解析結果

Table 3 List of analysis results of cloaking.

ファイル 項目 1 項目 2

a27 ○ ○

a55 ○ ×
b9 × ×
b21 × ×
c15 ○ ○

c36 ○ ○

h47 ○ ○

i67 ○ ○

j77 △ ×
△：得られた解析ログだけでは不十分だったケース

かし，参照置換手法で対処できない方法で参照が行われて

おり，location オブジェクトの参照捕捉に失敗した．

5.2.2.3 ケーススタディ：ファイル c15

本ファイルは，Terror EKによるリダイレクトページの

HTMLファイルである．解析を試みたところ，フォーム送

信（HTMLFormElement.submit）によるページ遷移が発生

し，ブラウザのコンソールログに出力された解析ログが消

失した．このため，コンソールログを保持する機能を有効

にするか，または手動でページ遷移を抑制するための修正

を施す必要があった．本評価では，submit を再定義する

コードの追加によりページ遷移を抑制し，ログを得た．

5.2.2.4 ケーススタディ：ファイル j77

本ファイルは，5.1.2 項の後半の評価に用いたサンプ

ル*7と同一で，Magnitude EKによる攻撃プログラムを含

*7 ファイル名：2016-07-25-Magnitude-EK-more-html.txt

む HTMLファイルである．解析の結果，参照置換手法に

より特定のAPIに対してフィンガープリンティングが行わ

れたことを確認できた．しかし，5.1.2 項で述べたように，

特定の APIが未定義のため，図 10 のエラーによりプログ

ラムが中断した．このエラー以降にほかにフィンガープリ

ンティングが行われるか否かを確認するために，プログラ

ムがエラーなく一通り実行されるように未定義の APIを

自分で定義したうえで，再度解析する必要があった．この

ため，図 3 では評価結果を “△”とした．また，このフィ

ンガープリンティングがクローキングに用いられるか否か

については，解析ログから推測できなかった．

5.2.3 考察と課題

クローキングの解析結果として，表 3 に示したとおり，9

ケース中 5ケースは大きな問題なく解析できた．解析でき

た 5ケースについては，解析ログを確認するだけでクロー

キングの内容をほとんど推測できており，提案システムに

よる解析は実用的であるといえる．

他の 4ケースについては，解析手法をうまく適用できな

いか，得られた情報が不十分であり，クローキングの解析

としては課題が残る結果となった．しかし，コード解析支

援の観点では，手動による詳細な解析を支援する情報が得

られているといえる．また，提案手法による解析は，API

操作に関する動的解析であるため，挙動とコードの紐づけ

が難しい．このため，挙動とコードを紐付けられるような

情報を得られれば，コードの静的解析にも有用な解析支援

システムになりうる．以下に，ケーススタディにより，明

らかとなった提案システムにおける課題をまとめる．

(1) 参照置換手法の適用により，コード中でグローバルに
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定義される関数や変数がグローバルでなくなり，コー

ドの挙動が変わる問題への対処

(2) 参照置換手法で捕捉できない方法によるオブジェクト

参照への対処

(3) リダイレクトなどページ遷移時に，コンソールログを

保持する機能がないブラウザにおいて，ログが消失す

る問題への対処

6. おわりに

本論文では，解析妨害 JavaScriptコード解析支援システ

ムを提案し，既存の JavaScriptコードの解析手法における

課題へ対処した．提案システムにより実現した解析手法の

コンセプトは，JavaScriptコードによるブラウザAPI操作

を網羅的に捕捉し，API操作ログを出力することにより，

JavaScriptコードの挙動を把握できるようにすることであ

る．このコンセプトによる解析を実現するために，Proxy

手法と参照置換手法を提案した．具体的には，API操作の

捕捉に Proxyオブジェクトを利用することで，既存手法で

は捕捉しきれないAPI操作を捕捉する．また，変数の参照

を置き換えることにより，置き換え禁止の APIに対する

API操作を捕捉可能にする．

評価として，提案した 2つの解析手法を実現した提案シ

ステムで JavaScriptコードの解析を行い，提案システムの

有用性を評価した．具体的には，難読化された JavaScript

コードの解析，およびクローキングを行う JavaScriptコー

ドの解析を行い，解析結果について考察した．難読化解析

においては，提案システムにより得られるブラウザAPI操

作ログが，さらなる解析に有用な情報を含むことを示した．

また，クローキング解析においては，過半数の場合で問題

なく解析できることを確かめ，また，提案システムにおけ

るいくつかの課題を明らかにした．

残された課題として，5.2.3 項で述べた 3つの対処の実

現がある．
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推薦文

難読化 JavaScript解析における現状の課題を正確に把

握しつつ，JavaScriptとWebブラウザの実装の理解にも
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とづき，実ブラウザを利用して難読化 JavaScriptの挙動

を網羅的に解析可能なシステムを提案している．対象の

JavaScriptを提案システムで解析可能にするために数百行

程度のコード片を挿入するだけで済むように設計されてお

り，非常に実用性が高い．以上のことから，推薦論文に推

薦いたします．

（コンピュータセキュリティシンポジウム 2017（CSS2017）

プログラム委員長 須賀 祐治）
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