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1. 研究背景
近年，情報通信技術の発展により IoTやクラウドと

いった技術が誕生し，生活の利便性が向上している．一
方で，IoTやクラウドでは重要な情報をやり取りする
必要があるので，サイバー攻撃のリスクは高まってい
る．サイバー攻撃への対策として，情報を安全に送受
信する手段である暗号技術が存在する．
　今利用されている暗号は，解読に必要な計算量が多
項式時間に収まらないことを安全性の根拠としたもの
が多い．よくデータ通信に用いられる暗号である RSA
やAESは，解読に必要な計算量が莫大なことを安全性
の根拠としている．しかし，近年の計算機の成長は著
しく，解読に利用できる計算機の能力が増大すること
でそれらの暗号が危殆化する恐れがある．また，暗号
の解読手法についても研究が進められており，暗号解
読の一つのアプローチとして機械学習を用いた手法が
いくつか提案されている．
　本稿では，機械学習を用いることにより暗号解読が
可能なことに加えて，現状の解読にかかる計算時間よ
りも早く解読できる可能性を，現代暗号を対象に実験
をして検討する．

2. 関連研究と課題
2.1 機械学習を用いたDESの解読
ニューラルネットワークを用いた既知平文攻撃によ

り DESと Triple DESを解読する手法が提案されてい
る [1]．この攻撃では暗号化にされた鍵を探索する必要
はなく，平均 211の平文と暗号文のペアから平均 51分
でDESの解読に成功している．同様の既知平文攻撃で
ある線形解読攻撃 [2] と比較すると，必要な平文と暗
号文のペア数と必要な時間の両方が改善されているが，
解読の成功率は約 12%である．

2.2 深層学習を用いたエニグマの解読
時系列データを扱うのに長けたリカレントニューラ

ルネットワーク (RNN)を用いて，ヴィジュネル暗号・
エニグマといった換字式暗号を解読する手法が提案さ
れている [3]．RNNの中でも長期的な依存関係を学習
することのできる LSTM(Long Short Term Memory)
ネットワークを用いて実装され，RNNが暗号のアルゴ
リズムを学習できること，解読に有用であることが示
されている．
　Alaniの論文 [1]では線形解読法と比べて平文と暗号
文のペアを少なくした解読を実現しているが，機械学
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習するにあたって明らかにデータが少ない．データの
量を増やすことやネットワークの工夫によって，解読
の成功率の向上が望める可能性がある．
　また，Greydanusの論文 [3]では一般に利用されて
いない暗号であるエニグマとヴィジュネル暗号に対し
てニューラルネットワークが有用なことが示されてい
るが，RSAや AESのような現代で用いられている暗
号に機械学習を用いた解読を試みた論文は少ない．

3. 提案手法
そこで本稿では，鍵とアルゴリズムが分割された現

代暗号で，かつ共通鍵暗号であるDES，AES，RC4に
対してニューラルネットワークを用いた解読が有用であ
るかを示すことを目的に解読モデルを実装した．DES
とAESはブロック暗号なので平文の入力方法を指定す
る必要があるが，今回は一番単純なECBモードを用い
る．ECBモードは平文に手を加えずに暗号化関数に入
力するモードである．
　言語は Pythonで，ニューラルネットワークライブ
ラリであるKerasを用いて実装した．実験 1のRC4は
自作の暗号化プログラムを，DESと AESは既存の暗
号ライブラリである pycrypto1 を用いてデータセット
を作成した．また，実験 2以降は実験 1で用いたライ
ブラリではなく，自作であるDESの暗号化プログラム
を用いた．

4. 実験及び結果
4.1 実験 1

4.1.1 概要

共通鍵暗号であるRC4，DES，AESに対してニュー
ラルネットワークによる既知平文攻撃による解読が有
用であるかを示す．
　同一の共通鍵における平文と暗号文のペアを大量に
生成し，そのペアをデータセットとしてニューラルネッ
トワークに学習させて解読モデルを実装した．入力は
暗号文をビット列に変換したデータとし，出力は平文
をビット列に変換したデータとする．ニューラルネッ
トワークの入出力の形式を図 1に示す．

4.1.2 結果

実験の結果，RC4の正解率が 1.0，DESの正解率が
0.5，AESの正解率が 0.64となった．

1https://github.com/dlitz/pycrypto
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図 1: ニューラルネットワークの入出力のイメージ

4.2 実験 2

4.2.1 概要

実験 2では DES全体を模した NNではなく，16回
のラウンドで用いられる暗号化関数をニューラルネッ
トワークによって再現が可能か実装し検証した．
　　入出力は実験 1と同様に入力を暗号文とし，出力
を平文とする．サブキー 48ビットを固定させて平文と
暗号文のペアを生成した．

4.2.2 結果

実験の結果，平文の1ビット毎における正解率は0.984
となった．

4.3 実験 3

4.3.1 概要

実験 3では，平文と暗号文をセットとして入力とし
て与え，サブキーを推測するニューラルネットワーク
を構築した．平文 32ビットと暗号文 32ビットを組み
合わせた 64ビットを入力として，推測したサブキー 48
ビットを出力とする．データセットはランダムにサブ
キーと平文を生成し，それらをDESによって暗号化し
た暗号文の三つをデータセットとした．

4.3.2 結果

実験の結果，サブキー 1ビット毎に対する正解率は
0.817となった．

5. 考察
5.1 実験 1

RC4は暗号化のアルゴリズムから，排他的論理和を
ニューラルネットワークで構築するのと同義である．し
たがって，1.0と高い成功率を出力した．DESはラウ
ンドを 16回繰り返すそのアルゴリズムの性質上ニュー
ラルネットワークで再現するのが難しく，ランダムに
ビットを出力するのと変わらない結果となった．しか
しながら，AESは 0.64と DESを上回る成功率を出力
した．これは本来であれば暗号の強度が高い AESが，
機械学習において DESより解読されやすいといえる．
　共通鍵暗号の解読をする上で，大まかなビット列を
深層学習で解読し，残りのビット列を従来の線形解読
で解読するといった手法が考えられる．この手法を用

いることで本来解読にかかる時間を短縮することがで
きる可能性がある．

5.2 実験 2

DESの一部分である暗号化関数を模したニューラル
ネットワークは実験 1と比べて高い精度を示した．し
たがって，DESを既知平文攻撃で解くニューラルネッ
トワークが実現できないのは，16回のラウンドや縮約
転置によってビットを攪拌する処理を模すことができ
ないからといえる．しかし，実験 2のように一部を再
現することはできることから，DESの計算回路をその
ままネットワークに取り込むことで精度の向上が見込
める．現代暗号はアルゴリズムが公開されているので，
アルゴリズムをネットワークに模すことができるなら
ば，ネットワークが学習すべきは共通鍵の重みになる．

5.3 実験 3

DES のサブキーの推測は 0.817 の成功率であるが，
暗号に関しては完全な復号が目標なので，高い精度で
あるとはいえない．このニューラルネットワークで 100
％に近い精度でサブキーを推測できるならば，元の共
通鍵を復元できるので，より良い精度の向上を図る必
要がある．

6. まとめ
本研究では，深層学習を用いることで暗号解読がで

きる可能性を示した．既知平文攻撃においてDESより
AESの精度が高いことから，機械学習による解読に対
して撹拌を繰り返す DESは強いと考えられる．また，
DESのラウンド関数やサブキーの推測などの別のアプ
ローチから解読を実現できる可能性を示した．

参考文献
[1] Alani, Mohammed M. ”Neuro-cryptanalysis of

des and triple-DES.” International Conference on
Neural Information Processing. Springer, Berlin,
Heidelberg, 2012

[2] Junod, Pascal. ”On the complexity of Matsui ’s
attack.” International Workshop on Selected Ar-
eas in Cryptography. Springer, Berlin, Heidelberg,
2001.

[3] Greydanus, Sam. ”Learning the Enigma with
Recurrent Neural Networks.“ arXiv preprint
arXiv:1708.07576 (2017).

Copyright     2019 Information Processing Society of Japan.
All Rights Reserved.3-484

情報処理学会第81回全国大会


