
SeQR: ショルダーハック耐性を持つQRコード生成方法

笹崎　寿貴1 シュウ　インゴウ1 丸山　誠太1 森　達哉1

概要：QRコードはその利便性から情報の共有手段として広く用いられる一方，安全性についてはセキュ

リティ上の問題が存在することが知られている．中でも，QRコードは第三者が撮影してもデータを読み

取れてしまう性質上，決済などの利用シーンにおいて重要なデータが含まれていてもその内容は保護され

ないという問題がある．本論文では，特定の距離からのみ読み取ることが可能な QRコード “SeQR”の生

成手法を提案し，本手法がこのようなショルダーハッキングによるデータ盗難への対策として有効である

ことを示す．具体的な生成手法は，QRコードの誤り訂正能力を超えないようデータのランダム化を行う．

更に，QRコードのあるモジュールに対し偽色を誘発するパターンを配置する．特定の距離から撮影した

場合偽色が発生し，QRコードリーダによりモジュールが解釈されるビットが反転する．偽色は特定の距

離でのみ発生するため，背後から撮影した場合にはビット反転が生じず，QRコードを読み取ることが不

可能となる．本研究では，SeQRに対して撮影距離による読み取りの成功率を測定し，ショルダーハッキ

ング対策としての有効性を評価する．また，偽色誘発パターンと通常のモジュールを識別されることによ

り QRコードを復元される可能性があるという脅威モデルについて評価を行う．
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1. はじめに

QRコードは誤り訂正能力を有しており，様々な角度か

ら素早く読み込みができるといった利便性から情報の共有

手段として広く用いられている．例えば，Webサイトの

URLの共有であったり，SNSにおけるアカウント情報の

交換であったり，チケットの識別であったりと利用用途は

多岐に渡る．近年では QRコードを決済に用いる動向も活

発化しており，中国ではアリペイ [1]やウィーチャットペ

イ [2]などにより広く普及している．また，本国では携帯

電話キャリアの主要三社である NTTドコモ [3]，ソフト

バンク [4]，KDDI [5]が QRコード決済の開始を発表した

り，QRコード決済の普及に向け仕様の統一化が進められ

たり [6]するなど，ますます普及の一途をたどっている．

このように普及が進む一方で，QRコードの安全性につ

いてはセキュリティ上の問題が存在することが知られてい

る．中でも，QRコードに対する攻撃についての研究は多

く存在し，Kiesebergら [7]は効率的に QRコードの白モ

ジュールを黒モジュールに塗り替えることでフィッシング

が可能となる QRコードの構成方法を示している．近年で

は，大熊ら [8]の研究において曖昧な QRコードを作成す
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ることにより，読み取った人間を正規のサイトと悪性のサ

イトに一定の確率で誘導することが可能であることを示し

た．このように，QRコードをすり替える，または加工する

ことで安全性が脅かされるということはしばしば問題とし

て指摘されており，安全性を確保する必要性が一層高まっ

ている．

ここで，QRコードは含まれているデータを暗号化する

ものではないという性質に着目すると，QRコードに機密

情報や個人に関わる情報が含まれていた場合，QRコード

を自分以外の第三者に読み取られてしまうと安全性が損わ

れてしまうという問題がある．

そこで，特定の距離からのみ読み取り可能な QR コー

ドを構成することにより，背後に存在する第三者から QR

コードを読み取られるれることを防止することが可能と

なる．

本研究では，偽色という現象を利用することで特定の距

離からのみ読み取り可能な QRコード SeQRの生成方法

を示すとともに，それを用いることで第三者からのショル

ダーハッキング対策としての有効性を評価する．

また，SeQRに内在する脅威モデルについて評価を行い，

SeQRの安全性について議論を行う．

本研究の貢献は以下の通りである．

• 偽色を応用し，特定の距離からのみ読み取り可能な

c⃝ 2018 Information Processing Society of Japan

Computer Security Symposium 2018 
22 - 25 October 2018

－993－



QRコードの生成方法を示した

• 本手法により生成された QRコードが実際に読み取り

可能な距離を測定し，計算により得られた距離から撮

影した場合に読み取りの精度が高まることを示した

• 本手法により生成された QRコードを遠隔から読み取

ることを試みた場合，撮影者と同程度の能力を有する

カメラでは 2 m以上の距離から偽色誘発パターンを識

別しづらいことが分かった

• 本手法により生成された QRコードを遠隔から読み取

ることを試みた場合，一般的な望遠レンズを備えたカ

メラでは 12 m以上の距離から偽色誘発パターンを識

別しづらいことが分かった

第 2章では本研究の理解に必要な背景知識について，第

3章では本論文における提案手法について，第 4章では提

案手法を元に実施した実験とその結果について，第 5章で

は提案手法における制約や課題について，第 6章では本研

究の関連研究について報告する．

2. 背景

本章では，本研究の理解に必要な背景知識について述

べる．

2.1 偽色

偽色とは，カラーフィルタを有するデジタルカメラで周

期的なパターンを有する画像を撮影したときに発生する本

来存在しない色のことである．近年のデジタルカメラに内

蔵されている CMOSイメージセンサにはカラーフィルタ

と呼ばれるフィルタが搭載されている．このカラーフィル

タは，デジタルカメラの受光素子が画素ごとにサンプリン

グする色を決めるのに用いられ，光の三原色である RGB

のうち決められた色をサンプリングしている．画像が仮に

周期的なパターンを有していた場合，このパターンの空間

周波数とカラーフィルタの空間周波数が干渉することで干

渉網が発生する．この干渉網をモアレといい，そのときに

発生する本来存在しない色が偽色である．本論文では，偽

色を誘発するような周期的な模様を偽色誘発パターンと呼

ぶこととし，偽色誘発パターンの例を図 1aに示す．この偽

色誘発パターンを液晶ディスプレイに投影し，カラーフィ

ルタを有するスマートフォン (Apple iPhone 8)で撮影した

結果が図 1bであり，確かに偽色が発生していることが確

認できる．本研究では，この偽色を QRコードに認識され

る真偽値を反転させる目的で用いる．

また，本研究で用いる偽色誘発パターンは例として示し

た図 1aと同じものを用いている．これは，パターン中に

占める黒の割合が多いため QRコード全体を黒に近づける

ことが可能となる，繰り返しの周期が最小であるためディ

スプレイの解像度を最大限に利用することができる，など

のためであり，必ずしもこの模様を選択する必要がないこ

(a) 偽色誘発パターン (b) 撮影された偽色

図 1: 偽色の例

とに注意されたい．

図 1 のように撮影された偽色が QR コードリーダによ

り真偽値として認識されるとき，真偽どちらに認識される

かは QRコードリーダの実装に依存し，QRコードリーダ

の実装の多くはブラックボックスであるため明らかではな

い．本研究では実測に基づき，偽色が特定の距離で真とな

り，それ以外の距離では偽と認識されるものとしているこ

とに注意されたい．一方で，OSSとして公開されている

QRコードリーダライブラリも存在しており，このことに

ついては 5章で議論を行う．

このように，二つの空間周波数の差が極めて小さいとき

に偽色は発生する．偽色の発生が最大となるのはこれら空

間周波数が等しい，つまり差が 0となるときである．それ

ぞれの空間周波数は次のように表すことができる．ここ

で，空間周波数とは 1 mあたりの周期数とする．

まず，液晶ディスプレイの解像度に沿って投影された画

像の空間周波数は次のように求めることができる．ディス

プレイの画素密度を Pd dpiとすると，1 mあたりの画素

数は 39.4Pd である．投影される画像は 2画素の繰り返し

であるから，1 mあたりの周期数，つまり空間周波数 νdは

19.7Pd である．

一方，イメージセンサの空間周波数はイメージセンサの

大きさ，解像度，焦点距離，撮影距離によって変わる．

焦点距離を f mm，イメージセンサの対角の長さを l mm

とし，撮影距離を d m，イメージセンサの像の対角の長さ

を L mとすると図 2のような関係になることが知られて

いる．

図 2から，イメージセンサの像の対角の長さ Lは

L =
ld

f
(1)

したがって，イメージセンサの解像度を横 x px，縦 y px

とすると，空間周波数 νi は，

νi =

√
x2 + y2

2L
(2)

例として，νd = νi となるときを考え，機器として本研

究でも使用する次のカメラ，ディスプレイを考える．

c⃝ 2018 Information Processing Society of Japan －994－



図 2: 撮影距離と発生距離の関係

• カメラ (イメージセンサ)：対角の長さ 6.02 mm，焦点

距離 3.99 mm，解像度 4032× 3024

• ディスプレイ：対角の長さ 31.5 in，解像度 3280×2160，

画素ピッチ 0.181 mm [9]

上記から，二つの空間周波数が一致する撮影距離は

0.605 mと算出される．

2.2 QRコード

QRコードとは，2次元コードの一種である．内部にリー

ドソロモン誤り訂正符号を備えているため，汚れや破損に

よるシンボル誤りを一定の割合修復することが可能となっ

ているのが特徴である [10]．本研究ではこの誤り訂正機能

に着目し，特定の距離から撮影した場合に限って誤り訂正

が為されるよう QRコードを構築することで，SeQRの生

成を可能とする．

QRコードの誤り訂正機能であるが，QRコードに設定

する誤り訂正レベルによって訂正可能なコード語数が異

なる．誤り訂正レベルには四段階あり，訂正能力が低い

順に L，M，Q，Hである．訂正レベルが最も高い Hは約

30%のコード語の誤りを訂正可能である．詳細には，誤り

訂正コード語の数を nとしたとき，訂正可能なコード語

数は ⌊n/2⌋である．例として，2型で誤り訂正レベル Hの

QRコードは全コード語数が 44，データコード語数が 16，

誤り訂正コード語数は 28である．したがって，訂正可能

なコード語数は 14であり，訂正可能な割合は 約 32%であ

る．この例では 14コード語までの誤りを訂正可能である

ので，15コード語が誤っていた場合訂正が不可能となる．

以降，本研究では上記で述べた 2型誤り訂正レベル Hの

QRコードを用いる．

図 3: “secret”が格納された QRコード

3. 手法

3.1 SeQRの生成手法

特定の距離からのみ読み取り可能な QRコード「SeQR」

の構成手法について説明する．

QRコードはリード・ソロモン符号を用いた誤り訂正能

力を有している [11]．これにより，QRコードの訂正レベ

ルに応じた語数の符号語を訂正することが可能となる．訂

正可能な範囲を超えた誤りを有している QRコードに関し

ては，訂正することが不可能となる．

また，偽色はカラーフィルタを有するデジタルカメラに

よって撮影されたときに発生する本来存在しない色のこと

であり，言い換えると色を変動させることができるもので

ある．したがって，QRコードのモジュールに偽色を誘発

するようなパターンを用いることでモジュールの真偽値を

誤認識させることが可能である．

偽色は特定の距離から撮影したときに発生するため，特

定の距離に限り誤認識が発生する．誤認識が発生したとき

に誤り訂正が可能な範囲に収まっていれば，QRコードは

正しく読み取ることが可能となり，そうでなければ読み取

りが不可能となる．

以上を踏まえると，以下の手順で構成できる．

( 1 ) 任意の文字列から QRコードを生成する

( 2 ) QRコードの誤り訂正コード語数が nであったとき，

データコード語の中から ⌊n/2⌋語を異なるコード語に
置換する

( 3 ) 置換されなかった任意の 1コード語における，白のモ

ジュール 1つを偽色誘発パターンで置換する

以下に本手法により生成された QRコードの例を示す．

図 3のQRコードは “secret”という文字列が格納された

QRコードである．この文字列から誤り訂正レベル Hにて

符号語を生成すると，

“0x40, 0x67, 0x36, 0x56, 0x37, 0x26, 0x57,

0x40, 0xec, 0x11, 0xec, 0x11, 0xec, 0x11, 0xec,
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図 4: データコード語がランダム化された QRコード

図 5: 偽色誘発パターンが挿入された QRコード

0x11, 0xc4, 0x81, 0xc6, 0x1d, 0x0a, 0xd8, 0x67,

0x0f, 0x11, 0x56, 0x5b, 0xda, 0xab, 0x2e, 0x90,

0x57, 0x58, 0x20, 0xe3, 0x92, 0x28, 0xcb, 0x72,

0x45, 0x12, 0xbf, 0x3c, 0xad”

となる．このうち，前半 16シンボルはデータコード語，

後半 28シンボルは誤り訂正コード語である．したがって，

訂正可能なコード語数は 14語であるから，前述の手法に則

り，データコード語 14語をランダムな語に置換する．置

換後のコード語は

“0x9f, 0xba, 0x2a, 0x33, 0xc2, 0x1c, 0x16,

0x8e, 0xa8, 0x6c, 0x7b, 0xe0, 0x34, 0x2c, 0xec,

0x11, 0xc4, 0x81, 0xc6, 0x1d, 0x0a,0xd8, 0x67,

0x0f, 0x11, 0x56, 0x5b, 0xda, 0xab, 0x2e, 0x90,

0x57, 0x58, 0x20, 0xe3, 0x92, 0x28, 0xcb, 0x72,

0x45, 0x12, 0xbf, 0x3c, 0xad”

であり，この符号語による QRコードは図 4のようにな

る．この状態では誤り訂正が可能となっているため，ここ

から白モジュールに対して偽色誘発パターンを挿入するこ

とで誤り訂正が不可能な状態にする．挿入を行うのはラン

ダム化を行なっていないシンボル内のモジュールであり，

なおかつモジュールが白である箇所である．挿入後の誤り

図 6: 実験セットアップ

は 15シンボルとなるため，誤り訂正が不可能である．し

たがって，格納されたデータを復元することはできない．

挿入後の QRコードは図 5に示す通りである．また，図 5

における通常のモジュールの色は偽色誘発パターンを遠隔

から認識したときと同色となるような色に設定してある．

4. 実験

4.1 撮影距離による読み取りの成功確率

3章で示した手法に基づきQRコードを生成し，評価実験

を行う．具体的には，図 6のように液晶ディスプレイから

カメラまでの撮影距離を変化させ QRコードの読み取り確

率を測定する．撮影距離は 0.15 mから 1.0 mまで 0.05 m

刻みで変化させ，読み取り時の手ぶれを模すため，その距

離から 0.01 m前後させ読み取りが可能か測定する．この

測定を各距離に対し 10回試行し，その内成功した回数が n

回であったときに成功確率を n/10とする．QRコードを

表示する機器として液晶ディスプレイ (LG 32UD59-B)を

用い，QRコードリーダーとして一般的なスマートフォン

(Apple iPhone 8)の標準カメラ機能を用いた．

ここで，表示する QRコードは図 5と同様のものを用い

るが，液晶ディスプレイに表示した場合，偽色誘発パター

ンと通常のモジュールの色が異なって表示されてしまう．

したがって，同じ色に識別されるよう通常のモジュールの

色を調整した図 7の QRコードを本実験では用いた．

また，本実験環境は壁面が白く光源は蛍光灯であるよう

な一般的なオフィス環境である．図 8に，撮影距離とそれ

に対応する QRコードの読み取り確率を示す．

図 8から，読み取り距離が 0.55 m付近で最も成功確率が

高いことが分かる．これは偽色の最大発生距離が 0.605 m

であることに起因している．一方で，0.75 mや 0.90 mと

いった撮影距離でも稀に読み取りに成功していることが分

かる．これは，上記の距離であっても空間周波数の差が極

めて小さいため，偽色が発生し，そのために誤認識が発生

していると考えられる．

また，同様に図 8から 1.0 m以上の距離では読み取りに
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図 7: 実験に用いた偽色誘発パターン挿入済み QRコード

図 8: 撮影距離に対する読み取り成功確率

成功していないことがわかる．これは，撮影者と同じ能力

を持つカメラであれば，1.0 m以上の距離からデータの読

み取りを阻止できることを示している．

4.2 脅威モデルの検証

本研究における SeQRは，特定の距離からのみ読み取り

が可能な QR コードを生成することで背後から第三者に

読み取られることを防ぐというものであった．しかしなが

ら，通常のモジュールと挿入された偽色誘発パターンは異

なる模様をしているため，これらが識別可能であった場合

偽色誘発パターンを取り除くことで正しく読み取り可能な

QRコードが復元できてしまう．

4.1節では，SeQRは偽色が発生する距離においては読

み取りが可能であったが，図 8から 1.0 m以上の距離では

読み取りができないことが分かった．しかし，これは QR

コードリーダが読み取りをできなかったということであ

り，二つのモジュールの識別が不可能であったということ

ではない．

したがって，本節では撮影能力の異なる二つのカメラを

用意し，それぞれにおいて通常のモジュールと偽色誘発パ

図 9: C1 による撮影画像における識別率

図 10: C2 による撮影画像における識別率

ターンの識別が可能であるのか不可能であるのか検証を

行う．

この検証では，遠隔からの撮影によって二種類のモジュー

ルを識別可能か定量的に評価するため，次の実験を行う．

撮影機材として，SeQRの読み取りに用いたカメラと同じ

カメラ C1(Apple iPhone 8)と，望遠レンズを備えたカメ

ラ C2(Nikon D5600)の 2つを用いる．また，用いた望遠

レンズは “AF-P DX NIKKOR 70-300mm f/4.5-6.3G ED

VR”である．それぞれのカメラにより SeQRを撮影し，撮

影された QRコードの一部 (6× 6セル)を被験者に提示す

る．画像を確認した被験者は，挿入された偽色誘発パター

ンがどれかを指し示し，その結果が正しければ識別可能，

そうでなければ識別不可能とする．以上により，通常のモ

ジュールと偽色誘発モジュールの区別が可能であるか検証

を行う．

被験者は 20代から 40代の男女 10名であり，裸眼また

は矯正後の視力に問題ないことを確認した上で実施した．

C1，C2 による撮影画像で実験を行った結果としてそれ

ぞれ図 9，図 10が得られた．
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図 11: 実験に用いた画像

図 9より，通常の読み取り者と同様の撮影能力を持つカ

メラで撮影された場合は，近距離からの撮影画像であって

も識別率が低いことが分かる．撮影距離が 2 mや 2.5 mの

場合において，識別率が高まっていることに関しては 5章

で考察するが，同様の能力を持つカメラからは識別が困難

であると言える．

一方で，図 10から能力を大きく超えるカメラにより撮

影された場合は，遠距離からの撮影画像であっても識別率

が高いことが分かる．したがって，能力を大きく超えるカ

メラに対しては SeQRは保護されない可能性があることに

注意されたい．

5. 議論

本章では，本研究における制約および今後の課題につい

て述べる．

5.1 本手法における制約

3章で説明した手法は，QRコードリーダに特段手を加

えることなく QRコードの生成側で完結するという利点が

あった．しかしながら，本手法では読み取りに 1秒以上要

することも少なくなく，“Quick Response”であるQRコー

ドの性質を損なってため，読み取り時間および読み取り精

度の向上は今後の課題である．

5.2 実験における識別率

図 9で距離 2 mにおける偽色誘発パターンの識別率は

0.5と非常に高い数値であった．このように識別率が高く

なってしまったのは，実験に用いた画像において色による

識別が可能であったためであると考える．

例として，実験に用いた画像を図 11に示す．この画像

において，偽色誘発パターンは左上を基準に座標 (2,2)の

ところに存在する．偽色誘発パターンを遠隔から撮影した

ときの色と通常のモジュールの色に僅かながら差異が存在

しているため，偽色誘発パターン特有の周期的模様が観測

されなくとも判別が可能となってしまっている．

偽色誘発パターンは黒と白の画素を周期的に並べたもの

であるから，遠隔から見たときの色は並置加法混色より輝

アプリケーション 成否

標準カメラ 3

Google Chrome 7

Firefox 3

LINE 3

Twitter 7

QR Code (arara inc.) 3

QR コードリーダー PRO [12] 3

QR コードリーダー for iPhone [13] 7

ICONIT 7

表 1: アプリケーションごとの読み取り可否

度の平均値を算出すれば良いように思える．しかし，偽色

誘発パターンは投影する液晶ディスプレイの画素に沿って

配置されているため，ディスプレイによっては異なった色

に知覚され，本研究においては手作業での色の調整が必要

となった．ディスプレイに因らない偽色誘発パターンの設

計は今後の課題である．

5.3 総当たりによる解読に対する安全性

本研究において，偽色誘発パターンの挿入数は 1モジュー

ルとした．攻撃者がこの事実を知っていた場合，モジュー

ル数分白に塗り替える攻撃を試行することで，読み取り可

能な QRコードが復元できてしまう．このときの計算量は

O(n)であり，容易に攻撃が成立してしまう．

偽色誘発パターンを kモジュール挿入した場合の計算量

は O(nk)である．kを増加させると計算量は指数的に増加

し，結果として上記の総当たりによる攻撃耐性が高まる．

しかしながら，偽色誘発パターンを増やすことで秘匿が

可能なデータ数が減少してしまうという問題が生じる．

そこで，データ部の末尾に挿入される埋め草コード語に

着目する．これは，データ語が既定の語数に満たない場合，

残りを埋め草符号と呼ばれる意味を持たない符号後の繰り

返しでパディングするというものである．

本研究では偽色誘発パターンの挿入数は 1モジュールと

して実験を行ったが，挿入数を増やしての実験と攻撃耐性

の評価は今後の課題である．

5.4 読み取り機器による差異

本研究で読み取りに用いた機器は Apple社のスマート

フォン iPhone 8であり，アプリケーションは標準カメラ

の QRコード読み取り機能であった．同一の OSであって

も，アプリケーションごとに QRコード読み取り機能の実

装は異なっている可能性があり，機器で実験を行うことが

望まれる．

本研究では更に複数のアプリケーションを用いて，SeQR

の読み取りが可能か検証を行なった．その結果が表 1 で

あり，これを参照するとアプリケーションにより成否が異

なっていることが分かる．
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また，スマートフォンだけではなく，店頭で用いられるよ

うな読み取り端末でも読み取りが可能か試行したが，読み

取ることはできなかった．これは，読み取り端末のイメー

ジセンサがスマートフォンと同じ Bayer Filterでないこと

で大きく偽色が発生していないことや，スマートフォンと

同じ読み取り方式を採用していない可能性が考えられる．

5.5 QRコードリーダの実装

本研究では QRコードリーダの実装はブラックボックス

であることを前提に進めた．一方で，OSSであるQRコー

ドリーダライブラリも存在し，例えばZXing [14]が存在す

る．この実装を参照すると，QRコードのモジュールを認

識する段階において，グレースケール化，適応的閾値によ

る二値化を行なっていることが分かる．具体的には，RGB

の輝度を 1 : 2 : 1の比重で加重平均をとることでグレース

ケール画像に変換し，周囲 5× 5モジュールの輝度の平均

値を閾値として二値化を行う適応的閾値を適用している．

このような例では，周囲のモジュールの色で二値化に用い

る閾値が決定されるため，偽色を挿入する位置を周囲に黒

モジュールが多い白モジュールにすることで，更に認識率

が高まることが考えられる．

5.6 攻撃への応用

偽色誘発パターンを用いることにより，特定の距離から

撮影した場合に限り別のWebサイトへ誘導する QRコー

ドを生成することができる．本手法は，大熊ら [8]の研究

を元にしたものである．当研究は以下の手順で QRコード

の生成が行われる．

( 1 ) URL U0 から QRコード Q0 を生成する

( 2 ) U0のコード語と距離が最小距離となるようなURL U1

を決定し，QRコード Q1 を生成する

( 3 ) 異なっているコード語数を d としたとき，Q1 から

⌊d/2⌋語を異なっているコード語から選択し，Q1を置

換する

( 4 ) 置換されていないコード語の内，両者の間で 1 bitの

み異なっているコード語を選択する

( 5 ) その 1 bitに該当するモジュールの位置に白と黒の中

間色のモジュールを挿入する

我々の生成方法では，挿入するモジュールを偽色誘発モ

ジュールとすることで，通常は U0 が読み込まれるが特定

の距離から撮影したときのみ U1 が読み込まれる QRコー

ドが生成できる．

図 12 に示す QR コードは，特定の距離から読み取っ

たときのみ “fsl.cs.waseda.jp” へ遷移し，それ以外は

正規の “nsl.cs.waseda.ac.jp” へ遷移するという QR

コードである．実際にこの QR コードに対し読み取り

を試みたところ，偽色の発生距離から撮影しているとき

に限り “fsl.cs.waseda.ac.jp” と読み込まれることが

図 12: 偽色を用いた悪性サイトに誘導する QRコード

あることを確認した．ただし，この距離であっても正規

“nsl.cs.waseda.ac.jp”が読み込まれることがあるため，

誤認識の確率は低いことに注意されたい．

6. 関連研究

本章では QRコードにおける関連研究について述べる．

冒頭でも述べたように，QRコードに対する攻撃として，

Kiesebergら [7]の研究がある．これは，効率的にQRコー

ドの白モジュールを黒モジュールに塗り替えることでフィッ

シングが可能となる QRコードの構成方法を示している．

また，大熊ら [8]の研究では，曖昧な QRコードを作成す

ることにより，読み取った人間を正規のサイトと悪性のサ

イトに一定の確率で誘導することが可能であることを示

した．

また，QRコードを収集，解析を行なった研究として，　

Kharrazら [15]の研究が存在する．これは，APKや EXE

をダウンロードさせる URLや，フィッシングを行うよう

な URLが含まれているような悪意のある QRコードを収

集し，解析を行なったものであり，QRコードを読み込む

ようなモバイルデバイスでは URLにアクセスする前にサ

イトの安全性を確認するなどの対策が必要であると結論づ

けている．

また，QRコードのデータを保護する研究として，Conde-

Lagoa ら [16] の研究が存在する．これは，従来の電子チ

ケットとは異なり，含まれているデータをブロック暗号に

より暗号化することで保護するという新しい電子チケット

のモデルを提案するものである．ユーザは QRコードの読

み取り後に設定したパスワードを入力することで認証され

るが，QRコードリーダの実装に変更を加える必要がある．

一方で本研究では既存の QRコードリーダに変更を加え

ることなく，QRコードの生成側で QRコードのデータ保

護が行えるという利点がある．
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7. 結論

QRコードの誤り訂正能力とCMOSイメージセンサに備

わるカラーフィルタにより生じる偽色を用いることで，特

定の距離からのみ読み取ることが可能なQRコード SeQR

の生成方法を示した．

この手法により生成した QRコードについて，撮影距離

ごとに読み取りの成功確率を測定したところ，ディスプレ

イから 0.6 mの撮影距離で最も成功確率が高く，その確率

は 0.7であった．また，　撮影距離が 1.0 m以上の場合は

読み取りに成功することはなかった．したがって，背後か

ら QRコードによる読み取りに関しては防ぐことが可能で

あるといえる．

この手法により生成した QRコードについて，読み取り

者と同程度の能力のカメラと望遠レンズを備えたカメラに

より QR コードを撮影し，偽色誘発パターンと通常のモ

ジュールを識別可能か実験を行ったところ，同程度の能力

のカメラでは 1.0 m以上では識別が困難となり，望遠レン

ズを備えたカメラでは 12 m以上で識別が困難となった．

これは，同程度のカメラはショルダーハッキングによる

データ盗難への対策として有効であるが，それ以上の能力

を有したカメラに対しては保護が可能な距離が異なってく

ることを表している．

本手法を用いるメリットは，QRコードリーダに特別手

を加えることなく，背後からの読み取りを防ぐことがで

きるという点にある．したがって，QRコードに含まれる

データをより安全に保護するといった場合は，この手法は

もちろん，データをアプリケーション側で暗号化してやり

とりするなどの対策が必要であると考える．

artifact 本研究で作成した SeQR のデモンストレーショ

ンを https://youtu.be/4Ft2xX5-vP0に上げてある．ま

た，https://github.com/toshs/SeQRに SeQRの生成に

用いたスクリプトや生成された画像等を上げてあるので参

照されたい．
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