
デジタルプラクティス　Vol.9 No.4 (Oct. 2018)

NFVを利用したサービスチェイニングの設計と運用
の実践
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Network Function Virtualization（NFV）を利用したサービスチェイニング（NFV-SC）
は，ソフトウェアによる動的なネットワークの構成変更を可能とし，通信事業者の機器や運用の
コストを低減することが期待されている．しかし，Interop Tokyo 2014 ShowNetにおいて
NFV-SCを実装・運用した結果，Virtual Network Function（VNF）の連結によってパケット
転送性能の低下が確認され，スケールアウトに課題が残った．そこで本研究では，スケールアウ
トとその前提となる相互接続性が実現可能なVNF 構成を検討し，その知見に基づき筆者らが提
案しているNFV-SCの方式であるFlowFallを設計・実装するとともに，Interop Tokyo 2015
ShowNetにおいて，実際のネットワーク装置を利用してFlowFallを構築・運用し，商用ネット
ワークサービスとして20の出展者に対して3日間のNFV-SCを提供した．本稿は，これらの実践
から得られたNFV-SCにおける相互接続性とスケールアウトの実現に必要な知見を述べる．

1．はじめに
サービスチェイニング[1]は，ネットワーク機能（FirewallやDeep Packet Inspectionなど

特定のアプリケーションやプロトコルに特化したパケット処理）を連結し，利用者の要求に合致
したサービスを提供するネットワークである．従来のサービスチェイニングは，特定のネットワ
ーク機能に特化した機器を物理的に連結して構成されてきた．そのため，トラフィック量の増加
やトラフィック傾向の変化に応じて，柔軟なネットワークの構成変更が困難であった[2]．

これらの問題を解決するために，NFV（Network Function Virtualization）[3]を利用した
サ ー ビ ス チ ェ イ ニ ン グ （ 本 稿 で は NFV-SC と 呼 ぶ ） が 提 案 さ れ た [4] ．図 1 に European

Telecommunications Standards Institute（ETSI）のNFV-ISGで提唱されているNFV-SC

の ネ ッ ト ワ ー ク 構 成 を 示 す [3] ． NFV-SC で は ， ネ ッ ト ワ ー ク 機 能 を Virtual Network

Function（VNF）と呼び，汎用サーバ上のハイパーバイザ（HV）で動作する仮想マシン
（ VM ）  と し て 実 装 す る ． そ し て ， OpenStack[5] に 代 表 さ れ る Virtual Infrastructure

Manager（VIM）によるVNFの管理と，Software Dened Networking（SDN）によるVNF

間のトラフィック操作をソフトウェアで制御することによって，動的なネットワークの構成変更
を可能にする．その結果，通信事業者の機器や運用のコストを低減することが期待されている．
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筆者らはInterop Tokyo [6]のShowNet [7]において，2013年から出展者を収容するネ
ットワーク（以下出展者収容ネットワーク）のNFV化を試み[8]，2014年に開催されたInterop

TokyoのShowNet（以下ShowNet 2014 と略記）では，NFV-SC の適用領域の1つである
virtual Customer Premises Equipment（vCPE）サービス[9] に挑戦した[10]．その結果，
ポータルサイトを介して利用者の要求に応じて動的に構成変更が可能なネットワークを提供でき
た．しかし，VNFの連結によるパケット転送性能の低下を確認した．対策としてVNFに割り当て
るCPUやメモリなどの資源を追加したが，十分な性能の向上が得られなかった．

そこで本研究では，VNFに資源を追加することによって性能が向上するスケールアウトが可能
なVNF構成について検討し，その知見に基づくNFV-SCの方式としてFlowFall[11]を設計・実装
するとともに，ShowNet 2015においてFlowFallを構築・運用した．その結果，スケールアウ
トを実現するVNF構成には，VMのネットワークI/OにSR-IOV[12]を利用し，HV外部のハード
ウェアスイッチを利用したVMの連結方式と，複数のVM に分散した資源の割り当て方式が適し
ていることが分かった．また，このVNF構成を利用したFlowFallは，VMとHVの追加によって
線形にパケット転送性能が向上することを確認し，得られた知見の実用性を示した．Interop

Tokyo 2015 ShowNetでは，FlowFallを実際のネットワーク装置を利用して構築し，20の出展
者に対して3日間の商用インターネット接続性を提供し，vCPEサービスの実現性を示した．

本稿の構成は以下の通りである．第2章では，vCPEサービスの概要と要件およびShowNetへ
の適用について述べる．第3章では，ShowNet 2014におけるNFVの課題分析とスケールアウト
可能なVNF構成の検討について述べる．第4章では，第3章での検討結果に基づいてvCPEサービ
スを実現するFlowFallの設計・実装について述べる．第5章では，ShowNet 2015における
Flow Fallの構築・運用について述べる．第6章でFlowFallの実装・構築・運用から得られた
NFV-SCの実現に必要なプラクティスと，それに伴うトレードオフについて述べる．最後に7章
で結論を述べる．

2．ShowNet におけるNFV-SC の適用領域
本章では，vCPEサービスの概要を説明し，それらがShowNetの出展者収容ネットワークのネ

ットワーク要求と構成に合致しており，vCPEサービスの概念実証に適していることを示す．

図1　ETSI NFV-ISGが提唱しているNFV-SCの構成

 ☆1  ☆2
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2.1　vCPEサービスの概要

vCPEサービスは，従来のCPEで動作していたさまざまなネットワーク機能を通信事業者の
HV上でVNFとして動作させ，各利用者が要求するサービスに合致したネットワークをサービス
チェイニングによって提供する．図2 にvCPEサービスのネットワーク構成を示す．vCPEサービ
スでは，VNFの動作するHVが利用者のアクセス回線を集約する場所に設置される．サービスチ
ェイニングは，利用者が要求するサービスに基づいて，トラフィックが通過するVNFを動的に変
更することで実現される．

vCPEの実現には，一般的なNFVの要求事項[13]であるセキュリティ，サービス保証，耐障害
性，既存ネットワークとの共存，電力効率などを考慮する必要はあるが，これまでの継続的な
ShowNetの構築・運用実績から，相互接続性を前提としたスケールアウトの確保が基本的な重
要課題となっている．以下に本稿における相互接続性とスケールアウトの定義を示す．

（1）相互接続性：

図2　EvCPEサービスのネットワーク構成
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ネットワーク機器のコントロールプレーンとデータプレーンに標準化された技術を利用し，さ
まざまなベンダのネットワーク機器を組み合わせてネットワークを設計できること．NFV-SCの
利点は，さまざまなVNFを組み合わせたネットワークの動的な構成変更であり，それを制限する
特定ネットワークベンダに限定された技術や標準化が進行中の技術の利用は避ける必要がある．

（2）スケールアウト：

VNFのパケット転送性能が，VNFに割り当てる資源の追加によって段階的に増強可能なこと．
vCPEサービスでは，VNFは集約されたアクセス回線分のパケット転送性能を実現しなければな
らない．そのため，単一のVMでVNFのパケット転送性能を実現するのは困難であり，複数の
VMを用いてトラフィックを分散処理する必要がある．

2.2　ShowNetとvCPEサービスの類似点

ShowNetの出展者収容ネットワークの要求と構成は，vCPEサービスに求められるものと類似
しており，筆者らはNFV-SCの実践的な概念実証に適していると考えている．ShowNetにおけ
るネットワークの利用者とは出展者であり，出展者がShowNetに対して要求するサービスと
は，出展者のデモに応じたトラフィック処理方法である．例えば，セキュリティ製品のデモを行
う出展者は，外部からの攻撃トラフィックを自社の出展者収容ネットワークに流入させるため，
ShowNetに対してFirewallによるトラフィックフィルタの解除を要求する．こうした要求に耐
え得る柔軟なネットワークの構成変更を実現するために，ShowNetはvCPEサービスと同様に利
用者ごとに適用するVNFの組合せを動的に変更できる必要がある．

ShowNetの出展者収容ネットワークの構成は，出展者ごとのアクセス回線をバックボーンの
手前で集約する．ShowNetは出展者収容ネットワークに対して1Gbpsのアクセス回線と，プラ
イベートまたはグローバルIPアドレスのスタブネットワークを提供する．ShowNet2015におけ
る138の出展者収容ネットワークのうち，最終的には20の出展者収容ネットワークをvCPEサー
ビ ス で 収 容 す る こ と と な っ た ． そ の た め 集 約 し た ア ク セ ス 回 線 分 の パ ケ ッ ト 転 送 性 能
（20Gbps）を実現する必要がある．また，ShowNetの役割の1つは，Interop参加企業から提
供されるさまざまな機器を組み合わせて構築し，異なるネットワークベンダの製品を組み合わせ
て複雑なネットワークが構成可能なことを示すことである．そのため，出展者収容ネットワーク
もShowNetの一部として，vCPEと同様にさまざまなVNF製品を組み合わせた構成が要求され
ており，相互接続性が必要になる．

3．スケールアウトが可能なVNF構成の検討
本章ではShowNet 2014の課題がスケールアウトである点について述べ，スケールアウトが

可能なVNF構成を実現するために検討したVMのネットワークI/O技術とVMの連結方式および
VMの資源割り当て方式の組合せに関する評価結果について述べる．

3.1　ShowNet 2014のNFV-SCにおける課題分析

ShowNet 2014のNFV-SCではVNFの連結によるパケット転送性能の低下が確認され，スケ
ールアウトが課題として残った[10]．ShowNet 2014のNFV-SCでは，VNFを構成するVMのネ
ットワークI/O技術に仮想NICを利用し，HV内の仮想スイッチを利用してVMを連結した．その
結果，VNFの連結数が増えるに従って，パケット転送性能が低下することを確認した．その対策
として，VNFを構成するVMにCPUコアやメモリなどの資源を追加して性能の向上を試みたが，
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パケット転送性能の十分な向上が得られなかった．この課題を分析した結果，NFV-SCの構成要
素間による資源の競合が原因だと分かった．HVでの資源利用状況を計測した結果，仮想NIC，
仮想スイッチ，VMの仮想CPUのスレッドが同一のCPUコアに集中し，大量のコンテキストスイ
ッチが発生していた．この資源競合は，VMのネットワークI/O技術，VMの連結方式，VMの資
源割り当て方式の組合せに起因する問題である[14]．この問題は，汎用サーバにおける高性能な
パケット転送技術[15][16]によって解決できるという報告があるが，VMに対して特別なネット
ワークI/O技術を要求するため相互接続性の点で問題があり，ShowNet 2015の用途には適合し
なかった．

3.2　検討内容と評価環境

そこで本研究では，相互接続性を維持したままスケールアウトが可能なVNF構成を検討するた
め，多くのVNF製品が対応しているVMのネットワークI/O技術と，VMの連結方式およびVMの
資源割り当て方式の組合せを評価し，NFV-SCの構成要素間による資源競合が発生しにくい方式
を検討した

（1）VMの連結方式：

VMの連結方式では，表1 に示すVMのネットワークI/O技術と，VMの連結方式を組み合わせた
VNF構成を比較し，資源競合によりパケット転送性能が低下しない方式を検討する．図3 に，表1

に示したVNF構成におけるトラフィックの通過パスを示す．利用したVMのネットワークI/O技術
は ， ShowNet 2014 で 利 用 し た ソ フ ト ウ ェ ア で 用 い た 仮 想 ス イ ッ チ で あ る
OpenVswitch（OVS）[17]と，準仮想NIC（Virtio）[18]を組み合わせた構成に加えて，PCIカ
ードのハードウェア補助による資源競合の回避が期待できるSR-IOVを検討対象とした．SR-

IOVは，VF（Virtual Function）と呼ばれるPCIカード内の仮想NICを持ち，VMはVFを
PCIPassThroughによって直接利用する．VMの連結方式には，ShowNet 2014で採用したHV

内で動作する仮想スイッチ（OVS），HV外部のハードウェアスイッチ，SR-IOVをサポートす
るPCIカード内のスイッチを利用したVMの連結を対象にした．

表1　評価したVNF構成で利用した技術
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（2）VMの資源割り当て方式：

VMの資源割り当て方式では，表1に示したVMのネットワークI/O技術とVMの資源割り当て方
式を組み合わせたVNF構成を比較し，資源の追加に対してパケット転送性能の向上率が高い方法
を検討する．VMの資源割り当て方式には，ShowNet 2014で採用した単一のVMに資源を集約
してVNFを構成する方法（以下，資源集約と記載する）と，複数のVMに資源を分散してVNFを
構成する方法（以下，資源分散と記載する）を対象とした．

表2 に検討に使用した評価環境を示す．評価対象のVNFは，VMのOS上で動作するカーネルに
付属するパケット 転送機能とiptablesを利用して構成した．パケット転送性能の評価は，負荷
試験機器としてnetmap[16]に付属するトラフィック生成アプリケーションを利用して，フレー
ムサイズ64バイトで10Gigabit Ethernetの理論値でトラフィックを送信し，通過できたパケッ
ト数を10秒間計測した．

3.3　評価結果

（1）VM の連結方式：

図3　VNF構成ごとのトラフィックの通過パス

表2　評価環境
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図4 に同一HVにおけるVMの連結数と性能低下率の関係を示す．評価対象は，表1に記載した
VMのネットワークI/O技術とVMの連結方式の組み合わせたVNF構成である．縦軸はVMが1個の
場合のパケット転送性能の低下率を示し，横軸はVMの連結数を示す．

仮想スイッチと仮想NICを利用した場合は，HV内部の仮想スイッチ，HV外部のスイッチのど
ちらを利用した場合（図中（1）および（2））も，連結するVM数が増加するとパケット転送性
能が大きく低下する．一方，SR-IOVを利用した場合は，PCIカード内部のハードウェアスイッ
チ，HV外部のハードウェアスイッチのどちらを利用した場合（図中（3）および（4））でも，
パケット転送性能は低下しない．

仮想スイッチと仮想NICを利用した場合に性能が低下する理由は，仮想スイッチからVMの仮
想NICにパケットのデータを転送する際に発生するカーネルとユーザスペースでのデータコピー
や，HVからのコンテキストスイッチのオーバーヘッドがあるためである[16]．

検討の結果，SR-IOVを利用してHV外部のハードウェアスイッチもしくはPCIカード内部のハ
ードウェアスイッチを利用したVMの連結は，ShowNet2014におけるVNF構成（同一HV内で
仮想スイッチを利用したVMの連結）と比較して，VNFの連結による性能低下の抑制に適した接
続方式であることが分かった．

（2）VMの資源割り当て方式：

図5 にVMに割り当てる資源の量とパケット転送性能の関係を示す．評価対象は，図3の（1）
および（3）のVNF構成かつVMの連結数が1の場合である．縦軸は1つのVMに対して，1つの
CPUコアを割り当てた場合を100としたパケット転送性能を示し，横軸はVMに割り当てたCPU

コア数を示す．

図4　VM連結方式の評価
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仮想スイッチと仮想NICを利用した資源分散を行った場合（図中（a）），パケット転送性能
が線形に向上した．しかし，資源集約（図中（b））を行った場合はパケット転送性能が線形に
向上しなかった．一方，SR-IOVを利用した資源分散を行った場合（図中（c）），パケット転送
性能が線形に向上した．しかし，資源集約を行った場合（図中（d））はCPUコア3個以上にな
った時点からパケット転送性能が向上しなかった．SR-IOVを利用した資源分散を行った方が，
仮想スイッチと仮想NICを用いた資源分散と比較して，性能の向上率が高かった．

SR-IOVを利用した資源集約を行った場合に性能が線形に向上しなかった理由は，実験に利用
したPCIカードのVFに対して割り当てるキューが2個であり，3個目以降のCPUコアがReceiver

Side Scaling（RSS）[19]による負荷分散の対象にならないためである．なお，このキュー数は
デバイスドライバの実装に依存する．SR-IOVを利用した資源分散の方が，仮想スイッチと仮想
NICを利用した資源分散と比較して性能の向上率が高かった理由は，前述のSR-IOVには仮想ス
イッチと仮想NICを利用した際に発生するオーバーヘッドがないためである．

図6 に，特定のアプリケーションやプロトコルに特化したVNF利用を想定し，VMでFirewall

機能を有効にし，100個のルールを設定した場合のVNF割り当て資源量とパケット転送性能の関
係を示す．これらのルールは，すべてのトラフィックで評価対象となるが，マッチしない条件設
定としている．図5と同様に，資源分散を行った場合（図中（a）（c））は性能が線形に向上
し，資源集約を行った場合（図中（b）（d））はスケールアウトに適した結果にはならなかっ
た．

図5　VM資源割り当て方式の評価，IP Forwarding
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検討の結果，SR-IOVを利用した資源分散は，特定のアプリケーションやプロトコルに特化し
たVNFを利用した場合であっても，ShowNet2014におけるVNF構成（仮想スイッチと仮想NIC

を利用した資源集約）と比較して，スケールアウトに適したVMの資源割り当て方式であること
が分かった．

4．FlowFallの設計・実装
本章では，第3章で得られたスケールアウト可能なVNF構成の知見に基づいて検討した

FlowFallの設計・実装について述べる．FlowFallはvCPEサービスを実現するNFV-SCである．
FlowFallがvCPEの要件を満たしていることを示すため，アーキテクチャとトラフィック制御に
ついて説明するとともに，プロトタイプ実装による相互接続性とスケールアウトの検証結果を示
す．

4.1　アーキテクチャ

FlowFallは，相互接続性の要件を満たすため，OpenFlowを利用してネットワークを構成す
る．図7 にFlowFallのネットワーク構成を示す．FlowFallのネットワークは，複数のVNFレイ
ヤ，バイパスリンク，CPE，アグリゲーションルータによって構成される．VNFレイヤは，複数
のVM，HV，OpenFlowスイッチによって構成され，複数のVNFレイヤを重ねることで複数の
ネットワーク機能の連結したNFV-SCを構成する．バイパスリンクは，サービスチェイニングに
おいて特定のVNFレイヤを通過する必要がないトラフィックの転送に利用するリンクである．ア
グリゲーションルータは，利用者ネットワークのアクセス回線を集約し，NFV-SCにトラフィッ
クを転送する．CPEは利用者ネットワークのデフォルトゲートウェイとして動作し，利用者の要
求するサービスに基づいて後述するIPヘッダのType-of-Service（ToS）フィールドを用いたサ
ービス識別子を記述する．NFV-SCの内部では，このサービス識別子に基づいてトラフィックが
通過するVNFレイヤを決定する．

図6　VM資源割り当て方式の評価，Firewall
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VNFレイヤは，スケールアウトの要件を満たすため，．第3章の検討で得られた知見に基づい
た構成となっている．図8 に，HVにおけるVMの構成を示す．各HVはアップリンクとダウンリ
ンクの物理NICを搭載する．VNFを構成するVMのネットワークI/Oは，SR-IOVで分離された仮
想NIC（VF）を利用し，それぞれ異なる物理NICに所属するVFを割り当てる．VMの連結とトラ
フィックの分散は，物理NICが接続されているOpenFlowスイッチで行う．各VMのCPUコアお
よびメモリは，ほかのVMと重複しないように割り当てる．このようなVMの構成によってVM間
の資源競合を排除し，複数のVMを用いたトラフィックの分散処理が可能になるため，VNFレイ
ヤのスケールアウトが実現できる．この分散処理はHVの追加にも適用可能なため，1台のHVが
保持するCPUコア数やメモリ量に依存せず，VNFレイヤのパケット転送性能を向上できる．

図7　FlowFall のアーキテクチャ
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4.2　トラフィック制御

FlowFall におけるトラフィック制御は，利用者ごとのサービスチェイニングを実現するた
め，IPヘッダのToSフィールドをサービスの識別子として用いる．OpenFlowスイッチは，ToS

フィールドによってトラフィックの転送先をVMにするかバイパスリンクにするか，つまり各
VNFレイヤでネットワーク機能を適用するか否かを決定する．FlowFallにおけるサービス識別子
にToSフィールドを選択した理由は，トラフィックごとに適用すべきサービスを識別でき，相互
接続性を確保できるためである．たとえば，ToS フィールドの書き換えは多くのCPE で可能で
あり，OpenFlowのマッチフィールドとしても利用可能である．

図9 に，FlowFallにおけるToSフィールドを利用してサービスの識別子を記述する方法を示
す．ToS フィールドはIPヘッダに含まれる8 ビット長のフィールドである．FlowFallにおける
ToSフィールドの各ビットは，各VNFレイヤの適用の有無を示す．たとえば，DPIとFirewallサ
ービスを通過するパケットでは，ToSフィールドの対応する3ビット目と4ビット目を1にする．
利用者ネットワークを収容するCPEは，通過するパケットのToSフィールドに利用者の選択した
サービスに対応したビット列を設定する．

このToSフィールドを用いたサービス適用の可否判断とVNFを構成する複数VMへのトラフィ
ックの分散のために，FlowFallはOpenFlowスイッチのポートをトラフィック制御の観点から4

種類に分類して管理する．図10 にFlowFallにおけるOpenFlowのスイッチポートの分類を示
す ． BypassUp （ BU ） ポ ー ト は 上 位 VNF レ イ ヤ の OpenFlow ス イ ッ チ に ，
BypassDown （ BD ） ポ ー ト は 下 位 VNF レ イ ヤ の OpenFlow ス イ ッ チ に 接 続 す る ．
VNFUp（VU）ポートは上位VNFレイヤのHVに，VNFDown（VD）ポートは下位VNFレイヤ
のHVに接続する．同じ分類のスイッチポートが複数ある場合，OpenFlowスイッチはトラフィ

図8　VNFレイヤにおけるVMのネットワーク構成

図9　ToSフィールドをビットマップとしたサービス識別子

© 2018 Information Processing Society of Japan 情報処理学会デジタルプラクティス　Vol.9 No.4 (Oct. 2018)  933



ックの分散処理を行う．OpenFlowコントローラは，各VNFレイヤに属するVMの接続情報を，
OpenFlowスイッチのポートと宛先MACアドレスのペアで表現する．たとえば，VUポートでは
HVと接続されたポートと，そのHV上に存在するVMのMACアドレスによって表現する．これら
の情報は，VMの起動と終了に応じて動的に設定する．

出展者収容ネットワークからインターネットに向けたトラフィックの転送は，OpenFlowコン
トローラがあらかじめ設定された出展者収容ネットワークのIPアドレスとToSフィールドの値を
用いて，OpenFlowスイッチにフローエントリを設定することで実現する．OpenFlowコントロ
ーラは，パケットの受信ポートがVDもしくはBDポートかつ，受信パケットのToSフィールド上
で該当するVNFレイヤのビットが1の場合，VMの接続情報からIPアドレスのMD5ハッシュ値に
基づいて出力先VUポートと宛先MACアドレスを選出する．その後，受信ポート，ToSフィール
ド，送信元IPアドレスをマッチフィールドとし，宛先MACアドレスを選出されたMACアドレス
に書き換え（set-dl-dst），選出されたVUポートに出力するアクションを持つフローエントリ
を設定する．受信パケットのToSフィールド上で当該VNFレイヤのビットが0の場合は，バイパ
スリンクに対して同様の処理を行う．

インターネットから出展者収容ネットワークに向けたトラフィックの転送は，出展者収容ネッ
トワークからインターネットに向けたトラフィックの転送に利用したフローエントリの送信元IP

アドレスおよびMACアドレスを宛先とし，VDまたはBDポートを出力先としたフローエントリ
を設定することで実現する．このようにVNFレイヤごとに上下対称にフローを設定することで，
あるフローが通過するVMの列が上下対称になる．これによって，セッション単位の処理が必要
なFirewallやDPIといったネットワーク機能が利用可能となる．

4.3　プロトタイプ実装による検証

図10　FlowFallにおけるOpenFlowスイッチポート
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FlowFallの動作確認のためにプロトタイプを実装し，相互接続性とスケールアウトについて検
証した．その結果，相互接続性については定性的，スケールアウトについては定量的な評価によ
って要件を満たしていることを確認した．

（1）相互接続性：

FlowFallは，汎用的なハードウェアと標準化された技術によって構成されており，プロトタイ
プ実装においても相互接続性を実現している．FlowFallのネットワークは，x86アーキテクチャ
の汎用サーバとOpenFlow 1.3に準拠した汎用OpenFlowスイッチによって構成され，サービス
チェイニングのトラフィック制御に用いた識別子は，利用者のIPアドレスとToSフィールドであ
る．また，VNFレイヤは，VMのネットワークI/O技術にSR-IOVを利用し，連結方式にHV外部
のハードウェアスイッチを利用しており，一般的に入手可能なVNF製品で動作可能な構成であ
る．つまり，FlowFallが利用するデータプレーンおよびコントロールプレーンは標準化された技
術であり，さまざまな製品を組み合わせてネットワークを構成することができる．

（2）スケールアウト：

論文[11]において，VNFレイヤへのVMおよびHVの追加によるスケールアウトの実現を確認し
ている．以下にこの論文における結論を引用し，スケールアウトの検証結果について述べる．図
11 に，1台のHVにおいて起動するVMを増加させていった場合のパケット転送性能（フレームサ
イズ64バイト，128バイト）と，HVを追加した場合のパケット転送性能（フレームサイズ64バ
イト）を示す．1台のHVにおいて起動するVMを増加させていった結果，フレームサイズ64バイ
トでは，12台のVMまで性能が線形に向上し，約7Gbpsのパケット転送性能を達成した．フレー
ムサイズ128バイトでは，10台のVMまで性能が線形に向上し，10 Gigabit Ethernetの理論値
性能を達成した．また，HVを追加することによって，パケット転送性能が線形に向上すること
を確認した．
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5．ShowNetにおけるFlowFallの構築・運用
本章では，ShowNet 2015で構築したFlowFallのネットワーク構成，出展者収容ネットワー

クとして運用した結果から見えてきた課題について述べる．

図11　単一VNFレイヤにおけるVNF数とHV数を増加させた場合のパケット転送性能
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5.1　ネットワーク構成

ShowNet 2015の出展者収容ネットワークは，すべて市販されている汎用サーバ，VNF製
品，ネットワーク装置によって構成された．表3 にShowNet 2015の出展者収容ネットワークに
利用したネットワーク機器の一覧を示し，図12 にそれらを用いたネットワーク構成を示す．利用
し た ハ ー ド ウ ェ ア は ， OpenFlowス イ ッ チ と x86 ア ー キ テ ク チ ャ の 汎 用 サ ー バ で あ る ．
OpenFlowスイッチにはNEC PF5248とPF5459を利用し，HVとして用いる汎用サーバには
Dell PowerEdge R630，Huawei FusionServer X6800，Dell PowerEdge C6220を利用
した．これらのハードウェアを用いて，3つのVNFレイヤから成るFlowFallを構築した．VNFレ
イヤは3つの機能によって構成した．1つ目のVNF レイヤはPalo Alto NetworksのPA-VMを利
用したアプリケーションレベルでのトラフィック解析機能，2つ目のVNFレイヤはCisco

Systems の CSR1000v を 利 用 し た Firewall 機 能 ， 3 つ 目 の VNF レ イ ヤ は A10Networks の
Thunder 6536 TPSを利用したDDoS対策機能である．Thunder 6536 TPSは専用ハードウ
ェアを利用したネットワーク機器であるが，FlowFallのアーキテクチャではVNFがハードウェア
かVMかを区別する必要はないため，動作確認のために導入した．

表3　ShowNet 2015におけるFlowFallで利用したネットワーク機器
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CPEにはJuniper NetworksのvSRXを用いて，NAT機能と，出展者の適用するサービスを
ToSフィールドに設定する機能を実装した．NAT機能をVNFレイヤではなくCPEレイヤに実装し
た理由は，FlowFallにおけるトラフィック制御を容易にするためである．FlowFallは，インター
ネットから出展者収容ネットワークに向けたトラフィックの識別に，送信元IPアドレスを利用す
るため，NATが送信元IPアドレスを変更した場合，FlowFallのトラフィック制御で利用する送信
元IPアドレスが2種類になり，OpenFlowコントローラにおける管理が複雑になる．そのため，
パケットの送信元IPアドレス，ポート番号を変換するNATはCPEに実装した．

出展者ごとのサービス要求に基づいた動的なネットワーク構成変更への対応については，出展
者収容ネットワークに対して利用するVNFを制御可能なWebポータルを用意した．出展者が利
用するサービスをWebポータルから指定することで，トラフィック制御に利用するToSフィール

図12　ShowNet 2015におけるFlowFallのネットワーク構成
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ドの値を決定し，vSRXに対してNetconfを利用して設定変更を行い，出展者収容ネットワーク
から出力されるトラフィックにToSフィールドの値を設定する．

5.2　運用上の課題

FlowFallは2.1節で挙げたvCPEサービスの要件を満たし，ShowNet 2015での運用を通して
実用性を示すことができた．しかし，ShowNetにおいてFlowFallをより安定して運用するため
には，少なくともFlowFallに特化した死活監視機能と効率的なトラフィックの分散が必要であ
る．

（1）FlowFallに特化した死活監視機能：

FlowFallでは，スケールアウトを実現するトラフィックの分散にIPアドレスのハッシュ値を用
いている．このため，外部のネットワークから任意のVMに対してPingなどを用いた一般的なIP

ネットワークにおける死活監視の手法を適用できない．

この課題については，Link Layer Discovery Protocol（LLDP）を用いたOpenFlowネット
ワークにおける死活監視手法[20]をVNFおよびリンクの監視に応用することで解決できると考え
ている．このような手法をFlowFallに実装するためには，OpenFlowコントローラがpacket-in

およびpacket-outメッセージを用いてOpenFlowスイッチ経由でLLDPパケットを送受信する
ことで，リンクの状態を管理する必要がある．

（2）効率的なトラフィックの分散：

FlowFallでは，パケットの送信元IPアドレスをキーとしたハッシュアルゴリズム（MD5）を
利用して，あるフローを処理するVMを決定している．このため，フローごとのトラフィック量
が異なる実際のネットワークでは，同一VNFレイヤ内において均等にトラフィックを分散できな
い場合がある．

この課題については，ネットワーク機器に入力されるトラフィックの傾向を解析し，動的に転
送先を変更するトラフィック分散手法[21]を，同一VNFレイヤのVMに対して入力するトラフィ
ック分散に応用することで解決できると考えている．このような手法をFlowFallに実装するため
には，sFlow[22]に対応したOpenFlowスイッチを利用し，OpenFlowコントローラでトラフィ
ックの傾向を解析した結果に基づいて転送先のVMを変更する必要がある．

6．本研究によって得られた知見
本章では，本研究によって得られたNFV-SCにおける相互接続性とスケールアウトに関するプ

ラクティスと，それに伴うトレードオフについて述べる．

6.1 相互接続性とスケールアウトに関するプラクティス

FlowFallの設計・実装・運用から得られたNFV-SCにおける相互接続性とスケールアウトに関
するプラクティスを示す．

（1）相互接続性：

NFV-SCで相互接続性を実現するには，VMのネットワークI/O，VMの連結方式，VNF間のト
ラフィック制御について考慮する必要がある．
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（a）VMのネットワークI/O：HVとVNFの両方が対応している技術が必要である．SR-IOVや
Virtio-Netなどの標準化もしくは仕様が公開された仮想デバイスの利用が有効である．

（b）VMの連結方式：VMのネットワークI/O技術と接続可能で，外部からトラフィック制御の
シグナリングが可能な技術が必要である．OVSやOpenFlowスイッチなど，標準化された
コントロールプレーンプロトコルに対応したSDNスイッチの利用が有効である．

（c）VNF間のトラフィック制御：VNFとCPEを含めたすべてのネットワーク構成要素が対応し
ているデータプレーン技術が必要である．ToSフィールドなど標準化されたパケットヘッ
ダのサービス識別子への利用が有効である．

（2）スケールアウト：

NFV-SCでスケールアウトを実現するには，VM間における資源競合を回避し，複数のVMで
トラフィックを分散処理可能なVMの連結方式，VMの資源割り当て方法について考慮する必要が
ある．

（a）VMの連結方式：仮想NICや仮想スイッチなど，HV内部におけるソフトウェアパケット処
理による資源競合を回避可能な技術が必要である．SR-IOVとHV外部のハードウェアスイ
ッチを利用したHV内のソフトウェアパケット処理のバイパスが有効である．

（b）VMの資源割り当て方式：VMのネットワークI/O技術が持つキュー数に非依存で，VM内の
資源競合を回避可能な技術が必要である．VMごとに必要最小限のCPUコアを割り当てる
資源分散が有効である．

6.2　トレードオフ

FlowFallには，vCPEサービスの要件を満たすことを優先した結果，トレードオフとしてVNF

の数，VNFの種類，VNFの順序に関して制約が発生した．

（1）VNFの数：

FlowFallでは8ビットのToSフィールドをサービス識別子に用いて，ToSフィールドの1ビット
が1個のVNFを示す設計としたため，連結可能なVNFの数（最大8個）に制約がある．ShowNet

2015においてVNFは8個で十分であったが，それ以上の数のVNFを利用するにあたっては，新
たなネットワーク制御手法を検討する必要がある．

（2）VNFの種類：

FlowFallではToSフィールドをトラフィック制御のサービス識別子に用いたため，IPヘッダを
書き換えるネットワーク機能がVNFレイヤで利用しにくい制約がある．例えば送信元IPアドレス
とポート番号を変換するNetwork Address Translation（NAT）装置がToSフィールドの値を
書き換える場合，FlowFallのトラフィック制御で利用する送信元IPアドレスが2種類になり，
OpenFlowコントローラにおける管理が複雑になるため，ShowNetではNAT機能はCPE側で実
装した．

（3）VNFの順序：

FlowFallでは，VMのネットワークI/O技術にハードウェアによる補助（SR-IOV）を用いたた
め，VNFレイヤ間の接続はハードウェアスイッチを介した静的なものとなった．そのため，VM

間の資源競合の排除によるスケールアウトを実現できたが，適用するVNFの順序はVNFレイヤの
順序に依存し変更することができない．一方，仮想スイッチを用いれば，自由な順序でのVNFの
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連結を実現できるが，性能は犠牲となる[23]．このように，ハードウェアによる補助を用いてス
ケールアウトを実現するか，パケットのソフトウェア処理を用いて柔軟性を実現するかは，トレ
ードオフの関係にある．

7．結論
本稿では，ShowNet 2015の出展者収容ネットワークにvCPEサービスを実現するため，スケ

ールアウト可能なNFV-SCのVNF構成について検討し，検討結果に基づきFlowFallを設計・実装
について述べた．また，Interop Tokyo 2015 ShowNetにおいて，FlowFallを用いて出展者収
容ネットワークを構築し，20の出展者に対して3日間のvCPEサービス提供を通して課題解決の
実現性を示した．

本研究から得られた知見は，ハードウェアによる補助を利用してVM間の資源競合を排除し，
複数のVMを用いてトラフィックを分散処理することでスケールアウトを実現できるということ
である．FlowFallはこの知見にもとづき，SR-IOVとOpenFlowを用いたトラフィックの分散処
理によって，相互接続性とスケールアウトを同時に実現した．しかし，FlowFallを運用した結
果，VMの死活監視機能と効率的なトラフィックの分散が課題として残り，トレードオフとして
VNFの数，VNFの種類，VNFの順序に制約があることが分かった．

今後は，セキュリティ，サービス保証，耐障害性，既存ネットワークとの共存，電力効率など
の要求事項についても検討を進めるとともに，NFV-SCを取り巻く最新技術を利用し，FlowFall

での制約や課題を解決したvCPEサービスの実現に取り組んでいく予定である．具体的には，
DPDK[15]を利用した仮想スイッチ（vpp[24],bess[25],ovs-dpdk[26]），共有メモリを使っ
た仮想NICの実装（vhost-net[27]），サービスチェイニングに特化したデータプレーン技術
（ NetworkServiceHeader[28] ） や SDN コ ン ト ロ ー ラ 実 装 （ OpenDay-light[29] ，
Nuage[30]，OpenContrail[31]）などの利用を検討している．
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脚注
☆1　Interop Tokyo[6]は毎年6月に開催されるネットワーク機器と技術の展示会であ
る．
☆2　ShowNet[7]はInteropに出展している企業からプロモーションを目的として提供
されるネットワーク機器によって構築されるデモンストレーションネットワークである．
ShowNetの役割は，出展者と来場者に対してインターネットの接続性を提供すると共
に，新しいネットワーク技術の実現性を示すことである．
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