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学習管理システムを利用したコンピュータベース試験における 

不正行為防止策の検討と実践 
 

鈴木大助†1 
 

概要：本研究では，学習管理システムを利用したコンピュータベース試験（CBT）における効果的な不正行為防止策
を明らかにすることを目的として，筆者が担当する授業科目の到達度確認試験において，不正のトライアングルモデ

ルに基づいて検討した不正行為防止策を実践した．認知されたプレッシャーを低減するため試験の配点をさげるこ
と，正当化を低減するため不正行為に関する規定を周知すること，認知された機会を低減するため，学生間で正答選
択肢が異なるように選択肢の並びをランダムにする，ファイアウォールで不要な通信を遮断する，通信の監視を周知
するとともに監督員の巡回を徹底する，個人所有スマートフォンの所在を常に明らかにする，等の策を実施した．こ
れらの方策は不正行為の抑止力として機能し，公平公正な試験環境の実現に寄与したと考える．学生は厳戒な体制に
やや緊張をしていた様子であったが，CBT ならではである，解答忘れを防げること，結果を即座に知ることができる
こと，等の利点を享受し，好意的な反応であった．また，従来型のペーパーベース試験方式よりも本試験方式を支持
する学生が多数を占める結果となった． 
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Study and Practice on Measures to Prevent Cheating in Computer-

Based Testing Conducted with a Learning Management System 
 

DAISUKE SUZUKI†1 
 

Abstract: This study aims to clarify effective measures to prevent cheating in computer-based testing (CBT) conducted with a 

learning management system. The author practiced cheating prevention measures on the basis of the Fraud Triangle model in 

achievement tests of his class. In order to reduce perceived pressure, he lowered the ratio of the exam to the final assessment. In 

order to reduce rationalization, he informed students about provisions on cheating and penalties. In order to reduce perceived 

opportunities, he blocked unnecessary access from students' PC to the Internet by using a firewall, informed students about 

monitoring of electronic communication within the test, identified the location of students' smartphones, randomized the order of 

answer choices of the test, and patrolled thoroughly. These measures acted as a deterrent against cheating and contributed to the 

provision of a fair test environment. Students seemed to feel slightly nervous to the strict regime, but enjoyed the benefits of CBT 

and accepted CBT favorably. Many students supported this CBT method than the conventional paper-based test method. 
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1. はじめに   

 大学における学生の学業不正は根強い問題である．北米

では，McCabe（2005）がアメリカとカナダの 83 大学を対

象に 2002 年から 2005 年に行った大規模 WEB 調査による

と，64,000 件を超える大学生の回答から，21%の学生がテ

スト中に，他の学生の答案をコピーする，カンニングペー

パーを使用する，などの深刻な不正行為を行ったことがあ

るとしている[1]． 

日本では，藤本ら（2009）が大学生 274 人を対象に行っ

たカンニング・不正行為実態調査によると，大学の試験・

テスト等での不正行為，いわゆるカンニングについて，調

査対象であるごく一般的な大学生の 60%以上がカンニング

経験者もしくは潜在的カンニング層であったとしている．

藤本らはコンピュータ環境の発展・汎用化に伴う，カンニ

ング等不正行為のあり方の変容・不正行為手法の多様化に

                                                                   
 †1 北陸大学 

   Hokuriku University   

ついても指摘している[2]． 

中国では，Ma ら（2013）が，中国の大学３～４年生を対

象に様々な学業不正の経験について質問紙調査をおこなっ

たところ，有効回答数 1,097 件について，友人の宿題を写

したことがある人は 71%，レポートのデータをねつ造・改

ざんしたことがある人は 49%，テスト中に他の学生の答案

をコピーしたことがある人は 48%，テスト中に許可されて

いない電子機器を利用したことがある人は 26%となってお

り，不正行為が蔓延していることがわかる[3]． 

インターネットや電子機器の発展を背景に，大学では ICT

利活用教育を推進することが期待され，学習管理システム

（LMS）の普及や e-ラーニング・ブレンド型学習など学習

形態の多様化が進んでいる．その一方で，不正行為のあり

方も進化・多様化していると考えられる．しかし，日本で

は近年の学習環境における学業不正について，その対策の

検討や実践の共有が充分になされているとは言い難い． 
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本研究は，学習管理システム（LMS）を利用したコンピ

ュータベース試験（CBT）における効果的な不正行為防止

策を明らかにすることを目的とする．本論文は，不正のト

ライアングルモデルに基づいて不正行為防止策を検討し，

筆者が担当する授業科目の到達度確認試験において，当該

不正行為防止策を実践した結果について報告する． 

なお，前提条件として，試験の採点が試験終了時に直ち

に完了し，その場で学生に得点を示すことができるよう，

多肢選択式の問題からなるオンラインテストとする．また，

教員による監督の下，集合形式で実施するオンラインテス

トを想定している． 

2. 不正行為防止策の検討 

2.1 不正のトライアングル 

試験において受験者が不正行為をなぜ行うかをふまえ

た上でその防止策を考える必要がある． 

試験の不正行為に関する話ではないが，会社等において

信頼されている人間がなぜ横領という不正行為を働くに至

るか説明する仮説Cressey[4]が提唱している．彼によると，

人が横領を働くとき，その背後には必ず三つの要素がある

と言う．一つ目は，他者に話せない金銭上の問題を抱えて

いること，二つ目は金銭を託された自分の立場を悪用すれ

ば誰にも知られずにその問題を解決できると気づくこと，

三つ目はその行為を正当化できることである． 

Cressey の仮説を，不正会計の問題に適用可能な形に敷衍

したのが Albrecht[5]である．彼は，不正行為に関連する複

数の要因を，認知されたプレッシャー，認知された機会，

正当化の三つのカテゴリに分類し，Fraud Triangle（不正の

トライアングル）として提唱した．彼はこのモデルが学生

の試験における不正行為や，結婚相手に対する不誠実な行

為等の説明にも通用する可能性を指摘している． 

不正行為を働く背後には必ずこの三つの要素があると

するならば，三つの要素のうち一つでも欠ければ不正行為

は生じない．これを踏まえると，排除しやすい要素に着目

して，その要素を排除すればよいことになると考えられる．

また Albrecht は各要素の程度や三要素の相互作用について

も言及している．人が不正行為を実行に移すか否かは三要

素のバランスで決まるため，要素を完全に排除できない場

合でも，程度を低減することで不正行為の実行を妨げるこ

とが可能であると考えられる．このモデルを基礎に試験の

不正行為防止策の検討を行った． 

2.2 認知されたプレッシャー 

試験のみで科目の単位認定を行う場合，試験で確実に合

格点を取らなければ単位を落としてしまうというプレッシ

ャーから，不正に手を染める可能性がある．そのような状

況を作らないため，日頃の取組み（演習にともなうレポー

ト提出）に 50 点を配点することとした．つまり，日々の演

習にきちんと取り組み，レポートを提出していれば，あと

は 50 点満点のテストでたった 10 点取得すれば単位を取得

できるような単位認定基準とした．これにより不正をして

まで得点を稼ごうという動機が多少は薄れると考えられる． 

ただし，奨学金の要件等で高い成績評価を得なければな

らない等の場合は，高得点を取らなければいけないという

プレッシャーが結局存在することになり，必ずしも当該状

況設定がうまく機能するとは限らない． 

2.3 正当化 

 試験における不正行為に対して，それが不正だとは知ら

なかった，不正であったとしてもそれほど問題にされる行

為とは思わなかった，等の正当化ができない状況設定が必

要である．そのため，これは基本的なことではあるが，試

験開始前に，なにが持ち込み許可物件であるか，なにが不

正行為となるか，を確かに周知することとした．後述する

とおり，本論文で想定する試験においてはインターネット

経由で LMS へ接続するために PC を使用する必要がある．

そこで，許可された PC 以外の機器（スマートフォン等）

を使用すること，許可されたサイト以外へ接続すること，

ブラウザ以外のプログラムを起動することが不正行為にな

ることを伝えた．多くのペーパーベース試験同様，友人と

の相談や許可されていない教科書・プリント類を参照する

ことも不正行為とした．また，不正行為発覚時には当該科

目だけでなく，同時期に受験したすべての科目において単

位不認定となることを周知することとした． 

ただし，正当化は個人の価値観にも依存するため，これ

だけではおそらく正当化の抑止は不可能であると考える．

たとえば，自分ひとりが良い成績を取るための不正行為で

あれば良心の呵責を感じる場合でも，学友とともに良い成

績を修め，みんなで幸せになるために，全員で一致団結し

てこの苦難を乗り越えよう，といった正当化がなされる場

合，試験における不正行為に関する規定の周知は意味をな

さない可能性がある．  

2.4 認知された機会 

試験監督がいない場合や，試験監督がたとえいたとして

も，学生の目から見て監視の目が自分に及んでいないと認

知する場合，自分の手が届く範囲にスマートフォンや PC

があって自由にインターネットに接続できる場合，前や隣

の学生の解答を容易に見る事ができる場合等が認知された

機会となると考えられる．この点をふまえ， 

1. LMS上の過去のレポートや小テストを非公開にする， 

2. 問題の正答選択肢が人により異なるようにする， 

3. ファイアウォールで不要な通信を遮断する， 

4. スマートフォンの所在を明らかにする， 

5. 試験時間中は通信を監視していることを周知する， 

6. 監督員が頻繁に巡回し画面をチェックする， 

等の策を実施した． 

 一番目であるが，本学で採用している LMS の manaba で

は，これまでの学生の取組みの結果がポートフォリオに蓄
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積されており，学生はいつでも確認してふりかえりに利用

することができる．しかし，オンラインテストとして利用

する場合には，少なくともその時間にはポートフォリオを

参照できないよう，非公開にする必要がある． 

 二番目は，隣同士で画面が見えてしまった場合の不正行

為の機会を低減するための処置である．集合形式で実施す

るオンラインテストでは隣同士で偶然画面が見えてしまう

場合が排除できない．そのため，正答選択肢が人によって

異なるように LMS の側で設定することとした．またこの

処置は，万が一，問題の正答選択肢のみを何らかの方法で

伝聞する不正行為の機会を排除することができると期待さ

れる． 

 三番目であるが，本学の LMS はクラウド環境で稼働し

ており，ブラウザで LMS に接続してオンラインテストを

実施する．ブラウザが起動している状況では，わからない

ことはすぐにインターネットで検索する癖が付いている人

は，つい出来心で検索エンジンに接続して調べてしまう可

能性がある．そのため不要な通信ができないようアクセス

制御を行うこととした． 

 四番目であるが，当初はスマートフォンの電源を切って

鞄にしまうよう指示していたが，後述するとおり，後には，

スマートフォンをこちらで一時的に預かり，監督員がスマ

ートフォンの所在を常に確認できるように保管することと

した． 

 五番目と六番目は，監督・監視していることを学生に知

らせるための処置である．監督員の巡回は通常のペーパー

ベース試験でも実施することであるが，特に画面をチェッ

クしブラウザ以外のプログラムを起動していないことの確

認を行うこととした．また通信の監視の周知についてであ

るが，通常時は通信の自由を尊重する必要があり，管理者

であっても必要以上の通信の監視は許されない．テスト時

間中のみ不要な通信を遮断し，通信の監視をしているとい

うことを周知する必要がある．あわせて，監視しているこ

との周知により，見られていることを意識させて不正行為

の機会低減に寄与することを狙った． 

3. 試験実施の実際 

3.1 第１回目実践 

 ある科目で実施した，CBT による試験の第１回目実践で

は，個人管理のノート PC からクラウド環境に設置された

本学 LMS である manaba へ接続し，オンラインテストを受

験する方式とした．試験は集合形式で教員１名による監督

の下実施した．本試験を受験した学生は，中国からの 3 年

次編入留学生 20 人であった． 

個人管理 PC そのままではインターネットに自由に接続

でき，わからないところを検索しながらオンラインテスト

に解答することが可能である．そこで，2.4 でも述べたとお

り，アクセス制御を実施することとした．学生がオンライ

ンテストを受験する演習室内外のネットワーク環境模式図

を図 1 に示す． 

 

 

図 1 学生がオンラインテストを受験する演習室内外のネ

ットワーク環境模式図．  

 

学生はノート PCを演習室 LANに無線もしくは有線で接

続する．演習室 LAN は，ルータにより演習室外ネットワー

ク（学内 LAN）と隔てられており，独立したセグメントに

なっている．演習室 LAN と学内 LAN を接続するルータに

おいて，PC から外部への不要な接続を遮断するようアクセ

ス制御を設定した．試験監督は学生の操作画面が視認でき

る演習室後方に立ち，必要に応じて巡回するなどして，不

正行為の未然防止に務めた．スマートフォンについては電

源を切って鞄にしまうよう指示した．この実施方法により，

一応のところ問題なく試験を完了した． 

しかし，ノート PC は無線 LAN の接続先の切り替えが容

易であり，演習室無線 LAN から学内無線 LAN へ接続先を

変更することで，アクセス制御から逃れることが可能であ

る．教員による監督の下，不正行為防止に務めてはいるも

のの，不正行為の「機会」が無かったとは主張できない． 

3.2 第２回目実践 

別の科目で実施した，CBT による試験の第２回目実践で

は，有線 LAN のみのデスクトップ機からクラウド環境に

設置された本学 LMS である manaba へ接続し，オンライン

テストを受験する方式とした．試験は集合形式で教員 1 名

による監督の下実施した．本試験を受験した学生は，第 1

回目実践同様，中国からの 3 年次編入留学生 20 人であっ

た． 

アクセス制御は，演習室 LAN と学内 LAN に対して許可

し，学外については LMS と本学 WEB サーバ（学外のレン

タルサーバ）への接続を許可する設定とした．さらに，ア

クセス制御のログを教室前方のスクリーンに表示し，アク

セス制御を実施していることを周知する運用とした． 

アクセス制御を行っているため結果的には当然，デスク

トップ機から許可していないサイトにアクセスして解答を

演習室LAN

学内LAN

ACLを設定

学外

LMS
(manaba)
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調べる等の不正行為は防止できているとみなしてよい．し

かしこれもまた当然であるが，デスクトップ機以外のデバ

イスに対しては何の制限もかかっていない．個人所有のス

マートフォンを学内無線 LANもしくは 4G回線に接続して

検索エンジン等で調べながらデスクトップ機で解答する不

正行為が可能である．また，近年は SNS を利用してグルー

プチャットで教えあうなどの集団不正行為も一部で問題に

なっている[6]． 

このような不正行為を防止するため試験時間中はスマ

ートフォンの電源を切り鞄の中にしまうよう指示すること

が多く，第１回目実践ではそのようにしていたが，これは

むしろスマートフォンの所在が監督から不明となり，スマ

ートフォンを隠し持って操作していないか監督せねばなら

ない羽目となる．そこで，個人所有のスマートフォンを試

験時間中は一時的に預かり，監視下に置くことにした． 

最終的には上記処置を施した上で試験監督が巡回する

形で試験を実施した．ある学生がスマートフォンを 2 台持

っていることが判明したため追加で預かることにはなった

が，その他は特に問題なく試験を終えることができた． 

しかし，結局のところ，不正行為の機会を完全に排除す

ることは難しい．3 台目のスマートフォンは無かったのか，

腕につけていた時計はスマートウォッチではなかったか，

などの可能性は排除できていない．ジャマー（通信抑止装

置）を設置すればこれらの可能性を排除できるが，その設

置には，電波法に基づく免許の取得や設置場所に関する一

定の要件を満たす必要があり，簡単に実行できることでは

ない． 

個人が複数の小型通信機器を自由に所有する時代にあ

って，試験中の不正行為の機会の排除が難しくなっている

と考える． 

4. 学生の反応 

 

図 2 Computer-Based Testing (CBT) と Paper-Based Testing 

(PBT) のどちらが好ましいかに関する自由意見に基づくカ

テゴリ別シェア．CBT による試験の第２回目実践終了

後，本試験を受験した 20 人が回答した． 

 

表 1 CBT or PBT 自由意見（要約抜粋） 

 

 

試験終了後，本試験で用いた CBT 方式と問題用紙・解答

用紙を配布する従来方式 (PBT) のどちらが好ましいかに

関して自由に回答してもらった．CBT による試験の第２回

目実践終了後，本試験を受験した 20 人が回答した．回答の

趣旨に基づいて CBT が好ましいとする回答を Computer，

PBTが好ましいとする回答をPaper，中立な回答をNeutral，

その他の回答を Others にカテゴリ分けした．カテゴリ別の

シェアを図 2 に，カテゴリ毎にいくつかの意見を要約抜粋

したものを表 1 に示す． 

半数以上が CBT 方式に好意的であった．提出と同時に点

数を知ることができるのは CBT ならではと言える．また，

マークシートの場合はマーク忘れや転記ミスが生じる可能

性があるが，本方式では問題の直下に選択肢があり転記ミ

スが生じない上，解答忘れの場合は警告が出るようになっ

ているため，その点に利点を感じた学生がいたようである．

試験の公平さについての言及があった．この言及が具体的

に何に基づくかは想像の域を出ないが，本試験では解答の

選択肢が人によってランダムになるよう設定しており，カ

ンニングが容易ではない点について言及しているのではな

いか，と思われる． 

PBT 方式に好意的な回答，中立的な回答では，CBT では

文字が小さくて目に悪い点や計算がしにくい点を指摘する

回答があった．計算の問題ついては計算用紙を配布するな

どで対応可能であると思われる．目に悪いという点である

が，ディスプレイを真剣に見続けると目に負担がかかるの

はまさにその通りである．文字が小さいことだけが理由で

目に悪いというのであれば文字を拡大する方法を案内する

ことで対応可能ではあるが，この点は引き続き検討しなく

てはならない．  

その他の回答にある，「試験は厳しい」「緊張している」

などは試験方式に対する回答ではないが，不正行為の機会

を排除・低減するための方策を実施した結果の印象であろ

うと思われる． 

Computer, 
11

Paper, 2

Neutral, 3

Others, 4

カテゴリ 回答

Computer

提出するとすぐ点数がわかる

間違ってマークすることを避けることができる

鉛筆が不要

試験の公平さを保証することができる

みんなの答えの順番が違うが良かった
Paper

字が小さくて目に悪い

紙の試験の方が自分にはあっている
Neutral

CBTは資源の節約になるが紙方式は試験の感じがする

CBTは使いやすいが紙方式は計算しやすい
Others

試験は厳しい

問題が難しい

緊張している
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総合すると，本研究で取り上げた方策は不正行為の抑止

力として機能し，公平公正な試験環境の実現に寄与したこ

とがうかがえる．学生は厳戒な体制にやや緊張をしていた

様子であったが，CBT ならではである，解答忘れを防げる

こと，試験終了後結果を即座に知ることができること，等

の利点を享受し，おおむね好意的な反応であったと言える．

また，従来型のペーパーベース試験方式よりも本試験方式

を支持する学生が多数派となった． 

5. 本研究の限界と課題 

本実践は最終的に有線 LAN 接続のみのデスクトップ機

を，制御可能な閉じた演習室 LAN に接続した環境で行っ

たため，通信制限や監視状況の可視化が可能であった．個

人所有ノート PCを学内無線 LANに自由に接続して同様の

実践を行う場合（BYOD）についてはさらに検討が必要で

ある． 

また，今回は小規模な教室であり，受験者数も少なかっ

たため，全員のスマートフォンの所在を明らかにする処置

が可能であったが，大教室において大人数で試験を実施す

る場合には困難である．この場合は代替策を別途検討する

必要がある．また，スマートフォンを複数台持っている場

合やスマートウォッチを装着している場合についてもさら

なる検討が必要である． 

最後に，本実践は不正のトライアングルモデルに基づい

て不正行為防止策を検討し実践を行った．実際に不正行為

も認知されておらず，受講生の反応も良好であり，試験の

実施方法として許容できるものであったと考える．しかし，

当該不正行為防止策を実施したことによって，実際に不正

行為防止効果があったかどうかについては言及できない．

当該不正行為防止策を実施するクラスと実施しないクラス

で比較し不正防止効果を検討する事は倫理的に問題がある． 

しかし，不正行為防止策の効果測定は困難であるが，不

正行為防止策を検討すること自体に意義があると考える．

不正行為を発見しそれに対処するために行うのではなく，

不正行為を未然に防止し，不正行為防止を徹底しているこ

とを学生に周知し，テストの信頼性を高めることに意義が

あると考える． 

6. 関連研究 

 岡・Cha[7]は，独自のオンラインテストシステムにおけ

る不正行為防止策を提案している．ここで対象としている

不正行為は，試験会場以外での受験，なりすまし受験，試

験に用いる PC で試験中に他の Web サイトを閲覧したり，

別のプログラムを起動したりするカンニング行為，試験問

題のコピー＆ペーストによる流出の 4 点である．試験監督

の扱いについて言及がないため状況設定が不明であるが，

会場に試験監督を配置せずに実施する CBT を想定してい

ると思われる．また当該報告は提案に留まっており，実践

結果については述べていない．別の PC やスマートフォン

を利用して他の Web サイトを閲覧するカンニング行為に

対する対処については言及されていない． 

右田ら[8]は，LMS を用いた学期末試験としての一斉オン

ラインテストについて報告している．必要なプログラム以

外の起動を制限した受験専用アカウントを準備し，そのア

カウントで受験させている．また，受験専用アカウントと

プロキシサーバおよび LMS 上のテストにおけるネットワ

ーク設定を利用してアクセス制御を実現している。 

古川ら[9]はコース管理システムのテスト機能を用いた

定期試験の実践について報告しており,その中で不正行為

への対処について述べている．大学内のコンピュータ教室

において教職員の監督の下，決められた時間においてオン

ライン定期試験を実施している．あらかじめ，決められた

コンテンツ以外へのアクセスを制限した受験専用アカウン

トを準備し，そのアカウントで受験させている．また，コ

ンピュータ教室と学内 LAN の間でパケットフィルタリン

グを実施することでアクセス制御を実現している． 

 なお，右田らと古川らの報告は，2006 年以前の実践に関

する報告であり，個人所有電子機器の扱いについては言及

がない． 

 Ma ら[3]は，中国の大学における学生の不正行為（レポ

ートの剽窃やデータの捏造，友人の宿題のコピー，テスト

におけるカンニング等を含む）について質問紙調査を行い，

その傾向と不正行為に駆り立てる要因を定量的に明らかに

し，不正行為を抑止するためのいくつかの提言を行ってい

る．構造方程式モデリングによる分析の結果，組織的な抑

止と個人の学業成績が不正行為を抑止する効果を持ち，個

人の感じるプレッシャー，友達の不正行為，課外活動が不

正行為に寄与する効果を持つことが示されている．その上

で，大学として，何が不正行為であるかを教え，不正行為

に対してどのような罰があるかを明確に示すとともに罰の

遂行を徹底し，ポリシーを学生に周知すること，学生に対

するプレッシャーを適切に和らげること，過度な課外活動

を行わないよう指導すること等を提言している． 

しかし，学業不正の調査結果の傾向として，レポートや

宿題における不正行為の割合が高く，試験における不正行

為の割合が比較的低い傾向を示したためか，試験における

不正行為の機会を低減する方策については詳細に論じられ

ていない．多肢選択式問題については問題の並び順が異な

るいくつかのパターンの問題用紙を用意し，隣り合う学生

同士の問題の並び順が異なるように配布する，50～200 人

の学生に対して 2～4 人の試験監督が付くなどの言及があ

るのみである． 

7. おわりに 

 大学における学生の学業不正はかねてより世界の至る所

で問題となってきた．さらに，インターネットや電子機器
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の発展にともなって，学習方法が進化し，学習形態が多様

化する一方で，不正行為のあり方もまた進化・多様化して

いると考えられる．近年の学習環境における学業不正につ

いて，その対策の検討や実践の共有が重要である． 

本論文は，学習管理システムを利用したコンピュータベ

ース試験における不正行為防止策について，不正のトライ

アングルモデルに基づいて検討し，筆者が担当する授業科

目の到達度確認試験において，当該不正行為防止策を実践

した結果について報告した．成績評価に占めるテストの比

重を下げる，不正行為に関する取り決めを周知する，学生

間で正答選択肢が異なるように選択肢の並びをランダムに

する，不要な通信を遮断し通信を監視している旨を告知す

る，個人所有スマートフォンをすべて一時的に預かる等々

の方策を行った上で教員監督の下，LMS を利用したオンラ

インテストを実施した． 

これらの方策は不正行為の抑止力として機能し，公平公

正な試験環境の実現に寄与したと考える．学生は厳戒な体

制にやや緊張をしていた様子であったが，CBT ならではの

利点である，解答忘れを防げること，試験終了後結果を即

座に知ることができること，等の利点を享受し，おおむね

好意的な反応であった．いくつかの課題は残り，十分とは

言えないものの，本研究で述べた不正行為防止策は，不正

行為の低減・公平公正な試験環境の実現に対して一定の効

果を示すと考える． 
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