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情報セキュリティリスク環境下における
自身の管理する情報の開示に関する意思決定モデルの提案

藤田 邦彦1,a)

受付日 2016年4月25日,採録日 2016年12月1日

概要：自分自身の個人情報や所属する組織の秘密情報など，自身の管理する情報を不適切に開示する事例
が増えつつある．不適切な開示を防止する対策の実施は，当該情報を管理する主体の行動に依存する部分
が大きい．本研究では，開示する主体は，開示によって得られる利得と損失をそれぞれの量と確率を勘案
して比較し，開示するか否かを意思決定すると仮定しモデル化を行う．このモデル化により，自身の管理
する情報の不適切な開示の防止の対策実施に資する貢献が期待できる．本研究ではモデル化に際し，行動
経済学において人がどのようにリスクをともなう決定を行うかを説明する理論であるプロスペクト理論を
援用する．そして，本研究で提案するモデルを，電子商取引サイトの決済手段の選択の例と，組織の秘密
情報を持ち出すか否かの意思決定の例に適用し，適用の結果と，他のアンケート調査の結果の整合性を検
討することにより，提案モデルの有効性を評価する．
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Abstract: The cases of inappropriate disclosure of information being managed by oneself such as personal
information of one’s own and secret information of organizations are increasing. Preventing inappropriate
information disclosure depends on the behavior of the subject who manage the information. In this paper,
I assume that the subject who discloses the information compares quantity and probability with respect
to gains and losses by disclosing the information and makes a decision. This modeling can be expected to
contribute preventing inappropriate information disclosure. In this paper, I apply the prospect theory, which
models how people make decisions with monetary risk. I apply the proposed model to two case examples.
One is to decide means of settlement in electric commerce cite, and the other is to to decide whether or not
taking the secret information outside of the office. I evaluate the effectiveness of the proposed model by con-
sidering the consistency between the result of applying the model to two cases and the result of questionnaire
surveys being conducted by other organizations.
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1. 序論

文献 [1]によると，2013年末の国内のインターネット利

用者数は 10,044万人（前年比 4.1%増）にのぼり，人口普及
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率は 82.8%（前年差 3.3ポイント増）に及ぶ．このような

現代日本において，企業や学校などの組織が主体となって

行う情報セキュリティ対策はもちろん，情報セキュリティ

の知識や意識の高い人や低い人を含んだ幅広いインター

ネット利用者が情報セキュリティに関する行動を行うこと

が，スマートな社会を実現するために重要である [2]．イン

ターネット利用者の情報セキュリティに関する行動を分析
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するためには，その前段の情報セキュリティに関する意思

決定の構造を分析する必要がある．近年，この分析を社会

科学的にアプローチする様々な研究が進められている [3]．

本研究では，人が，自分自身の個人情報や所属する組織の

秘密情報など，自身が管理する情報を，情報セキュリティ

リスク環境下で開示する状況を分析対象とし，開示するか

否かの意思決定をシミュレートするモデルを提案する．

まず，個人情報の開示・漏洩に係る本研究の意義につ

いて述べる．インターネット利用者数が増大するにつれ，

ネットワーク上での個人情報のやりとりも増加し，これに

比例して個人情報が漏洩する可能性も増えている．安易な

個人情報の開示を防ぐため，たとえば，総務省による情報

セキュリティ意識を啓発するサイト [4]では，以下のよう

な注意喚起を行っている．

クレジットカード番号や住所、氏名、電話番号

などの重要な情報や、電子メールの内容、商品の

購買履歴といった利用者の行動に関する多くの情

報が、ネットワーク上をデータとして流れるよう

になっています。これらの情報は、事故や悪意の

ある攻撃によって、漏えいしたり、悪用されたり

する危険性があることを認識しておく必要があり

ます。

（中略）

さらに、個人のインターネット利用において問

題となっているのが、個人情報の公開です。ブロ

グやソーシャルネットワーキングサービス（SNS）

を使って、個人が情報発信をする機会が増えてい

ますが、自分の写真や連絡先をインターネット上

に公開することには、危険も伴います。また、イ

ンターネット上の電子掲示板やホームページなど、

誰でも見られる場所に他人の個人情報を公開する

ことは、たとえ事前に許可を得たとしても、プラ

イバシー保護の観点から慎重になった方がよいで

しょう。

個人情報の漏洩を防止する対策の実施は，当該個人情報

を管理する人の行動に依存する部分が大きいため，上記の

ような注意喚起を各人に対して呼びかけることは重要であ

る．しかし一方で，人が個人情報を開示する際に，どのよ

うに情報セキュリティリスクを認知し，その結果に基づき

どのような意思決定を行うかをモデル化することは，個人

情報漏洩防止の対策実施に示唆を与えると期待され，有意

義である．

次に，所属する組織の秘密情報の開示・漏洩に係る本研

究の意義について述べる．企業などの組織で，不正アクセ

スやウイルス感染，情報漏洩などの情報セキュリティの事

故（以下「インシデント」という）の発生が連日のように

報道されている．インシデントは，発生場所の観点から，

組織外部からのサイバー攻撃と組織内部における不正行為

（以下「内部者の脅威」という）の大きく 2つに分類でき

る．内部者の脅威の典型的な例は，組織の秘密情報の持ち

出しである．内部者の脅威においては，内部者は情報や情

報システムにアクセスする権限を持つ場合が多く，価値の

ある重要な情報の保管場所を知っているため，発生件数に

比して被害の規模や被害額が大きい傾向にあり [5]，対策を

講じなければならない重要な課題であることは明らかであ

る．また，上記の理由によりアクセス制御などによる技術

的な対策のみでは限界があるため，不正行為を誘発する環

境要因や，秘密情報の持ち出しという行動をとるに至った

意思決定について分析することには意義がある [6]．

本研究では，情報セキュリティを行動科学的にアプロー

チする．これは，情報セキュリティに関与する主体の態

度・行動や振舞いに焦点を当てるものである [7]．行動や振

舞いを決定するための，意思決定のメカニズムや要因など

を探求するために，本研究では特に，行動経済学において

人がどのようにリスクをともなう決定を行うかをモデル化

したプロスペクト理論を援用したアプローチを採用し，情

報セキュリティリスクの認知と意思決定のモデル化を試み

る．行動経済学では，リスク環境下において迫られた選択

について，その利得の大小から合理的に意思決定する状況

に対し，個人の認知的バイアスが意思決定に反映されるこ

とが分かっている．本研究は，これをリスク環境下の情報

セキュリティに関する行動においても適用しようという試

みである．そのうえで，提案モデルをクレジットカードを

利用した消費者購買行動に適用した例と，組織の秘密情報

を持ち出すか否かを意思決定する例を示す．

本稿の構成は以下のとおりである．2章では関連研究に

ついて述べる．3章ではプロスペクト理論を概観する．特

に価値関数と確率加重関数というプロスペクト理論を構成

する重要な関数について説明する．4章では，人が情報セ

キュリティリスク環境下で，自身の管理する情報を開示す

るか否かの意思決定のモデルを提案する．また，提案モデ

ルの適用例を示し，提案モデルの有効性についての考察を

加える．最後に 5章で結論と今後の課題について述べる．

2. 関連研究

本研究は，自身の管理する情報を開示するか否かの意思

決定のモデルを構築する際に，プロスペクト理論という経

済学の成果を援用するものである．提案モデルの適用例の

1つは，組織の内部情報の持ち出しという犯罪における，

人間の行動のモデル化である．しかし，犯罪を実行するか

否かを経済学的アプローチでモデル化する研究は古くから

行われている．以下ではまず，そのような研究の歴史を概

観し本研究の位置づけを述べ，次に，情報セキュリティに

係る意思決定の問題を対象とした近年の研究について説明
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し本研究との違いを述べる．

2.1 犯罪への経済学的アプローチ

Beckerは文献 [8]において，経済学において中心的な役

割をしている経済合理性を犯罪行為にも応用した研究を発

表した．この研究は，犯罪を実行するか否かを，合理的な

意思決定プロセスとしてモデル化したものである．このモ

デルでは，犯罪から得る利益がその機会費用（刑罰や罰金）

を上回る限り，犯罪を実行することになる．この場合，刑

罰や罰金は犯罪行為に対する対価であり，この対価を支払

う能力（所得）が高い者は利益や効用が上回る限り犯罪を

実行する．

Beckerの研究における意思決定の主体は，いわゆる合理

的経済人*1である．しかし，実際の人間の行動はそれほど

経済合理的ではなく，心理的な影響を受けることが，実験

を通じて明らかになった．この実験結果を理論的に説明で

きる，期待効用仮説に対して心理学的により現実的な理論

がプロスペクト理論 [9]である．

本研究では，自身の管理する情報を開示するか否かの意

思決定モデルを構築するに際しては，心理的な影響を加味

することが妥当と考え，プロスペクト理論を援用すること

とした．

2.2 情報セキュリティに係る意思決定の研究

従来の情報セキュリティ対策は，技術的対策やルールの

策定に重点が置かれていた．しかし，情報システムを利用・

管理・運用するのが人間であることから，人のリスク情報

の認知や意思決定のメカニズムを解明する社会科学的アプ

ローチの必要性が認識されつつある [3]．

情報セキュリティリスク下での意思決定に関する研究と

しては，小松らの研究 [10]と杉浦らの研究 [11]があげら

れる．

小松らの研究 [10]では，ボット対策などの情報セキュリ

ティ対策の状況を社会的ジレンマ状況*2と仮定し，個人が

合理的選択に基づき行動することを前提に，集団の成員の

ITネットワークという公共財に対する貢献をゲーム理論

で定式化したモデルに，アンケートによる社会調査データ

を適用し，情報セキュリティ対策を実施する個人の意思決

定の要因を分析している．

杉浦らの研究 [11]では，組織においてセキュリティ対策

を指示する立場のセキュリティ推進部門と，その指示を受

けて実施する立場の従業員の行動をモデル化し，組織内の

セキュリティ対策をゲーム理論を用いて分析している．推

進部門と従業員の 2プレーヤからなる非協力の戦略型ゲー

*1 もっぱら経済的合理性のみに基づいて行動する個人主義的な人間
像．

*2 社会が最適とする現象と，個人が合理的と判断する現象が乖離し
ている状況．

ムを考え，それぞれのペイオフにより形成されるゲームの

構造を明らかにした．

このように，小松らの研究 [10]と杉浦らの研究 [11]の

両者とも，分析の対象は情報セキュリティ対策を実施する

か否かの意思決定についてであり，分析の手段としてゲー

ム理論を用いている．一方，本研究は，分析の対象は自身

の管理する情報を開示するか否かの意思決定についてであ

り，分析の手段はプロスペクト理論を用いており，分析の

対象と手段が両者の研究と異なる．

また，文献 [12]では，人の情報セキュリティに関する認

知と意思決定がプロスペクト理論に基づき，行動が期待効

用仮説に基づくという仮説から，セキュリティ対策を実施

するべきなのにしない場合や，セキュリティ対策を実施し

ないでいるべきなのにする場合など，齟齬が生じる状況を

分析している．プロスペクト理論を情報セキュリティの分

野に適用するという点で本研究と類似しているが，情報セ

キュリティ投資を対象にするという点で，自身の管理する

情報を開示するか否かの意思決定を対象とする本研究とは

異なる．

3. プロスペクト理論

本章では，本研究の提案モデルを構築する際に援用した

プロスペクト理論について解説する．

プロスペクト理論は，人が宝くじや株式投資など結果が

確実ではない，リスクが存在するような商品を購入する際

に，そのリスクに対してどのように認知し，どのような行

動をとるかについて説明するモデルである [9]．プロスペ

クト理論は，期待効用理論の代替理論として考案されたも

のである．

リスクを確率的に含む事象に対して，意思決定主体者が，

その価値を数値化し評価したものを効用といい，その期待

値を期待効用という．期待効用理論では，発生する可能性

のある結果 xによって人がどの程度の効用を得られるか

を，効用関数 u(x)によって表す．効用関数は，単調増加

（xが大きいほど得られる効用も大きい）と限界効用の逓減

（xが 1単位増加した場合の効用の増分は逓減する）という

性質を持つ．また，xの発生確率を pとおくと，期待効用

は p · u(x)と表すことができる．

選択を迫られたとき，期待効用が最大化される選択を決

定する，といった合理的な個人の選択を期待効用理論と

いう．しかし，個人の選択は必ずしも合理的ではなく，フ

レーミングと呼ばれるリスク環境下における人の認知の違

いに左右されることが確かめられている [13]．フレーミン

グは，個人のリスク認知に対するバイアスであり，情報セ

キュリティにおいても，情報資産のリスクを分析する際や

対策を実施する際に考慮が必要と考えられる．

このフレーミングを数理的に説明するものが，プロスペ

クト理論である．プロスペクト理論は 2つの関数から構成
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図 1 価値関数

Fig. 1 Value function.

される．1つは，発生する可能性のある結果それぞれ（た

とえば，宝くじの場合は賞金，株式投資の場合は収益率）

に対して人がどの程度の満足を得るかを示す価値関数 v(x)

である．価値関数は期待効用理論における効用関数に対応

する．もう 1つの関数は，確率に非線形の重み付けをつけ

る確率加重関数 w(p)である．プロスペクト理論における

期待効用に対応するものを期待価値と呼ぶとすると，これ

は w(p) · v(x)と表すことができる．

3.1 価値関数

価値関数は，下式により与えられる [14]．また，これを

グラフにプロットしたものが，図 1 である．

v(x) =

{
xα if x ≥ 0

−λ(−x)β if x < 0
(1)

ただし，xは利得（正の値）または損失（負の値）の量であ

る．文献 [14]によると，被験者実験の結果，α = β = 0.88，

λ = 2.25が，最もよく実験結果を近似できる．

価値関数 v(x)は以下の 3つの特徴を有する．

参照点依存性 価値は参照点（原点）からの変化またはそ

れとの比較で測られ，絶対的な水準が価値を決定する

ものではない，という性質．たとえば期待効用理論で

は 100万円の効用は一意に決定されるが，プロスペク

ト理論では，1万円が 100万円になったのか，1,000万

円が 100万円になったのかで，その価値は異なる．こ

の価値判断の基準となる 1万円や 1,000万円のことを

参照点といい，（主観的な）価値が参照点に従って決

まるという特徴を参照点依存性という．

感応度逓減性 利得も損失も，それが小さいうちは変化に

敏感だが，大きくなるにつれ，その変化に鈍感になっ

図 2 確率加重関数

Fig. 2 Probability weighting function.

ていく，という性質．利得の局面においては，これは

期待効用理論における限界効用逓減の法則と同じこと

を意味する．一方，プロスペクト理論では，損失局面

においても同様に感応度逓減を示すとしているので，

人は，利得に関してはリスク回避的，損失に関しては

リスク追求的であるということになる．このことは実

験によって確かめられている [9]．

損失回避性 人は利得よりも同じ規模の損失を価値ベース

でより深刻に感じるというもの．多くの実証研究は，

損失回避性のマグニチュード（式 (1)の λ）が 2～2.5

倍であることを明らかにしている．

3.2 確率加重関数

確率加重関数は，下式により与えられる [14]．また，こ

れをグラフにプロットしたものが，図 2 である．

w+(p) =
pγ

(pγ + (1 − p)γ)1/γ

w−(p) =
pδ

(pδ + (1 − p)δ)1/δ

ただし，w+(p)は利得，w−(p)は損失が予想される場合に

適用される関数である．実際の確率 pについて，人はそれ

をどのように評価するかを表すのが，確率加重関数である．

文献 [14]によると，被験者実験の結果，γ = 0.61，δ = 0.69

が，最もよく実験結果を近似できる．

確率加重関数は，人がリスクのある状況で自分にとって

の価値を評価する際，個々の事象が発生する確率 pを額面

どおり受け取るのではなく，心理的な確率の評価値 w(p)

に変換する，ということを表す関数である．

確率加重関数は，確率が 0と 1ならびに約 0.35のときに

はそのとおりに評価され，確率が約 0.35より小さいときに

は過大評価され，確率が約 0.35より大きいときは過小評価
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されることを表す．

4. リスク環境下の情報開示の意思決定モデル

プロスペクト理論では，リスク環境下において迫られた

選択について，その利得の大小から合理的に意思決定する

状況に対し，人の認知的バイアスが意思決定に反映される

ことが分かっている [7]．人は，自身が管理する情報を開

示するか否かの意思決定をする際には，情報の開示によっ

て発生する利得と損失を勘案していると考えることができ

る．損失を発生させる事象（損失事象）は必ず発生するわ

けではないが，発生する可能性はつねにあり，このような

可能性がある状況は，リスク環境下にあるといえる．利得

や損失の量と発生確率については，それぞれ判断する主体

が認知した結果が，情報開示をするか否かの意思決定の判

断材料となる．したがって，自身が管理する情報を開示す

るか否かの意思決定をモデル化する際にプロスペクト理論

を援用することは妥当であり，利得や損失の量については

価値関数，利得や損失の確率については確率加重関数を適

用することが適切である．

本章では以上の考え方をふまえ，まず最初に損失事象に

ついてモデル化する．次に，利得事象についてモデル化す

る．そして，リスク環境下の情報開示の意思決定モデルを

示し，具体例をあげて当該モデルについて説明を加える．

4.1 損失事象のモデル化

損失事象は，利得を発生させる事象（利得事象）をともな

うものとともなわないものに分類できる．例として，電子

商取引サイトで商品を購入する際に，クレジットカードを

決済手段として用いる場合について検討する．決済が完了

した時点で利得事象（たとえばポイントの付与など）が発

生するものとする．クレジットカード番号が通信経路上で

盗聴された場合は，盗聴という損失事象は発生したが，決

済は完了できるため利得事象も発生する（図 3 参照）．一

方，フィッシングサイトに誘導されてクレジットカード番

号を詐取された場合は，詐取という損失事象が発生し，決

済は完了できないため利得事象は発生しない（図 4 参照）．

本研究では，利得事象をともなう損失事象を非排他的損失

事象，ともなわない損失事象を排他的損失事象と呼ぶ．

以上の概念を整理し，損失事象についてモデル化する．

ある情報を開示する手段Mにおいて，排他的損失事象の

集合を AM
ex = {aM

ex1
, aM

ex2
, . . . , aM

exn
}，非排他的損失事象の

集合を AM
nox = {aM

nox1
, aM

nox2
, . . . , aM

noxm
}とする．各事象

は独立でない可能性がある．ある複数の独立でない事象が

同時に発生した場合，損失の量は累積されるものとする．

事象 aの量を R(a)とし R(a) < 0が成り立ち，発生確率を

P (a)とし 0 ≤ P (a) ≤ 1が成り立つとすると，情報開示の

判断の際に認知される損失の期待価値は，下式のように表

せる．

図 3 非排他的損失事象の例

Fig. 3 The example of the nonexclusive loss event.

図 4 排他的損失事象の例

Fig. 4 The example of the exclusive loss event.

Loss(AM)

=
n∑

i=1

w−(P (aM
exi

))v(R(aM
exi

))

+
m∑

j=1

w−(P (aM
noxj

))v(R(aM
noxj

))

ただし，v と w は各々 3 章で説明した価値関数と確率加

重関数である．また，0 ≤ w−(P (a))と v(R(a)) ≤ 0より，

Loss(AM) ≤ 0である

4.2 利得事象のモデル化

次に利得について検討する．ある情報を開示する手段

Mにおいて，利得事象の集合をBM = {bM1 , bM2 , . . . , bMt }
とする．排他的損失事象が発生しなかった場合のみ，すべ

ての利得事象が発生するものとする（図 5 参照）．事象 b

の量を R(b)とし R(b) > 0が成り立つとすると，情報開示

の判断の際に認知される利得の期待価値は，下式のように

表せる．

Gain(BM)

= w+

(
1 − P

(
n⋃

i=1

aM
exi

))
t∑

k=1

v(R(bMk ))

4.3 リスク環境下の情報開示の意思決定モデル

以上の 2 つの式を用いると，情報開示に関する意

思決定をモデル化できる．たとえば，損失が利得を

上回る可能性が高い行動は回避する，ということは，
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図 5 利得事象の考え方

Fig. 5 The concept of the gain event.

Gain(BM) >
∣∣Loss(AM)

∣∣ の条件を満たさなければ，該
当する行動をとらない，と表すことができる．また，ある

目的を達成するための手段が複数ある場合，それぞれの手

段M1, . . . ,Mh のうち，情報セキュリティの観点からど

れを選択するか，という意思決定問題についてもモデル化

できる．各々の手段をとった場合に損失を発生させる事象

の集合を AM1 , . . . , AMh，利得を発生させる事象の集合を

BM1 , . . . , BMh とすると，情報セキュリティの観点から選

択されるべき手段は，下式のように表せる．

max(Gain(BM1) + Loss(AM1), . . . ,

Gain(BMh) + Loss(AMh))
(2)

4.4 提案モデルの適用例

4.4.1 決済手段の選択

文献 [15]によると，2013年末時点でのインターネット

で購入する際の決済方法は，「クレジットカード払い」が

63.7%と最も多く，次いで，「代金引換」（43.8%），「コンビ

ニエンスストアでの支払い」（38.9%），「銀行・郵便局の窓

口・ATMでの振込・振替」（30.8%）となっている．この

うち，上位 2つを占める「クレジットカード払い」と「代

金引換」を例に取り上げて，電子商取引サイトで商品を購

入する場合を想定し，提案モデルの適用を試みる．以下の

前提条件を仮定する．

( 1 ) 決済手段はクレジットカードMCard または代金引換

（代引）MCOD とする．

( 2 ) クレジットカードを利用した場合は，利用料金の 1%の

ポイントが付与されるものとする．また，当該ポイン

トの交換比率は，1ポイント = 1円とする．ポイント

の付与は利得事象である．

( 3 ) クレジットカード利用限度額は 50万円とする．

( 4 ) クレジットカードを利用した場合の，カード番号の漏

洩による被害額は，クレジットカード利用限度額とす

図 6 全体（0 ≤ P (aCard
1 ) ≤ 1）

Fig. 6 The whole (0 ≤ P (aCard
1 ) ≤ 1).

図 7 詳細（0 ≤ P (aCard
1 ) ≤ 0.0013）

Fig. 7 The details (0 ≤ P (aCard
1 ) ≤ 0.0013).

る．また，フィッシングによるカード番号の詐取とい

う排他的損失事象が発生する確率を P (aCard
1 )とする．

( 5 ) 代引き手数料は 300円とする．

( 6 ) 代引では損失事象は発生しないものとする．

以上の前提条件に基づき，s円の商品を購入する際に，決

済手段にクレジットカードと代引のどちらを選択するか，

という意思決定問題は，下式で表すことができる．

max(w+(1 − P (aCard
1 ))v(0.01s)+

w−(P (aCard
1 ))v(−500000),

v(−300))

(3)

式 (3)を，「利用金額」と「フィッシングによるカード番

号の詐取が発生する確率」と「利得の期待価値と損失の期

待価値の和」を軸にとり，0 ≤ P (aCard
1 ) ≤ 1の範囲でプ

ロットしたものが図 6 で，0 ≤ P (aCard
1 ) ≤ 0.0013の範囲

でプロットしたものが図 7 である．購入金額 sが大きく

なればなるほど，カード番号の漏洩の確率 P (aCard
1 )が高

くても，クレジットカードで購入する傾向を示す．

以下では，提案モデルの結果が以上のとおりになった

ことと，他の調査結果との整合性について検討する．文

献 [16]では，インターネットで商品を購入する際の，購入

金額と決済手段について，アンケート調査を実施している．

アンケート調査の結果の内のクレジットカードと代引につ
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図 8 クレジットカードと代引の，購入金額ごとの利用率

Fig. 8 The utilization rate of credit card and cash on delivery

by purchase price.

いて，購入金額と利用率をグラフで表したものが，図 8 で

ある．図 8 によると，購入金額が 10,000円以下の場合は

代引の利用率が高いが，それを超えるとクレジットカード

の利用率が逆転している．この結果は，提案モデルの適用

例の結果と傾向が一致している．

残念ながら文献 [16]では，それぞれの決済手段を選んだ

理由については調査されておらず，本モデルに組み入れて

いない他の要因で図 8 のような結果になった可能性もあ

る．しかし，提案モデルで分析した結果と文献 [16]で報告

されたアンケート結果は整合するため，提案モデルの有効

性の裏付けとなりうる．

4.4.2 組織内部の秘密情報の持ち出し

内部者が，自身の管理している秘密情報を不正に持ち出

すか否かの選択について，提案モデルの適用を試みる．ま

ず，文献 [17]を参考に，以下の前提条件を仮定する．

( 1 ) 内部者が秘密情報を持ち出したことが事後的に発覚す

る確率を qとする．

( 2 ) 発覚した場合の内部者のペナルティは，解雇かつ賠償

金 c の支払いが発生する．これは排他的損失事象で

ある．

( 3 ) 秘密情報を持ち出したことによる報酬を dとする．こ

れは利得事象である．

( 4 ) 内部者が将来にわたって組織から受け取る賃金の総額

を Lとする．これは利得事象である．

( 5 ) 内部者は，持ち出したことが発覚しなかった場合は，

dと Lの両方を得られる．一方，発覚した場合は，何

も得られず，賠償金 c（> 0）の支払いが発生する．

( 6 ) 内部者は，発覚確率を勘案したうえで，秘密情報を持

ち出したときと持ち出さないときの利得の大小をもと

に合理的に意思決定をする．

以上の前提条件に基づき，内部者が，自身の管理してい

る秘密情報を不正に持ち出すか，という意思決定問題は，

下式で表すことができる．

max(w+(1 − q)v(L + d)+

w−(q)v(c),

v(L))

(4)

上式について，実際のデータを用いて分析する．分析に

際し，以下の前提条件を追加する．

( 6 ) 報酬 dは内部者の年収 lの 2倍とする．これは，持ち

出せる情報の価値が年収に比例することを反映させた

仮定である．

( 7 ) 賠償金 cは 1,000万円とする．

( 8 ) 内部者の年収 lは，厚生労働省の賃金センサスにおけ

る標準労働者（産業計，大卒・男子，企業規模 1,000

人以上）[18]から算出する．

( 9 ) 内部者が将来にわたって組織から受け取る賃金の総

額 L は，文献 [18] をもとに DCF（Discounted Cash

Flow）法*3を用いて算出する．

( 10 )L を算出する際に必要な退職金額は，厚生労働省の

退職給付の支給実態調査 [19]に基づき，2,572万円と

する．

そして，式 (4)を，上記の仮定に基づき，x軸を発覚の

確率，y軸を内部者の利得とし，内部者が 25歳，35歳，45

歳，55歳のときの様子をプロットしたものが図 9 である．

図 9 では，実線が秘密情報を「持ち出す」場合の利得で

あり，破線が秘密情報を「持ち出さない」場合の利得であ

る．すべての年代において，発覚の確率が高いと賠償金を

支払う可能性が高まるため，「持ち出す」場合の利得が下

がる様子が表されている．また，年齢が低い内部者より高

い内部者の方が，「持ち出す」場合の利得が「持ち出さな

い」場合の利得を上回る範囲が広いことが分かる．換言す

ると，年齢が高い内部者の方が低い内部者よりも，「持ち出

す」インセンティブが強いということである．

以下では，提案モデルの結果が以上のとおりになったこ

とと，他の調査結果との整合性について検討する．文献 [6]

では，アンケート調査を実施している．回答者を属性ごと

のグループに分け，各グループの不正行為への気持ちの高
*3 DCF法とは，将来のキャッシュフローを割り引いて現在価値に換
算する手法である．たとえば現在の 10,000円と 5年後の 10,000
円では，現在の 10,000円の方が価値が高い．これは，10,000円
を年利 r ≥ 0 で運用した場合，5 年後には 10,000 × (1 + r)5 円
になるからである．この逆算が DCF 法で，5 年後の 10,000 円
を現在価値に割り引くと， 10,000

(1+r)5
円である．毎年度キャッシュ

フローが発生する場合の割引現在価値は下式で求められる．

L =

m∑
j=1

lj

(1 + r)j

ただし，mは現在の年度を 0としたときの将来キャッシュフロー
の発生する最終年度とする．
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図 9 年齢ごとの，秘密情報を持ち出すか否かのグラフ

Fig. 9 The graph whether or not taking the secret information outside of the office by

age.

まり/低下の程度について分析している．属性のうち年齢

についても，20歳代，30歳代，40歳代，50歳代，60歳以

上の 5つのグループに分類し，「動機・プレッシャ」「環境・

機会」「知識・経験」の 3つのカテゴリについて，それぞれ

のカテゴリに属する設問に対する平均を算出している．そ

の結果についての全体的な傾向を示した部分を以下に引用

する．

大まかな傾向として，全年代の中で，不正行為

に対する気持ちが最も高まりにくいのは 30代で，

最も高まりやすいのが 60代以上であることが分

かる．

年代が高くなるにつれて，（単調にというわけ

ではないが）平均値が増加している．つまり不正

行為への気持ちの高まり具合が大きくなるケース

が，少なからず見受けられる．そこで，そのよう

な傾向がほんとうにあるのか確認したところ，「知

識・経験」においてはすべてのケースで，「動機・

プレッシャ」「環境・機会」に関しても半分以上の

ケースで，そのような傾向があることが分かった．

文献 [6]では，そのような傾向が生じる理由については

記述がないが，本モデルを適用することにより以下のとお

り説明できる．図 9 の示す「年齢が高い内部者の方が低

い内部者よりも，「持ち出す」インセンティブが強い」と

いうことは，秘密情報を持ち出すという不正行為に踏み切
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る障壁が低いということであり，上で引用した「不正行為

に対する気持ちが高まる」ということとほぼ同じ意味であ

る．したがって，文献 [6]のアンケート結果である，年代

が高くなるにつれて，不正行為に対する気持ちが高まる傾

向を，本モデルが裏付けていることを図 9 は示している．

5. 結論

本研究では，プロスペクト理論を応用し，人の情報セ

キュリティリスクに関する認知と意思決定がプロスペクト

理論に基づくと仮定した場合に，自身の個人情報や所属す

る組織の秘密情報を開示・漏洩するか否かを決定するモデ

ルを提案した．また，提案モデルを電子商取引サイトの決

済手段の選択の例と，組織の秘密情報を持ち出すか否かの

意思決定の例に適用し，どのような場合にどのような意思

決定がなされるかを明らかにできることを示した．

今後は，提案モデルの評価と精緻化へのフィードバック

のため，提案モデルが様々な状況に適用できるかを確認す

ることにより，提案モデルの提供範囲と適用限界を明確に

したい．また，提案モデルに基づき，人がある状況でどの

ように行動するかを予測し，その予測結果から，必要な情

報セキュリティ対策をあらかじめ実施する，などの応用に

ついても検討したい．
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