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SSHパスワードクラッキング攻撃における
データサイズを用いる検知手法の提案と運用評価

清水 光司1,a) 小刀稱 知哉1,†1 池部 実2 吉田 和幸3

受付日 2016年6月27日,採録日 2016年12月1日

概要：インターネットを利用した不正アクセスが多く発生している．特に，SSHサーバに対する不正アク
セスの件数は依然として多い．そこで，我々は SSHへのパスワードクラッキング攻撃を検知することを目
的として「SSHパスワードクラッキング攻撃検知システム（SCRAD）」を開発・運用してきた．本システ
ムでは SSHサーバと送信元間の 1コネクションのパケット送受信回数からパスワードクラッキング攻撃を
検知している．従来のシステムの運用結果を分析したところ，scpや rsyncにより少量のデータを送受信
する際に正規ユーザを誤検知していた．scpによるコネクションを調査して，パケット数は攻撃者コネク
ションと類似しているが，データサイズは攻撃者コネクションよりも大きい傾向にあると判明した．本論
文では，パケット数による検知手法の誤検知を改善するために，データサイズを用いる検知手法を提案す
る．また，2014年 7月に収集したパケットデータを入力として提案手法と従来のパケット数を用いる検知
手法を比較し，提案手法の有用性を検証した結果，攻撃者のコネクション判定率を維持しつつ正規ユーザ
のコネクション判定率を 67.3%から 90.1%に改善できた．さらに，2015年 2月から 2016年 5月までの提
案手法の運用結果を分析した結果，攻撃者のコネクションを 99.7%正確に判定できたが，正規ユーザのコ
ネクション判定率は 72.2%であった．提案手法により SSHパスワードクラッキング攻撃による SSHサー
バへの侵入のリスクを低減できることと，正規ユーザを誤検知することにより，ユーザの利便性を損ねる
可能性があることが判明した．
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Abstract: There are many malicious attacks in the Internet. In particular, there are many illegal accesses
into SSH servers. So, we have been developing a SSH Password Cracking Attack Detection system (called
SCRAD) in order to detection for SSH password cracking attacks. Our system detects attacker’s connection
using the number of packets per connection between a SSH client and server. We analyzed the operational
results of SCRAD system. We found some false positives. The cause of false positives was a small amount of
data communication using scp or rsync commands by normal users. Therefore, we investigated the connection
of scp’s communication. As a result, the number of packets is similar to the scp and attacker’s connection.
However, data size in the scp connection is larger than data size in the attacker’s connection. In this paper,
we propose a new detection method using data size to avoid the false positives. We compared the packet
counts based method and the data size based method. In the experimental results, the attacker detection
rate was the same of the two methods. However, the normal user discrimination rate of the data size based
method was 22.1% higher than the packet counts based method. We confirmed that the proposed method
is effective for the SSH password cracking attacks. In addition, we are operating the SCRAD system with
data size based detection method. We report the operational results of SCRAD from February 2015 to May
2016. The SCRAD was detected 99.7% of attacker’s connections. On the other hand, normal user connection
discrimination rate was 72.2%. The operational results show that SCRAD reduced the risk of penetrated
SSH servers, and SCRAD occured some false positives.
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1. はじめに

インターネットの普及にともない，我々はネットワーク

を通して様々な情報のやりとりをしている．そのため現在

では，インターネットは社会的基盤の 1 つとして生活に

不可欠な存在である．しかし，インターネットを利用した

不正通信も数多く存在する．特に，不正アクセス行為の発

生件数は増加傾向にあり，不正アクセス行為後の被害とし

ては，インターネットバンキングの不正送金や，オンライ

ショッピングのアカウント乗っ取りなど生活に影響を与

えるものが数多くある．不正アクセスは，ソフトウェアの

脆弱性や脆弱なパスワードを利用し，サーバへ侵入する．

サーバへ侵入するために，攻撃者は SSHサーバに対する

パスワードクラッキング攻撃を仕掛ける．JPCERT/CC

の報告では SSHに対する scan攻撃が観測されている [1]．

JPCERT/CCの最新の報告 [2]では 2016年 1～3月におけ

る SSHに対する攻撃は，宛先ポート番号の上位 5件から

はなくなったものの，JPCERT/CCが運用しているイン

ターネット定点観測システムの TSUBAMEの SSHポート

に対する観測結果は以前と変わらないアクセス数で推移し

ている [3]．また，大分大学宛のポート別 SYNパケット数

の調査結果を表 1 に示す．SSHに対する SYNパケット数

の順位は以前と比べ下がっているが，SYNパケット数は

約 2年前は 1日あたり 1,831,496パケットであり，大きな

変化はないため，継続的に SSHパスワードクラッキング

攻撃が行われている．

我々は SSHへのパスワードクラッキング攻撃を検知す

ることを目的とした「SSHパスワードクラッキング攻撃

検知システム（SCRAD）」[4]を開発・運用してきた．本シ

ステムは送信元とサーバの間で送受信する 1コネクション

あたりのパケット数を計数し，パスワードクラッキング攻

撃を検知する．しかし，これまでの SCRADの検証結果か

ら，パケット数を用いる検知手法では，scpや rsyncで少

量のデータを送受信する際に正規ユーザを攻撃者として誤

検知することが判明している [5]．以降では，正規ユーザを

攻撃者として誤検知することを正規ユーザの誤検知と表現

する．そこで本論文では，1コネクションあたりのパケッ

ト数を用いた検知手法と同等の検知率を実現し，正規ユー
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表 1 大分大学宛のポート別 SYN パケット数（収集期間：2016 年

4 月 6 日 18:50～2016 年 4 月 7 日 19:40）

Table 1 Number of SYN packets to TCP ports for Oita Uni-

versity’s network (duration: April 6, 2016, 18:50 JST

∼ April 7, 2016, 19:40 JST).

ポート番号 SYN パケット数 用途

50382 18,461,323 用途不明

50390 18,447,508 用途不明

23 16,047,094 Telnet

80 8,126,476 HTTP

445 5,244,033 Microsoft Directory Service

443 4,171,501 HTTPS

22 1,863,151 SSH

ザの誤検知を改善することを目的として，データサイズを

用いる検知手法を提案する．提案手法における検知率と，

従来のパケット数による検知手法における検知率を比較し

て，提案手法の有用性について評価した．

本論文の構成を以下に示す．2 章では，SSH パスワー

ドクラッキング攻撃検知に関する研究について述べる．

3 章では，SSHパスワードクラッキング攻撃検知システム

（SCRAD）について述べる．4章では，1コネクションあた

りのデータサイズに着目した検知手法を提案し，評価する．

5 章では，2016年 5月 31日までの運用結果から SCRAD

の検知精度について述べる．6 章では，まとめと今後の課

題について述べる．

2. SSHパスワードクラッキング攻撃検知に関
する研究

2.1 SSHパスワードクラッキング攻撃検知システムにお

ける要件

我々は，SSHパスワードクラッキング攻撃検知システム

を開発する際に，パスワードクラッキングによる SSHサー

バに対する侵入の脅威や，学内端末のボット感染などを考

慮し，以下の 3つの用件を定義した．

( 1 ) リアルタイム検知可能であること

( 2 ) 攻撃者 IPアドレスの遮断が可能であること

( 3 ) 学外からの攻撃だけでなく，学内のボット感染ホス

トの検知が可能であること

2.2 関連研究

本節では，SSHパスワードクラッキング攻撃の検知に関

する関連研究を紹介する．SSHパスワードクラッキング攻

撃を検知する手法として，ネットワークトラフィックベー

スの手法とホストの認証ログベースの手法がある．

トラフィックの解析から SSHサーバへのパスワードク

ラッキング攻撃を検知する手法としてVykopalらの手法 [6]

があげられる．Vykopalらは，SSHへのパスワードクラッ

キング攻撃を分析し，辞書攻撃によるトラフィックのパ
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ターンを一般的な SSHトラフィックと比較することでリ

アルタイムに SSHに対するパスワードクラッキング攻撃

を検知するとともに攻撃成功の判別を可能にした．SSHパ

スワードクラッキング攻撃の検知および SSHパスワード

クラッキング攻撃の成功の判別には，決定木手法を用いて

いる．この決定木にはトラフィックにおけるパケットの送

信間隔や送信回数，データサイズの情報が含まれている．

この手法の問題点は，SSHサーバ監視のために Nagios [7]

によって生成された SSHのトラフィックパターンが攻撃

パターンと類似するため誤検知するという点がある．

ホストの認証ログベースの手法として大隅らの手法 [8]

があげられる．大隅らは，SSHサーバのアクセスログを監

視することにより，パスワード認証の SSHサーバに対す

る総当たり攻撃や辞書攻撃を検知し，不正なアクセスを動

的に拒否する方式を提案した．彼らの手法は，組織内の各

SSHサーバのアクセスログを syslogサーバへ集約し，パ

スワード認証に失敗したログを抽出する．syslogサーバで

は，単位時間あたりのパスワード認証エラー回数を集計し，

しきい値が超過した送信元を攻撃者として検知する．攻撃

者を検知後，syslogサーバは攻撃者の IPアドレスを組織

内の各 SSHサーバに通知し，各 SSHサーバで攻撃者との

接続を拒否する．この手法は，組織内の全 SSHサーバのア

クセスログを監視し，攻撃を検知する．よって，インター

ネットから組織内への全 SSHサーバへの攻撃を防ぐこと

ができる．しかし，組織内のボットに感染したホストが組

織内からインターネットへパスワードクラッキング攻撃を

仕掛けている場合，そのホストを発見することが困難であ

るという問題点がある．

3. SSH パスワードクラッキング攻撃検知
（SCRAD）システム

本章では 2.1 節で述べた要件を満たす SSHパスワード

クラッキング攻撃検知（SCRAD: SSH password CRacking

Attack Detection）システムのシステム構成や従来手法で

ある 1コネクションに送受信するパケット数を用いる検知

手法における問題点について述べる．

3.1 システム概要

SCRADは，インターネットと学内ネットワークの境界

を通過するパケットを LANスイッチのポートミラー機能

で複製し，TCP/22番ポートに関するパケットを tcpdump

のフィルタ機能を用いて抽出する（図 1）．送信元 IPアド

レスをキーとして，各コネクションの確立から終了までの

パケット送受信回数（PNall）を監視する．さらに送信元

IPアドレスごとの PNall がしきい値以下のコネクション

数を計数することで，リアルタイムにパスワードクラッキ

ング攻撃を検知する．検知した送信元 IPアドレスは送信

元 IPアドレスのツリーから攻撃者 IPアドレスのツリーへ

図 1 SCRAD システムの構成図

Fig. 1 Overview of SCRAD system.

移す．攻撃者 IPアドレスツリーに挿入した IPアドレスは

経路制御で SSHサーバからの戻りのパケットを破棄してい

る [9]．SCRADシステムは，インターネットと学内ネット

ワークの間を流れる双方向のパケットを入力とするため，

送信元が学内外のどちらの場合でもパスワードクラッキ

ング攻撃を検知できる．SCRADシステムには，tcpdump

を用いてリアルタイムにパケットをキャプチャして，攻撃

検知するオンラインモードと，あらかじめ収集した pcap

ファイルを用いて，事後において攻撃を判定するオフライ

ンモードが存在する．

3.2 パケット数を用いる検知手法（SCRAD-CP）

我々の先行研究 [5]において，SSHクライアントとサー

バ間の 1コネクションあたりのパケット数を調査した．調

査結果から，SSHパスワードクラッキング攻撃を検知する

ためのしきい値は 1コネクションあたりのパケット送受信

回数 PNallにおいて 50パケット未満と定義した．SCRAD

システムにおいて，PNall とは，送信元の SYNパケット

を観測後，送信元と SSHサーバ間で最初の FINパケット

または RSTパケットを観測するまでのパケット数である．

また先行研究 [4], [5]により，パケット数の計数からデー

タサイズ 0の TCPパケット（ACKパケット）と再送パ

ケットを除外している．これは，データサイズ 0の TCP

パケットや再送パケットによって PNallがしきい値を超え

ることがあるためである．PNall から，データサイズ 0の

TCPパケット，再送パケットを除いた本手法で用いる検

知のためのパケット送受信回数を PNdetection とする．ま

た，PNdetection がしきい値（50パケット）未満のコネク

ションを FAILコネクション，しきい値以上のコネクショ

ンを SUCCESSコネクションと定義する．また，正規ユー

ザの誤検知を防ぐため，10回連続で FAILコネクション

を観測した送信元を攻撃者として検知する．本論文では，

本節で述べた 1コネクションに送受信するパケット数を計

数する検知手法を SCRAD-CP（Count Packets）と呼ぶ．

SCRAD-CPの攻撃者検知基準を以下に示す．

• PNdetection = PNall − データサイズが 0の TCPパ
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図 2 scp によるコネクションの調査結果

Fig. 2 Results of SCP command’s connections.

ケット数 − 再送パケット数
• PNdetection が 50 パケット未満ならば FAIL コネク

ションと判定

• FAILコネクションを 10回連続で観測した送信元を攻

撃者として検知

3.3 SCRAD-CPにおける問題点

SCRAD-CPでは，まれに正規ユーザの誤検知が発生し

ていた．誤検知した IPアドレスのユーザにヒアリングし

原因を調査したところ，誤検知の原因と考えられる 2つの

要素があった．（1）ssh-agentに，ssh-addコマンドを用い

て秘密鍵とパスフレーズの組合せを記憶させた公開鍵認証

による自動ログイン機能を用いており，（2）ファイルを送

受信する際に，scpコマンドや rsyncコマンドにより少量

のデータを送受信する SSHコネクションを誤検知してい

た．そこで，実際に scpコマンドによりファイルを送受信

するコネクションで流れるパケットを tcpdumpで収集し，

収集した pcapファイルを SCRAD-CPに入力することに

より scpによるコネクションを調査した．調査したコネク

ションのログを図 2 に示す．図 2 のログの一番左のフィー

ルドがパケット数を示している．調査結果より，scpによ

るコネクションにおけるパケット数が 50パケット未満と

なることが判明した．SSHパスワードクラッキング攻撃

では，パスワード認証試行後，一定回数認証に失敗すると

セッションが終了する．しかし，scpによるコネクション

においては，ユーザ認証後にデータの送受信が生じる．そ

こで，データサイズに着目すると，ユーザ認証後にデータ

を送受信する scpによるコネクションとデータの送受信が

ないまま終了した FAILコネクションを判別できると予測

した．

4. データサイズによる検知手法（SCRAD-

SS）の提案と評価

我々は，正規ユーザと攻撃者における SSHコネクショ

ンで生じるデータサイズの差異に着目した新たな検知手

法を提案する．提案手法では，SCRAD-CPと同等の検知

精度を維持しつつ，SCRAD-CPで生じた正規ユーザの誤

検知を改善することを目的としている．予備調査として，

正規ユーザと攻撃者の通信を判別するため，正規ユーザの

コネクションと攻撃者のコネクションにおいて送受信さ

図 3 1 コネクションにおけるデータサイズの違い

Fig. 3 Differences of data size between normal user and

attacker connections.

れるパケットのデータサイズを調査した．なお，データサ

イズの算出には，クライアントとサーバの双方向における

コネクションの SYNパケットと FINまたは RSTパケッ

トのシーケンス番号の差を用いている．また，調査には，

クライアントとサーバの双方向におけるデータサイズを

合計したデータサイズを用いる．データサイズの算出に

シーケンス番号の差を用いるため，提案手法を SCRAD-SS

（SCRAD-Subtract Sequence number）と呼ぶ．調査結果

をもとに攻撃者の検知のためのしきい値を設定する．

4.1 SSHコネクションにおける送受信するデータサイズ

の違い

正規ユーザと攻撃者の SSHコネクションのデータサイ

ズの違いを図 3 に示す．正規ユーザと SSHサーバの通信

は，まずユーザ認証プロセスによりユーザを認証する．そ

の後にデータを送受信する．よって，正規ユーザによる 1

コネクションあたりに送受信するデータサイズは大きくな

る傾向にある．一方，攻撃者と SSHサーバの通信は，ブ

ルートフォース攻撃や辞書攻撃によって何度もユーザ認証

を繰り返す．一定回数（通常は 3回）パスワード認証に失

敗した場合，TCPコネクションは切断される．そのため，

正規ユーザの通信にあるデータの送受信は生じない．よっ

て，攻撃者による 1コネクションあたりのデータサイズは

小さくなる傾向にある．

4.2 SSHコネクションにおけるデータサイズの予備調査

パスワードクラッキング攻撃を仕掛けた通信をデータサ

イズによって検知するためのしきい値を設定するため，攻

撃者のコネクションで送受信するデータサイズと正規ユー

ザのコネクションで送受信するデータサイズを調査した．

調査内容は以下の 2点である．

• 正規ユーザが送受信するデータサイズの最小値
• 攻撃者が送受信するデータサイズの最大値
調査方法については，それぞれの節で詳しく述べる．
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表 2 データサイズの調査結果（各 3 回の平均値）

Table 2 Results of data size in each connection (Each value is

an average bytes of 3 times).

調査コネクション clt*1→ srv srv*2→ clt 合計

何もせず切断 3,835 2,829 6,664

scp(送信) 3,835 2,877 6,712

scp(受信) 4,011 2,941 6,952

rsync 4,187 3,053 7,240

*1 clt：SSH クライアント
*2 srv：SSH サーバ

4.2.1 正規ユーザのコネクションにおけるデータサイズ

の調査

まずは，正規ユーザのコネクションで送受信するデータ

サイズの最小値を求めるため，以下の 3つの SSHコネク

ションのパケットを tcpdumpで収集し調査した．本論文

では，公開鍵認証方式を用いた場合のコネクションを調査

した．また，調査の試行回数は 3回であり，数値は 3回の

平均値である．データサイズの調査結果を表 2 に示す．

( 1 ) SSHサーバにログインして何もせずにコネクション

を切断

実際に SSHサーバへログインして何もせずにコネ

クションを切断した通信（”ssh srv :”を実行）にお

いて，送受信したパケット数は 24パケットであり，

データサイズの合計は 6,664バイトであった．

( 2 ) scpコマンドで 0バイトのファイルを送受信

SSH経由でファイルをコピーする scpコマンドで，

クライアントからサーバへファイルを送信，クライ

アントでサーバからファイルを受信の 2つのパター

ンで実験した．学内のある SSHサーバから 0バイト

のファイルを scpコマンドを用いて受信したコネク

ションにおいて送受信されたパケット数の合計は 31

であり，データサイズの合計は 6,952バイトであっ

た．同じ SSHサーバへ 0バイトのファイルを送信

したところ，送受信したパケット数は 32パケットで

あり，データサイズの合計は 6,712バイトであった．

( 3 ) rsyncコマンドで互いに同じファイルを同期

ファイルを同期する rsyncコマンドを，SSH経由で

利用し，差分のないファイルを同期したときに送受

信されたパケット数は 34パケットであり，データ

サイズの合計は 7,240バイトであった．

よって，今回計測した 3つのコネクションにおける最小

値は ( 1 )何もせずに切断した場合の 6,664バイトであった

（表 2）．

4.2.2 攻撃者のコネクションにおけるデータサイズの調査

次に，攻撃者のコネクションで送受信するデータサイ

ズの最大値を調査した．2014 年 5 月 1 日から 2014 年 5

月 31日の 1カ月間に図 1 の L3スイッチから収集したパ

ケットデータを用いて，1コネクションあたりの送信元と

SSHサーバの間で送受信されるデータサイズを調査した．

SCRAD-CPと SCRAD-SSでは，正規ユーザと攻撃者の 2

つの分類であるが，正規ユーザの誤検知や，攻撃者の検知

漏れを含む可能性がある．そこで，より正確な攻撃者のコ

ネクションにおけるデータサイズの最大値を求めるため

に，パケットデータに含まれる SSHコネクションを接続

した送信元をすべて調査し，正規ユーザ・攻撃者・不明な

ユーザの 3つに分類した．分類した送信元をそれぞれの送

信元における真の値と定義する．送信元の分類方法を以下

に示す．

• 正規ユーザ
PNdetection が 100 パケット以上のコネクションを 1

回以上検知した送信元

• 不明なユーザ
正規ユーザ以外の送信元であり，かつ検知したコネク

ション数が 3回以下

• 攻撃者
正規ユーザ，不明なユーザ以外の送信元

正規ユーザは，1コネクションあたりのパケット数が 100

パケット以上のコネクションを 1 回以上検知した送信元

である．これまでの SCRAD-CPの運用結果により，100

パケット以上のコネクションの場合は，パスワードクラッ

キング攻撃の通信ではないことが判明している．よって

上記の挙動を示す送信元は正規ユーザと定義した．不明

なユーザとは，100パケット未満のコネクションを 3回以

下しか検知しなかった送信元である．このような送信元

は，判定に用いるコネクション数が少ないため，正規ユー

ザや攻撃者とも判断できない．よって上記の送信元を不明

なユーザと定義した．SCRADにおいては，不明なユーザ

は SUCCESSコネクションをつながず，かつ攻撃者とし

て検知できる回数（10回）まで FAILコネクションをつな

いでいないユーザであることから，攻撃者として検知でき

ないユーザである．攻撃者は，正規ユーザにも不明なユー

ザにも属さない送信元である．真の値を調査した分類結果

を表 3 に示す．表 3 の不明なユーザについては，確実に

攻撃者，もしくは正規ユーザと判断できる送信元ではない

ため，今回の調査からは除外した．不明なユーザに関して

は，我々の調査 [10]において詳細に分析している．表 3 の

分類に基づいて，真の正規ユーザと真の攻撃者によるコネ

クションのデータサイズを図 4 に示す．図 4 から，真の

正規ユーザにおけるコネクションのデータサイズはばらつ

きが大きいことが分かる．一方，真の攻撃者によるコネク

ションのデータサイズは，10,000バイト以下に集まってお

り，ばらつきが小さい．そこで，データサイズ 0～10,000

バイトまでの範囲を抽出したグラフを図 5 に示す．10,000

バイト以下の範囲を調査したところ攻撃者のコネクション

で送受信するデータサイズの最大値は 4,539バイトであっ

た．図 5 より，正規ユーザの送受信するデータサイズが攻
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表 3 2014 年 5 月における真の値

Table 3 True values in May 2014.

(a) SSH クライアント

クライアントの種類 真の値

正規ユーザ 59

攻撃者 202

不明なユーザ 47

合計 308

(b) SSH コネクション

通信の種類 真の値

正規ユーザによるコネクション 1,206

攻撃者によるコネクション 7,258

不明なユーザによるコネクション 61

合計 8,525

図 4 真の値におけるデータサイズ

Fig. 4 Data size of true normal user and attacker.

図 5 真の値におけるデータサイズ（0～10,000 バイト）

Fig. 5 Data size of true normal user and attacker (0 ∼
10,000 bytes).

撃者の送受信するデータサイズと類似するコネクションを

観測した．このようなコネクションは，正規ユーザがパス

ワード入力を失敗したことで，図 3 にある攻撃者に類似し

たコネクションになったためと考えられる．

4.3 データサイズによる検知手法（SCRAD-SS）におけ

る検知基準

4.2 節の調査結果から，SCRAD-SSにおける検知基準を

以下のように定めた．

• 1コネクションで送受信するデータサイズが 5,000バ

イト未満のコネクションを FAILコネクションとする．

表 4 SCRAD-CP と SCRAD-SS の比較

Table 4 Comparison between SCRAD-CP and SCRAD-SS.

(a) SSH クライアント検知数

クライアントの種類 SCRAD-CP SCRAD-SS

正規ユーザ 66 70

攻撃者 156 155

重複検知 (4) (4)

未分類* 167 164

合計** 385 385

* 未分類は，正規ユーザにも攻撃者にも分類されなかっ

た SSH クライアント
**合計 = 攻撃者数 + 正規ユーザ数 − 重複検知数 +

未分類数

(b) SSH コネクション判定数

通信の種類 SCRAD-CP SCRAD-SS

SUCCESS コネクション 551 741

FAIL コネクション 5,253 5,063

合計 5,804 5,804

• FAILコネクションを 10回連続で検知した送信元を攻

撃者として検知する．

4.4 SCRAD-CPと SCRAD-SSにおける検知精度の

比較

4.4.1 SCRAD-CPと SCRAD-SSの実験結果

従来までのパケット数を用いる検知手法と，提案手法で

あるデータサイズを用いる検知手法を比較した．比較に

用いたデータセットは，2014年 7月 1日から 2014年 7月

31日の期間に収集したパケットデータである．それぞれ

の検知手法による検知結果のうち，表 4 (a)に SSHクライ

アント検知数を，表 4 (b)にコネクション判定数を示す．

表 4 (b)は，4.4.5 項の検知精度の比較で用いる．

4.4.2 SSHクライアントの検知数の比較

表 4 (a)における SSHクライアント検知数を比較する．

表 4 (a)において重複検知した SSHクライアントは，攻撃

者，正規ユーザの両方の判定をされた SSHクライアント

であり，SSHサーバへの不正侵入に成功した攻撃者か，誤

検知した正規ユーザの可能性がある．表 4 (a)において，

SCRAD-CPと SCRAD-SSで検知クライアント数に差が

生じていた．検知クライアント数の差は SCRAD-CPにお

いてパケット送受信回数が 50パケット未満の FAILコネク

ションを，SCRAD-SSでは同一の SSHクライアントのコ

ネクションをデータサイズ 1,000バイト以上の SUCCESS

コネクションとして判定し，正規ユーザに分類したために

生じた．SCRAD-CP，SCRAD-SSとも，FAILコネクショ

ンを 10回未満観測した SSHクライアントを，正規ユーザ

とも攻撃者としても判断できない未分類の SSHクライアン

トとして，表 4 (a)に記載している．未分類となった SSH
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図 6 SCRAD-SS で正規ユーザに分類されたユーザによるコネク

ション

Fig. 6 Connections by users classified as normal user in

SCRAD-SS.

クライアントの詳細については別稿 [10]において報告して

いる．

SCRAD-CPで検知した正規ユーザ 66件は SCRAD-SS

で検知した正規ユーザ 70件にすべて含まれていた．これ

らの分類の妥当性について検証するために，SCRAD-SSで

のみ正規ユーザに分類した 4件の送信元 IPアドレスによ

るコネクションについて調査した．SCRAD-SSにおいて

のみ正規ユーザと分類した 4件の送信元 IPアドレスによ

るコネクションを図 6 に示す．Sは SUCCESSコネクショ

ン，Fは FAILコネクションを示す．図 6 における送信元

のうち，学内の IPアドレスを持つ送信元（ア）は，連続し

て FAILコネクションを接続する挙動があり，SUCCESS

コネクションは 5,000バイトをわずかに超過した 1件のみ

観測している．そのため，送信元（ア）は，学内のボット

感染ホストの疑いがあり，SCRAD-SSが攻撃者を検知漏れ

した可能性がある．また，送信元（イ）と送信元（ウ）に関

しては，外部の IPアドレスであり，図 6 に示す時間以外

にはコネクションを観測していない．この 2件の送信元 IP

アドレスによるコネクションはいずれもパケット数が 50

パケット以下であり，かつデータサイズが 5,000バイトを

超えているため，ファイルの送受信などのコマンドにより

データのやりとりをした正規ユーザと考えられる．外部の

送信元 IPアドレス送信元（エ）に関しては，9パケットで

2,850,499,900バイトのデータを送受信することは，MSS

（Maximum Segment Size）の観点から考えられないため，

SCRAD-SSのデータサイズ計算方法に問題があると考えら

れる．比較に用いたデータセットより，送信元（エ）のコ

ネクションに該当するパケットを抽出したところ，同一の

送信元ポート番号を用いて複数のコネクションを接続して

いた．さらに，1つのコネクションの終了時に FYNパケッ

トを送信せずに次のコネクションの接続を要求する SYN

パケットを送信していた．実際に 1コネクションで送受信

したデータサイズは，パケットのシーケンス番号より，22

バイトであった．さらに，TCPコネクション確立後にまっ

たくパケットを送信しないという挙動から，送信元（エ）

は scan攻撃を仕掛けていたと考えられる．SCRAD-CPと

SCRAD-SSでは，scan攻撃の場合に，PNdetection が 5パ

ケット以下をしきい値としてコネクション管理しないよ

うに設計しているが，同一の送信元ポート番号を使われ

たことにより，複数のコネクションを同一のコネクショ

ンと判断したため，1コネクションにおけるパケット送受

信回数 PNdetection が scan 攻撃と判断するしきい値を超

えた．そのため SCRAD-CPと SCRAD-SSが scan攻撃と

してコネクション情報を削除できなかったと考えられる．

SCRAD-CPと SCRAD-SSでは，送信元 IPアドレスと送

信元ポート番号，宛先 IPアドレス，宛先ポート番号によ

りコネクションを管理しているため，同一の送信元ポート

番号を用いてコネクションを接続し，FYNパケットを送

信せずに SYNパケットを受信した場合，SCRAD-CPと

SCRAD-SSのコネクション管理における状態遷移が FYN

パケット待ちの状態のままになる．次のコネクションにお

ける FYNパケットのシーケンス番号を用いてデータサイ

ズを計算することになるため，データサイズの値が実際と

は違う値になったと考えられる．

4.4.3 誤検知の検証

4.2 節の分類方法に基づいて，2014年 7月 1日から 7月

31日における真の値を調査した．

表 4 (a)に示した攻撃者の検知結果より，SCRAD-CPで

は 2件，SCRAD-SSでは 1件の誤検知があった．SCRAD-

CP，SCRAD-SSでは同一の SSH クライアントを誤検知

していた．この SSHクライアントについては 4.4.6 項の

重複検知した SSH クライアントの分析において述べる．

SCRAD-CPにおける誤検知 2件のうち，1件は SCRAD-SS

と共通な SSHクライアントであった．もう 1件の誤検知し

た SSHクライアントはパケット送受信回数（PNdetection）

38，データサイズ 8,473バイトのコネクションを 10回連続

で観測していた．SCRAD-CPにより誤検知していた SSH

クライアントは SCRAD-SSではデータサイズが 5,000バ

イトを超えているため，正規ユーザと正しく分類できて

いた．

4.4.4 検知漏れの検証

次に，検知漏れを検証した．調査結果を表 5 に示す．

表 5 (a)における真の攻撃者 172件のうち，SCRAD-CP，

SCRAD-SSともに 154件の真の攻撃者を攻撃者として検

知した．いずれの手法においても 18件は攻撃者と分類で

きていなかった．どちらの検知手法においても，真の攻撃

者として分類された SSHクライアント 172件のうち 18件

の SSHクライアントを攻撃者として検知できなかった．こ

れらの SSHクライアントは FAILコネクションを 4から 9

回連続で観測しており，攻撃者の可能性がある．2つの手

法における攻撃者クライアントの検知漏れ率を以下の式よ

り求めた．
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表 5 2014 年 7 月における真の値

Table 5 True values in July 2014.

(a) SSH クライアント

クライアントの種類 真の値

真の正規ユーザ 63

真の攻撃者 172

不明なユーザ 150

合計 385

(b) SSH コネクション

通信の種類 真の値

真の正規ユーザによるコネクション 803

真の攻撃者によるコネクション 4,821

不明なユーザによるコネクション 180

合計 5,804

検知漏れ率

=
検知システムが検知できなかった真の攻撃者数

真の攻撃者数

検知漏れ率 (SCRAD-CP) =
18
172

= 0.104

検知漏れ率 (SCRAD-SS) =
18
172

= 0.104

上記の結果より，2つの手法において，検知漏れ率に差

異はなかった．

誤検知と検知漏れはトレードオフの関係にある．我々

は，正規ユーザの誤検知を防止することを重要視している．

SCRAD-CP，SCRAD-SSにおいて FAILコネクションを

10回連続で観測した送信元 IPアドレスを攻撃者として検

知することで，誤検知を防止している．そのため，本項で

示した検知漏れしていた攻撃者は FAILコネクションを 4

から 9回連続観測しており，我々の設定したしきい値以下

であったため，攻撃者を検知漏れした．

4.4.5 検知精度の比較

真の値による分類と SCRAD-CP，SCRAD-SS におけ

るコネクションの判定結果の関係を表 6 に示す．たとえ

ば，表 6 における A とは，真の値における分類では真

の正規ユーザに分類された送信元によるコネクションで

あり，かつ SCRAD-CPと SCRAD-SSで SUCCESSコネ

クションに分類されたコネクションを示している．表 7

は，SCRAD-CPと SCRAD-SSそれぞれにおいて判定した

SUCCESSコネクションと FAILコネクションの分類が真

の値における正規コネクション，攻撃コネクションの分類

と一致した値を示す．

表 7 中の値には，表 4 (b) のコネクション判定結果と

値が一致しないものがある．たとえば，表 7 (a)における

SCRAD-CPにてFAILコネクションに分類したコネクショ

ンと，真の値により正規ユーザに分類した SSHクライアン

トによるコネクションと一致した 262件に，SCRAD-CP

にて FAIL コネクションに分類したコネクションと，真

表 6 SCRAD システムにおけるコネクションの判定結果と真の値

による分類における関係

Table 6 Relationship between results of SCRAD and classifi-

cation of true values.

�����������真の値

判定結果 SUCCESS FAIL

コネクション コネクション

正規コネクション A B

攻撃コネクション C D

表 7 真の値による分類とそれぞれの手法による検知結果の関係

Table 7 Relationship between classification by true values and

detection results of two method.

(a) SCRAD-CP の判定結果と真の値の関係
�����������真の値

判定結果 SUCCESS FAIL

コネクション コネクション

正規コネクション 541 262

攻撃コネクション 10 4,811

(b) SCRAD-SS の判定結果と真の値の関係
�����������真の値

判定結果 SUCCESS FAIL

コネクション コネクション

正規コネクション 724 79

攻撃コネクション 11 4,810

の値により攻撃者に分類した SSHクライアントによるに

コネクションと一致した 4,811件を加算した 5,073件は，

表 4 (b)中の SCRAD-CPが判定した FAILコネクション

の総数 5,252件と一致しない．これは，真の値により不明

なユーザに分類した SSHクライアントによる FAILコネ

クション数が，表 4 (b)には含まれているが，表 7 (a)には

真の値により攻撃者，もしくは正規ユーザに分類した SSH

クライアントによるコネクションしか含まれていないため

である．また，表 7 (b)における SUCCESSコネクション

の判定となった計 735件は，表 4 (b)における SCRAD-SS

の SUCCESSコネクション判定数 741件と異なる．これは

真の値により不明なユーザに分類した SSHクライアント

による PNdetectionが 50パケット未満，かつ 1コネクショ

ンに送受信するデータサイズが 5,000バイト以上のコネク

ションの接続が存在したため，SCRAD-SSが SUCCESS

コネクションと判定したコネクションの中に，真の値によ

り攻撃者とも正規ユーザとも分類されなかった SSHクラ

イアントによるコネクションが存在しているためである．

真の値に基づいて，SCRAD-CPと SCRAD-SSにおける

コネクションを真の攻撃者のコネクションと真の正規ユー

ザのコネクションに分け，それぞれの検知手法による検知

精度を評価した．検知精度の評価には，表 6 の分類を用い

て正規ユーザのコネクションと攻撃者のコネクションそれ

ぞれの判定率を求めた．ここで用いる判定率の計算式は以

下のとおりである．

真の正規ユーザコネクション判定率
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表 8 コネクション別の判定精度の比較

Table 8 Comparison of detection accuracy by connections.

コネクション SCRAD-CP(%) SCRAD-SS(%)

攻撃者 99.7 99.7

正規ユーザ 67.3 90.1

A

A + B

真の攻撃者コネクション判定率

D

C + D

上記の判定率の計算式と表 7 に示した SCRAD-CP，

SCRAD-SS の求めた検知精度を表 8 に示す．SCRAD-

CPでは，正しく判別できた正規ユーザのコネクションは

67.3%であったが，SCRAD-SSでは 90.1%の正規ユーザの

コネクションを SUCCESSコネクションとして検知でき

た．よって，SCRAD-CPと比べ，SCRAD-SSの方がより

正確に正規ユーザのコネクションを判定できた．

4.4.6 重複検知

重複検知とは，SCRAD-CP および SCRAD-SS におい

て，攻撃者の検知条件を満たし，かつ SUCCESS コネク

ションを観測することである．どちらの検知手法において

も，4つの SSHクライアントを重複検知した．この 4つの

送信元を（ア），（ス），（セ），（ソ）とする．この 4つの送

信元の通信ログを図 7 に示す．（ア）の通信ログを図 7 (a)

に示す．図 7 (a)における学内の IPアドレスを持つ送信元

（ア）は，4.4.2 項で述べた検知漏れの可能性がある SSHク

ライアントである．外部の特定の宛先 IPアドレスへ不定

期に通信をしていた（図 7 (a)）が，一方で 4.4.2 項で述べ

た挙動を考慮すると，学内のボット感染ホストである可能

性がある．

送信元（ス）による通信ログを図 7 (b)に示す．学内の

IPアドレスを持つ送信元（ス）は他大学のコンピュータシ

ステムのサーバとのコネクションである．よって，この送

信元（ス）の送信元に関しては，攻撃とは考えにくいため，

誤検知したと考えられる．なお，送信元（ス）は，4.4.3 項

で述べたように，SCRAD-CPと SCRAD-SS両方の手法で

誤検知した SSHクライアントである．

（セ），（ソ）の通信ログを図 7 (c)に示す．学外の送信元

（セ），（ソ）の通信は，多くの宛先とコネクションをつない

でいた．（図 7 (c)）．また，短期間に大量のコネクションを

つなぐ挙動を示している．よって，送信元（セ），（ソ）は

攻撃者と考えられ，SUCCESSコネクションをつながれた

宛先 SSHサーバに侵入された可能性がある．

4.4.7 検知精度の比較結果のまとめ

本節で示した SCRAD-SSと SCRAD-CPにおける検知

精度の比較の結果，表 8より SCRAD-SSでは SCRAD-CP

と同等の攻撃者検知率であり，より正確に正規ユーザのコ

図 7 重複検知した送信元のコネクション

Fig. 7 Connections from duplicate detected source IP ad-

dresses.

ネクションを分類できていた．そのため，我々は，攻撃者

検知において，SCRAD-CPよりも SCRAD-SSが有用であ

ると判断した．

5. 提案手法の運用結果と考察

4 章で検証した結果より SCRAD-SSを 2015年 2月より

本格的に運用開始した．そこで，2015年 2月から 2016年

5月までの SCRAD-SSの運用結果を分析し，提案手法の

検知精度を評価した．
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表 9 運用期間中の検知結果

Table 9 Detection results during operational periods.

(a) SSH クライアント検知数

クライアントの種類 攻撃者 正規ユーザ 重複検知 合計*

検知数 5,852 2,361 (114) 8,099

* 合計 = 攻撃者数 + 正規ユーザ数 − 重複検知数

(b) SSH コネクション判定数

通信の種類 判定数

SUCCESS コネクション 35,332

FAIL コネクション 270,513

合計 305,845

表 10 SCRAD-SS と真の値による分類におけるクライアント検知

結果の関係

Table 10 Relationship between classification of true values and

detection results of SCRAD-SS.

�����������真の値

検知結果 正規ユーザ 攻撃者

クライアント クライアント

正規ユーザ α β

攻撃者 γ δ

5.1 検知結果

2015年 2月 1日から 2016年 5月 31日までの運用結果

を表 9 に示す．表 9 (a) にはクライアント検知結果を，

表 9 (b)にコネクション判定数を示す．表 9 (a)に示すよう

に，運用期間中に 114件の送信元 IPアドレスを重複検知

している．4.4.6 項で述べたように，重複検知は攻撃者と

しても正規ユーザとしても検知した送信元 IPアドレスで

ある．このような送信元 IPアドレスは誤検知，検知漏れ

の疑いがある．重複検知した送信元 IPアドレスについて

は 5.3 節に調査結果を示す．表 9 (b)より，観測した全コ

ネクション 305,845件のうち，88.4%にあたる 270,513件

の FAILコネクションを観測している．

5.2 検知精度の評価

検知精度の評価には 4.4.5 項で用いたコネクション判定

率に加えて，SCRAD-SSによる攻撃者の検知精度を評価す

るためクライアント検知率を算出する．クライアント検知

率においても，コネクション判定率同様に SCRAD-SSに

よる分類が真の値による分類と比較して，どれだけ一致し

ているかを攻撃者，正規ユーザにおいて算出する．表 10

の α，β，γ，δを用いて，以下の式より求める．

正規ユーザ検知率

α

α + β

攻撃者検知率

δ

γ + δ

表 11 運用結果における真の値

Table 11 True values during operational periods.

(a) SSH クライアント

クライアントの種類 真の値

真の正規ユーザ 1,947

真の攻撃者 6,978

不明なユーザ 7,704

合計 16,629

(b) SSH コネクション

通信の種類 真の値

正規ユーザによるコネクション 44,829

攻撃者によるコネクション 251,874

不明なユーザによるコネクション 9,142

合計 305,845

表 12 真の値による分類と検知結果の関係

Table 12 Relationship between classification of true values and

detection results.

(a) クライアント検知結果と真の値の関係
�����������真の値

検知結果
正規ユーザ 攻撃者

真の正規ユーザ 1,947 414

真の攻撃者 19 5,833

(b) コネクション判定結果と真の値の関係
�����������真の値

検知結果
正規ユーザ 攻撃者

真の正規コネクション 32,352 12,477

真の攻撃コネクション 3 251,871

表 13 検知精度の調査結果

Table 13 Results of detection accuracy.

評価指標 コネクション (%) クライアント (%)

攻撃者 99.9 99.7

正規ユーザ 72.2 82.5

まずは運用期間中におけるすべての送信元 IPアドレス

について真の値を調査した結果を表 11 に示す．ここで述

べる真の値は 4.2.2 項で述べた真の値の算出方法により求

めた．次に，真の値による分類と運用期間中における検

知結果の関係について調査した結果を表 12 に示す．な

お，表 12 では不明なユーザを省いている．表 12 に基づ

いてコネクション判定率，クライアント検知率それぞれを

算出した結果を表 13 に示す．これらの結果から，攻撃者

のコネクション判定率については 4.4 節の実験結果（表 8

SCRAD-SSの列項）よりも向上している一方，正規ユーザ

のコネクション判定率は減少したことが判明した．

5.3 重複検知した送信元によるコネクションの調査

運用期間中に観測したコネクションの中で，誤判定の可
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図 8 重複検知した送信元によるコネクション

Fig. 8 Connections from duplicate detected source IP

addresses.

能性が高いものに関して本節で調査結果を述べる．重複

検知した送信元 IPアドレス計 114件によるコネクション

を計 27,790件観測した．図 8 は重複検知した送信元のコ

ネクションにおけるデータサイズと日時の関係を表して

おり，コネクションがまったく観測されていない部分は

SCRAD-SSが運用を停止した期間である．図 8 (a)から，

重複検知した送信元 IPアドレスによるコネクションは大

量のデータをやりとりするコネクションをつないでいるも

のもあるが，27,790件中 24,051件が 1コネクションに送受

信するデータサイズが 1,000と 10,000の間に存在している

（図 8 (b)）．このことから，主に観測した SUCCESSコネ

クションがコネクション判定のしきい値（5,000バイト）を

わずかに上回るコネクションのみであるかどうかで，正規

ユーザの誤検知か攻撃者を検知漏れしたかを判断した．し

かし，大量のデータを送受信したコネクションをつないだ

送信元 IPアドレスについても，学内の SSHサーバに侵入

された可能性がある．重複検知した送信元のうち 2件のコ

ネクションの一部を抜粋した（図 9）．図 9 (a)は送信元が

攻撃者にもかかわらず検知漏れしたと判断した通信ログで

ある．攻撃者と判断した根拠としては，図 9 (a)の左から

図 9 重複検知した送信元のコネクション

Fig. 9 Connections from duplicate detected source IP

addresses.

2番目のフィールドが指す PNdetection が 18パケットであ

り（SCRAD-CPでは攻撃者として検知），平均 12秒とコ

ネクションの接続間隔が短いため正規ユーザの挙動とは考

えにくいためである．しかし，SSHを用いてファイルを送

受信するコマンド（scp，rsyncなど）を用いた場合，キー

インタラクションによるパケットのやりとりがないためパ

ケット数が少なくなる可能性がある．また，定期的にコマ

ンドやプログラムを実行する cronコマンドを用いた場合，

コネクション接続間隔についても短くなる可能性も考えら

れる．以上のことから，図 9 (a)の送信元を攻撃者と断定

することはできないため，scpや rsyncなど SSHを用いる

コマンドによって生じるコネクションについては今後さら

に調査する必要がある．

一方，図 9 (b)では大量のデータを送受信していること

から，確実に SSHサーバとデータを送受信していると判

断したため，正規ユーザを誤検知したと判断した．

5.4 運用結果の考察

運用結果を分析したことにより，大分大学における SSH

パスワードクラッキング攻撃の 99.9%を検知し，その送信

元 IPアドレスからの通信を遮断できたことが判明した．
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一方で，重複検知した送信元について調査すると，正規

ユーザの誤検知と考えられるコネクションを観測してい

る．よって，SCRAD-SSにより SSHパスワードクラッキ

ング攻撃による SSHサーバへの侵入のリスクを低減でき

ることと，正規ユーザを誤検知することにより，ユーザの

利便性を損ねる可能性があることが判明した．

6. おわりに

6.1 まとめ

パケット数を用いた検知手法では，scpコマンドを用い

たデータの送受信の際に，正規ユーザを攻撃者として誤検

知するという問題点があった．

この誤検知を改善するため，データサイズを用いた検知

手法を提案した．scpでデータの送受信をする場合の最小

値と，攻撃者の通信のデータサイズの最大値から，データ

サイズを用いた検知手法における攻撃検知のしきい値とし

て，5,000バイト未満のコネクションを FAILコネクショ

ンとした．

データサイズを用いた検知手法と，パケット数を用いた

検知手法を，データセットを用いて比較した．送信元 IP

アドレス別に検知精度を比較した場合は，誤検知を 1件改

善できた．また，攻撃者と正規ユーザによるコネクション

それぞれの検知率を調査したところ，どちらの検知手法で

も，攻撃者によるコネクションの検知率は 99.7%であった．

一方，正規ユーザによるコネクションの検知率は，パケッ

ト数を用いた検知手法では，67.3%であったが，データサ

イズを用いた検知手法では，90.1%であった．

2015年 2月から 2016年 5月まで SCRADをデータサイ

ズを用いる検知手法で運用した結果を分析したところ，攻

撃者の検知精度が 99.9%検知できた一方で，正規ユーザの

検知精度は 4.4 節の実験結果よりも低く，82.5%であった．

SCRAD-SSの運用により，2015年 2月から 2016年 5月ま

での運用期間中に 5,833件の攻撃者による 251,871件のパ

スワードクラッキング攻撃による SSHサーバへの不正侵

入を防ぐことができた．

6.2 今後の課題

正規ユーザによるコネクション判定率や，クライアント検

知率を改善するために，SSHを用いるコマンド（scp,rsync

など）によって生じるコネクションについて詳細に調査す

る必要がある．これまでは公開鍵認証を用いる前提で，scp

や rsyncコマンドにより 1コネクションで送受信するデー

タサイズについて調査してきた．今後は，パスワード認証

を用いる場合や，その他の SSHを用いるコマンドを利用

した場合についても調査する必要がある．

本論文では，SSHコネクションにおいて送受信するデー

タサイズに基づく検知手法を提案し，運用・評価した．し

かし，SSHプロトコルにおける鍵交換の段階ではパケット

の大きさに特に制限はないため，この段階で極端に大きな

鍵データを送るなど，SCRAD-SSの検知を回避する手段

は存在する．このような回避手段への対策は今後の課題で

ある．
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中．ネットワークセキュリティに興味

を持つ．

小刀稱 知哉

平成 25年大分大学工学部知能情報シ

ステム工学科卒業．平成 27年同大学

大学院工学研究科知能情報システム工

学専攻博士前期課程修了．現在，三菱

電機株式会社に勤務．
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池部 実 （正会員）

平成 16年大分大学教育福祉科学部情

報社会文化課程卒業．平成 18年奈良

先端科学技術大学院大学情報科学研究

科博士前期課程修了．平成 23年同大

学情報科学研究科博士後期課程修了．

同年筑波技術大学保健科学部特任助教

を経て，平成 24年大分大学工学部知能情報システム工学

科助教，現在に至る．博士（工学）．ネットワーク運用技

術，ネットワークセキュリティ，広域分散処理システムの

研究に従事．電子情報通信学会，ACM，IEEE各会員．

吉田 和幸 （正会員）

昭和 54年九州大学工学部情報工学科

卒業．昭和 59年同大学大学院工学研

究科情報工学専攻博士後期課程修了．

同年大分大学工学部講師，昭和 61年

同助教授，平成 14年同総合情報処理

センター助教授を経て，平成 20年同

学術情報拠点教授．工学博士．ネットワークの運用技術，

セキュリティに関する研究に従事．電子情報通信学会，ソ

フトウェア科学会，ACM，IEEE各会員．
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