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ニューラルネットワークを用いた省電力
IPルックアップ方式の検討

林 遼1,a) 高田 遼1 坂本 龍一1 近藤 正章1 中村 宏1 児玉 康弘2 新 善文2

概要：ネットワークルータにおいて，ルーティングやフィルタリングの処理を行うために，IPアドレスか
ら該当する情報を検索する必要がある．その実装に現在広く用いられている TCAM(3値連想メモリ)は高
コストかつ高消費電力であり，今後ネットワークに接続されるデバイス数の増加が見込まれるなか，その
消費電力削減は重要な課題である．ハッシュテーブルの利用などの代替手法もあるが，ハッシュ競合など
解決すべき問題がある．本稿では，ニューラルネットワークを用いた IPルックアップ方式を検討し，その
性能と電力を評価する．

1. はじめに

近年，ネットワークに接続されるデバイスの数は爆発的

な増加を続けている．特に，様々なセンサを含む，あらゆ

るモノがインターネットに接続され，相互に情報伝達が行

われる Internet of Things (IoT)の時代が到来しつつあり，

今後ネットワークに接続されるデバイス数は更に増えてい

くことが予想されている [1]．

インターネットでは，パケットを中継しつつ情報の伝

達を行うが，その際にルータが重要な役割を担っている．

ルータではフロー制御やパケットのフィルタリングを行う

ために，パケットを送出すべき宛先ポートや，フィルタリ

ングのルール，QoS情報などが記憶されたテーブル (アク

セス制御テーブル)を保持している．送られてきたパケッ

トの IPアドレス，あるいは宛先の IPアドレス等をキーと

してそのテーブルを検索し，対応する情報を読み出すこと

で行うべき処理を決定する．この IPルックアップは，送

られてきた全パケットに対して行う必要があるため，高速

にキーに該当するエントリを参照することが重要である．

IPルックアップによく用いられるのが TCAM (Ternary

Content Addressable Memory) と呼ばれる 3 値連想メモ

リ [2]であり，1アクセスでメモリ内の全エントリを並列に

検索可能なため，高速なルックアップが行える．特に基幹

ネットワークのルータでは，高スループットを安定して得

られることが重要なため，TCAMは現在最もよく利用さ

れている．
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しかし，TCAMは製造コストと消費電力が高いという課

題がある．並列検索を行うことから，保持するエントリー

数にほぼ比例して消費電力が増大するため，インターネッ

トに接続されるデバイスの数が飛躍的に増加し，処理する

パケット量とテーブルに登録すべきエントリ数が増大する

と予想される今後の IoT時代では，解決すべき重要な問題

になると考えられている．TCAM以外に IPルックアップ

を行う手法としてハッシュや n分木 (トライ木)を用いた

ものも存在するが，TCAMに比べて省電力ではあるもの

の，スループットや性能安定性に課題がある．

本稿では，省電力で IPルックアップが行えるハッシュ

手法の代替として，ニューラルネットワークを利用した IP

ルックアップ手法とそのルータアーキテクチャを検討す

る．ニューラルネットワークは脳の神経回路を模した数学

モデルであり，様々な非線形関数を近似可能である．この

性質を利用して，IPアドレスを入力，アクションを保持す

る外部メモリアドレスを出力とする非線形関数を機械学習

により生成することで，高速な IPルックアップが実現可

能と考えられる．さらにニューラルネットワーク演算の高

速・省電力化，またハードウェアの小規模化の目的で，本稿

では計算の大部分を二値化した Binarized Neural Network

(BNN)[3]による実装を検討する．小規模な TCAMと組み

合わせて利用することで，高速な IPルックアップと省電

力化を両立し，高い性能安定性も得られると期待される．

提案 IP ルックアップ手法の有用性を評価するために，

10万エントリ規模のテーブル検索を BNNで学習し，その

精度調査と，回路構成を検討し，スループットおよび消費

電力の予備評価を行った．本稿では既存の TCAMと比較

しつつ，提案手法の有効性について議論する．
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2. IPルックアップ

2.1 IPルックアップの概要

ネットワークルータでは，送られてきたパケットに対し，

ルールに従って他のルータへそのパケットを転送する．ま

た，セキュリティ対策などの目的で，当該パケットを実際

に転送すべきか，あるいはブロックすべきかなどのフィル

タリング処理も予め登録されたルールにしたがい行う．各

送信先・送信元 IPアドレス (さらにポート番号の組)に対

してどのような操作を行うかは，あらかじめルータ上のメ

モリに記録されており，ルータはパケットが送られてくる

たびに当該メモリに構築されたアクセス制御テーブルを参

照し，対応する操作を行う．この，送られてきたパケット

に対し，送信先 IPアドレスなどからテーブルを参照する

ことを IPルックアップと呼ぶ．IPルックアップでは，対

応する IPアドレスなどからテーブル上のどのエントリを

参照すれば良いかの検索を行う必要がある．これを高速に

行うことが可能であれば，単位時間により多くのパケット

を処理できることにつながるため，ルータのスループット

が向上する．したがって，IPルックアップはルータにおい

て最も重要な機能の一つである．

アクセス制御テーブルは IPアドレスやポート番号全体

をキーとしてアクセスされるとは限らず，プリフィック

ス (接頭辞)部のみによって，該当するエントリが決定さ

れることも多い．プリフィックスを除いた部分はワイルド

カードとして扱われる．プリフィックス長は一意ではな

く，Longest Prefix Matching (LPM)と呼ばれる，検索す

る IPアドレスと接頭辞が最も長く一致するエントリーを

アクセスするという規則が用いられる．

2.2 従来の IPルックアップ手法

現在 IPルックアップとしてもっとも一般的に用いられ

ている TCAMは，高速なルックアップが可能である反面，

消費電力やハードウェアコストが大きいという課題があ

る．今後ネットワークに接続されるデバイスが増えるに従

いさらに増加すると考えられている．代替手法としてハッ

シュやトライ木などの手法が研究されているが，それぞれ

のデータ構造上の問題から高速なルックアップを実現する

には至っていない．以下，それら従来の IPルックアップ

手法を紹介する．

2.2.1 TCAM

TCAMの各エントリは，検索するキーが格納されたエ

ントリからなり，各セルは”0”，”1”，または”don’t care”

の 3状態をとる．プリフィックスが長いエントリーから順

にテーブルに記録し，IPアドレスが入力されると全エント

リが並列に検索され，”don’t care”以外のビットが完全一

致する全てのエントリがマッチングし，Priority Encoder

を通して最上位のエントリの番号が出力される．IPルッ

クアップ時には，この TCAMの出力をアドレス (の一部)

として，実際に制御情報が格納されているメモリをアクセ

スし，制御を行う．TCAMは全エントリを並列に検索す

ることで，高速なルックアップを実現している反面，消費

電力が大きくコストも高い [4]．

2.2.2 ハッシュ

ハッシュはあるデータに対して別の数値を割り当て，デー

タ検索の高速化やメモリの小容量化に用いる良く知られた

手法である．IPルックアップでは，検索する IPアドレス

に対してハッシュを適用し，テーブルの該当エントリが存

在するメモリアドレスを得る．ハッシュを用いる場合，2つ

の異なる IPアドレスが同じハッシュ値をとる衝突が起こ

る可能性がある．衝突への対処として，1つのハッシュ値

に複数のキー登録を許し，同じハッシュ値のグループの中

でさらに検索をするという方法や，衝突した場合にはある

規則に従い別の値へと変換を繰り返すなどの方法がとられ

るが，検索時間が一定に定まらず，最悪時間の保証ができ

なくなるという欠点を持つため，特に基幹ルータなど，安

定的な IPルックアップのスループットが求められるルー

タには不向きである．さらに，LPMの実現には複雑な処

理が必要となるという課題もある．

2.2.3 トライ木

トライ木は，IPアドレスのプリフィックスの各ビットの

0,1にしたがって分岐していくデータ構造を表す．分木を

重ねリーフに位置するエントリより，テーブルの該当エン

トリが存在するメモリアドレスを得る．トライ木では構造

上，検索遅延が大きくなりがちであり，親ノードが子ノー

ドへのポインタを保持しなければならないため必要なメ

モリ容量が大きくなる．また高スループットを得るために

は，メモリ多数用いてパイプライン的にアクセスする必要

があり，コストも高くなる可能性がある．

2.3 関連研究

ルータの消費電力は，2010年時点で既に国内総発電量

の 0.4-1.7%に達しているという報告もあり [5][6]，その低

消費電力化は社会的に見ても大きな課題であると考えらて

いる．そこで，高速な IPルックアップと低消費電力の両

者を実現可能なルータアーキテクチャに関して様々な研究

が行われている．

文献 [7]では，ハッシュの衝突が生じないようなハッシュ

を用いた IPルックアップ手法が提案されている．本稿と

同様に，小規模の TCAMを併用して最終的なルータアー

キテクチャを構成している．文献 [8]では，トライ木を保存

するデータ構造を圧縮してメモリ上に保存することで，容

量効率に優れたトライ木をベースとした IPルックアップ

について述べられている．文献 [9]では，ニューラルネット

ワークの一種である Sparse Clustered　 Networks (SCN)

を用いた IPルックアップ手法が提案されている．さらに，

キャッシュを用いて TCAMへのアクセスを減らすことで

c⃝ 2017 Information Processing Society of Japan 2

Vol.2017-ARC-225 No.27
Vol.2017-SLDM-179 No.27

Vol.2017-EMB-44 No.27
2017/3/9



情報処理学会研究報告
IPSJ SIG Technical Report

高速・省電力化を図る研究も行われている [10], [11]．

3. ニューラルネットワークを用いた IPルッ
クアップ手法

3.1 ニューラルネットワークの利用

本稿では，検索 IPアドレスのキーに対して対応する制

御情報が記録されたテーブルのエントリの番号 (メモリア

ドレス)を得るために，ニューラルネットワークを応用す

る．ニューラルネットワークは様々な非線形関数を近似可

能であり，IPアドレスを入力，該当するアクションを保持

するテーブルの番号を出力とする非線形関数モデルを機械

学習により生成することで，IPルックアップを実現する．

非線形関数モデルの生成には，検索する可能性のある IP

アドレスを入力，その情報が格納されたエントリ番号を教

師値として学習を行う．ニューラルネットワークは統計的

学習手法であり，学習の結果として常に検索キーの入力に

対し，対応するエントリ番号が正しく出力されるモデルが

生成されるとは限らない．つまり，精度 100%を保証する

ことはできず，正しいルックアップを行うことのできない

入力が存在する可能性がある．本稿では，それへの対処と

して，ニューラルネットワークと，補助のルックアップを

行う小規模な TCAMを組み合わせる手法を検討する．

学習したモデルに対して，予め正しい出力が得られるか

を調査する．正しい出力が得られないキーに関しては，正

しいキーとエントリ番号出力の対応を小規模 TCAMとそ

れに対応する小規模メモリに保存し，もし TCAMに一致

するエントリがあった場合は，その結果を優先して利用

することにする．これで，精度が 100%でない場合も正し

いルックアップが行えると考えられる．また，ルータでは

ルーティング情報の更新や新しい IPアドレスの登録など，

運用中にもアクセス制御テーブルの更新が必要となるこ

とがある．ニューラルネットワークの学習にはある程度の

時間を要するため，その間の一時的な新規キーののルック

アップ用にも小規模 TCAMを利用する．

3.2 Binarized Neural Networkを用いた実装

一般的なニューラルネットワークの計算には，多数の積

和演算が必要であり，逐次的に計算処理を行うと性能が大

きく低下する．しかし，ハードウェアで積和演算を並列に

実行すると，その回路コストや消費電力が大きくなると

いう問題がある．そこで，本稿では低ハードウェアコスト

で，ニューラルネットワークの計算処理が行えるBinarized

Neural Network (BNN)[3]の適用を考える．

BNNは図 1に示すように，ニューラルネットワークの中

間層の出力結果，およびパラメータ (重み，バイアス)の値

を+1と-1に二値化することで，全体の計算コストとメモ

リ容量を削減する手法である．二値化による精度低下を，

Batch Normalizationという正規化処理により抑える手法

が提案されている [12]の．BNNを利用すると，数値が二

図 1 Binarized Neural Network の例

図 2 BNN を用いた IP ルックアップアーキテクチャ

値化されていることによって，必要な演算処理を XNOR

演算とその結果で 1が出力されたビット数をカウントする

POPCOUNT処理に置き換えることができ，回路の小規模

化と消費電力の削減および，ルックアップ処理の高速化を

図ることができる．

BNNは Batch Normalizationを行うために，回帰問題

には不向きである．つまりエンコードされたエントリ番号

を出力結果とすると高い精度は得られない．そこで，入力

された IPアドレスをエントリ番号に対応する個数のクラ

スに分類する分類問題に帰着させることでルックアップを

行うことを考える．例えば，エントリ数が 228 個のテーブ

ルであれば，228 クラスに分類する分類問題となる．しか

し，228 クラスの分類問題は，一般的な学習に利用するフ

レームワークではメモリサイズ不足により学習の計算がで

きない．加えて，出力として 228 ビットを出力するような

ハードウェアを実装することも現実的ではない．そこで，

図 2に示すように，今回は出力エントリ番号のビット列を

N個に分割し，それぞれを 2N クラスの分類問題に帰着さ

せることで実装する．先と同様に 228 エントリのテーブル

であれば， 28
N ビットずつの N個に分割することになる．

この分割が精度に与える予備評価として，32ビットの

IPアドレスから 28ビットのアドレス空間を持つメモリの

アドレスへと変換する際の精度を評価した．本予備評価で

は，実パケットトレースデータ [13]から送信先 IPアドレ

スを抽出したものを入力，各アドレスに対して 28ビットの

テーブルのエントリ番号をランダムに割り当てたものを出

力とする教師データセットを作成して学習データとした．

BNNの学習には，ディープラーニングのフレームワーク

である Chainerを用いた．

実験的に，分割数 Nを 2, 4, 7, 14とした場合の精度をプ

ロットしたグラフを図 3に示す．分割数が少ないほど，良
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図 3 分割数 N=2, 4, 7, 14 の場合のルックアップの精度

図 4 Route Views Project[14] のプリフィックス長の分布

い精度が得られていることがわかる．分割数が少ない場合

1つの BNNで分類するクラス数は大きくなるが，全体の

精度は N個の BNNの精度の積となるため，結果的に分割

数が少ないほど高い精度が得られるためである．そこで，

現実的に実装可能な BNN構成の一つとしてアドレスビッ

トを 2分割し，またその他の予備評価より，ネットワーク

の構成は中間層が 2個でユニット数 8000，出力ノード数

16384の 4層 BNN (図 1参照)をベースとして以降議論を

行う．

3.3 ワイルドカードサポート

2.1節で述べたように，実際のルータでは長さの違うプ

リフィックスによってアクセス制御テーブルが構成され，

LPMにしたがってルックアップが行われる．一方で，前

節までに述べた手法では基本的に入力のサイズは固定であ

り，入力に対して 1対 1で出力が決定される．そのため，

プリフィックス長の違う入力をそのまま学習させること

はできない．そこで，予め学習時にワイルドカードとして

マッチする入力 IPアドレスを展開し，それらには同じエ

ントリ番号が出力されるように教師データを作成するこ

とで LPMを実現する．ただし，入力パターン数増加によ

り精度が低下する恐れがあるため，本手法を適用するプリ

フィックス長の範囲を限定する．

オレゴン大学の Route Views Project[14]が公開してい

る実際のルーティングテーブルのデータを用いて，プリ

フィックス長の分布を調べると，図 4に示すように，8ビッ

図 5 BNN と TCAM による全体アーキテクチャ

図 6 BNN のハードウェア構成

ト未満のエントリーは存在せず，また 16-24 ビットのエ

ントリーが全体の約 97.9%を占めることがわかる．そこ

で，図 5に示すように，BNNでは 16ビットから 24ビッ

トまでのプリフィックス長の IPアドレスに対するルック

アップを行い，それ以外の 16ビット未満または 25ビット

以上のプリフィックス長の IPアドレスは TCAMに保存

し，BNNと TCAMで並列に IPルックアップを行うこと

で全体のアーキテクチャを構成する．先に述べた BNNに

よって正しく出力を得られない場合と同様，ルックアップ

時に TCAMに一致するエントリが存在する場合で，かつ

TCAMが 16ビット以上のプリフィックスのものであれば

TCAMの出力を優先して利用する．一方，16ビット未満

のプリフィックスであった場合は BNNの結果を利用する．

3.4 BNNを実現する回路構成

本節では，3.2節で述べた BNNを用いた IPルックアッ

プをハードウェアで実現する上での回路構成を示す．BNN

で主となる XNOR，および POPCOUNTを用いたハード

ウェア構成を図 6に示す．図中の “THRESHOLD”につい

ては後に述べる．なお，BNNの出力ビットの分割数に応

じて，本ハードウェアを並列に実装する必要がある．ま

た，重みのデータはチップ内の SRAMに保存する必要が

あるが，それぞれが 1-bitのデータであり，たかだか合計

数 100KB程度の容量となる．

BNNの推論時には Batch Normalizationの演算が必要

である．当該演算はやや複雑なものであるが，BNNでは各

層の出力は最終的に Sign関数によって二値化されるため，

この演算はある閾値に対する二値化演算と見なすことがで

きる [15]．そこで，予め閾値を計算しておき，レジスタに

保存しておくことで，単純な比較演算となる．なお，比較
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表 1 BNN1 つあたりの各層の回路数

回路 個数

XNOR1 8000

POPCOUNT1 1

XNOR2 8000 * 80

POPCOUNT2 80

XNOR3 8000 * 2

POPCOUNT 2

演算は各ノードの積和の出力に対して行えばよく，回路の

個数は比較的少数で済むため，以降の評価では含めない．

なお，必要な全演算を個別の回路として実装すると，回

路規模が大きく成りすぎてしまう．そこで，積和演算に相

当する XNORと POPCOUNT回路は IPルックアップ 1

回の中で複数回使い回すことを想定する．およそ 1 秒間

に 108 以上の IPルックアップのスループットをターゲッ

トとした場合に十分な性能が得られる範囲で XNOR と

POPCOUNT回路を縮小すると，最終手的に本稿で検討す

る BNN構成では，各層の各回路数は表 1のようになる．

4. 評価

4.1 評価方法

本稿では，提案する BNNを用いた IPルックアップ機構

に関して，スループットと消費電力に関して初期評価をを

行う．また，消費電力に関しては，TCAMを用いる場合と

の比較評価を行う．評価にあたり，あるプロセスを用いた

際のXNORと POPCOUNTの遅延時間および消費電力を

評価した．POPCOUNTは 64bitの POPCOUNTを複数

個用い，その結果を 10bit加算器をツリー上に接続して集

計する構成とした．なお配置配線までは行わず，合成後の

レポートより回路遅延と消費電力を算出した．そのため，

遅延と電力の値は参考値であり，また仮定するプロセスに

よっても大きくその値が異なるため，本評価では XNOR

と POPCOUNTの遅延と電力の比を合成結果より算出し，

XNORゲートの基本遅延と電力をパラメータとして変更

しつつ評価を行うこととする．

4.2 評価の仮定

本稿では，初期評価としてアクセス制御テーブルに登録

するアドレスは全て 32ビット IPv4アドレスとし，プリ

フィックス部分として，そのうちの 24ビットを BNNの入

力とする．制御情報を記録するアクセス制御テーブルを保

存するメモリは 20ビットのアドレス空間を持つと仮定し，

そのため BNNの出力は合計で 20ビットとなる．また，分

割数は 2とし各 BNNは 10ビットを出力する．各 BNNは

8000ノードを持つ中間層が 2層であり，入力層と出力層を

合わせて合計 4層とする．

なお，アクセス制御テーブルの更新頻度は高くないと考

えられるため，その影響は無視する．BNNの関数モデル

の作成は，別途他の CPUあるいは GPUで行うものとし，

表 2 入力パターン数に対する BNN の推定精度

入力パターン数 精度 [%]

20000 99.9

40000 99.2

60000 99.0

100000 92.1

図 7 スループットの評価結果

今回の評価では学習後のモデルが既にチップ内のメモリに

保存されていることを仮定する．このような条件のもと，

テーブルに登録する IPアドレス数は約 10万アドレスとし

て評価を行う．

5. 評価結果

5.1 BNNの精度

まず，入力の IPアドレスのパターン数を変化させ，対

象の構成を用いた場合の BNNで正しくルックアップが行

える精度を評価した．評価結果を表 2に示す．表より，パ

ターン数が少ない場合は 99%以上の高い精度で BNNによ

り IPルックアップが行えることがわかる．一方で，10万

パターン程度になると，精度は 92%程度まで悪化してしま

う．ただし，出力のエントリ番号の与え方を工夫すること

で精度は改善可能であり，この精度改善の検討は今後の課

題である．

5.2 スループット評価

XNORゲートの遅延時間の想定をパラメータとして変

化させた場合の，BNN による IP ルックアップのスルー

プットの評価結果を図 7に示す．スループットは 1秒間に

IPルックアップを行える回数 (sps: Search Per Second)で

示されている．層毎に別ステージとしたパイプライン化を

想定しているため，最もクリティカルパスの長いステージ

でスループットは律速される．本稿の評価の仮定では，中

間層 2がクリティカルパスである．当然であるが，ゲート

遅延が短いほどスループットは高くなる．例えば XNOR

ゲート遅延が 0.05nsの場合は 200Mspsを達成可能であり，

将来的に基幹ルータに要求されるであろう高いスループッ

トを達成できる可能性を示唆している．

5.3 消費電力評価

XNORゲートの消費電力の想定をパラメータとして変化
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図 8 消費電力の評価結果

図 9 TCAM と BNN の消費電力比較

させた場合の，消費電力の評価結果を図 8に示す．回路の

1と 0の遷移率は 0.3を仮定した．本評価では，並列に検

索する TCAM部は 10000エントリの TCAMを用いるこ

とを仮定した．10万パターンの IPアドレスのルックアッ

プであれば，BNN部の精度が 92%で，またプリフィック

スが 16-24ビット以外のエントリを TCAMにアクセスす

るとしても，10000エントリの TCAMで十分である．な

お，TCAMの消費電力は文献 [16][17]の TCAM電力モデ

ルにしたがって見積ったが，文献では 0.18um半導体プロ

セスを仮定しているため，65nmの半導体プロセスを想定

して容量の値はそれに合わせてスケールさせた．

本結果をもとに，XNORゲートの消費電力が 0.05[uW]

の場合について，TCAMのみを利用して IPルックアップ

を行う場合と比較する．入力パターンを変化させた場合

の BNNを用いた場合に対する TCAMの相対消費電力を

図 9に示す．TCAMは入力パターン数が増えるに従って

消費電力が増大するのに対して，提案手法は補助で用いる

TCAMの容量が足りていれば，入力パターンに対する消

費電力の増加はない．入力パターン数が多くなると提案手

法は TCAMよりも省電力性に優れていることがわかる．

6. おわりに

本稿では，インターネットルータの省電力化に向け，

ニューラルネットワークの一種である Binarized Neural

Networkを用いた IPルックアップ手法を提案した．実パ

ケットトレースを用いて，IPアドレスを入力，アクセス制

御テーブルのエントリ番号を出力として学習を行い，精度

的にも IPルックアップに応用可能であるとの知見を得た．

スループットと消費電力の評価を行った結果，実用的に十

分なスループットを得ることができ，また，テーブルのエ

ントリ数が多い場合には TCAMベースの手法に対して消

費電力も低く抑えることができることがわかった．BNN

の出力のエントリ番号の与え方を工夫して BNNの精度を

改善することや，回路構成の最適化，より現実的なパラ

メータにより評価を行うことなどが今後の課題である．
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