
 
 

 

 

 
 

Drive-by Download 攻撃検知手法の継続的評価と 
Exploit Kit に対する考察 
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概要：我々は，ネットワーク通信を監視し，正規アプリケーションには見られない特有の通信挙動を示すことに着目

することで，攻撃者およびマルウェアに察知されることなく Drive-by Download 攻撃（以下，DbD 攻撃）による感染

端末を検出する手法を提案した．しかし年々高度化が進むサイバー攻撃の分野においては，対策手法が有効であるか

継続して評価していく必要がある．そこで本稿では，最近の DbD 攻撃を含むトラフィックデータを用いて，あらため

て本検知手法の評価を行ない，その評価結果を基に攻撃手法についてネットワークトラフィックの観点から分析し，

攻撃者の利用する Exploit Kit に関する巧妙な偽装技術の知見を示した．  
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Continuous Evaluation of Drive-by Download Detection Method 
and A Study on Exploit Kits 
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Abstract: We proposed the method detects devices infected by Drive-by Download attacks (DbD attacks) by observing on a 
network traffic without being noticed by attacker or malware. It focus on DbD attacks has specific network traffic behaviors are 
different from formal applications. However, in view of evolving cyber-attacks trend, we should continue validation of the method 
efficiency. In this paper, therefore, we evaluated the effectiveness by using recent traffic data has some flow of DbD attacks. We 
analyzed the evaluation from the point of view of network traffic and showed imitative technique with exploit kits used by attackers.
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1. はじめに   

 昨今，サイバー攻撃の被害件数は年々増加の一途をたど

っている．攻撃手法やマルウェアも日々高度化しており，

これらの進化する脅威に対応できる検知・対策技術が求め

られている．マルウェアの感染経路には様々なものがある

が，Web を経由して感染させる攻撃手法として，Drive-by 

Download 攻撃（以下，DbD 攻撃）がある．DbD 攻撃は，

標的とする組織や個人が閲覧する Web サイトや Web 広告

を介して，端末内アプリケーションの脆弱性を攻撃し，マ

ルウェアを利用者の端末へ秘密裏にダウンロードさせる攻

撃手法である．また，マルウェア侵入の検知技術にも様々

なものがあるが，近年のマルウェアには検知機能を回避す

る仕組みを備えているものも多い．そのため DbD 攻撃にお

いては，マルウェアそのものではなく，攻撃の特徴に着目

して検知する手法が研究されている．[1][2][3][4]  

 我々の研究では，攻撃者およびマルウェアの活動をネッ

トワーク通信の観点で 8 つのフェーズに整理した”攻撃者

行動遷移モデル”を定義し，監視する端末の通信を各フェー

ズに当てはめ，フェーズの遷移を分析することで DbD 攻撃
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を検知する手法を提案し，その有効性を示してきた．[5]し

かし，サイバー攻撃の高度化という背景を鑑みると，検知

技術の有効性を継続的に評価し，技術の改良や新しい対策

技術を考案していくことが重要である．そこで本稿では，

DbD 攻撃手法の変化および動向について，検知手法の改良

や新しい対策の考案につながる新しい知見を示すことを目

的とする．まず，DbD 攻撃手法の変化を確認するために，

本検知手法を最近の攻撃トラフィックデータによって評価

した結果を示す．そして，評価結果を基にトラフィックデ

ータを調査し，個々の通信特徴の変化，および攻撃全体の

特徴をまとめ，DbD 攻撃に使われる Exploit Kit の高度化に

関する知見を示す． 

 

2. 関連研究 

HTTP 通信の遷移に注目した DbD 攻撃検知に関する研究

としては，北野ら[1]や工藤ら[2]によってネットワーク機器

やセキュリティ機器のログから，攻撃特徴の遷移を分析し

て検知する手法が提案されている．松中ら[3]や佐藤ら[4]は，

Web ページのリンクやリダイレクトによるページ遷移に着
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目して悪性サイトを検出する手法を提案している．また，

DbD 攻撃にかかわる悪性コンテンツについて詳細な分析

を行なった研究としては，今野ら[7]による悪性 PDF ファ

イルの考察，Ford ら[6]による SWF ファイルの静的および

動的解析による悪性判定手法の提案などがある．これらに

対し，我々はネットワーク通信を直接観測し，HTTP のコ

ンテンツを検査対象とするが，コンテンツが悪性であるか

どうかを検査しない，検知精度と軽量さを両立させた手法

を提案した．[5] 

検知技術の継続的な評価を行なった研究としては，益子

ら[8]による，北野ら[1]の手法について Exploit Kit の時系列

的な特徴の変化を分析し，改良方法を検討した研究がある． 

 

3. 検知手法 

 本章では，本稿で評価を行なう DbD 攻撃検知手法[5]の

概要を説明する． 

 

3.1 攻撃者行動遷移モデル 

 まず，本手法で定義する，“攻撃者行動遷移モデル”を説

明する．本モデルは，攻撃者とマルウェアの活動をネット

ワーク通信の観点で 8 つのフェーズに整理（表 1）し，さ

らにそれぞれのフェーズから別のフェーズへの遷移を整理

（図 1）したものである． 

表 1 攻撃者およびマルウェアのフェーズ 

番号 内容 

Phase1 

(P1) 

ソフトウェアの脆弱性を悪用し，マルウェア

のダウンロードとインストールを試みる． 

Phase2 

(P2) 

ネットワーク環境の探索．グローバル IP アド

レスの確認や近隣端末の探索など． 

Phase3 

(P3) 

感染可能な端末へのマルウェアのコピーやリ

モート実行による感染． 

Phase4 

(P4) 

実行形式ファイルをダウンロードし，マルウ

ェアの機能追加やツールの追加を行う． 

Phase5 

(P5) 

遠隔操作を行うために接続可能な C&C サー

バを検索する． 

Phase6 

(P6) 

C&C 通信で遠隔操作が行われる．感染端末の

生存確認も含まれる． 

Phase7 

(P7) 

侵害した組織で収集した機密情報などを外部

へ持ち出す． 

Phase8 

(P8) 

DDoS 攻撃などを行うためのボットとして，

攻撃活動に参加させる． 

 

 

図 1 攻撃者行動遷移モデル 

本モデルは，いままで“マルウェア活動遷移モデル”と

称していたが，マルウェア個別の活動だけでなく攻撃者の

行動にも着目しているため，より広義の“攻撃者行動遷移

モデル”と改めた． 

 

3.2 本モデルを用いた DbD 攻撃の検知 

 DbD 攻撃は以下の図 2 に示す流れで実行される． 

 

図 2 DbD 攻撃の流れ 

準備段階 

 一般サイトの改ざんや悪性広告の配信によって，攻撃

者のサーバへ誘導するリンクやスクリプトを挿入する． 

1.  Web アクセスとリダイレクト 

 標的ユーザーが上記準備段階で改ざんされた一般サ

イトにアクセスすると，攻撃者の挿入したコンテンツに

よって，攻撃者のサーバへ誘導される． 

2. 悪性コンテンツのダウンロード 

 攻撃者のサーバから標的ユーザーが利用するアプリ

ケーションの脆弱性を攻撃する悪性コンテンツがダウ

ンロードされる． 

3. マルウェア本体のダウンロード 

 悪性コンテンツによる攻撃が成功すると，マルウェア

が自動的にダウンロードされる． 
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本モデルを用いた DbD 攻撃の検知は，ネットワーク上で

端末の行なう通信をリアルタイムで監視し，“2. 悪性コン

テンツのダウンロード”の攻撃活動を Phase1，“3. マルウ

ェア本体のダウンロード”の攻撃活動を Phase4 へ当てはめ，

この相関を分析してフェーズの遷移を検出することによっ

て実現される． 

 

3.3 通信とフェーズの識別 

 まず Phase1 は，攻撃対象となる脆弱性をもつ端末内アプ

リケーションによる通信である．そのため，脆弱性が狙わ

れることが多い Javaa, Silverlightb, Flashc, PDF, JavaScriptdの

通信を悪性コンテンツ候補として検査対象としている．こ

れらの悪性コンテンツ候補を識別する検査では，HTTP の

GETリクエストに含まれるURIのファイル拡張子（.jar, .swf

など）やリクエストヘッダー（User-Agent ヘッダーや x-

flash-version ヘッダーなど），を監視し，レスポンスに含ま

れる Content-Type ヘッダーとボディ部に含まれるファイル

のマジックナンバーを検査して悪性コンテンツ候補のダウ

ンロードを識別する． 

 次に，Phase4 はマルウェア本体をダウンロードする通信

である．本手法では，ファイルそのものの悪性検査は行な

わないため，実行形式のファイルであることが推測される

ダウンロード通信を Phase4 として識別している．実行形式

ファイルを識別する方法は，Phase1 での検査箇所に加え，

Content-Disposition ヘッダーや ZIP 等のアーカイブ内に含

まれるファイルの拡張子（.exe, .dll など）を検査して識別

する．さらに，Content-Type ヘッダーとボディ部のコンテ

ンツの整合性検査を行なうことで，ヘッダーが偽装された

ファイルや難読化されたバイナリファイルについても，怪

しいファイルのダウンロードであるとみなし，Phase4 とし

て識別する． 

 

3.4 フェーズ間遷移の相関分析 

本手法において，Phase1 から Phase4 への遷移は，表 2 に

示す相関条件に基づいた分析を行なうことで検知している．

表で示す“TCP コネクション”は，Phase1，Phase4 の通信

が行なわれる接続先サーバとの TCP コネクション状態の

条件である．また，“HTTP 通信の割り込み”は，Phase1 と

Phase4の通信が異なるコネクションで行なわれた場合にお

いて，Phase1 と Phase4 の間に少数の割り込みを許容する条

件である．  

                                                                 
a Java は，Oracle Corporation 及びその子会社，関連会社の米国及びその

他の国における登録商標です． 
b Silverlight は，米国 Microsoft Corporation の，米国，日本およびその他の

国における登録商標または商標です． 
c Flash は，Adobe Systems Incorporated（アドビ システムズ社）の米国な

表 2 Phase1-Phase4 の相関条件 

 

3.5 本手法の特徴 

 本手法は，個々のコンテンツやマルウェア本体の悪性な

特徴ではなく，攻撃活動によって生じる通信特徴の遷移に

着目している．そのため，攻撃手法が変化しない限り有効

な手法であると考えられる．また，HTTP メッセージのボ

ディ部も検査対象としており，攻撃者が容易に偽装可能な

ヘッダー情報を用いる検知手法に比べ，回避されにくい． 

 

4. 評価 

 本章では，D3M[9]や Threatglass[10]のデータセットを用

いて評価を実施してきた本検知手法が，それ以降に行なわ

れた DbD 攻撃に対してどの程度有効であるか，また本検知

手法で検知できなくなった攻撃手法の変化を確認するため，

新しいデータセットを利用して実施した評価結果を示す． 

 

4.1 データセット 

評価に利用するデータセットは， Malware-Traffic-

Analysis.net[11]（以下，MTA）で公開されているキャプチャ

ファイル（.pcap）を利用した．MTA は，2013 年から継続

的にマルウェアや Exploit Kit のトラフィックデータとブロ

グを公開しているサイトであり，Exploit Kit の特徴を研究

するデータセットとしても利用されている[12]．今回は，

2015 年 1 月から 2016 年 6 月 10 日までに公開されたもの

で，主要な Exploit Kit (EK)である Angler EK, Nuclear EK, 

Rig EK, Neutrino EK, Magnitude EK, Fiesta EK のキャプチャ

ファイル全 448 個を抽出した．さらに， DbD 攻撃の全容

が含まれていないと考えられるものや，分析時にノイズと

なる以下の条件に該当するデータはあらかじめ除外し，422

個のキャプチャファイルを評価に利用した． 

 

【除外したキャプチャファイルの条件】 

 ファイル名に“payload”または“fail”を含む（18 個） 

 ファイル名に複数の EK 名を含む（4 個） 

 ファイルサイズが 100KB 未満（4 個） 

らびに他の国における商標または登録商標です． 
d JavaScript は，Oracle Corporation 及びその子会社，関連会社の米国及び

その他の国における登録商標です． 

相関条件 TCP コネクション HTTP 通信の割り込み

CA1 同一 ― 

CA2 異なる なし 

CA3 異なる GET メソッド 

CA4 異なる POST メソッド 
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図 3 対象とした Exploit Kit とその割合 

今回対象とした Exploit Kit 以外には，Sweert-Orange EK, 

Blackhole EK, KaiXin EK のキャプチャファイルが含まれて

いた．しかし，いずれも数が少なく傾向がつかみにくいた

め評価データには含めないこととした． 

 

4.2 評価方法 

本検知手法は，ネットワーク通信をモニタリングし，リ

アルタイムで解析するプログラムとして実装されている．

しかし，多くのキャプチャファイルを評価する場合，トラ

フィックを再生するために多大な時間がかかるため，効率

的な評価ができない．そこで，解析プログラムにキャプチ

ャファイルを直接読み込む改造を行ない，タイムスタンプ

を基準に処理するプログラムを作成した．このプログラム

に，評価するキャプチャファイルを順番に処理させ，それ

ぞれのファイルに対し DbD 攻撃を検知できたかどうか，評

価を実施した．また，ベースとする解析プログラムは 2015

年 11 月時点のものを使用し，改良後の評価についても同様

の方法で再評価を行なった． 

 

4.3 評価結果 

処理させたキャプチャファイルを 1 月から 3 ヶ月ごとの

区間で区切り，評価結果を表 3 にまとめた．検知できてい

ないファイルには，キャプチャ品質が悪いものや攻撃通信

の一部しか記録されていないものも多く残っている．これ

らについては一定の条件で除外することが難しいが，検知

する必要はないものであり，よって検知率を 100％にする

ことはできない．今回の評価では，Angler EK 以外の Exploit 

Kit について検知率の極端な変化は見られなかったが，

Angler EK では 2016 年 4 月以降に大きな低下がみられた．

この評価結果から Angler EK の攻撃手法に大きな変化があ

ったことが推測できる．  

 

5. 分析 

 本章では，4 章で得られた評価結果をもとに，検知でき

なくなった Angler EK のキャプチャファイルと，その攻撃

手法の変化について分析した結果，および改良後の評価結

果を示す．また，分析する上で必要な SWF ファイルの構造

についても簡単に解説する． 

 

5.1 Angler EK の攻撃シーケンスの分析 

Angler EK の代表的な攻撃は，図 4 に示したように，ま

Angler, 
229Nuclear, 

84

Rig, 58

Neutrino, 
31

Fiesta, 13 Magnitude, 7

1～3月 4～6月 7～9月 10～12月 1～3月 4～6月

データ数 4 21 35 28 88 53 229

検知数 4 16 34 26 86 3 169

検知率 100.0% 76.2% 97.1% 92.9% 97.7% 5.7% 73.8%

データ数 12 8 40 17 7 0 84

検知数 12 8 37 16 6 0 79

検知率 100.0% 100.0% 92.5% 94.1% 85.7% - 94.0%

データ数 2 2 6 25 11 12 58

検知数 2 2 6 22 9 12 53

検知率 100.0% 100.0% 100.0% 88.0% 81.8% 100.0% 91.4%

データ数 2 3 9 4 1 12 31

検知数 2 3 9 4 1 11 30

検知率 100.0% 100.0% 100.0% 100.0% 100.0% 91.7% 96.8%

データ数 5 7 1 0 0 0 13

検知数 5 7 1 0 0 0 13

検知率 100.0% 100.0% 100.0% - - - 100.0%

データ数 3 1 3 0 0 0 7

検知数 3 1 3 0 0 0 7

検知率 100.0% 100.0% 100.0% - - - 100.0%

データ数 28 42 94 74 107 77 422

検知数 28 37 90 68 102 26 351

検知率 100.0% 88.1% 95.7% 91.9% 95.3% 33.8% 83.2%

6EK合計

2015年 2016年
全期間合計Exploit Kit

Angler EK

Nuclear EK

Rig EK

Neutrino EK

Fiesta EK

Magnitude EK

表 3  MTA データセットを用いた評価結果 
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ず標的ユーザーが攻撃者に改ざんされた一般サイトや，悪

性なリダイレクトコードを含む広告を表示することによっ

て，攻撃者のサーバへ誘導される．すると，攻撃者のサー

バから脆弱性を攻撃する通信（図中①）が GET メソッドに

よって行なわれ，それによって引き起こされた通信（図中

②）で利用者端末にマルウェアがダウンロードされる． 

 
図 4 Angler EK の攻撃シーケンス 

先に述べたように本検知手法では，脆弱性攻撃に関する

ダウンロード通信を Phase1，マルウェア本体のダウンロー

ド通信を Phase4 として識別することによって，その遷移を

検出して DbD 攻撃を検知する．しかし，今回検知できなか

ったパターンでは，いままでの検査方法で Phase4 として識

別可能な通信が含まれていないことが原因であることがわ

かった． 

そこで，実際に検知できなかったキャプチャファイルを

見ていくと，2 つの SWF ファイルがダウンロードされてい

ることがわかった．1 個目の SWF ファイルのダウンロード

は，Flash Player の脆弱性を攻撃すると考えられる通信であ

り，Phase1 と識別されるべきものである．しかし，2 個目

の SWF ファイルについては，ダウンロードの直後から，

C&C 通信と考えられる通信が発生しているため，SWF フ

ァイルに偽装したマルウェア本体のダウンロード通信であ

ることが示唆される．本通信は，HTTP メッセージの各種

ヘッダーや SWF ファイルの特徴から Phase1 として識別さ

れるが，攻撃者の活動に当てはめると，本来は Phase4 とし

て識別される通信である． 

本手法においては，脆弱性攻撃とマルウェア本体のダウ

ンロード，それぞれの役割を区別できれば，再び検知でき

るようになるはずである．そのため，これらの SWF ファイ

ルの特徴について分析を行なった． 

 

5.2 SWF ファイルの構造 

まず SWF ファイルの構造について整理する．本研究で

は，コンテンツそのものの悪性には着目しないため，表層

的な部分のみ解説する．SWF は Adobe 社によって仕様が

公開されたファイルフォーマットであり，ファイルの全体

構造は，図 X に示すようにヘッダーに複数のタグが連なっ

たブロック構造となっている．[13] 

 

図 5 SWF ファイルの全体構造 

また，先頭に位置するヘッダーには，表に示すようにシ

グネチャとバージョンおよびファイルサイズが格納されて

いる．このシグネチャの先頭文字の種類によって，後方に

格納されるデータの圧縮形式を示しており，ZLIB 形式と

LZMA 形式での圧縮をサポートしている．圧縮が行なわれ

る場合，ファイルサイズを示す FileLength フィールドには，

圧縮前および展開後のファイルサイズが格納され，ヘッダ

ーの 8 バイト目以降のデータが圧縮される． 

表 4 SWF ファイルのヘッダー構造 

Signature 

（3byte） 

FWS(0x465753)：非圧縮形式 

CWS(0x435753)：ZLIB 形式 

ZWS(0x5a5753)：LZMA 形式 

Version 

（1byte） 

符号なし 8bit 整数 

FileLength

（4byte） 

符号なし 32bit 整数 

（リトルエンディアン） 

フレーム情報

（可変長） 

※圧縮される場合はこのデータから

圧縮される 

 

5.3 SWF ファイルの分析 

キャプチャファイルから得られた 2 つの SWF ファイル

について，ファイルフォーマットに従い表層的な分析を行

なった．先にダウンロードされた小さい SWF ファイルを

“swf-1” ，後にダウンロードされた大きい SWF ファイル

を“swf-2”として，ヘッダーから得られる情報を表にまと

めた．両者とも ZLIB 形式で圧縮されたデータである．swf-

2 については Version が 6 と swf-1 に比べ古いが，ZLIB 形

式をサポートしているバージョンは 6 以降であるため，

SWF ファイルのヘッダーから得られる情報に異常は見ら

れなかった． 

表 5 SWF ヘッダーから得られる情報 

 swf-1 swf-2 

Signature（圧縮形式） CWS(ZLIB) CWS(ZLIB)

Version 13 6

FileLength (byte) 45,150 1,020

SWF File

Header
File Attributes

Tag
Tag

End
Tag

Tag …
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さらに，SWF ヘッダーの 8 バイト目以降について ZLIB

を利用して展開を試みると，SWF ヘッダーの FileLength フ

ィールドに記載されたサイズとなるデータを得ることがで

きた．しかし，swf-2 については，ZLIB では展開できない

余分なデータが存在し，HTTP で実際に転送されたデータ

と比べると，展開可能だったデータはずっと小さいことが

わかる．今回はこれ以上に詳細な分析は行なっていないが，

先に述べたとおり swf-2 のダウンロードの後には，C&C 通

信と見られるトラフィックが発生している．そのため，swf-

2 は先頭にダミーの SWF ファイルが連結された，マルウェ

ア本体である可能性が高いと考えられる． 

表 6 データ長の比較（単位：byte） 

 swf-1 swf-2 

HTTP Content-Length 40,825 205,482

SWF FileLength 45,150 1,020

(Uncompressed header) 8 8

ZLIB decompressed size 45,142 1,012

ZLIB unused data size 0 204,825

swf-2 のような単純に結合されたデータにおいては，実

際のファイルサイズや，データの境目等に着目することに

よって，付加されたデータを識別し，異常な SWF ファイル

を区別することが可能である． 

 

5.4 リクエストヘッダーの変化 

マルウェア本体の SWF ファイルへの偽装のほかに，マ

ルウェア本体をダウンロードする HTTP リクエストにも変

化があった．キャプチャファイルを過去に遡って調べてみ

ると，2016 年 1 月前後に取得された Angler EK のトラフィ

ックデータからヘッダーの特徴に変化が生じている．また，

本検知手法では 2016 年 1 月前後での検知率に差がないこ

とから，リクエストヘッダーの特徴の変化による影響は受

けていないことがわかる． 

  

図 6 2015 年 12 月のリクエストデータ 

 

図 7 2016 年 1 月のリクエストデータ 

 

これまで脆弱性攻撃後に発生する通信では，User-Agent

や Referer など，マルウェアのダウンロードに関係のない

ヘッダーは付加されてこなかった．そのため，Exploit Kit の

特徴的な通信パターンとしてよく利用されてきた．[3][4] 

しかし，攻撃者が発生させる通信は，正常な通信と見分

けるのが難しくなっており，あらためて分析してみると，

攻撃通信を見分けるポイントが以前よりずっと少なくなっ

ていることがわかる． 

 

5.5 改良後の再評価 

これまでに述べてきた SWF ファイルを識別するための

修正を加えたプログラムを作成し，同様のデータを用いて

再評価を行なった．評価結果を表 7 に示す． 

この修正により低下した検知率は以前と同等のレベル

まで回復した．一方で，検知したときの相関条件の変化に

ついて注目すると，検知率が低下した Angler EK について

は，評価期間全体にわたって，ほとんどを CA2 の条件で検

知している．つまり，個々の通信パターンに比べ，フェー

ズの遷移にかかわる相関条件は変化しにくい特徴であるこ

とがわかる．また，攻撃フェーズの遷移に着目した攻撃者

行動遷移モデルは，DbD 攻撃の通信パターンの変化に対し

ても有効であることが示された． 

  

1～3月 4～6月 7～9月 10～12月 1～3月 4～6月

データ数 4 21 35 28 88 53 229

CA1 0 0 0 0 0 0 0

CA2 4 15 32 26 83 50 210

CA3 0 1 3 0 0 0 4

CA4 0 0 0 0 2 1 3

合計 4 16 35 26 85 51 217

検知率 100.0% 76.2% 100.0% 92.9% 96.6% 96.2% 94.8%

2015年 2016年
全期間合計

検知数

Angler EK

表 7 改良後の評価結果と各相関条件 
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6. まとめ 

 本稿で得られた知見を以下にまとめる． 

 

 攻撃者行動遷移モデルを利用した 2015 年 11 月時点の

DbD 攻撃検知手法が，以降に観測された攻撃を検知で

きるか評価し，その結果を示した． 

 ネットワーク通信の観点で，最近の Exploit Kit および

DbD 攻撃手法の高度化について，Angler EK を例に具

体的な変化を示した． 

 Exploit Kit による個々の通信パターンが変化しても，

DbD 攻撃の手法に大きな変化はなく，攻撃者行動遷移

モデルを用いた検知手法が有効であることを示した． 

  

今後については，ネットワーク観点での攻撃手法の変化

について，引き続き調査を行なっていくとともに，攻撃者

行動遷移モデルにおける他のフェーズの評価なども行なっ

ていく予定である． 
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