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ログの自動挿入によるスレッド間のデータ依存関係の追跡

窪田貴文†1 吉村剛†1 河野健二†1

概要：ログは実行エラー時のシステムの挙動を理解するのに有効な情報源である．これはログの出力には
デバッグに必要な情報が含まれていたり，また実行パスの推定にも有効だからである．しかしながら，近
年のマルチスレッド環境に対応したシステムソフトウェアでは単純なログのみではシステムの挙動を理解
するのは難しい．なぜなら，マルチスレッド環境では複数スレッドで共有されるデータによりデータフ
ローがスレッドをまたぎ，スレッド間で依存関係が発生するからである．さらに，このような複雑なデー
タフローを追跡するログを手動で挿入するのは，ソフトウェアの専門的な知識と開発コストが必要な作業
である．そこで，本研究ではスレッド間の依存関係を追跡するログの自動挿入を行なうツールを提案する．
提案手法では，型情報を考慮したデータフロー解析を行なうことでスレッドをまたいで依存関係が発生す
るデータフローのペアを特定し，そのデータフローを追跡するログの自動挿入を行なう．本研究では提案
手法を Linux I/Oに適用し，実際に Btrfsにおけるバグのデバッグにおいて有用性が示している．また，提
案手法におけるオーバヘッドはデータベースアプリケーションにおいて約 2 %であった．

1. はじめに

近年のシステムソフトウェアでは，たとえオペレーティン

グシステムであったとしても，バグが多く存在する [7], [12]．

しかしながら，デバッグや原因の特定には時間がかかり大

変なものである．さらには，異常時のシステムの挙動はよ

り複雑なものになってきている．例えば，マルチスレッド

環境ではスレッド間でデータを共有することがよくあり，

その共有データのためスレッド間でデータ依存関係が発生

する．そして共有データへのアクセスはそのデータを共有

しているスレッドの挙動に影響を与える．このことによっ

て，あるプロセスが共有データを破壊することによって，

別プロセスで異常が発覚することがある．このようなス

レッドを超えるエラー伝搬は，異常の原因追求をより困難

にしてしまう．

このような時間のかかる専門的なプロセスを円滑に

すすめるには，ログが一般的で有効的である．ログは実

行時の重要な情報を記録し，様々な解析に用いられてい

る [3], [8], [16], [18], [22]．スレッド間のデータ依存関係の

追跡においても，ログが重要な役割を果たしている．例え

ば，分散システムにおけるログ解析では，ログのリクエスト

の IDから通信している２つのスレッドを関連付けている．

このようにログの重要性が認知されている一方で，ロギ

ングには情報量とオーバヘッドのトレードオフが存在す
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る [4], [19], [20], [23]．ログが少なすぎると必要な情報が集

まらない可能性があり，多すぎるとオーバヘッドが大きく

なってしまう (スループットの減少，CPU使用率の増加）．

このトレードオフを解決するために，開発者はどこにど

のようなログをとるのか専門的な決定をする必要がある．

しかしながら，近年の調査 [4]では開発者のあいだで，どこ

にどのようなログをとるのか認識を一致させるのはマイク

ロソフトのような一流の会社においても難しい．結局，そ

の過程には専門的な知識が必要であり，新たな開発者とっ

て困難なタスクである．

いくつかの研究 [20], [23]ではこの問題を解決しようと

しているが，残念ながらスレッド間のデータ依存関係の追

跡は対象外である．しかしながら．依存関係の追跡は近年

のソフトウェアのデバッグや解析において重要である．こ

こで，本研究では Linux I/Oにおいてライトバックキャッ

シュと I/Oスケジューリングの２つのデータ依存関係につ

いて考察した．そして，この考察をもとに K9という２つ

の依存関係を追跡するログを自動で挿入するツールを提案

する．K9は依存関係を起こしるデータフローの組を特定

し，それをトレースするログを自動挿入する．

本研究では，K9 の有用性を実際に報告された btrfs と

CFQのバグにおいて K9ログの用いて解析において評価し

ている．また，いくつかのワークロードでオーバヘッドの

測定をおこなった．K9は Ftraceを用いてログをメモリに

出力している．その結果，２つのデータベースアプリケー

ションにおいてオーバヘッドが小さい (最大 2.12%)．

c⃝ 2016 Information Processing Society of Japan 1

Vol.2016-OS-136 No.11
2016/3/1



情報処理学会研究報告
IPSJ SIG Technical Report

threads!

Applications!

page


caches!

request queue!

mark dirty!

write-back!

add! dispatch!

Kernel space!

図 1 Linux block I/Oにおける writeのワークフロー

また，より深く K9 のオーバヘッドを測定するために，

I/Oが発生しないワークロードにおいてもオーバヘッドを

測定した．出力されたログをプロファイリングし，オーバ

ヘッドを削減するにあたって開発者が陥りやすい間違った

手法を発見した．本研究では，最適化するさいの効率的な

手法を共有する．

残りの構成は次のようになっている．2章ではスレッド

間依存関係の紹介とそれによってデバッグ難しくなること

を示す．3章では K9 の詳細な設計について述べる．4章

で K9 の有用性とオーバヘッドの評価を行う．最後に，5

章で関連研究を 6章で結論を述べる．

2. 研究動機とスレッド間での依存関係

非同期処理は I/Oなどのブロック処理を延期，バッチ処

理を行なうことでソフトウェアの性能を劇的に向上させる．

しかしながら，非同期処理によって近年ソフトウェアのデ

バッグが複雑になってきている．本研究では，K9の必要性

を示すためディスク I/Oにおける非同期処理が原因で存在

した問題を示す．図 1は Linuxにおけるブロック I/Oの処

理の簡略図である．図から分かる通り，ある 1つの I/O処

理において，しばしばページキャッシュや I/Oリクエスト

キューを通して複数スレッドをまたいで処理が行われる．

非同期処理におけるデバッグにおいて主要な課題はス

レッド間でのデータ依存関係である．例えば，Linuxでは

ページキャッシュによるクラッシュの原因を特定するの

が難しい．ページキャッシュによって I/O処理がプールさ

れ 2つのスレッド間でデータの依存関係が発生するからで

ある．

また，スレッド間でのデータ依存関係を追跡するには重

要なデータ構造体に関する知識も必要である．しかしなが

ら，開発者が重要なデータ構造を把握していたとしても，

依然として適切にログポイントとその出力内容を決定する

必要がある．よって非同期処理を追跡するのに手動でのロ

グ挿入は非常に時間のかかるものであり，現実的ではない．

2.1 ページキャッシュ

まず，ライトバックキャッシュによって生じるスレッド

間での依存関係について示す．ライトバックキャッシュは

ライト次のパフォーマンスを向上させる一般的な手法であ

り，即座にディスクへのデータを更新を行わない．ライト

#1      static int ext4_da_write_begin(...) { 
#2          // struct address_space* mapping, struct page* page 
#3          page = grab_cache_page_write_begin(mapping, ...); 
#4          ... 
#5      } 

#6 
#7      static int ext4_writepages(...) { 
#8         ...  
#9         static int __bio_add_page(...) { 
#10         // struct bvec* bvec, struct page*page,  
#11         bvec = &bio->bi_io_vec[...]; 

#12         bvec->bv_page = page; 
#13         bvec->len = len; //unsigned int len 
#14         ... 
#15       } 

#16       ... 
#17     } 

Dependency from ext4_da_write_begin()  
to __bio_add_page() via the dirty page !

図 2 ライトバックキャッシュにおけるスレッド間のデータ依存関係

#1      static noinline_for_stack int write_one_eb(...) { 
#2          ... 
#3          for (i = 0; i < num_pages; i++) { 
#3              struct page *p = extent_buffer_page(eb, i); 
#4              clear_page_dirty_for_io(p); // clear the p’s dirty flag 

#5              ret = submit_extent_page(p); // do I/O 
#6              if  (ret) { 
#7                  end_page_writeback(p); 
#8                  break; 
#9              } 
#10        } 

#11        ... 
#12        if(unlikely(ret)) { // error handling 
#13            for (; i < num_pages; i++) {  
#14                struct page *p = extent_buffer_page(eb, i); 

#15                + clear_page_dirty_for_io(p); // Fix 
#16                unlock_page(p); 
#17            } 
#17         } 
#18         ... 

#19    } 

図 3 Linux kernel v3.17-rc5における btrfsのバグとコード修正

バックキャッシュにおいて，まずプロセスはページキャッ

シュへと書き込みを行なう (例 ext4 da write begin())．そし

て，実際の I/Oはバッファリングして後に行なうようにす

る．ページの変更内容の同期を行なうとき，カーネルス

レッド (例 pdflush, kworker)によってダーティバッファが

処理される (例 bio add page() in ext4 writepages())．こう

して I/O処理がカーネルスレッドに委譲されることによっ

て，図 2 のようなカーネルスレッドと別のスレッド間で

ページキャッシュを通してデータの依存関係が生じる．

ここで，btrfs ファイルシステム [9] で報告された

ライトバックキャッシュ時のページキャッシュ管理

でのバグについて議論する．図 3 はバグに対する

コード修正を示している．submit extent page() が失敗し

た時に，write one eb() は clear page dirty for io() と sub-

mit extent page()を呼ぶのを中断してしまう．これによっ

て，btrfs release extent buffer page()ないでカーネルパニッ

クを引き起こしてしまう．

Btrfsはページのライトバックを行う前に，ページ解放に

備えてページのダーティフラグを落ちしてからライトバッ

クシなければいけない．これはページ解放時に解放される

ページのダーティフラグは落ちていなければいけないとい

う制約があるからである．また，フォールトトレランスを

考慮して，OOM時のメモリ割り当て失敗のような一時的
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図 4 Simplified thread’s behaviors in the btrfs failure

#1      static void noop_add_request (...) { 
#2          // struct request_queue *q, struct request* req 

#3          struct noop_data *nd = q->elevator->elevator_data; 
#4          list_add_tail(&rq->queuelist, &nd->queue); 

#5          ... 
#6      } 

#7 

#8      static int noop_dispatch(...) { 
#9          // struct request_queue *q, struct request* req 

#10        struct noop_data *nd = q->elevator->elevator_data; 

#11        ... 
#12        rq = list_entry(nd->queue.next, ...); 

#13        ... 
#14    } 

Dependency from noop_add_request()  
to noop_dispatch() via the I/O request and queue !

図 5 Inter-thread data dependency in I/O scheduling; the dependency be-

tween the noop add request() and noop dispatch() through the I/O

request and queue

なエラーでは，btrfsはライトバック動作を別プロセスに

委任する．このとき，ページのダーティフラグは落とした

状態で委任しなければいけない．しかしながら，btrfs は

エラーハンドリング時にフラグ操作をし忘れていたため，

ダーティフラグが残ったままのページが存在してしまう．

この結果，別プロセスによるページ解放時にカーネルパ

ニックを引き起こしてしまう．図 4はパニック時のスレッ

ドの動作と依存関係を簡単に示している．

一般的なログではこのバグのデバッグは難しい．なぜな

ら，マルチスレッドを意識した設計のログになっていな

いからである．例えば，Linux kernelのエラーログである

oops メッセージ [1] はどのページによってどの関数でパ

ニックなったことしかわからない．これでは，どうしてそ

のページがパニックを引き起こしたのかがわからない．ま

た．Linux kernelのトレーサである Ftrace [13]もまた細か

なページ操作に関するロギングを対応していない. つまり，

より高度なロギングがこのデバッグには必要になってくる．

2.2 I/O Queues
もう一つのデータ依存関係は I/O スケジューリングに

よって生じる．I/Oスケジューリングはオペレーティング

システムのストレージ関連において主要な要素の１つであ

る．I/Oスケジューラはその多様なスケジュールポリシー

にかかわらず，共通のデータ構造体を持っている: I/O リ

クエストとリクエストキュー．一般的に，I/Oスケジュー

ラは I/Oリクエストの挿入 (e.g, noop add request())と発行

(e.g., noop dispatch())を行なう．それぞれのスケジューリ

ングポリシに応じて，挿入するスレッドと発行するスレッ

ドが異なる場合がある．ライトバックキャッシュと同様

に，このとき図 5のようなスレッド間でのデータ依存関係

が発生する．

ここでスレッド間の依存関係を把握できないため，I/O

スケジューラが正しくスケジューリングできない問題を紹

介する・CFQ スケジューリングは Linux でのプライオリ

ティベースの I/Oスケジューラである．近年の研究 [17]で

CFQスケジューラがライトバックキャッシュのためプライ

オリティを無視してしまう問題がある．

既存のブロック I/Oトレーサー (例: blktrace [2])ではこ

の問題を正しく把握することができない．wirte時にはラ

イトバックキャッシュと I/Oスケジューリングの両方の依

存関係が生じるが，blktraceでは I/Oスケジューリングの

依存関係しかトレースできない．この問題を解析するため

には，各依存関係をそれぞれ追跡するだけでは不十分であ

る．なぜなら，ページキャッシュと I/Oリクエストの対応

関係をとらないと正しく I/Oを生じさせたプロセスがわか

らないからである．つまり．依存関係間の対応関係を把握

することも依存関係を含むデバッグの際に不可欠である．

2.3 スレッド間の依存関係の追跡

2.1, 2.2章で示した通り，スレッド間のデータ依存関係は

現実で起きている問題を理解しにくくしている．既存のト

レースツールの問題はこの依存関係を意識していない設計

なっていることである．ここでは，図 ??にある Ftraceと

K9のログの例からこの問題について議論する．

図 6 (a)は Ftraceの system calls, ext4, blockイベントにお

けるログを簡単にしたものである．それぞれのイベントで

は各サブシステムにおける詳細な情報を出力してくれる．

例えば，ページキャッシュがダーティになったとき，ダー

ティになったデバイス番号や inode 番号を出してくれる．

また，ページのフラッシュ時は，フラッシュされるページ

数も同様に出力される．block イベントではブロック I/O

に関する情報が出力される．

しかしながら，この情報だけではライトバックキャッ

シュの依存関係を追跡でない．なぜなら，操作されたペー

ジを特定する情報がどこにも出力されていないからであ

る．さらに，どのページがどの I/Oリクエストを生じさせ

ているのかもわからない．以上から，スレッド間の依存関

係を追跡するためにはより細かに共有データに対する操作

をロギングし，依存関係のデータフローも追跡する必要が

ある．

一方，K9はスレッド間の依存関係を含めたシステムの挙

動を追跡するのに十分な情報を出力できる．図 6 (b)より，

ログにはデータのアドレスをグローバルな IDとして使用
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PID-1: sys_write(...)

PID-1: ext4_mark_inode_dirty: dev 235.2 ino 462


...

PID-2: ext4_writepages: dev 235.2 ino 462 nr_to_write 100


PID-2: block_bio_queue 8.0 W 110866432 + 1024

PID-2: block_bio_queue 8.0 W 110866528 + 1024


...


PID-3: ext4_writepages: dev 235.2 ino 462 nr_to_write 100


PID-1: START SYSC_write 

PID-1: ext4_da_write_begin: page*-0xfffea00034673c0 <- ...


...

PID-2: ext4_bio_write_page: ... <- page*-0xfffea00034673c0 


PID-2: __bio_add_page: bio*-0xffff8800e8e2e320 <- page*-0xfffea00034673c0�

PID-2: blk_queue_bio: request*-0xffff8801fb9efcc0 <- bio*-0xffff8800e8e2e100 


PID-2: blk_queue_bio: request*-0xffff8801fb9efb50 <- bio*-0xffff8800e8e2e320�

...

PID-3 ext4_bio_write_page: ...


(b) A part of logs ouput by K9 that can trace the inter-thread data dependencies!(a) Simplified logs from the syscall, ext4, and block events of Ftrace!

!"

!"

図 6 Ftraceと K9によるログの比較
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図 7 K9の概要

している．この IDによってスレッドをまたいだログ間の

対応関係が取れるようになる．例えばプロセス IDが 2の

プロセスによってフラッシュされるページは PIDが 1のプ

ロセスがダーティにしたものだとわかる．また，Ftraceを

違い，依存関係間も追跡することができる．

しかし，K9のような非同期処理のための高度なロギン

グは大変である．開発者は共有データを特定し，どこで依

存関係が発生するのか特定しなければいけない．また，依

存関係間もトレース必要がある．これらを手動で行なうの

は時間がかかり，現実的ではない．

3. K9の設計

そこで本研究では K9というトレースツールを実装した．

K9は静的解析を行い，スレッド間をまたいでデータ依存関

係を引き起こしうるデータフローの組を特定し，自動でそ

れを追跡するログを挿入する．よって，K9は複雑なデー

タフローを追跡することができ，デバッグ時に開発者の支

援を行なう．

図 7は K9の概要を示している．今回, LLVMコンパイ

ラフレームワーク [6]を利用し LLVM IR上で解析を行っ

た．K9は解析を行なう前にソースコードを LLVM IRに変

換し，コールグラフを作成する．

K9はまず，IRファイルと解析を始める関数を引数とし

てとり，データフロー解析を行う．本研究では，ライトバッ

クキャッシュと I/Oスケジューリングに注目する．これら

の依存関係の調査をもとに，K9は structure type sensitive，

primitive type insensitiveな解析を行なう．また，K9は 3.2
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indicate to 

the shared page!

__bio_add_page!

page* !

bio* !

page

!

図 8 ext4 da write begin()， bio add page()のデータフローグラフ

noop_add_request!

req !

q !

noop_add_request!

(a) Simple dataflow analysis! (b) Dataflow analysis with type hints!

request_queue* !

request* !

noop_dispatch!

request_queue* !

request* !

Req!

indicate to the same 

I/O request & queue!

noop_dispatch!

q !

req!

図 9 noop add request()， noop dispatch()のデータフローグラフ

章で示す型の特徴も同時に収集する．

データフロー解析後，K9は型の特徴を利用し，自動で

データフローの組を特定してそのデータフローをログポイ

ントとする．さらに，K9は依存関係が把握できるように

データフローを追跡しそれもログポイントとする．K9は

ログポイントを JSONファイルとして出力する．

最後に K9は JSONファイルからログを挿入するパッチ

ファイルを生成する
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3.1 データフロー解析

K9は各関数ごとにデータフロー解析を行なう．そして，

callee関数から caller関数へとデータフローを伝搬するこ

とで暗黙的なデータフローを解析する．

まず，K9は各関数ごとにデータフロー解析を行い，デー

タフローグラフを作成する．K9 は構造体，もしくは構

造体のポインタがある代入文を解析する．これは，K9は

structure type sensitive，primitive type insensitiveな解析をす

るためである．なので，データフローグラフには primitve

な変数ノードは存在しない．

左辺が構造体または構造体のメンバのとき，また，右辺

が関数呼び出しのとき，K9は右辺の変数から左辺の変数へ

とデータフローが発生していると解析する．例えば，図 2

の 12行目では pageから bvecへのデータフローが発生す

る．右辺が関数呼び出しのとき，引数として渡されている

すべての変数から左辺の変数へのデータフローとして解析

する．

ログによるオーバヘッドを減らすために，K9では不必要

なデータフローを解析しない．K9は自動で追加のログを

挿入するが，これは非常にたかいオーバヘッドを起こす原

因になりやすい．このため，K9はすべての代入文をデー

タフローが発生するものとは解析しない．

左辺がポインタで構造体のメンバではないとき，K9は

左辺の変数を右辺の変数へのリダイレクトして解析する．

例えば，図 2の 11行目で bvecは bioへのリダイレクトな

る．そして，12行目で pageから bioのデータフローが起

きていると解析する．

K9は暗黙的に存在するデータフローを callee関数から

caller関数に伝搬させることで追跡する．関数それぞれに

データフロー解析を行なうだけでは，callee関数によって発

生する暗黙的なデータフローを追跡できない．K9はもし

引数間でデータフローが発生し，引数のうち１つでも構造

体のメンバとして渡せれているならば，そのデータフロー

を caller関数に伝搬させる．例えば，list head関数によっ

て生じる reqから qのデータフローを noop add request関

数へと図 9 (a)のように伝搬する．

3.2 構造体の型の特徴

K9はどの構造体の型が共有データになるのか把握する

ために，構造体の型の特徴をデータフローの最中に取得す

る．ここでは 3つの特徴に注目する (1)データがヒープ領

域にあるか (2)ロック可能か (3)リストであるか.

スレッド間でデータを共有するのに，そのデータは普通

ヒープ領域に生成される．K9では関数名からメモリ割り

当ての関数 (e.g., kmalloc(), kmem cache alloc(), ...) を特定

し，その返り値の型を解析することでどの構造体の型が

ヒープ領域に置かれるか解析する．

また，どの構造体がロック可能であるかも解析する．こ

の情報はページキャッシュなどの共有データの特定に役

立つ．K9 では関数名かロック取得関数 (e.g., spin lock(),

lock page())を特定し，その引数を解析することでどの構

造体の型がロック可能か解析する．

最後に，どの構造体がリスト構造を持つか解析する．こ

れは I/Oスケジューリングなどのリスト操作による依存関

係の検出精度を向上させる．K9は次のようにして，リス

ト構造を特定する．まず，単純に自分自身へのポインタを

もつ構造体をリストと考える．そして，list headのような

共通のインタフェースをもつ構造体もリスト構造と考える

(e.g. request and request queue).

3.3 依存関係の検出

K9はスレッド間の依存関係を型の特徴を利用してデー

タフロー解析を行なうことで検出する．

ライトバックキャッシュ: K9 は次の条件を満たすとき

データフロー組をライトバックキャッシュのような依存関

係を発生させるものとして検出する．

df1 ∈ func1 : typeA → typeB

df2 ∈ func2 : typeB → typeC

Cond 1: func1 ̸= func2 && func1 and func2 are not callers

of each other

Cond 2: type A and type B can be allocated on the heap and

lockable

ます，K9は候補のデータフロー (df1 and df2)が別々の実

行パスで発生するかチェックする Cond 1. K9は２つの関数

が同じもしくは互いの caller関数になっていないかチェッ

クする．そしてデータフローがライトバックキャッシュの

特徴を示しているかチェックする．typeBは共有データの

型を示しており，これはヒープ領域に置かれ，ロック可能

でなければいけない．typeAは共有データを管理する型を

想定しており，同様にチェックする．

例として，図 2ある ext4においての検出について示す．

まず，図 8 (a)から図 8 (b)のように型をデータノードの ID

にする．そして address space*から page*を通して bio*へ

と続くデータフローを検出しようとする．

K9 は 次 の よ う に 検 出 す る ．ま ず, K9 は

ext4 da write begin 関数と bio add page 関数がお互

いの caller 関数になっていないか調べる. そして, K9 は

page*参照する型の pageがヒープ領域に置かれ，ロック可

能であるかチェックする．address space も同様にチェッ

クする.

I/Oキュー: K9は次の条件を満たすときデータフロー組

を I/Oスケジューリングのような依存関係を発生させるも

のとして検出する．

df1 ∈ func1 : typeA → typeB
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Algorithm 1依存関係間の追跡
Require: K9 tries to trace between func1 and func2 and log the dataflows

from typeA to typeB
1: procedure TRACE(func1, func2, typeA, typeB)
2: Funcs← GATHER(func1, func2)
3: if Funcs is empty then
4: for each caller of func1 do
5: if caller has the typeA argument then
6: TRACE(caller, func2, typeA, typeB)
7: end if
8: end for
9: else

10: SEARCHANDLOG(Funcs, typeA, typeB)
11: end if
12: end procedure

df2 ∈ func2 : typeB → typeA

Cond 1: func1 ̸= func2

Cond 2: type A and type B can be allocated on the heap and

lists

Cond 3: df1 and df2 are list operations

まず，ライトバックキャッシュとは違い，K9は２つの関

数が同一でないかだけチェックする Cond 1．これは，I/O

スケジューリングは一度発行されたリクエストが再度挿入

される可能性があるからである．そして，I/Oリクエスト

とキューの特徴を踏まえ，typeAと typeBの両方共 heep領

域に置かれ，リスト構造であるかチェックする Cond 2．最
後に，LLVM IRを解析して２つのデータフローがリスト操

作であるかチェックする．

例として，図 5の場合での依存関係の検出に説明する．ラ

イトバックキャッシュ時と同様に，図 9 (a)から図 9 (b)の

ように型をデータノードの IDにするそして request queue*

と request*間での I/Oスケジューリングのデータフローを

検出しようとする．

K9 は次のように検出する．まず, K9 は request と re-

quest queueがヒープ領域に置かれ，リストであるかチェッ

クする．そしてデータフローがリスト操作であることを

LLVM IRから list headを通してのデータフローだと解析

することによって確認するライトバックキャッシュとは違

い， noop add request関数 と noop dispatch関数がお互い

の caller関数であるかは調べない．

3.4 依存関係間の追跡

依存関係を個別に追跡するだけでは複数の依存関係を含

む処理を理解できないたとえば，Linuxのブロック I/Oで

は write時にライトバックキャッシュと I/Oスケジューリ

ングの２つの依存関係が発生する．すでにそれぞれの検出

方法について述べたが，ここで依存関係間の追跡方法につ

いて言及する．

アルゴリズム 1は K9がどのように依存関係間を追跡す

io_submit_add_bh !

__bio_add_page(struct bio* bio, ...) !

noop_add_request !

ext4_io_submit !

1st try!

2nd try!

bio_add_page(struct bio* bio, ...) !

3rd try!

"!

call directly! call indirectly!

図 10 ライトバックキャッシュと I/Oスケジューリング間の関数を

収集する様子の一例

address_space*! page* !

ext4_da_write_begin() ! __bio_add_page() !

noop_add_request() !

noop_dispatch() !

K9 tries to find a path

from bio* to request*!

bio* !

request* ! request_queue* !

図 11 依存関係間を追跡できるようにデータフローを探索する例

るのか示している．まず，K9は依存関係間の関数を収集

し，それから依存関係間を追跡できるようなデータフロー

を探す．例えばライトバックキャッシュと I/Oスケジュー

リングの例では，bio* から request* へのデータフローを

bio add page関数と noop add request関数の間から探す．

まず，K9は func1と func2の間の関数をコールグラフ

から収集する．もし関数が存在しなかったら，K9は func1

の caller関数から再度収集を試みる．しかしながら，際限

なく caller関数から収集するのは無関係な関数を多く含む

可能性が高くなってしまう．そこで K9は typeAの引数を

持たない関数の時は収集を諦める．typeAは探そうとして

いるデータフローの始点である．関数の収集後，依存関係

間を追跡できるようなデータフローを探しロギングする．

例えばライトバックキャッシュと I/Oスケジューリング

の例では，図 10の用に関数を収集する．そして，図 11の

ようにデータフローグラフを型単位に変換してデータフ

ローのパスを探す．

3.5 ログの挿入

本研究では，Linuxのトレースフレームワークでもある

Ftraceをログをとるライブラリとして使用している．K9は

あらたにトレースイベントとトレースポイントを定義して

いる．挿入されるログは下のようになる．

bvec−>bv page = page ;

+ t r a c e d a t a f l o w ( FuncName , LogID ,
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filebench-1748 !

address_space*:0xffff8801f108f228 !

page*:0xffffea0007cbf6c0 !

ext4_da_write_begin-270.148518 !

kworker/u8:4-93!
bio*:0xffff880200f1b400 !

request*:0xffff8800ec385cc0 !

request_queue*:0xffff8800ec350000 !

scsi_target*:0xffff8802001ab000 !

scsi_cmnd*:0xffff8801ffb72900 !

<idle>-0!

__bio_add_page: 273.650248 !

blk_queue_bio: 273.650282 !

scsi_prep_fn: 273.650549!

scsi_finish_command: 273.661835!

noop_dispatch: 273.650547 !
noop_add_request: 273.650547 !

図 12 ログのフロー図: K9がスレッドをまたぐ依存関係を追跡でき

ていることがわかる

” b i o *” , bio , ” page *” , page ) ;

書くログは関数名，プロセス名，プロセス IDをデータ

フローが発生した時のコンテキストの特定のため記録す

る．また，ログポイントに唯一な IDも付与する．さらに，

データフローの情報も出力しタイムスタンプを出力する．

3.6 最適化する上での注意

完全に自動で新たにログを挿入することの問題はオーバ

ヘッドである．K9は型の特徴を利用することで解析の精

度を上げているが，それでも不必要なログが存在する．し

かししながら，K9は開発者によるログポイントの変更を

許可している．開発者は用途に応じでログポイントを変更

しオーバヘッドを減らすことができる．本研究では，評価

において効率的な最適化の方法について言及する．

4. 実験

ここでは次の３つの観点から K9を評価する．(1) K9の

ログによって言及した２つのデータ依存関係が追跡でき

るのか ? (2)またデバッグの際にどれくらい有用なのか ?

(3)どれくらいのオーバヘッドが K9のログによって生じる

のか?

4.1 Tracing Dependencies
ここでは K9のログによって正しくスレッド間の依存関

係がトレースできていることを確認する．まず，writeシス

テムコールをトレースするために Linuxカーネル v4.2.3に

K9によってログを挿入した．そして，4スレッドで 1000

の非同期な write をおこない sync コマンドを発行して，

kworkerに I/Oを委任させた．

図 12が示す通り，ログによってライトバックキャッシュ

と I/Oスケジューリングの依存関係がトレースできている．

また，SCSIコマンドの完了についてもトレースできてい

る．よって，K9は適切に依存関係を追跡するためのログ

(a) !Sequential Write !

(b) !Sequential Read !
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図 13 CFQスループットと I/O発行におけるプライオリティごとの

比較

(a) 24th I/O request from kworker!

Priority!

(b) Average !
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図 14 I/Oの原因となったページの割合

を挿入でき，依存関係を含む処理を把握することができる．

ライトバックキャッシュと I/Oスケジューリングを追跡

できることにより，CFQの問題 [17]を明確に理解すること

ができる．CFQスケジューリングミスを示すために，プラ

イオリティを変えて writeと readをシーケンシャルに行っ

た．図 13より，CFQが writeにおいてプライオリティを

考慮できていないことがわかる．さらに，K9ではより細

かく解析ができるので，図 14のように kworkerによって

プライオリティの違うページ更新がマージされていること

がログよりわかる．以上から K9は開発者が非同期処理に

おいてより深い考察を可能にしている．

4.2 デバッグにおける有用性

2.1 章で示した btrfs のバグをトレースするために図 15

のようなログを K9によって挿入した．ログ ID 1396のロ

グは clear page dirty for io関数の直前にあり，どのページ

のダーティフラグが落とされるかわかる．ID 1397のログ

によってどのページがエラーハンドリングされているかが

わかる．ID 1401のログはどのページが解放されるか示し

ている．
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just-wr-5165 ... : write_one_eb-ID:1396 page*-0xffffea00045ee800 <- extent_buffer*-0xffff88007065a230 
just-wr-5165 ... : clear_page_dirty_for_io-ID:3251 address_space*-0xffff8800705e42e8 <- page*-0xffffea00045ee800 
 

 
just-wr-5165 ... : write_one_eb-ID:1397 page*-0xffffea00045ee800 <- extent_buffer*-0xffff88007065a230 

... 
just-wr-5165 ... : write_one_eb-ID:1397 page*-0xffffea0004682400 <- extent_buffer*-0xffff88007065a230 
 

 
 

bash-5134    ... : btrfs_release_...-ID:1401 page*-0xffffea0004682400 <- extent_buffer*-0xffff88007065a230 !

trigger memory allocation error by fault injection !

in the error handling !

does not call clear_page_dirty_for_io() for this page 
and this page’s dirty flag remains !

the kernel panics at BUG_ON(PageDirty(page)) after this log !

図 16 パニック時の K9のログ

#1      static noinline_for_stack int write_one_eb(...) { 
#2          ... 
#3          struct page *p = extent_buffer_page(eb, i); 
#4          + trace_dataflow(__func__ , 1396, "page*", p, "extent_buffer*”, eb); 
#5          clear_page_dirty_for_io(p); // clear the p’s dirty flag 

#6          ... 
#7          if(unlikely(ret)) { // error handling 
#8              ... 
#9              struct page *p = extent_buffer_page(eb, i); 
#10            + trace_dataflow(__func__ , 1397, "page*", p, "extent_buffer*”, eb); 
#11            unlock_page(p); 

#12         } 
#13    } 
#14    ... 
#15    static void btrfs_release_extent_buffer_page(...) { 

#16        ... 
#17        + trace_dataflow(__func__ , 1401, "page*", page, "extent_buffer*”, eb); 
#18        if(page && mapped) { 
#19            ... 
#20            BUG_ON(PageDirty(page)); // trigger the kernel panic 

#21            ... 
#22    } 

図 15 btrfsに挿入したログ

表 1 K9によるパフォーマンスオーバヘッド
Workload Throughput Slowdown CPU Usage Increase

No Opt Opt No Opt Opt

filebench-seqwrite 40.28% 28.80% -0.17% 0.29%

filebench-varmail 3.46% 2.12% 1.84% -0.18%

tpcc-mysql -0.30% 1.63% 0.60% 0.22%

ycsb-mongodb 0.93% -0.86% 0.17% 1.84%

図 16パニックじの K9のログの一部である. ログによる

と，アドレス 0xffffea0004682400のページで解放時にカー

ネルパニックが起きている．なぜ，このページがエラー状態

にあったのか理解するため，このページに関するログを追跡

すると，このページに対して clear page dirty for ioが呼ばれ

ていないことがわかる．そして他のページのログと比較す

ることによって，エラーが起きた時に clear page dirty for io

を呼ぶ機会ないことがわかる．よって，エラーハンドリン

グないでの clear page dirty for ioを呼ぶ必要性がわかる．

4.3 パフォーマンスオーバヘッド

ここでは K9のオーバヘッドについて議論する測定環境

は Linuxカーネル v4.2.3，ext4ファイルシステム, Intel Xeon

E3-1220 v2 3.10GHz 1P/4Cプロセッサ, 8GBメモリ,そして

HP 500GB 7.2kprm SC 3.5-inch SATA HDD である. Ftrace

によって K9のログはメモリに出力され，この時のスルー

プット減少と CPU使用率の増加について４つのワークロー

図 17 クリティカルセクション外のログよりもクリティカルセクショ

ン内のログから削除した方がいいことを示している

ドで測定した: filebench-varmail, tpcc-mysql, ycsb-mongodb,

そして filebench-seqwriteである．

K9のログによるオーバヘッドは I/O処理にかかる時間

のほうが長いため許容範囲である．ここでは Linuxカーネ

ルに write, read, pwrite, pread, open, close,そして fsyncでの

依存関係を追跡するために 1267個のログを挿入してオー

バヘッドを測定した．また，後で示す最適化をほどこした

1252個のログの挿入のときでも測定した．

表 1 が示す通り，メールサーバーのエミュレーション

である filebench-varmailにおいたった 3.46%のオーバヘッ

ドですんだ．また，データベースにおいても非常に小さい

オーバヘッドですんでいる．これはデータベースのような

信頼性求められるアプリケーションでは fsyncを多用する

ことによって I/Oが多く発生するからである．このように

K9は現実のアプリケーションにおいて非常に小さいオー

バヘッドでログを挿入できる．

より，詳しくオーバヘッドを議論するために，オーバ

ヘッドの出やすい I/O を発行しないワークロードである

filebench-seqwriteでのオーバヘッドも測定した．filebench-

seqwriteは 4スレッドで非同期な writeをおこなう．挿入

したログの数は write をトレースするための 1161 個であ

る．このとき，表 1 にあるとおりスループットの減少が
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40.28%と大きくなってしまう．

この原因と最適化を行なうために調査を行った．もし，

各ログポイントの出力コストが一定ならば，出力割合が多

いログポイントを削除していくのが直感的である．しか

し，これでは逆にオーバヘッドが大きくなってしまう．

これは出力量だけ考慮するとクリティカルセクション外

のログを多く削除してしまい．この結果，ロックの解放待

ちが多くなりスループットが激減してしまう．これを確か

めるために，一番出力を占めているパス探査に関するログ

(全体の 28.8%)を削除した場合とクリティカルセクション

内のログ (全体の 25.2%)から削除した場合を比較した．結

果，図 17が示す通り，クリティカルセクション内のログ

から削除したほうが安定的にスループット向上した．よっ

て，スループットを向上するにはクリティカルセクション

内のログから削除したほうがいい．

5. 関連研究

多くの研究がログの挿入は専門的な知識が必要で大変

である言及している [4], [16], [19], [20], [21], [23]．LogEn-

hancer [19] は自動で既存のログの出力内容を改善する．

しかし，LogEnhancer では新しくログを追加することは

できない．これを解決するために幾つかのロギングツー

ル [20], [23]が提案された．Errlog [20]と LogAdvisor [23]

はエラーハンドリング内でログを挿入すべき場所に自動で

エラーログの挿入もしくは提案を行なう．K9もまた自動

でログを挿入するが，スレッド間のデータ依存関係を追跡

することに焦点をあてている．

いくつかの研究 [3], [8], [22]で非同期処理をログ解析す

ることで分散システムの問題を解決している．これらの研

究はスレッドをまたいだデータ依存関係を追跡することで

分散システムを管理，プロファイリングする．しかしなが

ら，これらの研究は開発者によってすでにログが挿入され

ていることを想定している．さらに，本研究ではオペレー

ティングシステムにおいても分散システムのようなデータ

依存関係がおき，K9の有用性を示している．

I/Oレイヤにおいてデータ構造を変更し，依存関係を追

跡する手法が存在する．これらの研究 [10], [15], [17]では

データにタグをつけ，正しくスレッドをまたぐ依存関係を

把握する．K9のログ自体はその研究の問題を解決するこ

とはできないが，K9はそれらの研究を支援するツールと

して有用であると考えている．

静的解析を用いてある特定の問題 [5], [11], [14], [18]を解

決する提案が多数存在する．Gist [5]は動的にハードウェア

ウォッチポイントを利用して動的にスレッドをまたぐ実行

を追跡する．一方，K9は静的にスレッド間のデータ依存関

係を検出し，追跡するためのログを挿入する．SherLog [18]

はエラーログを用いて実行パスを再構成し，バグの原因の

切り分けをおこなう．しかし，これはスレッド間をまたぐ

情報は対象外である．

6. 結論

本研究では，スレッド間のデータ依存関係を追跡できる

ログの自動挿入を行なうツール K9の提案と実装を行った．

K9はライトバックキャッシュと I/Oスケジューリングの

依存関係をトレースできる．実際に btrfsと CFQの問題に

ついて K9 の有用性を示した．また，K9 のオーバヘッド

はデータベースアプリケーションにおいて 1.63%のスルー

プット減少と 1.84%の CPU使用率の増加であった．
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