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推薦論文

Winnyネットワークにおけるクラスタリングを用いた
インデックスポイゾニングシステムの実装と評価

油田 健太郎1,a) 山場 久昭2 片山 徹郎2 朴 美娘3 岡崎 直宣2

受付日 2015年1月9日,採録日 2015年9月2日

概要：現在，P2Pファイル共有ネットワークが世界中で利用されている．しかし，その多くはファイルの
流通制御を持たないため，著作権侵害ファイルの流通やコンピュータウイルスによる個人情報の流出など
が社会問題となっている．その解決策としてインデックスポイゾニングと呼ばれるファイル流通制御方式
が研究されている．しかし，P2Pファイル共有ネットワークへインデックスポイゾニングを適用する際に，
トラフィックの増大やインデックスの汚染などの問題が発生することが確認されている．そこで本論文で
は，ファイルの流通制御を低下させることなく，それらの問題を解決する手法として，P2Pファイル共有
でのクラスタリングに着目して，重点的なポイゾニング機能を提案することで従来手法を改善し，その一
部をWinnyネットワーク向けに実装することで，提案手法の有効性を評価する．
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Abstract: Nowadays, P2P file sharing network is used all over the world. However, there are social prob-
lems such as illegal distribution of copyright infringement or the leakage of personal information due to the
computer virus because it does not have the control function for the file distribution. As a solution for those
issues, the control method called Index Poisoning has been studying. However, some problems such as pollu-
tion in network index and increment the control traffic have been reported when the Index Poisoning apply
to P2P file sharing network. In this paper, we propose a method that implements the dynamic clustering to
limit range of Index Poisoning for solving those problems with keeping the control function effective, and we
evaluate the effectivity of our proposed method by implementing to the Winny network.
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1. はじめに

近年，通信技術の発達により常時接続可能で安価なブ
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ロードバンド回線が普及した結果，ブロードバンド時代に

相応しい種々のコンテンツが普及している．P2P（Peer to

Peer）技術を用いたファイル共有ソフトウェアもその 1つ

で，これは高速な回線を有効利用して効率的にファイル

を送受信できることから注目されている．日本国内では，

ネットワークを構成する各ノードがネットワークを維持す

本論文の内容は 2014 年 5 月の CSEC65 研究発表会にて報告さ
れ，同研究会主査により情報処理学会論文誌ジャーナルへの掲載
が推薦された論文である．
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るピュア P2P型のネットワークを用いた，Winnyや Share

が広く利用されている [1], [2]．現在，これらソフトウェア

のネットワーク上では権利者の許諾を得ていない著作物の

流通やコンピュータウィルスによる個人情報の流出が問題

となっているが [3]，ネットワーク自体にファイルの流通

制御を行う仕組みが備わっていないため，さらなる流通を

食い止められないのが現状である．一方で，インターネッ

トのトラフィック量は年々増加しており，日本国内のイン

ターネットトラフィックは平成 24年時点で 1.70Tbpsに達

している [4]．そして，その要因の 1つに前述したファイル

共有ソフトがあげられている [5]．特に，2010年初頭に改

正著作権法が施行された直後から国内の P2Pトラフィッ

クが激減していることが指摘されており [6]，著作物の違法

な流通が P2Pトラフィックを増加させた原因と推測され

る．以上の点から，トラフィック量を過剰に増加させない

効率的なファイルの流通制御方式を検討する必要がある．

そこで，P2P ネットワークにおける流通制御方式と

して，ポイゾニングと呼ばれる手法が研究されてい

る [7], [8], [9], [10]．ポイゾニングは，違法ファイルをダウ

ンロードするための時間を限りなく延長することによって

そのダウンロードを失敗させ，ダウンロードそのものを諦

めさせるための仕組みである．またポイゾニングは，著作

権侵害ファイルが流出することそのものを防止するための

対策ではなく，そのようなファイルが発見された後の「事

後対策」であるという特徴を持つ．そのため，著作権侵害

ファイルばかりでなく，不正あるいは手違いにより漏えい

してしまった個人情報や機密ファイルについても，それら

がダウンロードされてしまうことの抑止に有効である．ポ

イゾニングには，本物のファイルに扮した偽のファイルを

流通させるコンテンツポイゾニング，偽のファイル情報を

拡散させるインデックスポイゾニング，ファイルのパラ

メータ部分を偽装するパラメータポイゾニングがある．な

かでもインデックスポイゾニングは，流通制御に要するト

ラフィック量が比較的少ないため特に注目されている．そ

こで本研究では，仕様が明らかになっているWinnyネッ

トワークにおいて，Winny特有の仕組みであるクラスタリ

ングを用いた重点的なインデックスポイゾニング手法を検

討し，実際のWinnyに対して実装して評価を行う．

本論文の構成は以下のとおりである．まず，2章では，

Winnyの概要やクラスタリングの仕組みについて述べる．

3章では，インデックスポイゾニング手法と関連研究を述

べる．4章では提案手法と実装するシステムについて述べ，

5章でシミュレーションによる評価を行い，提案手法の特

性を示す．6章はまとめである．

2. Winny

2.1 ネットワークの概要

Winny [2]はピュア P2P型のファイル共有ネットワーク

である．ピュア P2Pではノードどうしの相互接続により

ネットワークを構成する．ハイブリッド P2Pのようにネッ

トワークを管理する中央サーバを持たないため，耐障害性

や拡張性に優れている．Winnyネットワークの各ノード

は他ノードの情報やファイルのキャッシュ，ファイル情報

を所持している．このうち，ファイル情報をキーと呼ぶ．

キーには特定のファイルのファイル IDや位置情報（ファ

イル所有者の IPアドレスとポート番号）などの各種メタ

データが記録されており，キーを隣接するノード間で交換

することでファイルの検索を行う．キーには寿命が設定さ

れており，寿命が切れると次第にネットワーク上のイン

デックスから消去されていく．ファイルの所有者がネット

ワークに存在する間は新しいキーが継続的に拡散されるが，

所有者がネットワークから離脱すると一定時間後にキーが

消去されていく．つまり，あるファイルが所有者から取得

できなくなれば，そのファイルのキーも自動的に削除され

る．また，Winnyは他のピュア P2Pネットワークと同様

にファイルの制御機構を持たないため，1度流通したファ

イルをネットワーク上から完全に削除することはきわめて

困難である．ここで，Winnyネットワークの概略を図 1

に示す．Winnyのノード接続の種別にはファイル検索や

キーの転送を行う検索リンクとキャッシュの転送を行う転

送リンクがあり，両者のプロトコルは共通のものである．

検索リンクはネットワークの上流に対して最大 2つ，自身

と同等かそれ以下の下流に対して最大 5つまで開くことが

でき，同時に 7つのリンクが接続される．

Winnyには回線速度の速いノードが上流に，遅いノード

が下流に位置する仕組みがあり，上流に行くほど頻繁かつ

大量にキーやキャッシュのやりとりが行われる．したがっ

て，高性能なノードがキーやキャッシュを多く保持するこ

とになり，多数の要求を受けても性能が低下しにくいため，

効率的なファイル共有を実現している．なお，隣接ノード

に申告する回線速度はユーザが任意の値を設定できるため，

必ずしも実際の回線速度が反映されているとは限らない．

図 1 Winny ネットワークの概略

Fig. 1 Summary of Winny network.
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2.2 ファイル流通の仕組み

Winnyでは，ファイルをネットワーク上に公開すると

き，ファイルからキャッシュと呼ばれるものを生成し，こ

れと同時に，そのファイルのキーを生成する．公開されて

いるファイルを取得するためには，そのファイルのキーが

必要になるため，検索リンクを通してキーワードを設定し

た検索クエリを送信する．この検索クエリは 6ホップ先の

ノードまで転送され，キーを持つノードはクエリにキーを

付けて，同じ経路を通して検索元のノードにクエリを返送

する．こうして得たキーの中にある位置情報をもとに，所

有者に転送リンクで直接接続し，目的のファイルのキャッ

シュを得る．

これが基本的なファイルの流通のプロセスであるが，こ

れには例外がある．Winnyでは，キーがノード間で転送

されるときに，ファイルの位置情報が一定の確率で直前

のノードのアドレスに書き換えられることがある．そこ

で，そのノードは所有者でないのにキーの指すファイルの

キャッシュ転送要求を受ける可能性がある．該当のファイ

ルのキャッシュを持っていないノードは，オリジナルの

キーを参照して，実際の所有者に転送リンクでキャッシュ

を要求する．そして取得したキャッシュを要求者に転送リ

ンクで中継する．

このようにしてファイルの流通が進むと，あるファイル

のキャッシュを複数のノードが所有することになり，ネッ

トワーク上の該当ファイルのキーには複数の異なる位置情

報が記録される．この状態になると，キーに記載されてい

るファイル位置のノードが，そのファイルを初めにネット

ワーク上で共有したノード（一次放流者）であるのか判別

できなくなるため，一次放流者の匿名性が確保される．

2.3 クラスタリング

一般的なピュア P2Pネットワークでは，嗜好性の異な

るノードが混在しており，あるジャンルのファイルを検索

するときに経路が複雑かつ冗長になるため，ファイルの検

索効率が良いとはいえない．しかしWinnyにはクラスタ

リングという仕組みがあり，接続するノードを選択すると

きに自分と嗜好の近いノードを優先的に選択する．このと

き参照されるのが，各ノードが 3つまで設定できるクラス

タワードである．クラスタリングではクラスタワードどう

しの文字列的な距離を求めて，文字列の一致が多いほど評

価値を大きくすることでノードの優先度を決定している．

これによって，嗜好の近いノードどうしが少ないホップ数

で接続できるため，ファイル検索時の経路が各ノードに最

適化されたものになる．このため，2.2節で述べたように，

Winnyでは検索クエリは 6ホップ先のノードまでにしか転

送されないが，クラスタリングの仕組みがあるため自分と

嗜好の近いノードに対して十分に検索クエリを行き渡らせ

ることができる．

図 2 Winny プロトコルのパケットの構造

Fig. 2 Structure of a packet of Winny protocol.

表 1 Winny プロトコルのコマンド例

Table 1 Example of Winny protocol commands.

コマンド番号 内容

00 バージョン情報申告

01 回線速度申告

02 リンク種別申告

03 自ノード情報

04 他ノード情報

13 クエリ転送

21 キャッシュブロック転送

31 切断要求

2.4 プロトコルの概要

Winnyが使用しているプロトコルは，リンク種別によ

らず共通のものである．まず，パケットの構造を図 2 に，

Winnyプロトコルで定義されているコマンドの一部を表 1

に示す．パケットは通信ブロックを連結したもので，通信

ブロックは先頭 4バイトがブロック長，5バイト目がコマ

ンド番号，残りがコマンド引数（任意長）で構成される．

さらに，通信の機密性を確保するためにブロック全体が

32 bitの RC4で暗号化される．

Winnyプロトコルにおけるリンクの確立プロセスは次の

ようになる．

• あるノードと最初の通信を行うとき，先頭 2バイトに

ダミーのバイト列，続けて 4バイトに RC4暗号の共

通鍵を付加し，コマンド 00からコマンド 03を 1つの

パケットにまとめて送る．

• 相手ノードがそのパケットを受け取ると，先頭に付け
られている RC4共通鍵でブロック全体を復号し，コ

マンドの内容が正しければ同じ手順で RC4共通鍵と

コマンド 00からコマンド 03を返信する．

• コマンド 00の受信後に相手から受け取った共通鍵を変

形し，以後の通信は同じ鍵で暗号化および復号を行う．

3. インデックスポイゾニング

3.1 インデックスポイゾニングの仕組み

インデックスポイゾニングとは，ネットワーク上に存在

するファイルの情報を改変することで，そのファイルを取

得できなくするファイル流通制御手法である．Winnyで

は，本物のキーから表 2 のダミーキーを生成してそれを拡

散することでインデックスポイゾニングを実現できる．ダ
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表 2 ダミーキーの例

Table 2 Example of dummy keys.

キー情報 内容

ファイル名 本物のキーと同一

ファイルサイズ 本物のキーと同一

ファイル ID ランダム

ファイル本体の位置情報 存在しない IP アドレス

ミーキーには本物のキーと同じファイル名とファイルサイ

ズが記録されているが，一方でファイル IDやファイルの

位置情報は架空のものである．このダミーキーを受け取っ

たノードは，ファイルのダウンロード時に存在しない IP

アドレスに対してキャッシュを要求するため，必ずダウン

ロードが失敗する．

インデックスポイゾニングは多くのノードに対して制御

を行うことでより効果的に流通を制御することができる

が，制御対象を拡大することでトラフィックの増加を招い

たり，ネットワーク全体のインデックスが汚染されたりす

ることがある．

3.2 インデックスポイゾニングの問題点

インデックスポイゾニングでは，ファイルの位置情報を

偽装したダミーキーをネットワーク上に大量に拡散するこ

とで，ネットワーク上のすべてのノードへダミーキーを保

持させる．この手法は，違法にアップロードされた著作物

など，特定のファイルの流通を制御できるが，Winnyを利

用する正規のユーザに対して本来のWinnyネットワーク

の利用を制限するような影響を与えないことを目的として

いる．しかし現在，インデックスポイゾニングを P2Pネッ

トワークに適用した場合にいくつかの問題点が報告され

ており，特に著作物に多くの亜種ファイルが存在するケー

スでは，膨大な量のダミーキーを拡散させるため，制御に

要するトラフィックが増大するという問題が発生する [7]．

また，拡散した大量のダミーキーがネットワーク上に長時

間残ると，ネットワークのインデックスの大部分をダミー

キーが占めることになり，それ以外のファイルが利用でき

るインデックスの領域が圧迫される．加えて，インデック

スポイゾニングでは，本物のファイルと同じファイル名

のダミーキーを拡散するため，正規のユーザが，制御対象

ファイルと同じキーワードを持つ違法でないファイルを検

索する際にまで，ダミーキーがヒットしてしまう．そのた

め，ファイル要求者である正規のユーザは目的のファイル

を入手するために何度も検索を繰り返す必要がある．この

ように，大量のダミーキーが制御対象ファイル以外のファ

イルの流通を阻害する原因となっている．そのうえ，イン

デックスポイゾニングによる流通制御により DDos攻撃を

誘発することも指摘されている [11]．

表 3 ファイル ID 検索に対応したダミーキー

Table 3 Dummy keys corresponding to the file ID search.

キー情報 内容

ファイル名 本物のキーと同一

ファイルサイズ 本物のキーと同一

ファイル ID 本物のキーと同一

ファイル本体の位置情報 存在しない IP アドレス

3.3 関連手法

3.3.1 ファイル ID検索に対するポイゾニング

基本的なインデックスポイゾニングでは，制御対象ファ

イルと同じファイル名を持ったダミーキーを拡散する．し

かし，Winnyではポイゾニングの対策として，ファイルの

ファイル IDをキーワードとした検索が可能となっている．

このファイル IDはファイルの内容から算出したMD5ハッ

シュ値が使用されているため，ネットワーク全体で一意で

ある．そのため，ファイル IDでの検索に対して，ファイル

名を同じにしたダミーキーでは本物のキーの入手を防ぐこ

とができない．そこで，表 3 のようにダミーキーのファイ

ル IDを制御対象ファイルと同じものにすることで，ファ

イル ID検索に対してもインデックスポイゾニングを適用

可能にしている手法 [8]が提案されている．

ファイル ID検索に対するポイゾニングでは，制御対象

ファイルをアップロードするノードが持つキーをダミー

キーで上書きすることにより，アップロードを行うノード

から拡散する制御対象ファイルのキーはダミーキーとなる．

これにより，最初に拡散したダミーキーがネットワーク上

から消失した後でも，インデックスポイゾニングの効果を

持続することができる．そのうえ，ファイル IDが異なる

ダミーキーを大量に拡散する必要がないため，この手法で

はネットワークのインデックスが過剰に汚染されない．ま

た，ダミーキーのファイルサイズの項目を，実際のファイ

ルサイズより非常に小さい値にすることで，アップロード

を行うノードがその値以上のアップロードを不可能にする

ことができる．

3.3.2 キーの生存時間を利用したインデックスポイゾニ

ング

3.2節で述べたWinnyネットワークにインデックスポイ

ゾニングを適用する際に発生する問題を，キーの生存時間

を利用することで解決する手法が提案されている [7]．キー

には生存時間が設定されているため，ファイル保持ピアが

ネットワークから離脱すると自動的にそのキーもネット

ワーク上から消えていくことになる．この生存時間の規定

値は 1,500秒前後であるが，任意に設定することもできる．

また，Winnyネットワークはすでに保持しているキーと同

じファイル IDを持つキーを受け取った場合に，それまで

保持していたキーに上書きされるという特徴を持つ．これ

らの機能を用いて，Winnyネットワーク上の制御対象ファ
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イルのキーをダミーキーで上書きし，キーの生存時間を 0

秒に設定することで，ネットワーク上に長時間ダミーキー

を残すことなくインデックスポイゾニングを適用する方法

である．拡散したダミーキーは，即座にネットワーク上か

ら削除されるため，ダミーキーがネットワーク上で起こす

問題の発生を防ぐことができる．

しかし，制御対象ファイルを保持しているピアがWinny

アプリケーションを再起動すると再びキーの拡散が開始さ

れるため，継続してダミーキーの拡散を行わなければなら

ない．そのため，通常のインデックスポイゾニングよりも

制御トラフィックが増加する可能性がある．

4. 提案手法

4.1 概要

本提案手法では，インデックスポイゾニングを用いる際

の以下の 2つの課題の解決を目指す．

• 制御ノードの数が増えることにより，制御トラフィッ
クが増大してしまうこと

• 大量のダミーキーが拡散されてしまうこと
まず，クラスタリングの機能を導入する．一般に，イン

デックスポイゾニングの実装システムでは複数の制御ノー

ドをネットワークに参加させることで流通制御を行う．そ

のため，多くの制御ノードが必要であり，その台数に応じ

て制御トラフィックが増大してしまう．そこで本研究で

は，各制御ノードの制御対象クラスタを限定するために，

クラスタリングの機能を導入する．具体的には，(1)新た

にポイゾニングを開始する端末は，その制御対象ファイル

に応じて決まるクラスタに所属し，そこを重点的にポイゾ

ニングする機能と (2)クラスタワードをもとに自らの所属

するクラスタを動的に変更する機能である．以下，(1)の

みを用いたものを固定クラスタリング，双方を用いたもの

を動的クラスタリングと呼ぶ．

ただし，クラスタリングの導入によって制御ノードの数が

減るので，少ない制御ノードで効果を出すために，3.3.1 項

で述べたファイル IDの機能と 3.3.2 項で述べたキーの生

存時間を変更できる機能を併用する．まず，キーの生存時

間を長く設定すると，より広範囲のクラスタに拡散できる．

そこで，ダミーキーの生存時間を既定値より長めに設定す

る．表 4 に提案手法のダミーキーを示す．また，ファイル

表 4 提案手法のダミーキー

Table 4 Dummy keys of proposed method.

キー情報 内容

ファイル名 本物のキーと同一

ファイルサイズ 本物のキーと同一

ファイル ID 本物のキーと同一

ファイル本体の位置情報 存在しない IP アドレス

生存時間 3,600 [sec]

IDをランダムではなく本物のキーと同一にすることによ

り，ファイル IDが異なるダミーキーを大量に拡散する必

要がないため，インデックスの汚染を抑えることができる．

4.2 システムの概要

本研究では，提案手法を評価するためにWinnyに特化

したインデックスポイゾニング手法を部分的に実装して

評価する．Winnyの公式クライアント（Winny v2.0b7.1）

に対してメモリ書き換えやコードの注入などを行い，その

動作を改変することでインデックスポイゾニングを実現す

る．そのためには，Winnyの仮想アドレス空間に用意した

コードを展開する必要がある．これを実現するために，シ

ステムを DLL（動的リンクライブラリ）として実装し，実

行中のWinnyにその DLLをロードさせる．この DLLを

以後フック DLLと呼ぶ．フック DLLは，図 3 のように

Winnyの仮想アドレス空間に入り込み，Winnyに対して

以下の操作を行う．

（1）Winsock APIのフック

Windowsの一般的なネットワークアプリケーション

では，TCP/IP通信を行うのにWinsockという標準

ライブラリを用いる．これは Winny も例外ではな

い．そしてWinsockには，パケットの送信に send()，

パケットの受信に recv()，そしてソケットを閉じる

closesocket()という関数が用意されている．本システ

ムでは，Winnyが送受信するパケットを傍受あるいは

改変するために，Winnyがこれらの関数を呼び出す

際に割込みを行い，フック DLLに組み込まれている

コードを実行させる．

（2）改竄チェックの無力化

Winnyには，自身の実行ファイルとメモリに展開され

た自身のプログラムのシグネチャを計算し，改変を検

出すると一定時間接続している隣接ノードを切断する

機能が搭載されており，容易にプログラムの改竄が行

えないようになっている．フック DLLはメモリ上の

Winnyのプログラムを一部書き換えるため，この機

能の影響を受ける．そのため，フック DLLは自身が

図 3 フック DLL の動作の概略

Fig. 3 Summary of hook DLL.
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Winnyにロードされたとき，改竄チェックを行ってい

るプログラムのバイトコードを変更し，隣接ノードの

切断が行われないようにする．

4.3 実装システムの機能

フック DLLは，Winnyが 4.2節（1）であげたWinsock

関数を実行しようとしたときに，プロトコル解析やパケッ

トの書き換えなどを行い，インデックスポイゾニングを実

現する．フック DLLに実装されている機能は次のように

なる．

（1）プロトコル解析

自ノードが送受信するWinnyのパケットを復号して，

パケットに含まれるブロックやコマンドを認識し，そ

の内容を解析する．フック DLLは，以下に述べる機

能を実現するのに必要十分なWinnyプロトコル解析

機能を有する．

（2）ノード情報の収集

隣接ノードからWinnyプロトコルのコマンド 03また

は 04を受け取ったときに，コマンドに含まれるノー

ドの情報を収集する．ここで得る情報は，ノードの IP

アドレス，転送リンクのポート番号，申告速度，クラ

スタワードである．特に，クラスタワード情報は後述

するクラスタワードの動的な変更に用いる．

（3）キーの収集

隣接ノードからWinnyプロトコルのコマンド 13を受

け取ったときにクエリを解析し，キーが含まれるクエ

リであればキー情報を収集する．

（4）キーのポイゾニング

自ノードが隣接ノードに制御対象のキーを含むクエリ

を送信しようとしたときに，制御対象キーに含まれる

位置情報と生存時間を書き換えた新たなクエリを生成

し，それを自ノードの RC4共通鍵で正しく暗号化し

たパケットを送信する．

（5）所属するクラスタの決定

クラスタワードに一番関連の深いクラスタを所属先と

して決定する．

（6）クラスタワードの動的な変更

フック DLL は，30 秒ごとに初期クラスタワードと

最も頻繁に設定されているクラスタワードを設定し，

Winnyに反映させる．ここで比較対象になるクラスタ

ワードはノード情報の収集で得たクラスタワードで，

初期クラスタワードを c，あるノード iのクラスタワー

ドの組を xij（i = 1, . . . , N，j = 1, 2, 3），収集したク

ラスタワードを yk（k = 1, . . . , M）とすると，初期ク

ラスタワードとの相関度 ryk
の評価は式 (1)，(2)で行

う．ただし，yk は cを含まない．

ryk
=

N∑
i=1

f(c, xij , yk) (1)

f(c, xij , yk) =

⎧⎪⎪⎪⎪⎪⎪⎨
⎪⎪⎪⎪⎪⎪⎩

1 (xi1，xi2，xi3 の

いずれかが cと等しく，

かつ yk が cとともに

設定されている)

0 (otherwise)

(2)

4.4 ポイゾニングのプロセス

本研究の実装手法におけるポイゾニングのプロセスは次

のようになる．

（1）制御ノードを，制御対象ファイルに最も関連するキー

ワードを初期クラスタワードに設定したうえでネット

ワークに参加させる．

（2）制御ノードは，Winnyネットワークに参加している

ノードの情報を収集しつつ，初期クラスタワードと相

関の高いクラスタワードを設定し，制御対象ファイル

のキーが多く流通しているクラスタに参加する．その

後，隣接ノードからキーを収集する．

（3）制御ノードは，自ノードから隣接ノードに制御対象

ファイルのキーを含むクエリを送信するときに，イン

デックスポイゾニングを行う．

5. 評価

5.1 評価手法

（1）評価の目的

クラスタリングに着目した提案手法をシミュレーション

により評価する．比較対象は，提案手法とポイゾニングを

行わない制御なしの手法，クラスタを考慮せずにポイゾニ

ングを行う従来手法である．さらに，提案手法については，

4.1 節の動的クラスタリング (2)で述べたクラスタワード

をもとに自らの所属するクラスタを動的に変更する機能の

有効性についても評価する．

（2）評価項目

評価項目として，制御対象の著作物ファイルのダウン

ロードをどれだけ阻害できたかを表すダウンロード所要時

間と各クラスタにおけるすべてのキーに対するダミーキー

の割合を示すインデックス汚染率の 2つを用いる．

（3）評価環境

本研究では，流通制御システムを実装したWinnyクラ

イアント（制御ノード）をVirtualBox仮想マシンで構成さ

れた小規模なWinnyネットワークに参加させ，測定ノー

ドからすべての制御対象ファイルのダウンロードを試行す

る際に要する時間を比較することで，提案手法の有効性を

評価する．評価環境の概略図を図 4 に示す．また，以下に

各ノードの役割を記載する．
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図 4 評価環境の概略図

Fig. 4 Evaluation environment.

測定ノード

測定ノードはネットワークに中流ノードとして参加さ

せ，制御対象ファイルのダウンロード試行を行う．

制御対象ファイルの所有ノード（以下制御対象ノード）

制御対象の著作物ファイル “CopyrightedA” を所有

する．

制御ノード

制御ノードはネットワークに上流ノードとして参加さ

せ，制御対象ファイルに対するインデックスポイゾニ

ングを実行する．

Winnyネットワークを構成するノードは 23ノードで，

一般ノードは 3種類のクラスタに編成されており，それに

加えていずれのクラスタにも未所属の中流ノードが 5台存

在する．各クラスタは上流ノード 2，中流ノード 2，下流

ノード 1で構成される．一般ノードはそれぞれ 20～21個

の異なる制御対象外ファイルと，28～29個の制御対象外

の著作物ファイルを所有しており，ネットワーク上には

572個の制御対象外ファイルと 408個の制御対象外の著作

物ファイルが存在する．一方，制御対象ノードは 20個の

制御対象の著作物ファイルを送信可能な状態にする．よっ

て，ネットワーク上に存在するファイルの総数は 1,000個

である．ここで，制御対象外ファイルと著作物ファイルの

比率は，文献 [3]を参考に，著作物ファイルが全体のおよそ

42.75%を占めるように設定し，制御対象の著作物ファイル

の名前は “CopyrightedA[1–20の連番]”，制御対象外の著

作物ファイルの名前は “CopyrightedB[1–408の連番]”，制

御対象外ファイルの名前は “Public[1–572の連番]”とする．

これに加えて，各クラスタの中流ノードの 1つを観測点

としてダミーキーの総数を測定することで，各クラスタの

インデックスの汚染率を評価する．インデックスの汚染率

が高いほど，測定ノードがダミーキーを取得する確率が高

まるため，ダウンロード所要時間が増加する．ここで，イ

ンデックスの汚染率はそのノードが取得した全ファイルの

キー Aに含まれる制御対象ファイルのダミーキー B の割

合で算出する．本研究の評価環境では，制御対象ファイル

以外に与える影響が少ないインデックス汚染率 pid[%]を次

式から求める．ただし，実際には Aが 1,000に満たないた

め，場合により pid はこの値を超えることがある．また，

継続的にダウンロードを阻害するためにはインデックス汚

染率のゆらぎが少ない状態が理想的であると考えられる．

pid =
B

A
∗ 100 =

20
1,000

∗ 100 = 2.0[%] (3)

なお，制御ノードは提案手法に従ってクラスタワードを

動的に変更することがあり，ネットワークに流通するファ

イルは圧縮ファイルを想定してすべて 1 MBとする．また，

Winnyでの申告速度のデフォルト値である 120 KB/sを参

考に，上流ノードの申告速度は 300 KB/s，中流ノードの申

告速度は 120 KB/s，下流ノードの申告速度は 50 KB/sに

設定する．加えて，実際のWinnyではノードの参加や離

脱にともない，検索リンクが切断される可能性がある．こ

のことを考慮し，本シミュレーションではネットワーク上

の全ノードでWinny.iniの AutoDisconnect（ブール型，デ

フォルト値は “0”）を “1”に設定する．これにより，検索リ

ンクの自動切断される間隔が約 1/6になり，実際のWinny

ネットワークにより近い状態を再現できると考えられる．

（4）シミュレーション条件

本研究では，シミュレーション条件として以下の 4つの

条件を設定する．このうち，提案手法 (3)と提案手法 (4)

が 4 章で提案した手法であり，前者が固定クラスタリン

グ，後者が動的クラスタリングである．比較対象として，

何の機能も使用しない制御なし (1)と，これにファイル ID

の機能（3.3.1 項）およびキーの生存時間を変更できる機能

（3.3.2 項）を加えたものである従来手法 (2)を考える．そ

れぞれの条件で 5回シミュレーションを行う．

今回はダミーキーの生存時間を 3,600秒とする．なお，

提案方式における生存時間の影響を調べるために，図 9

のみ生存時間を 1,500秒としたものについてもシミュレー

ションを行う．

• 制御なし (1)

制御対象ノードは初期クラスタワードに “Target”を

設定し，制御ノードはポイゾニングを行わない．測定

ノードは，制御対象ファイルのキーがネットワーク上

に十分に拡散されてからダウンロード試行を開始する．

• 従来手法 (2)：4.3 節の（1）～（4）を適用した手法

制御対象ノードはネットワーク上のクラスタに参加せ

ず，制御ノードは初期クラスタワードに “Target”を設

定して，クラスタワードを設定しない従来手法による

ポイゾニングを行う．測定ノードは，制御対象ファイ

ルのキーが十分にポイゾニングされてからダウンロー

ド試行を開始する．
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• 提案手法 (3)：4.3 節の（1）～（5）を適用した手法

制御対象ノードは初期クラスタワードに “Target”と

“BBB”を設定し，制御ノードは初期クラスタワード

に “Target”を設定して，提案手法によるポイゾニン

グを行う．測定ノードは，制御対象ファイルのキーが

十分にポイゾニングされてからダウンロード試行を開

始する．

• 提案手法 (4)：4.3 節の（1）～（6）を適用した手法

制御対象ノードは初期クラスタワードに “Target”，

“BBB”と “CCC”を設定し，制御ノードは初期クラス

タワードに “Target”を設定して，提案手法によるポ

イゾニングを行う．測定ノードは，制御対象ファイル

のキーが十分にポイゾニングされてからダウンロード

試行を開始する．

ここで，ダウンロード試行は，測定ノード上で名前に

“CopyrightedA”を含むファイルをダウンロードする条件

を追加して自動で行う．なお，シミュレーション時間は最

大 1時間とし，1時間を超過するとダウンロード試行に失

敗したものとする．また，各シミュレーションの終了後に

必ず全ノードを終了させ，キャッシュフォルダの内容を消

去することで，各ノードが行うキャッシュブロック中継動

作が次回のシミュレーションに影響しないようにする．

図 5 全制御対象ファイルのダウンロードに要した時間の平均

Fig. 5 The average time that required to download all the con-

trol target files.

表 5 各シミュレーション条件におけるダウンロード所要時間の代

表値

Table 5 Representative value of the download time in each

simulation conditions.

比較対象の手法 所要時間 [sec]

制御なし (1) 57

従来手法 (2) 947

提案手法 (3) 1,073

提案手法 (4) 1,325

5.2 評価結果

全制御対象ファイルのダウンロード試行の所要時間の平

均を図 5 に示す．図 5 中のバーはダウンロード所要時間

の最大値と最小値を示す．このグラフにおいて，ポイゾニ

ングを行った場合 (2)，(3)，(4)のダウンロード所要時間

はポイゾニングを行わない場合 (1)の所要時間と大幅に差

がついており，インデックスポイゾニングを用いたダウン

ロードの阻害には成功しているものと考えられる．次に，

従来手法 (2)と提案手法 (3)，(4)の結果を比較すると，提

案手法は従来手法より平均で 58%ほどダウンロード所要時

間を増加させることに成功していることが分かる．また，

提案手法 (3)と (4)を比較すると，提案手法 (4)はダウン

ロード所要時間の最大値が最も高いものの，平均値には有

意な差が見られなかった．

次に，従来手法 (2)と提案手法 (3)，(4)のシミュレーショ

ン結果から最も平均値に近いときの結果（表 5）のみを取

り上げて，その結果が得られた状況において各クラスタの

観測点で測定したダミーキーの総数を基に，各クラスタの

インデックス汚染率を評価した．従来手法 (2)におけるイ

ンデックス汚染率を図 6，提案手法 (3)におけるインデッ

クス汚染率を図 7，提案手法 (4)におけるインデックス汚

染率を図 8 に示す．なお，これらのグラフの始点は観測点

でダミーキーが観測される直前であり，ダウンロード試行

図 6 従来手法 (2) におけるインデックス汚染率

Fig. 6 Index pollution rate in the conventional method (2).

図 7 提案手法 (3) におけるインデックス汚染率

Fig. 7 Index pollution rate in the proposal method (3).
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図 8 提案手法 (4) におけるインデックス汚染率

Fig. 8 Index pollution rate in the proposal method (4).

を開始する直前ではない．提案手法では，初期段階から制

御対象ノードが所属するクラスタに対して重点的なポイゾ

ニングが行われていることが分かる．また，提案手法と従

来手法を比較すると，従来手法はインデックス汚染率の推

移が不安定であることが分かる．

5.3 考察

シミュレーションの結果，図 5 より提案手法はクラス

タワードを設定しない従来手法と比較して平均で 58%ダウ

ンロード所要時間を増加させることができた．提案手法で

は制御対象ノードが参加しているクラスタに参加すること

で，重点的なポイゾニングを行えるため，結果として制御

効率が向上したものと考えられる．このことは，提案手法

を実行した場合のインデックス汚染率と，従来手法の場合

のインデックス汚染率を比較しても明らかである．従来手

法（図 6）におけるインデックス汚染率は 1.2%から 2.1%ま

でを不安定に推移しているが，提案手法（図 7，図 8）では

安定して 1.5%以上を維持できている．また，図 7 と図 8

を比較すると，提案手法 (4)が最もインデックス汚染率の

平均値が高いことが分かる．ここで，シミュレーション条

件 (3)と (4)の違いは動的にクラスタワードを変更する機

能の有無であり，制御対象ノードが参加するクラスタの範

囲が異なる．(3)では “BBB”，(4)では “BBB”と “CCC”

である．Winnyのクラスタリングではクラスタワード間

の文字列の一致が多いほど相関度が高くなるため，制御対

象ノードが設定しているクラスタワードが複雑であればあ

るほど制御ノードと制御対象ノード間の関連性が高くな

り，提案手法の制御効果を向上させると考えられる．なお，

図 7 と図 8 では，シミュレーション条件 (3)と (4)におい

てクラスタ “BBB”や “CCC”に対する重点的なポイゾニ

ングを行っているにもかかわらず，時間経過によりクラス

タ “AAA”でも他のクラスタと同等のインデックス汚染率

が得られているが，これは各クラスタの上流ノード間でも

定期的にキーの交換が行われるため，他のクラスタに存在

するダミーキーが次第にクラスタ “AAA”にも反映された

図 9 提案手法 (4) におけるインデックス汚染率

（ダミーキー生存時間 1,500 秒）

Fig. 9 Index pollution rate in the proposal method (4)

[keylife time: 1,500 sec].

ものと考えられる．

本シミュレーション環境において，生存時間の影響を調

べるために，提案手法 (4)において，ダミーキーの生存時間

を 1,500秒に設定したインデックス汚染率を図 9 に示す．

同じ条件で，ダミーキーの生存時間が 3,600秒である図 8

と比較して，インデックス汚染率は安定しているが，式 (3)

で求めた pid 値より低い．よって，本環境においては生存

時間が長い 3,600秒が提案方式の狙いどおり，広範囲にダ

ミーキーを拡散できており，有効であったと考えられる．

本提案手法を実ネットワークに適用する場合には，ノー

ド数の影響が大きい．本研究での評価環境はノード数 23

であるが，Winnyネットワークは約 2万台の端末数により

構成される巨大なネットワークである [12]．提案手法にお

いて，ノード数が劇的に増大した場合にインデックス汚染

率に与える影響が問題として考えられる．

そのほかにも，実際のWinnyネットワークは多種多様

なファイルの共有が行われているうえ，ノードの参加や離

脱が頻繁に繰り返される．また，制御対象ファイルと類似

する名前を持つ制御対象外ファイルが存在する可能性が

ある．

6. まとめ

本研究では，P2Pファイル共有ネットワークにおける

ファイル流通制御方式であるインデックスポイゾニングに

おいて，制御効率を低下させることなく制御トラフィック

量を削減するために，クラスタリングを用いた重点的なポ

イゾニング手法を提案し，実際にWinnyネットワークに

実装することで提案手法の評価を行った．

シミュレーションによる評価により，クラスタリングを

考慮せずにポイゾニングを行う従来手法に対して，提案手

法は平均で 58%ダウンロード所要時間を増加させることに

成功した．さらに，新たに提案した動的クラスタリング機

能により，ゆらぎの少ない安定したインデックス汚染率を
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維持できることを示した．今後は，より大規模で複雑な評

価環境を設定し，提案手法の評価を進めたい．
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推薦文

セキュリティ技術は基本的に利便性と安全性のトレード

オフとなるが，P2P 型通信はメリット（可用性）とデメ

リット（情報漏洩や不正コピー）の両立が特に重要となる

アプリケーションの 1つである．本論文は，P2P型通信に

おける流通制御方式であるインデックスポイゾニングの一

手法を提案・実装し，既存方式との比較検討を通じ，その

優位点や課題を示している．
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