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1 はじめに
ネットワークの発達に伴い, ネットワーク通信を用い

たゲームが普及している. 通常ネットワーク通信を伴う
ゲームは, サーバが公正にゲームを管理することを前提
に設計される. 公平な審判サーバが存在すれば, 多くの
場合簡単かつ公平にゲームを行うことができる. しかし,

全てのネットワークゲームにサーバを用意することは多
くのリソースやコストを必要とする. また審判サーバが
必ずしも信用できるとは限らない. そこで本稿ではサー
バを利用せず, プレイヤー同士の, P2P環境で行われる
ゲームについて考える.

将棋や囲碁のような完全情報ゲームでは, 全ての情報
がオープンになっているため, プレイヤー間で交互に指
し手を交換していけばよく, 比較的簡単に P2P 環境で
のゲームを設計することが出来る. しかし, トランプや
麻雀のような不完全情報ゲームでは, 自分の手札のよう
に他人に見せない情報や, 山札のように全プレイヤーに
対して秘密の情報を扱う必要があり, それをどう管理す
るかが問題となる. 例えば山札を特定のプレイヤーが管
理する場合は, そのプレイヤーが山札を覗き見をするこ
とが可能となるし, 他人に見えないのを良いことに, 自
分の手札をすり替えることも可能となる. プレイヤーが
「相手が不正を行っているかもしれない」と考えること
は, 結果としてゲームに対しての楽しみが損なわれてし
まう. またオンラインカジノのような場合では, 金銭が
絡むため公正にゲームが行われることは必要不可欠であ
る. そのため悪意を持ったプレイヤーが存在したとして
も不正が行われることのないプロトコルが必要である.

本研究では, 不正を許さずに P2P環境でカードゲーム
を行えるプロトコルを設計する. この実現にあたっては,

暗号を複合的に利用して設計されているマジックプロト
コルを利用した. 本稿では, カードゲームの基本となる
山札の生成, カードの配布, 二者間での数の大小判定な
どのプロトコルを, メンタルポーカープロトコル, およ
び金持ちの財産比べプロトコルと呼ばれるマジックプロ
トコルを利用して設計した. また, これらのプロトコル
を組み合わせることにより, 具体例としてブラックジャッ

∗京都大学 大学院情報学研究科
Graduate School of Informatics, Kyoto University

†京都大学 学術情報メディアセンター
Academic Center for Computing and Media Studies,
Kyoto University

クを実行するプロトコルを設計し実装した.

2 関連研究
本節では関連研究として代表的なマジックプロトコル

であるメンタルポーカープロトコル, および金持ちの財
産比べプロトコルについて説明する.

2.1 メンタルポーカープロトコル
メンタルポーカー [1, 2]は「電話でポーカーをするた

めの方法」であり, 離散対数問題が困難であることを前
提として, 安全 (公平)にカードを配布する方法を実現し
ている. 今, ディーラーAが 52枚のカードを公平にプレ
イヤー Bに 5枚配布することを考える. このとき, 安全
なカード配布とは以下のような要件を満たすものである.

1. ディーラーAは 52枚のカードを持っており, その
うち 5枚をプレイヤー B に配布する.

2. Aは, どのカードを配布したかを知ることができ
ない.

3. Bは, 配布されるカードを選ぶことができない（配
布されるカードは無作為に決定される).

ここで本稿では暗号化, 及び復号に用いる鍵を次のよ
うに定義している.

K1 = (E1, D1).

ここで鍵K1は暗号化関数E1と復号関数D1の組を表し
ている. このような暗号化関数によって暗号化されたも
のを暗号文, 暗号化されていないものを平文と呼ぶ. ま
た x, y は暗号化および復号の対象となる数値表現とす
る. メンタルポーカープロトコルで用いる鍵の生成方法
は 2.3.1で示す.

メンタルポーカーでは, 上記の機能を実現するために,

以下のような特殊な暗号を仮定している.

1. D1(E1(x)) = x.

2. E2(E1(x)) = E1(E2(x)).
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3. xおよび E1(x)が与えられたとき, 鍵 1を計算し
て求めるのは非常に難しい.

4. いかなる平文 xおよび yの組に対しても, E1(x) =

E2(y) なる鍵 1, 2 の組を見つけるのは非常に難
しい.

メンタルポーカープロトコルでは, 2の条件が特徴的
である. これは, 用いられる鍵が平文を複数の鍵で複数
回暗号化する場合, 暗号化の順序を入れ替えても得られ
る結果が等しい可換な性質を持つことを表す. 同様に,

複数回にわたって暗号化された暗号文を復号する場合に,

いかなる順序で復号しても等しく平文が得られることを
表す. このような暗号系を利用して, 以下のような手順
でメンタルポーカーを実現できる.

1. ディーラー Aは鍵 KA = (EA, DA)を生成し, 52

枚のカード (数値表現) を EA を用いて暗号化し,

プレイヤー B に渡す.

2. B は, 52枚のカードのうち 5枚を選ぶ. 暗号化さ
れているので, 選んだカードが何かは分からない.

3. B は鍵 KB = (EB , DB) を生成し, 選んだ 5 枚
のカードを EB を用いて暗号化する. カードの数
値表現を cとすると, この時点で 5枚のカードは
EB(EA(c))のように暗号化されている.

4. B は暗号化した 5枚のカードを Aに渡す.

5. Aは渡された 5枚のカードを鍵KA を用いて復号
する. カードは EB(c)という状態になり, Aは B

がどのカードを選んだか分からない.

6. Aは復号した 5枚のカードを Bに渡す. Bはそれ
らを鍵KB を用いて復号し, 5枚のカードの内容を
知る.

メンタルポーカープロトコルで用いられる鍵KA,KB

はそれぞれ A,B 自身以外には中身が知られていないも
のとする.

2.2 金持ちの財産比べプロトコル
金持ちの財産比べプロトコルとは, 2人の金持ちがどち

らの方が金持ちであるかを, お互いの財産を秘密にして
比べるプロトコルである [3, 4]. 金持ちの財産比べプロト
コルは公開鍵暗号を用いて構築されたプロトコルである.

公開鍵暗号とは, 鍵KX に対して, 暗号化関数 EX が鍵
KX を保持している人以外も知っている暗号のことを指
す. 金持ちの財産比べプロトコルで用いる鍵の生成方法
は 2.3.2節で述べる. ここで, 金持ちの財産比べプロトコ
ルを以下に示す. 今, Aの財産が x億円, Bの財産が y億
円であるとする. ただし x, yはそれぞれ 1 ≤ x, y ≤ 100

を満たす整数であるとする.

1. Aは, 自分の公開鍵暗号の鍵KA = (EA, DA)を作
成し暗号化関数 EA を B に送る.

2. B は, ランダムな値 rを選び (rは EA の定義域か
ら選ぶ),

z = EA(r)− y

を計算し, z を Aに送る.(EA の値域は, 整数値の
連続な区間とする.)

3. Aは,

ui = DA(z + i)(i = 1, 2, . . . , 100)

を計算する. 次に, Aは, 適当な数 pを定め,

vi = EA(ui + p)

を計算し, B に以下を pとともに送る.

v1, v2, . . . , vx, vx+1 + 1, vx+2 + 2, . . . , v100 + 1.

4. Bは, vy = EA(y+p)かどうかを調べ, 成立すれば
y ≤ xと判定し, さもなければ y > xと判定する.

もし, A と B が上記の手順を正しく実行すれば, 明
らかに x と y の大小関係を正しく出力できる. また,

秘密を相手に漏らさない点では, B が A に送る情報は
z だけであり, r をランダムに選べば明らかに y に関す
る情報を一切漏らさない. 一方, DA を知らない B に
とって (ui, . . . , u100)のうち uy(= r)以外は未知である
ため, (v1, v2, . . . , vx, vx+1+1, . . . , v100+1)のうち, vy(=

EA(r)もしくはEA(r)+1)以外は, 乱数と同様に見える.

B は r の値を知っているため, 結局 Aは B に大小関係
の 1ビット以外を漏らさないことになる.

2.3 暗号技術
本節では, 2.1節, 2.2節で述べたプロトコルで用いる

鍵の生成方法について述べる.

2.3.1 可換な暗号
メンタルポーカープロトコルを実現するためには 2.1

節で示したような特殊な暗号系が必要である. 今回は以
下のような暗号系を利用する [2].

まず暗号鍵, 復号鍵を各プレイヤーが以下のように生
成する.

1. 十分に大きな整数 nを, プレイヤー間で了解する.

2. 各プレイヤーは nをもとに暗号鍵, 復号鍵を生成
する. プレイヤー 1人分の手順を以下に示す.

• nより小さく, φ(n)と互いに素である整数を
1つ選び, これを暗号鍵 eとする.



• d = K−1 mod φ(n)となる dを計算し, これ
を復号鍵とする.

ここで, φ(n)は Euler関数といい, 「n以下で nと互
いに素である自然数の個数」を与える関数である.

生成した暗号鍵, 復号鍵を用いて鍵K を生成する. K

に対する暗号化関数E, 復号関数Dはそれぞれ次のよう
に定義される.

E(M) ≡ Me(mod n)

D(C) ≡ Cd(mod n)

ここでM,C はそれぞれ平文と暗号文を表している.

2.3.2 RSA暗号
2.2節で示した金持ちの財産比べプロトコルで用いる

公開鍵暗号として, RSA暗号について説明する. RSA暗
号は, Rivest, Shamir, Adlemanによって考案された最
初の本格的な公開鍵暗号方式である [1, 2, 5]. RSA暗号
は素因数分解の困難さを安全性の根拠としている. RSA

暗号は信頼性の高い公開鍵暗号方式として幅広い分野に
実用化されており, 事実上の標準とされている. 以下に
RSA暗号について述べる.

利用者は暗号鍵, 復号鍵を次のように生成する.

1. 2つの大きな素数 p, qを選択し, これらの積 n = pq

を計算する.

2. p−1と q−1の最小公倍数L = LCM(p−1, q−1)

を計算する.

3. 最大公約数GCD(e, L) = 1を満たす自然数 eを選
び, ed = 1(mod L)を満たす dを求め, eを暗号鍵,

dを復号鍵とする.

生成した暗号鍵, 復号鍵を用いて鍵K を生成する. K

に対する暗号化関数E, 復号関数Dはそれぞれ次のよう
に定義される.

E(M) ≡ Me(mod n)

D(C) ≡ Cd(mod n)

ここでM,Cはそれぞれ平文と暗号文を表している. RSA

暗号は公開鍵暗号であり, 鍵 K のうち暗号化関数 E が
全体へ公開されている.

3 ブラックジャックの設計
3.1 ブラックジャック
ブラックジャックは世界中で広く知られているカード

ゲームの 1つである. ブラックジャックはディーラーと
プレイヤーの 2人の間で行われるゲームである. ブラッ
クジャックは次のような手順で行われる.

1. 山札からディーラーとプレイヤーにカードが 2枚
ずつ配布される. この際, ディーラーのカードは 1

枚表向きで配られる.

2. プレイヤーはヒットまたはスタンドを行い, カー
ドの合計を 21に近づける. スタンドを行うか, も
しくはカードの合計が 21を超えるまでこの動作を
繰り返す. カードの合計が 21を超えた場合プレイ
ヤーの負けでゲームが終了する.

3. プレイヤーがスタンドを行った場合に行われる. デ
ィーラーはカードの合計が 17以上になるまでカー
ドを引く. カードの合計が 21 を超えるとディー
ラーの負けでゲームが終了する.

4. ディーラーとプレイヤーのカードの合計を比較し,

勝敗を決定する. カードの合計が 21に近い方が勝
利となる.

ここで 2の操作で行われるヒットとは山札からカード
を 1枚引くことを表す. またスタンドとは, これ以上ヒッ
トしないと宣言することである.

本稿で設計するブラックジャックは通常のブラックジャ
ックとは少し異なるものとなる. その違いを以下に記す.

• ディーラーのカードは全て裏向きで配られる.

• ディーラーとプレイヤーのカードの合計を比較す
る際, ディーラーのカードは表向きにされない.

ディーラーに配布されたカードは全て裏向きで操作さ
れるため, プレイヤーはディーラーのカードが何か分か
らない. なぜこのような違いを行うかについて説明する.

ブラックジャックには使われたカードの枚数を数える
カウンティングという技術が存在する. カウンティング
は基本的な戦術ではなく, カジノでは禁止されている行
為である. 本論文で上記のような違いを加えることに
よって, プレイヤーから見えるカードの枚数が少なくな
るため, 通常の場合よりプレイヤーにカウンティングを
行ないにくくしており, 自然にカウンティングを排除す
る効果が得られる. また, ヒットやスタンドの判断の際,

通常は見えているカードも伏せるため, 実際のブラック
ジャックよりも判断が難しくなる. 代わりにディーラー
が何枚カードを引いたかをプレイヤーは知ることができ
るため, カードの枚数からディーラーの手の内を予測す
るといった楽しみも生まれ, ゲームが面白くなると期待
できる.

以下にこのブラックジャックを行うためのプロトコル
を述べる.　

3.2 山札プロトコル
カードゲームにおいて, 伏せたカードを山にしたもの

を山札と呼ぶ. 山札プロトコルではメンタルポーカープ
ロトコルを応用し, 山札の作成, カードの配布, 及び山札
の公開を行うことができる.



3.2.1 山札の生成
今, n 人のプレイヤー間で, k 枚のカードから山札を

作成するものとする. ここで k毎のカードは, それぞれ
0, 1, . . . , (k − 1) の整数で表現し, プレイヤーはそれぞ
れ U0, U1, . . . , Un−1 で表現する. 全プレイヤーは 2.3.1

節で述べた暗号系に基づき鍵を生成する. プレイヤー
Ui(i = 0, 1, . . . , n− 1)の鍵をそれぞれKi で表す. また
山札の中身は, 配列m(要素数 k)に格納する. ここで山
札の生成手順を以下に示す.

1. 初め, 配列mには, m[0] = 0,m[1] = 1, . . . ,m[k −
1] = k − 1, の順序でカードが並んでいる.

2. プレイヤーはU0, U1, . . . , Un−1の順番で,このカー
ドをシャッフルする. プレイヤー 1人分のシャッフ
ルは以下の手順で行う.

• プレイヤーはm[0],m[1], . . . ,m[k− 1]をそれ
ぞれ自分の鍵で暗号化し, それらの順番を任
意に入れ替える (シャッフル)

• プレイヤーは上記の処理を行ったあとの配列
mを, 他の全プレイヤーに通知する.

3. 全プレイヤーのシャッフルが終わったら, 山札の
生成が完了する. この時点で配列 mの各要素は,

0, 1, . . . , (k−1)のうちいずれかの整数をE0(), E1(),

. . . , En−1()の順で暗号化したものである.

上記の処理で得られる山札の中身は無作為な順番に並
んでおり, 全てのプレイヤーが中身を分からない状態と
なっている. またカードの位置によってあらかじめ中身
が決まっている.

3.2.2 カードの配布
山札よりプレイヤーにカードを配布する方法について

述べる. 山札は 3.2.1節で述べた山札プロトコルを用い
て生成されたものとする. ここでカードの配布とは, プ
レイヤー Ui(i = 0, 1, . . . , n − 1)が他のプレイヤーに知
られないように山札m[a](a = 0, 1, . . . , k − 1)の内容を
知ることを指す. 以下にカードの配布を行う手順を示す.

1. プレイヤーたちは Un−1, . . . , U1, U0の順番でm[a]

を復号していく. ただし, プレイヤー Ui 自身はこ
の復号に参加しない. Ui を除く全員の復号が終わ
ると, 元のカードの値に Ei()のみを適用したもの
が得られる.

2. Ui は, 1の結果得られた値を自分の鍵で復号して,

m[a]に格納されたカードを知ることができる.

上記の操作で得られたカードの値は最後にプレイヤー
Uiの鍵で復号を行うため,プレイヤーUi以外に知られる
ことはない. これによりカードを中身が他のプレイヤー
に知られること無く, 配布されたプレイヤーのみが分か
るように配布することができる.

3.2.3 山札の公開
山札を公開する方法について述べる. 山札は 3.2.1節

で述べた山札プロトコルを用いて生成されたものとする.

ゲームが行われた後, 山札を公開しプレイヤー全員で山
札を確認することができる. このとき,ゲーム中の操作を
全て記録しておくと, 実際に用いられたカードと公開さ
れた山札とを照らし合わせることでゲーム中の矛盾を発
見することができる. この山札の公開方法を以下に示す.

1. 各プレイヤーは山札生成時に生成した自らの鍵を
他のプレイヤーに通知する.

2. 各プレイヤーは受け取った鍵と自らの鍵をもとに
最終的に作られた山札を復号する.

山札生成時にできた山札を全てのプレイヤーで共有し
ているため, 他のプレイヤーの鍵を受け取ることで各自
で山札の確認を行うことができる.

3.3 勝敗判定プロトコル
勝敗判定プロトコルは, ブラックジャックを実装する

際に, 金持ちの財産比べプロトコルを用いて勝敗を決定
するプロトコルを表している. ディーラー Aとプレイ
ヤー Bによってブラックジャックが行われるとする. 今
ブラックジャックが行われ, Aのカードの合計が x, Bの
カードの合計が yであるとする. Aの公開鍵暗号を用い
て金持ちの財産比べプロトコルを行うと xと yの大小関
係が y ≤ x, もしくは y > xであることが分かる. この
ことを用いて以下に勝敗判定プロトコルを示す.

1. ディーラー A, プレイヤー B の手持ちカードの合
計をそれぞれ x, yとする. ただし合計が 21より大
きい場合 0とする.

2. A,BはAの公開鍵暗号を用いて金持ちの財産比べ
プロトコルを x, yについて実行する.

3. 結果が y ≤ xの場合 Aの勝ち, y > xの場合 B の
勝ちとなる. B は勝敗を Aに送信する.

上記のプロトコルによりブラックジャックの勝敗を決
定することができる. 金持ちの財産比べプロトコルを用
いるため, A, Bともにカードの合計を公開せずに勝敗を
決定することができる. そのため, A,B それぞれがカー
ドを相手に公開する必要なくゲームを行うことができる.

金持ちの財産比べプロトコルを用いるため, A と B の
カードの合計値 x, yが等しい場合, ディーラーAの勝ち
となる. 本来のブラックジャックではカードの合計が等
しい場合引き分けとなるが, 本稿のブラックジャックでは
引き分けとせず, ディーラーの勝ちとする. なお B の公
開鍵暗号を用いて再度金持ちの財産比べプロトコルを行
うことで, 引き分けかどうかの判定を行うことができる.



図 1: ブラックジャックの手順

3.4 新たなブラックジャックの手順
本節では, 実際に実装されるブラックジャックの手順

を説明する. ブラックジャックは図 1のような手順で行
われる.

1. 山札の生成：この際, ディーラーとプレイヤーはそ
れぞれ必要な鍵を生成する.

2. 初期カードの配布：ディーラー, プレイヤーにそれ
ぞれカードが 2枚ずつ配られる. ただし, ディー
ラーのカードは裏向きで配られる.

3. ヒット ·スタンド：プレイヤーがヒットもしくはス
タンドを選択する.

4. ディーラーの操作：ディーラーはカードの合計が
17以上になるまでカードを引く.

5. 勝敗判定：ディーラーとプレイヤーどちらが勝っ
たかを判定する.

6. 山札の公開：山札が再生成される際, プレイヤーが
公開を選択すれば山札を公開する.

4 実装
本節では, 3.4節で述べたブラックジャックの実装を行

う. 開発言語としてプログラミング言語 Python 2.7.2と
Pythonのゲーム用ライブラリ Pygameを用いてブラッ
クジャックを実装した.

以下にブラックジャックの各手順の操作について記述
する. ただしゲームはディーラー Aとプレイヤー B の
2人で行われるものとする.

• 山札の生成
ディーラー Aは非常に大きい素数 nを用意し, プ
レイヤーBに伝える. nをもとにA,Bはそれぞれ
2.3.1節で述べた可換な暗号を生成する. 生成され
た暗号をそれぞれKA,KBとする. またAは 2.3.2

節で述べた RSA暗号を生成する. この暗号をK ′
A

とする. A,B は鍵 KA,KB を用い, 山札の生成プ
ロトコルによって山札を生成する. また K ′

A は公
開鍵なので Aは B に E′

A を伝える.

• 初期カードの配布
ゲームの始めに山札の配布を行う. まずディーラー
Aが山札の最初の 2枚を, カードの配布プロトコ
ルを用いて引く. 次にプレイヤー B が, Aが引い
たカードの次の 2枚を, カードの配布プロトコル
を用いて引く.

• ヒット ·スタンド
初期カードの配布が行われると, プレイヤー B は
ヒットもしくはスタンドの操作を行う. まず B は
ヒットを行うかスタンドを行うかをディーラー A

に送信する. ヒットを行う場合, B はカードの配
布プロトコルを用いて山札よりカードを 1枚引く.

ヒットの操作が行われると B は合計が 21を超え
たかどうかを送信する. 21を超えていた場合, 次
の操作に移る. B がスタンドを選択するまでこの
操作を繰り返す.

• ディーラーの操作
プレイヤーBがカードを引き終わると,ディーラー
Aはカードの合計が 17以上になるまでカードを引
く. まず初期カードの合計を確認し, カードを引く
かどうかを B に送信する. 合計が 17未満のとき,

Aはカード配布プロトコルを用いて山札よりカー
ドを 1枚引く. Aはカードの合計が 17以上になる
までこの操作を繰り返す.

• 勝敗判定
ディーラー Aのカードの合計が 17以上になった
時, 勝敗判定を行う. 公開鍵K ′

Aを用いて勝敗判定
プロトコルを実行する. 勝敗が決まったあと, Aは
山札の残り枚数を確認し, 山札を再生成するかど
うかを判断する.

• 山札の公開
山札の再生成が行われる際, プレイヤー B は山札
の公開を行うかどうかをディーラーAに送信する.

山札の公開を行う場合, 山札の公開プロトコルを
用いて山札の公開を行う.

実際に実装したブラックジャックのゲーム画面を図 2,

3に示す. 図 2は山札を生成し, 初期カードが配布され
た状態を表す. プレイヤーはHitもしくは Standボタン
を押してヒットもしくはスタンドを行う. 図 3はプレイ
ヤーがスタンドを行い, 山札の再生成が行われる際の図
である. ここでは, 勝敗が左下に表示されている. また
ディーラーのカードは公開されず, プレイヤーはディー
ラーが 4枚のカードを引いたことを確認することができ
る. また, CHECK!の部分をプレイヤーが押すとこれま
で用いられた山札が公開される.



図 2: ゲームの開始

図 3: 山札の確認

5 おわりに
本稿では, マジックプロトコルとして代表的なメンタ

ルポーカープロトコル, および金持ちの財産比べプロト
コルを用いて全てのプレイヤーが中身を知ることができ
ない山札の生成プロトコル, カードを配られた本人しか
カードの中身を知ることができないカード配布プロトコ
ル, 使用された山札の中身を確認する山札公開プロトコ
ル, および互いの情報を公開せずに勝敗を判定する勝敗
判定プロトコルを設計し, 実際にブラックジャックにつ
いて実装を行った.

本稿で実装したブラックジャックではディーラーは機
械的な操作しか行っていないが,ディーラーにプレイヤー
と同じ動きをさせることで対戦型ブラックジャックの実
装が可能であると考えられる.
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