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秘密分散法における検証可能な分散情報の更新手法 
 

神宮 武志†1  古田 英之†1  岩村 惠市†1   
   

 

本稿では，秘密分散法の分散情報の更新手法について考える. 著者らは[4]において，新しい分散情報の更新法を提

案したが，従来，この問題に対してはプロアクティブ秘密分散法が提案されている．そこで，本稿では[4]の手法とプ

ロアクティブ秘密分散法との比較を行い、[4]の手法にプロアクティブ秘密分散法と同等の機能を持たせるように拡張

を行う．そのために，[4]の手法に検証鍵を追加し，更新情報の検証を可能にした．また通信量，計算量の比較を行っ

た． 

 

Updating method of verifiable distributed data in the secret sharing 
scheme  

 

TAKESHI SHINGU†1 FURUTA HIDEYUKI†1   
KEIICHI IWAMURA†1   

  
 

We consider the update method of the distributed information of the secret sharing scheme. The authors have proposed a new 
method for updating distributed information in CSEC in May, but conventional proactive secret sharing scheme has been proposed 
for this problem. Therefore, the comparison is made with the proactive secret sharing scheme in this paper, we extend so as to have 
the same functions as the proactive secret sharing scheme. Add the verification key to the same functions as the proposed method 
of last, a comparison is made communication amount, the amount of calculation. In additions you have made changes to the security 
proof change is needed along with the additional. 

 
 
 

1. はじめに     

近年，クラウドコンピューティングの利用やアプリの

開発が盛んに行われている．クラウドは従来ユーザが自前

の装置や装置に付属しているアプリなどを使って管理して

いた自身のデータを，オンライン上のサーバに保有，管理

する．そのため，ユーザは自身のデータを持ち歩くことな

しに，ネットワークを介していつでもどこでも必要なデー

タにアクセスできるようになり，クラウド上に大量のデー

タを保存しておくこともできる．さらに，短期間での導入

が可能である．しかしながら，クラウドを使用する際に

は，基本的にはすべてのデータがクラウドに集約されるた

め，安全性に関して気を付けなければならない問題点がい

くつかある．その一つは，サーバやネットワークの障害な

どによって，クラウドサービスが利用できなくなってしま

う場合である．さらに集中的なデータの管理は攻撃の標的

となりやすく，情報流出の危険性が高まる．特に，企業の

機密情報などが流出した場合には，致命的な被害を生じさ

せる場合もある．また，情報を守るために通常暗号化を行

うが，秘匿計算まで考慮に入れた場合，一般に準同型性を

持つ暗号化は処理が重く必要な情報を知ろうとした際に処

理の手順が増加し，時間がかかってしまう．以上の問題を
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解決するため，クラウドシステムに「秘密分散法」を適用

することが考えられている． 

秘密分散法（secret sharing scheme）[2] は，一つの情報

を複数の異なる情報に変換し，そのうちの一定数以上が集

まれば元の情報が復元可能だが，その数未満では元の情報

は全く復元されないという手法である．これによって，サ

ーバやネットワークの障害などによりデータの一部が使え

なくても一定数以下ならば元の情報が復元でき，さらに一

定数以上の情報が漏洩しない限り情報漏洩は起こらないと

いう安全な情報管理システムが実現できる． 

秘密分散法の安全性を一定に保つために重要なことと

して分散情報の更新がある．秘密分散法は分散情報が一定

数集まらないと秘密情報の復元はできないが，攻撃者が一

定数以下の分散情報を集めている場合，それを放置すれ

ば，その攻撃者が分散情報を集め続けた場合いつか秘密情

報が漏洩する危険性がある．この問題を解決するためには

分散情報の更新が必要である． 

秘密分散法において，分散情報を更新する自明な方法

は一度秘密情報を復元し，再び分散するという方法であ

る．しかし，この方法は誰かが秘密情報を復元しなければ

ならないという問題が存在する．これを元々の秘密情報の
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所有者が行うことは効率的でなく，システム側で行うこと

は安全性の観点から問題がある．そこで，秘密情報を復元

せずに分散情報を更新する方法としてプロアクティブ秘密

分散法が提案されている[2]．プロアクティブ秘密分散法

は，秘密情報の安全性を一定に保つために，分散情報を定

期的に更新するものである． − 1次方程式をすべてのサ

ーバが生成し，それをお互いにプロードキャストし，自身

の分散情報に加えることで分散情報の更新を行う．それゆ

え，通信量や計算量が大きくなってしまうという問題点が

ある． 

それに対して著者らは，[4]において，新しい分散情報

の更新法を提案したが，プロアクティブ秘密分散法との比

較が行われていなかった．そこで，本稿ではプロアクティ

ブ秘密分散法との比較を行い，プロアクティブ秘密分散法

と同等の機能を持たせるように拡張を行う． 

本論文の構成を以下に示す．第 2 章において秘密分散

法と，プロアクティブ秘密分散法，及びその問題点につい

て説明する．その後第 3 章では，提案方式の説明をし，検

証可能な提案方式について説明する．4 章で，本論分のま

とめを行う． 

 

2. 従来方式 

2.1  ( , )閾値秘密分散法 
次の 2 つの条件を満たす秘密分散法を( , )閾値秘密分

散法と呼ぶ． 

1. 任意の 個の分散情報から，元の分散情報 を復元する

ことができる 

2. − 1個以下の分散情報からは，秘密情報 に関する情

報は一切得ることができない． 

Shamir の提案した多項式補間による方法では，以下のよう

にして( , )閾値秘密分散法を実現する． 

[分散] 

1. < かつ < である任意の素数 を選ぶ． 

2. GF( )の元から，異なる 個の ( = 1,2,⋯ , )	を選び出

し，サーバ ID とする． 

3. GF( )の元から， − 1個の乱数 ( = 1,2,⋯ , − 1)	を
選んで，以下の式を生成する． = + + +⋯ + 	(mod ) (1) 

4. 上記式(1)の に各サーバ ID を代入して，分散情報

を計算し，各サーバにこれらのサーバ ID と分散情報

を配布する． 

[復号] 

1. 復号に用いる分散情報を ( = 1,2,⋯ , )とする．また，

その分散情報に対応するユーザ ID を とする． 

2. 分散式に と を代入し， 個の連立方程式を解いて，

を得る． の復元の際には，Lagrange の補間公式を用

いると便利である． 

 

2.2 プロアクティブ秘密分散法 
2.2.1 基本方式 
 台のサーバに 2.1 の手法で分散情報が保存されている

として，以下にその更新手順を示す． 

1. サーバ は − 1個の乱数 ( = 1,2,⋯ − 1)を生成し，

式(2)の − 1次方程式を作る． ( ) = + +⋯+  (2) 

(0) = 0	 (3) 

2. サーバ は他のすべてのサーバ に = ( )を送信

する． 

3. サーバ は を分散情報に加える． ( ) = ( ) + + +⋯+  (4) 

 以上によって，すべてのサーバが正しく上記手順を行う

場合，分散情報の更新が正しく行われる．しかし，あるサ

ーバが式(3)を満足しない − 1次式方程式を使って を作

成し，それを配布した場合，正しい分散情報の更新は行わ

れない．すなわち，どの 台のサーバの分散情報を集めても

正しい秘密情報は復元されない． 

 

2.2.2 更新段階で嘘の情報を送付し秘密情報を復元できな

くする攻撃の対処法 
 式(3)を満足しない情報を送り，正しく秘密情報を復元で

きなくする攻撃に対しては以下の手順で更新を行う． 

 以下において，ENC と SIG は送信者を S，と受信者を R
としたとき， は受信者の公開鍵で暗号化することを示

し， は送信者の秘密鍵で署名することを示す． 

1. サーバ は − 1個の乱数を生成し − 1次方程式を作

る．また，式(6)も生成する． ( ) = + +⋯+  (5) 

=  (6) 

   

2. サーバ は他のすべてのサーバ に対して = ( )
と = を計算する． 

3. サーバ は
( ) = , , , と

( )
をブロ

ードキャストする． 

4. サーバ は送られてきた情報 を復号し，以下の式で

検証する． = ⋯  (7) 
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5. 正確な情報と判断したら，送られてきた情報を保持し，

検証が通ったことを他のサーバにブロードキャスト

する． 

6. すべてのサーバの検証が通ったら保持していた ( )
を加える． 

7. 5.で検証が通らなかった際には，不正サーバから送ら

れる を使用しない．または，不正サーバを管理者に

報告する． 

 

2.2.3 復元時に不正な分散情報を提出するサーバに対する

対処法 
 さらに，復元時に不正な分散情報を提出するサーバに対

して行う検証法の手順について説明する． 

1. 分散情報の生成時，分散情報生成者は検証鍵
( ) =( )

を公開する． 

2. 分散情報の更新を行うとき，2.2.1 の 3.または，2.2.2

の 6 において，各サーバは以下の式によって検証鍵の

更新を行い，公開する． ( ) = ( ) ∗ ( ∗ ∗ ⋯∗ ) (8) 

3. 秘密情報の復元時，復元者は集めた分散情報を検証鍵

で検証を行うことで分散情報が正しいかものか判別

する． 

 

3. 提案方式 

3.1 CSEC65 方式 
以下に[4]に示される第 65 回 CSEC 研究会で提案された

方式の簡単な構成手順を示す．前提として，攻撃されたサ

ーバの分散情報は変更されていないとする（この前提はプ

ロアクティブ秘密分散法も同様）．また，各サーバは 2 章に

おいて説明した( , )閾値秘密分散法を用いて既に秘密分

散 に対する分散値 を所持しているとする． 

1. − 1台のサーバを乱数配布サーバとし，乱数配布サ

ーバは各々新しい分散情報となる を生成し，は

式(9)の関係を持つとする． = + + +⋯ +  
(9) 

2. 上記 − 1台のサーバは新しい分散情報 と今ま

での分散情報 との差をとり，式(10)の値を残りの− + 1台のサーバに送る． = − + − +⋯+ −  
(10) 

3. + − 1台のサーバを追従サーバとし，追従サーバは

送られてきた − 1個の差分情報から式(10)を連立さ

せて各乱数部分の変化量 − ( = 1,2,⋯ − 1)

を計算し，それから新たな分散情報を計算する．すな

わち， − + 1台のサーバは得られた各乱数部分の変

化量 − ( = 1,2,⋯ − 1)と自身のサーバ ID

から式(10)のようにして自身の差分情報を計算し，元

の分散情報に加えることで，新たな分散情報 = + + +⋯ +  

(11)

 

を得る． 

4. 以前の分散情報 を消去して更新完了． 

 

3.2 更新段階で嘘の情報を送付し秘密情報を復元できなく

する攻撃の対処法 
 プロアクティブ秘密分散法で提案されている，更新段階

で不正な情報を配布し秘密情報を復元できなくする攻撃に

対する CSEC65 方式の安全性を検討する． 

 2.2.1 に示すプロアクティブ秘密分散法では，手順(1)で行

う式生成時に不正サーバが (0) ≠ 0となる式を用いて更

新情報を配布すると， 個の正当なサーバを用いても秘密

情報が正しく復元できないという問題があり，それを解決

するため 2.2.2 の式(6)から(7)までの手順を踏む必要があっ

た．提案方式においても同様の攻撃が考えられる．2.2.1 の

手法の問題は，いくつかの不正サーバからの嘘の情報によ

り正当なサーバの分散情報更新が正しく行われないことと

いえる．それに対して，CSEC65 方式は不正サーバが嘘の

情報を発信しても，正当なサーバの情報更新には影響しな

いことを示す． 

 まず， − 1個の乱数配布サーバのうちいくつかのサーバ

が嘘の差分情報を送ることを考える．提案方式は追従サー

バが送られた差分情報を元に全サーバ間で矛盾のない差分

情報を計算するため，2.2.1 の手法のように ( ) = 0となら

ない場合は生じない．よって，正当な k 台のサーバから集

めた更新分散情報から正しく復元可能となる．次に，追従

サーバのうち，いくつかのサーバが異なる値を計算し保存

しても，他の正当なサーバは正しい値を計算するため， 個

の正当なサーバによる情報復元は正しい秘密情報を復元す

る．また以上より，不正サーバの組み合わせは更新情報の

配布側でも計算側でも，正当なサーバが 個以上あれば問

題ないことが言える．ただし不正サーバも情報更新時に申

告した情報を復元時に用いるなら正しく復元できる．以上

より，CSEC65 方式はそのままで嘘の更新情報に対する耐

性をもっているといえる． 

 よって，問題となるのは不正サーバが秘密情報の復元時

に更新時に申告した分散情報と異なる不正な分散情報を出

す場合のみである．この問題については次節で検討する． 
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3.3 復元時に不正な分散情報を提出するサーバに対する対

処法 
2.2.1 の手法に検証鍵を追加することで，サーバが偽

の分散情報を提出したかどうかを検出できる．この機

能を提案方式持たせる． 

1. 分散情報の生成時，すなわち，CSEC65 方式の 1.を行

う以前に，分散情報生成者は全てのサーバ の検証鍵= を公開する． 

2. 分散情報の更新時，すなわち，CSEC65 方式の 2.のと

きに，以下のように検証鍵の更新を行う． − 1個の乱

数配布サーバは式(10)に対応する を公開する． 

3. 追従サーバは，乱数配布サーバからの差分情報 と

が正しいことを確かめ，正しければ差分情報を用

いて各乱数部分の変化量 − ( = 1,2,⋯ , −1)を計算し， = ( )を公開する． 

4. 乱数配布サーバ は = ( ) ⋯ ( ) を確認

し，正しければ を新しい分散値とする． 

5. 全 ( = 1,2,⋯ , − 1)が正しければ，検証鍵を以下の

ように更新する． ( ) = ( ) ∗  (12) 

なお，公開は全サーバのブロードキャストでもよく，

この場合各サーバは全サーバの分散情報の検証鍵を

所持し，各差分情報より各検証鍵の更新を行う． 

 

3.4 従来方式との比較 
比較を行うに当たって，各方式の計算量について以下を

定義する．加算の処理量を ，減算の処理量を ，乗算の処

理量を ， の処理量を ，その復元の処理量を ， の

処理量を ，真性乱数作成を ，ラグランジュ補間の処理量

を ，除算の処理量を とする 

前提条件として，秘密分散法は( , )閾値秘密分散法，全

ての計算は GF(p)上で行うものとしたうえで比較を行う． 

3.4.1 計算量比較 
(1) プロアクティブ秘密分散法 

1. n 台のサーバごとに − 個の乱数 を作るので， ( − ) ∗ ∗  

の計算量がかかる．また， = を計算するにあ

たって，GF(p)上での計算なので ≤  である．よっ

て，最大の計算量は， ∗ ( − ) ∗ ∗  

2. サーバ は に対して = ( )を計算するので ( − 1) + ( − 1) ∗ ∗  ( )を ENC するので ∗ ∗  
また，受信側は復元をするので ∗ ∗  ( )

をブロードキャストする際署名を行うので 

∗  

3. 検証計算で = ⋯ の計算をする

ので ∗ ( + 1)2 + ∗  

4. 分散情報の更新で
( ) = ( ) + ∑ の計算をする

ので ( + 1) ∗ ∗  
5. 最後に検証鍵の更新を行うが，提案方式と同様の方式

であるのでここでは無視する． 

 以上より，加算・減算は他の処理に比べ計算量が少なく

無視できるものと考え，乗算と乱数作成，ENC，DEC，SIG
について考えると，計算量は以下のように表される． 

乗算： ( − 1) ∗ ∗ + ( − 1) ∗ + ∗( )∗ ∗  

その他：( − 1) ∗ ∗ + ∗ ∗ + ∗ ∗ + ∗  

 

(2) 提案方式 

1. − 1個の乱数配布サーバがそれぞれ乱数で新しい分

散情報
( )
をつくるので ( − 1) ∗  

また，
( ) − ( )

を計算するので ( − 1) ∗  − 1個の乱数配布サーバは を計算するので， ∗ ( − 1) ∗ 	 
2. − + 1個の追従サーバは受け取った と が正し

いことを確かめるため検証計算をするので ∗ ( − + 1) ∗  
ラグランジュ補間を用いて − 1個の差分情報から( − )を計算するので ( − + 1) ∗  

また，追従サーバは = ( ) ⋯ ( ) を計算

するので， ( − + 1) ∗ ∗ ( − 1)2 + (2 + ) ∗ ( − 1) ∗  

3. = ∑ ( ) − ( )
を計算するので 

( − + 1) ∗ ∗ ( − 1)2 + 1	 ∗  

4. 各乱数配布サーバは差分情報 を受け取った後，より

差分情報が正当なものであるか検証を行うので， ∗ ( + 1)2 + ∗  

5. 分散情報の更新で
( ) = ( ) + の計算をするので ( − + 1) ∗  

6. 最後に検証鍵の更新を行うが，提案方式と同様の方式

であるのでここでは無視する． 
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 以上より，比較的計算量のかかる部分は乗算と除算，乱

数作成であると考えると，計算量は以下のように表される． 

乗算： ( − + 1) ∗ (2 + + ) ∗ ( − 1) + + 1 ∗ + ∗( − 1) ∗  

その他：( − + 1) ∗ + ( − 1) ∗  

 

以上より乗算回数，乱数作成回数を比較すると提案方式

の方が少ないことがわかる．また，乗算のほか，プロアク

ティブ秘密分散では ， ， の計算が必要となり，

提案方式ではラグランジュ補間の計算が必要となるが，ラ

グランジュ補間は， ， ， と比較すると，計算量

は少ないといえる．以上より，提案方式のほうが計算量は

少なく優れているといえる． 

 

3.4.2 記憶容量比較 
(1) プロアクティブ秘密分散法 

 サーバ 1 台あたり分散情報 1 個と検証鍵 n 個を保持して

いる． 

(2) 提案方式 

 サーバ 1 台あたり分散情報 1 個と検証鍵 n 個を保持して

いる． 

 

秘密分散法はどちらも Shamir の( , )閾値秘密分散法を

用いて分散を行っているので分散情報の記憶容量は同じで

ある．また，提案方式では，プロアクティブ秘密分散で用

いていた検証鍵と同等の機能を持たせているので，どちら

の方式も記憶容量においては同様である 

 

3.4.3 通信量比較 
(1) プロアクティブ秘密分散法 

プロアクティブ秘密分散ではサーバ が に対して， ( ) = , , , 	( = 1,2,⋯ , = 1,2,⋯ , ) と( ( ))( = 1,2,⋯ )を送信する．また，分散情報を更

新段階で改ざんし秘密情報を復元できなくする攻撃に対す

る対策のために検証を行うが，その検証が通ったことを他

のサーバにブロードキャストする際に通信を要する． 

(2) 提案方式 

提案方式では − 1台の乱数配布サーバが − + 1台の

追従サーバに差分情報 を送信する．また，検証鍵の更新

のため全サーバが他のサーバの分散情報の差分情報が必要

となるため，サーバ は 	( = 1,2,⋯ )をブロードキャス

トする必要がある． 

 

以上より，更新の際に通信が必要なデータは，プロアク

ティブ秘密分散では
( ) = , , , と検証鍵である

のに対して，提案方式では差分情報と検証鍵のみでよい．

以上より，提案方式のほうが通信量は小さく優れていると

いえる． 

 

3.5 安全性 
 提案方式の安全性について議論を行う．まず，攻撃者が(< )台のサーバから分散情報を得ているとするが､更新

処理中もそのサーバを盗聴し続ける場合、更新情報も知ら

れるためプロアクティブ秘密分散法においても安全でない。

よって，攻撃における前提は過去に 台のサーバの分散情報

を得ている攻撃者は更新処理中にはそれらのサーバを盗聴

していないとする．また，更新時のサーバ間の通信情報が

盗聴された場合も，プロアクティブ秘密分散法は前記攻撃

者には更新情報がわかるため安全でない．よって，サーバ

間の通信は暗号などにより保護されているとする． 

上記前提をおいても発生する本提案方式特有の安全性

に関する問題は，追従サーバが − 1台の乱数配布サーバの

差分情報を知ったときに，それから乱数配布サーバに関す

る分散情報や更新分散情報についての情報が漏洩するかと

いうことである．以下，その問題に関する安全性を考える． 

本提案方式では古い分散情報を新しい分散情報に置き

換えるという方法で分散情報の更新を実現した．具体的な

分散情報の更新方法については， − 1台のサーバの新しい

分散情報として真性乱数を用いて生成し，その後分散式に

おける係数を決定することで，残りの − + 1台のサーバ

への分散情報の更新を行った． 

 ここで，本提案方式の安全性を示すため，提案方式を用

いて新しく更新された分散情報が元の Shamir の秘密分散

法により生成された分散情報が元の Shamir の秘密分散法

により生成された分散情報と同等の情報量的安全性を持つ

ことを示す． 

 まず，Shamir の秘密分散法について考える．Shamir の秘

密分散法では以下の分散式により分散情報の生成を行った． = + + +⋯+  (13)

これより，Shamir の秘密分散法によって求められる分散情

報は真性乱数を係数とした − 1次方程式により定まって

いるため，これから求められる分散情報も真性乱数と等価

であるといえる．ゆえに以下の式が成り立つ． ( ) − ( | , , , ⋯ , ) = 0 (14)

 これに対して，提案方式により定められる分散情報につ

いて考える．まず，最初に更新する − 1台のサーバが持つ

分散情報は真性乱数を用いて決定される．秘密情報も真性

乱数であると仮定すれば，3.1 の式(9)における も真性

乱数であるため，3.1 の式(9)を用いて得られる真性乱数と

等価と考えられる．より詳細には，最初に分散情報を更新

する − 1台のサーバは秘密情報 s や自分が持つ分散情報

と独立に ( = 1,2,⋯ , − 1)	を定めるので以下のこ

とがいえる． 
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( ) = ,⋯ ,  (15) 

( ) = ,⋯ , , ,⋯ ,  (16) 

 このとき，各サーバは従来の ( = 1,2,⋯ , − 1)から式

(10)を計算して残りの追従サーバに送り，追従サーバは乱

数部分の変化量 − ( = 1,2,⋯ , − 1)を計算する

が， ( = 1,2,⋯ − 1)は真性乱数であり，追従サーバはそ

の値を知らないので，乱数部分の変化量から ( =1,2,⋯ , − 1)を得ることはできない．よって 3.1 基本方式の

手順 3.によって得られる ( = , + 1⋯ , )も真性乱

数と等価といえる．以上より，提案方式では Shamir の秘密

分散法と同様に情報量的安全性を持っている． 

 

4. まとめ 

本稿では，秘密分散法の分散情報の更新手法である，

CSEC65 方式に関してプロアクティブ秘密分散法との比較

を行い，プロアクティブ秘密分散法と同等の機能を持たせ

るように拡張を行った．そのために，CSEC65 方式に検証

鍵を追加し，計算量，記憶容量，通信量の比較を行い，プ

ロアクティブ秘密分散法に比べて計算量，通信量が小さい

方式を提案した．  
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