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1 はじめに
Bluetoothに代表される近距離無線技術の発達により，

ホームオートメーションの普及が期待されている．今
後，宅内にある近距離無線通信機器を外出先から操作し
たいという要求が高まると考えられる．しかし，このよ
うな機器には通信可能範囲に制限があり，外出先から直
接操作することができない．
我々は，Bluetooth 機器のハードウェアとソフトウェ

アの間で交換されるコマンド等をインターネット経由で
転送することにより，遠隔地の Bluetooth機器へ接続す
る手法を提案している [1]．本稿では，提案手法を Linux
PC へ実装し，動作検証を行った結果を報告する．外出
先の操作端末が遠隔地にある Bluetooth機器を検出可能
であることを確認した．

2 Bluetooth
図 1 に Bluetooth スタックの構成を示す．Bluetooth

では，ソフトウェアで構成される上位層を Host，ハー
ドウェアで構成される下位層を Controller と呼ぶ [2]．
Hostと Controllerは HCI（Host Controller Interface）コ
マンド，HCI イベント，HCI データを交換すること
により Bluetooth 通信を行う．Bluetooth では，Host が
Controllerへ送信する HCIコマンドに応じて，Bluetooth
通信を行う．また，他の端末からの Bluetooth通信に応
じて，Controller が Host へ HCI イベントを送信し，通
信の内容を通知する．このように，Hostと Controllerの
間で制御メッセージを交換することにより，端末間で接
続を確立し，HCIデータに含まれるデータパケットを転
送する．

3 提案手法
3.1 概要
提案手法は，ユーザが Bluetooth機器の位置を意識す

ることなく，一般の Bluetoothアプリケーションを用い
てシームレスに接続できることを目的としている．
図 2 にシステム構成を示す．本稿では，宅内に存在
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する接続対象の Bluetooth機器を RD（Remote Device），
外出先の操作端末を CD（Control Device）と呼ぶ．CD
は直接 RDと Bluetooth通信できないため，通信を中継
するためのゲートウェイ BGW（Blueooth Gateway）を
宅内のネットワークに設置する．BGW は Bluetooth イ
ンタフェースと EthernetまたはWi-Fiなどの IPインタ
フェースを 1 つずつ実装する．提案手法では，CD の
Hostと Controllerの間で交換される HCIメッセージ1を
フックし，インターネット経由で BGW に転送する．
BGWは受信した HCIメッセージに応じて宅内の RDと
接続する．このように，提案手法では CDと BGWを合
わせて 1つの Bluetooth機器であるかのように HCIメッ
セージを交換できる．そのため，CDは遠隔地の RDが
近傍に存在しているかのように認識することができる．
さらに，ユーザは一般の Bluetoothアプリケーションを
利用できる．

4 実装と検証
4.1 実装
本章では，提案方式を Linuxへ実装する方法について
述べる．図 3 に CD のモジュール構成および BGW の
モジュール構成を示す．Linux に実装されている Blue-

1 本稿では HCIコマンド，HCIイベント，HCIデータをこのように総
称する．
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図 3 モジュール構成（左：CD側，右：BGW側）
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図 4 動作検証環境

tooth Driver Stack “BlueZ”[3] に HCI Filter モジュール
を，またユーザ空間に HCI Forwarderモジュールをそれ
ぞれ実装する．

HCI Filter モジュールは HCI メッセージをフックす
る機能を持つ．また，HCI Forwarderモジュールから渡
された HCIメッセージを既存の HCIモジュールへ戻す
役割を持つ．HCIメッセージはそのままでは，インター
ネット上を通過できない．そのため，HCI Forwarderモ
ジュールが HCI Filter にフックされた HCI メッセージ
を IPでカプセル化することにより，転送を可能にする．
また，転送されてきた IPパケットをデカプセル化し，中
の HCIメッセージを取り出し，HCI Filterモジュールへ
渡す機能を持つ．
上記の改造を加えた Bluetooth Driver Stack を通常の

Linux カーネルへ組み込むことにより，両モジュール
が連携して動作する．なお，Androidに搭載されている
Bluetooth Stack は Linux と同じスタックが採用されて
いるため，Androidスマートフォンへの実装も可能であ
る [4]．
4.2 動作検証

HCI メッセージを CD と BGW 間で交換する機能ま
で実装が完了しているため，本稿ではその動作検証を
行った．図 4 に動作検証環境を示す．CD と BGW は
Linux PCで構築しており，Bluetoothインタフェースに
は，Bluetooth/USB ドングルを用いた．CD と BGW は
事前にトンネルを構築し，それぞれトンネルテーブルに

トンネル構築先の IP アドレスおよびポート番号を記載
した．CD のターミナルから BlueZ が提供する hcitool
を用いて，端末探索を行う HCI Inquiryコマンドを実行
し，CDの Hostから BGWの Controllerへコマンドを送
信した．CDと BGWでWiresharkを用いて，UDPでカ
プセル化された HCI メッセージをキャプチャしたとこ
ろ，正しく HCI Inquiryコマンドを転送できていること
を確認した．また，CDのカーネルで，BGWから RDの
アドレスを通知する HCI Inquiry Resultイベントを受信
し，CDが RDのアドレスを取得できたことを確認した．

5 まとめ
提案手法では，ユーザ自身の位置や接続したい Blue-

tooth 機器の場所を意識することなく，常に一般のアプ
リケーションで Bluetooth機器へ接続できる．提案手法
の主要な機能を実装して動作検証を行った結果，外出先
の操作端末が宅内の一般の Bluetooth端末のアドレスを
取得できることを確認した．今後は，Linuxカーネルモ
ジュールの実装を完成させ，提案手法による Bluetooth
通信のスループットおよび遅延に関する評価を行う予定
である．
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