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マルチコアプロセッサを用いた組込みシステム向け
VMMの設計と実装

小倉 佑太1 佐藤 未来子1 並木 美太郎1

概要：マルチコアプロセッサを用いた組込み向けハードウェアの性能向上において，リアルタイム処理と
ITシステムを並列動作させる要求が高まっている．本発表では，マルチコアプロセッサ上の VMMであ
る Optimus Virtual Machine(OVM)を提案する．OVMでは，リアルタイム制約のない汎用 OS，ソフト
リアルタイムの OS，ハードリアルタイムの OSないし OSのないハードウェアを直接制御するプログラム
の三種類のパラダイムに対して，EDFによるデッドラインスケジューリングによる VM，またはコア固定
による最高優先度の VMなどを VMMで管理することにより，異種のリアルタイムに対する要求を適切に
調停する．本 VMMを ARMマルチコアプロセッサをハードコアとして有する Xilinx社の Zynq上に実装
し，遅延やオーバーヘッドを抑えつつ動作することを検証できた．今後の課題として，VMのメモリ管理
が挙げられる．
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1. はじめに

人工衛星からロボット，携帯電話にいたるまで幅広い分
野でマイクロプロセッサが組み込まれているが，組込みシ
ステムにおいてもマルチコアプロセッサや大容量の RAM

などの高い性能をもつハードウェアが採用され [1]，センシ
ングやアクチュエータの制御のようなリアルタイム処理と
ともに Linux等の ITシステムを並列動作させるといった
組込みシステムに対する要求が複雑かつ高度になってきて
いる．例えば，ロボティクスのような分野において，体制
を制御しつつ画像処理や自然言語処理をするといったこと
が挙げられる [2]．また，汎用システムにおいてはマルチコ
アプロセッサと仮想化技術を用いてサーバの仮想化が行わ
れるようになり物理サーバを集約して，複数のシステムを
安全に並列動作させることに成功している [3]．
そこで，マルチコアプロセッサと仮想化技術を用いて組

込みシステムの要求に応える．異種のリアルタイム性を持
つシステムを並列動作させる要求に対して，システムの要
求するリアルタイム性を保証する課題がある．また，複数
のシステムを並列動作するようハードウェアを仮想化して，
ハードウェア資源へのアクセスを調停する課題がある．
そのため，筆者らはマルチコアプロセッサを用いた組込み

1 東京農工大学
Tokyo University of Agriculture and Technology

システム向け VMM「OVM（Optimus Virtual Machine）」
を提案する．そして，マルチコアプロセッサ，メモリおよ
び I/Oの各要素に対して，リアルタイムに関する属性を与
えて，システムの要求するリアルタイム性に応じた資源管
理を行う OVMの設計と実装を示す．OVMの評価を行う
ことで，システムの要求するリアルタイム性を保証して，
異種のリアルタイム性を持つシステムを並行・並列動作さ
せる手法について述べる．
以下，第 2章でマルチコアプロセッサを用いた組込みシ

ステム向け VMM「OVM」の概要について述べ，第 3章で
OVMの設計を述べ，第 4章で OVMが提供するハイパバ
イザコールについて述べ，第 5章で実装について述べる．
そして，第 6章で OVMの評価と考察を示し，第 7章で関
連研究を示した後，第 8章でまとめる．

2. 組込みシステム向けVMM「OVM」

本章ではマルチコアプロセッサを用いた組込みシステム
向け VMM「OVM」について述べる．

2.1 本研究の課題
仮想化技術により異種のリアルタイム性を持つシステム
を並列・並行動作させた際に，それぞれのシステムの持つ
リアルタイム性を保証するという課題がある．リアルタイ
ム性については，アクチュエータの制御のように実時間と
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高い精度で同期して処理を行う必要があるため，ハード
ウェア割り込みの応答時間やタスクの持つデッドラインが
指標となる．
仮想化技術を用いる場合，仮想化処理の遅延やオーバー

ヘッドが生じる．特にシングルコアプロセッサでは，複数
のシステムを同時に動作させる際に VMの切り替えによ
り，ハードリアルタイム性を要求するシステムに致命的
な事態を引き起こす可能性がある．そのため，コアごと
に VMを分けることのできるマルチコアプロセッサの活
用が想定される．また，VMごとに利用するコアを分ける
VMMや優先度に基づいてコアを共有する VMMは存在す
るが [8][9]，コアごとに占有や共有といった方式を分ける
ことのできるVMMは少なく，メモリや I/Oも同様にシス
テムの要求するリアルタイム性に応じて仮想化する VMM

は存在しない．より多くのシステムのリアルタイム性を保
証するには，計算機を構成する要素おのおののリアルタイ
ム性に合わせた仮想化が必要である．
そのため，限られたハードウェア資源に対して遅延や

オーバーヘッドを抑え，異種のリアルタイム性を持つ複数
のシステムの要求するリアルタイム性を保証することが本
研究の課題である．

2.2 OVMの目標
OVMは，2.1節に示した課題に対して次の目標を達成

する．
(1) システムの要求するリアルタイム性の保証
　組込みシステムでは，センシングやアクチュエータ
制御のようにナノ秒オーダーのハードリアルタイム処
理やマイクロ秒オーダーのソフトリアルタイム処理を
行うため，ハードウェア割り込みの最悪応答時間やタ
スクのデッドラインミスといったリアルタイム性を保
証する必要がある．また，IT処理ではリアルタイム性
よりも，システムの平均応答時間を向上させ，全体の
スループットを改善することが必要とされる．そのた
め，組込みシステムを構成する各々の要素が要求する
リアルタイム性を保証することで複数のパラダイムを
実現することが OVMの目標である．

(2) 複数のパラダイムのシステムの並行・並列動作
　今後の組込みシステムでは，リアルタイム処理と IT

処理を同時に並列で処理できる必要がある．そこで，
リアルタイム制約のない汎用 OS，ソフトリアルタイ
ムの OS，ハードリアルタイム OSないしハードウェ
アを直接制御するプログラムといったリアルタイム性
について異なる要求を持つシステムをマルチコアプロ
セッサの仮想化により並行・並列動作させて，リアル
タイム処理と IT処理を組合せたシステムを構築でき
ることが OVMの目標である．

図 1 OVM の仮想化方式

2.3 OVMの概要
OVMはシステムの要求するリアルタイム性を保証する

ために，各々のハードウェアリソースに対する遅延やオー
バーヘッドを抑える必要がある．そのため，OVMはゲス
ト OSに修正を加えることで遅延やオーバーヘッドを改善
する準仮想化方式をとる．具体的には図 1のような準仮想
化ネイティブハイパバイザ (type1)の方式である．
OVMの機能として，マルチコアプロセッサの仮想化，メ
モリの仮想化および I/Oの仮想化を行う機能が複数あり，
システムの要求するリアルタイム性に応じて仮想化を行う
機能を選択できる構成をとる．具体的には，仮想 CPUや
I/O要求のリアルタイムを意識したスケジューリングアル
ゴリズムによるデバイスを共有する方式とマルチコアプロ
セッサの利用するコアを分けるといったパーティショニン
グによるハードリアルタイムな方式である．
また，OVMの独立性や移植性を高めると共にバイナリ
サイズを抑えるために，OVMは仮想化機能に特化して，
OVMの管理インタフェースや余剰ハードウェアリソース
の管理の役割をホスト OSが持つ．さらに，I/Oの仮想化
方式の変更に柔軟に対応するために，ホスト OSが仮想化
処理を代行する仮想化支援の役割もホスト OSが持つ．
そのため，OVMは KVM[4]のようにホスト OSのカー
ネルモジュールとして動作する方式をとり，ホスト OSと
連携しやすく，ハードウェアを直接制御できる位置につ
く．KVMと異なるのはマルチコアプロセッサの仮想化方
式であり，KVMのようにホスト OSのプロセスとして仮
想 CPUを管理する方式では，システムの要求するリアル
タイム性を保証できないため，OVMが仮想 CPUを管理
して，ホスト OSはゲスト OSのように仮想 CPUにより
資源割り当てが行われる点が異なる．ホスト OSにはリア
ルタイム制約のない Linuxのような汎用 OSを想定し，汎
用向け仮想 CPUが OVMから提供される．

3. OVMの設計

本章では，OVMにおけるシステムのリアルタイム性に
応じた計算機の仮想化方式について述べる．
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図 2 ソフトリアルタイムの資源割り当ての優先度の決定

3.1 リアルタイムレベル
2.1節で示したとおり，より多くのシステムのリアルタ
イム性を保証するためには，システムが要求するリアルタ
イム性に応じた資源割り当て方式を選択する必要がある．
そこで，OVMでは仮想化対象のハードウェア資源に対

して，次に示す三種類のリアルタイム性に関する属性を付
与する．リアルタイム性に関する属性に応じて仮想化方式
を決定する．
• ハードリアルタイム向け (HRT)

　資源を共有する仮想化アルゴリズムがシステムに致
命的な事態を引き起こすシステムがある．そのため，
他のシステムから独立してリアルタイム性を保証する
マルチコアプロセッサのコア占有や I/Oパススルーな
どのパーティショニングによる仮想化を行う．

• ソフトリアルタイム向け (SRT)

　他のシステムと資源を共有しても，システムの要求
するリアルタイム性を保証できるシステムがある．そ
のため，優先的にハードウェアリソースを獲得しつつ
も，利用していない時間や領域は他のシステムに譲
り，ハードウェアリソースを共有するアルゴリズムに
よる仮想化を行う．特にソフトリアルタイム向けの場
合，図 2のようにゲスト OSが OVMに対してデッド
ライン等のリアルタイム情報を提供することで，ハー
ドウェアリソースの割り当ての優先度を決定する．

• 汎用向け (NRT)

　リアルタイム性を必要とせず平均応答時間の向上を
要求するシステムがある．そのため，他のシステムと
平等な資源分配により平均応答時間を向上させ，シス
テム全体のスループットを改善するアルゴリズムによ
る仮想化を行う．

リアルタイムレベルは，ゲスト OSのパラダイムに対応
している．ハードリアルタイム OSやハードウェアを直接
制御するプログラムは VMの切り替えによるコストを無視
できないので HRTに該当し，ソフトリアルタイム OSは
必要な時に優先的に資源を要求するので SRTに該当し，リ
アルタイム制約のない汎用 OSはリアルタイム性よりもス
ループットを要求するので NRTに該当する．

3.2 マルチコアプロセッサの仮想化
異なるパラダイムのゲスト OSを並行・並列動作させる
ためにはマルチコアプロセッサの仮想化が必要不可欠であ
る．そこで，OVMではマルチコアプロセッサのコアを仮
想化して，仮想 CPUを提供する．仮想 CPUはリアルタ

イムレベルに応じて次に示す機能を提供する．
3.2.1 コア占有機能
組込みシステムにおいてハードリアルタイム性を要求す
る分野では時間制約が厳しく，デッドラインを超えるタス
クはシステム全体に致命的な事態を引き起こす．マルチコ
アプロセッサの仮想化を行う際に，コアの実行権が時間と
ともに遷移する方式をとると，仮想 CPUのスケジューリ
ングやディスパッチの際に，遅延やオーバーヘッドが生じ
てシステムに致命的な事態を引き起こす可能性がある．
そのため，ハードリアルタイム向けの仮想 CPUはマル

チコアプロセッサの特定のコアを占有して，仮想化による
遅延やオーバーヘッドをなくし，システムの最悪応答時間
の増加を抑える．ハードリアルタイム向けの仮想 CPUが
遅延やオーバーヘッドなしに物理コアを利用する機能を提
供する．なお，ハードリアルタイムでない OSはコア専有
せずに仮想 CPU上で実行する．
3.2.2 リアルタイムスケジューリング機能
OVMではゲスト OSのリアルタイム情報を用いて，リ
アルタイム性を保証するスケジューリングアルゴリズム [5]

によって仮想化を行う．リアルタイムスケジューリング
機能は，ソフトリアルタイム向け仮想 CPUおよび汎用向
け仮想 CPUの機能であり，ソフトリアルタイム向け仮想
CPUが優先的にハードウェアリソースを獲得するための
機能である．
特定のシステムがマルチコアプロセッサの特定のコアを
占有し続けると，コアの処理能力が不要になる時間におい
ても，他のシステムに実行権が移らず，システム全体のス
ループットが低下するおそれがある．そのため，実 CPU

を複数のゲスト OS で共有するための仮想 CPU のスケ
ジューリング機能が必要となる．しかし，KVMなどの既
存の VMMのラウンドロビンに代表されるスケジューリン
グアルゴリズムでは，システムの要求するリアルタイム性
を保証することができない．そこで，リアルタイム性を保
証するアルゴリズムの一つである EDF（Earliest Deadline

First）によるスケジューリング機能を設ける．
3.2.3 割り込みスケジューリング機能
プロセッサには，割り込みと呼ばれる実行中の処理を中
断して，強制的に指定した処理を実行させる機能がある．
OVMでは，複数のパラダイムのシステムが並行・並列動
作する場合がある．このとき，割り込み処理を行うべきゲ
スト OSの仮想 CPUがコアの実行権を持っていない場合
があり，いつ割り込み処理を行うべきかという問題がある．
例えば，割り込み対象のコアで実行中の処理の方が割り込
み処理よりも優先度が高い場合である．
そのため，OVMは割り込み処理を実行するタイミング

を調整する割り込みスケジューリング機能を持つ．この機
能はリアルタイムスケジューリングにより決定された優先
度を基に割り込みタイミングを決定するもので，対象のコ
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アに割り当てられている仮想 CPUの処理が一番優先度を
高いものとする．コアが割り当てられている仮想 CPUの
割り込み処理は即時に行い，コアが割り当てられていない
仮想 CPUの割込み処理は，仮想 CPUのディスパッチタ
イミングで行う．この割込みスケジューリングによって，
システムの要求するリアルタイム性を保証しつつ割込み処
理を実現する．

3.3 メモリの仮想化
組込みシステムに対して大容量メモリを用いる例が増え
てきている．複数のシステムを並行・並列動作させるため
には，ゲストOSのメモリアクセスを調停する必要がある．
そこで，OVMでは物理アドレス空間を仮想化して，仮想
MMUを提供する．仮想MMUはリアルタイムレベルに応
じて次に示す機能を提供する．
3.3.1 メモリセパレーション
ハードリアルタイム性を要求するシステムでは，シャド

ウページングによる仮想化処理を行うと，ページテーブル
の一貫性管理やページテーブルの操作などのオーバーヘッ
ドが生じてしまい，システムに致命的な事態を引き起こす
可能性がある．
そのため，OVMではまずアドレスを連続領域として割

り当てる．メモリセパレーションを行うことで，ハードリ
アルタイム性を保証する．ハードリアルタイム向け仮想
MMUが仮想化による遅延やオーバーヘッドなしに，メモ
リ領域を提供するための機能である．
3.3.2 シャドウページング
リアルタイム性の高い OSはメモリセパレーションで実

行するが，NRTおよび SRTのリアルタイムレベルを要求
する OSはメモリの利用効率が重要である．複数のシステ
ムが並行・並列動作する際に同一のアドレス空間を扱うと，
アドレスの衝突が発生して安定性に問題が生じる．また，
物理メモリのどこにでもアクセスできるので悪意のあるア
クセスを防ぐことができず，安全性に問題が生じる．
OVMで物理アドレス空間を仮想化して，ゲスト OSご
とのアドレス空間を提供して，OVM内部でメモリアクセ
スを調停する必要がある．そこで，OVMはシャドウペー
ジング [6]の手法を用いて，ゲスト OSの仮想アドレスを
OVMの物理アドレスに変換する機能を持つ．つまり，ソフ
トリアルタイム向け仮想MMUおよび汎用向け仮想MMU

が安全で効率よくメモリ領域を活用するための機能となっ
ている．

3.4 I/Oの仮想化
複数のシステムを並行・並列動作させるためには，ゲス
ト OS の発行する I/O 要求を調停する必要があり，さら
に，I/Oデバイスのエミュレーションなどを要求される場
合がある．そこで，OVMではメモリマップド I/Oおよび

ハードウェア割込みを仮想化して，仮想 I/Oを提供する．
仮想 I/Oはリアルタイムレベルに応じて次に示す機能を提
供する．
3.4.1 OVMによる I/O代行
複数のシステムが並列・並行動作する際に同時に I/Oア
クセスにより，直接ハードウェアを制御した場合システム
の管理者の意図通りに動作せず混乱が生じる可能性がある．
そのため，OVMではゲスト OSの発行した I/O要求を

OVM内部で I/Oデバイスごとに用意された仮想化関数に
より仮想化を行う機能を持つ．この機能はスケジューリン
グによる時分割や帯域制御など，個々の I/Oデバイスに応
じた仮想化機能を拡張することで，システムの要求するリ
アルタイム性を保証しつつ，複数のシステムの I/O要求を
調停することで，全体の I/Oを実現する．
3.4.2 ホストOSによる I/O代行
OVMによる I/O代行では，OVMのプログラム自体を
変更する必要があるため，I/Oデバイスの構成の変化に柔
軟に対応することができない．そのため，OVMではホス
ト OSのプロセスを利用して，I/Oデバイスのエミュレー
ションなどの I/O仮想化を行い，I/Oデバイスの構成の変
化に対応することのできる I/O仮想化を実現する．
具体的には，I/O番号と VM番号によって異なるプログ
ラムによりサービスを提供する．また，ホスト OS-OVM

間通信を用いることで，仮想的なハードウェア割り込みを
ゲスト OSに提供する．
3.4.3 I/Oパススルー
OVMやホスト OSによる I/O要求の代行による仮想化
では，遅延やオーバーヘッドが生じて，ハードリアルタイ
ム性を要求するシステムにおいては，致命的な事態を引き
起こす可能性がある．
そのため，OVMではあらかじめ定められたルールによ

り，特定のシステムのみが特定の I/Oアクセスを行う場
合にのみ，I/O要求をパススルーして，ゲスト OSが I/O

デバイスを直接制御することで，ハードリアルタイム性を
要求するシステムのリアルタイム性を保証する．つまり，
ハードリアルタイム向け仮想 I/Oが遅延やオーバーヘッド
なしに I/Oアクセスを行うための機能である．
3.4.4 ハードウェア割り込みルーティング
複数のシステムが並列・並行動作している場合に，発生
したハードウェア割り込みをどのシステムで処理するかと
いう問題が生じる．
そこで OVM では，発生したハードウェア割り込みを

ルーティングして，特定のシステムに通知する機能を持つ．
なお，通知された割り込みは割り込みスケジューリングに
よりスケジュールされた後に処理される．ただし，ハード
リアルタイム向け仮想 I/Oについてはルーティングせずに
そのまま割り込み処理を行う．
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表 1 ゲスト OS へ提供する OVM の HVC 一覧
名称 引数一覧 返り値
set realtime info デッドライン，周期，実行時間 なし
　仮想 CPU スケジューラにリアルタイム情報を伝える．
vm exit なし なし
　ゲスト OS のタスクの周期処理が終了したことを通知する．
output メモリアドレス，I/O 要求 なし
　 OVM に I/O 要求を発行する．
input メモリアドレス 処理結果
　 OVM に I/O 要求を発行する．

表 2 ホスト OS へ提供する OVM の HVC 一覧
名称 引数一覧 返り値
read io なし vCPUID，アドレス，I/O 要求
　汎用向け I/O が発行した I/O 要求を受け取る．
write io vCPUID，I/O 結果 なし
　汎用向け I/O が発行した I/O 要求に応える．
register VM の構成ファイル なし
　 VM 構成ファイルから VM を構築する．
info なし VM の動作状況
　動作中の VM と仮想資源の一覧を取得する．

4. OVMのハイパバイザコール

仮想 CPUスケジューラなどゲスト OSのリアルタイム
情報と連携して，リアルタイム性を保証する．そのため，
ゲスト OS-OVM間で通信をする必要がある．表 1にゲス
トOSに提供するOVMのAPIであるハイパバイザコール
（HVC：HyperVisor Call）の一覧を示す．
前章までに述べたように，ホスト OSは OVMの管理イ
ンタフェースやデバイスエミュレーションなどの仮想化支
援機能を持つ．そのため，ホスト OS-OVM間で通信をす
る必要がある．表 2にホストOSに提供するOVMのHVC

一覧を示す．

5. OVMの実装

本章では OVMの設計と Xilinx Zynqによる実装につい
て述べる．

5.1 実装環境
ARM デュアルコア Cortex-A9搭載の組込みボードであ

る Xilinx Zynq-7000 SoC ZC702 に OVM の実装を行う．
特に Cortex-A9に搭載されているセキュリティ拡張機能で
ある TrustZoneを活用して，割り込みやメモリアクセスの
権限のコントロールを行うことで OVMの実現を図る．
また，ホスト OS として Xilinx Zynq Linux を用いる．

Xilinx Zynq Linuxは Linux Kernel 3.3.0をベースにした
ものである．

図 3 仮想 CPU スケジューラの構成

5.2 仮想 CPUの実装
5.2.1 仮想 CPUスケジューラの実装
OVM は複数のシステムを並行動作させるために仮想

CPUスケジューラを持つ．また，システムの要求するリ
アルタイム性を保証するために，リアルタイム性を意識
したアルゴリズムである Earliest Deadline First(EDF)の
アルゴリズムによるリアルタイムスケジューリングを行
う．よって，仮想 CPUスケジューラは図 3のような構成
をとる．
仮想 CPUスケジューラは優先度付キューによって優先
度を決定し，最高優先度の仮想 CPUを物理コアにディス
パッチする．優先度については，デッドライン，タスクの
実行時間，周期といったタスクのリアルタイム情報によっ
て決定される．また，優先度付きキューは実行可能キュー
と待ちキューの二つを用意して，汎用向け仮想 CPUは優
先度は低いが常に実行可能キューにおき，ソフトリアルタ
イム向け仮想 CPUは処理が終了すると待ちキューに移動
し，時間とともに実行可能キューに戻る．このよう状態遷
移を起こすことで，特定の区間ではソフトリアルタイム向
け仮想 CPUが優先的に物理コアを獲得させ，処理の必要
のない区間では汎用向け仮想 CPUが処理を行う．
この仮想 CPUスケジューリングにより，システムの要
求するリアルタイム性を保証しつつ，平均応答時間を向上
させてスループットを改善する．
5.2.2 コア占有機能の実装
コア占有機能を実現するために，特定のコアにホストOS

が動作するようにホスト OS の CPUマスクを変更する．
また，コア占有機能を用いる仮想 CPUで処理しないハー
ドウェア割り込みについても割り込み先のコアを変更する
必要がある．
OVM内部では，物理コアの状態を記憶するテーブルを

用意して，その物理コアに割り当てられる可能性のある仮
想 CPUの中で一番高いリアルタイム性を要求するシステ
ムを記憶する．そして，空のキューをもつ物理コアに対し
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図 4 仮想割り込み機構

て，ハードリアルタイム向け仮想 CPUを割り当て，新し
く仮想 CPUを対象のキューに追加を禁止することで，コ
ア占有機能を実現する．
5.2.3 仮想割り込みの実装
割り込み先の仮想 CPUに物理コアが割り当てられてい
る場合はそのまま割り込み処理を行い，物理コアが割り当
てられていない場合は，仮想CPUごとに用意されたキュー
に退避した後，仮想 CPUのディスパッチタイミングで割
り込み処理を行う．
割り込みの仮想化を行うために，発生した割り込みを一

旦OVMが受け取って，割り込み処理を行うべき仮想CPU

へ伝達する必要がある．そのため，図 4のように例外ベク
タテーブルを TrustZoneによって保護することで，OVM

が処理する余地を残す．
TrustZoneが搭載されている場合に割り込みが発生した
際に，モニタモードと呼ばれる最も高い権限を持つモード
で，特別な例外ベクタテーブルにより割り込み処理を行う
ことができる．そこで，ソフトリアルタイム向け仮想CPU

および汎用向け仮想 CPUの場合は，モニタモードで割り
込みを受け取り，割り込み処理を行うべき仮想 CPUで処
理できるように伝達する．

5.3 仮想MMUの実装
ハードリアルタイム性を要求するシステムでは，ゲス

ト OSの仮想アドレスを OVMの物理アドレスに変換する
ページング処理によるオーバーヘッドがシステムに致命的
な事態を引き起こす可能性がある．そこでハードリアルタ
イム向け仮想MMUは，メモリセパレーションの機能を持
つ．このメモリセパレーションはページテーブルのラージ
ページを直接割り当てることで，オーバーヘッドを抑える
実装とした．
また，ソフトリアルタイム向け仮想MMUや汎用向け仮

想MMUは，安定性や安全性の観点からメモリ保護の要求
が高まっている．そのため，OVMでシャドウページング
を行い，ゲスト OSの仮想アドレスを OVMの物理アドレ
スに変換する．シャドウページングの機構は，ゲスト OS

図 5 仮想 MMU 機構

図 6 仮想 I/O 機構

内部に持つゲスト OSの仮想アドレスをゲスト OSの物理
アドレスに変換するページテーブルとは別に，ゲスト OS

ごとにゲスト OSの仮想アドレスを OVMの物理アドレス
に変換するページテーブルを OVM 内に持たせ，ゲスト
OS内部のページテーブルのエントリの追加や更新を検知
して，OVMのページテーブルを更新することでシャドウ
ページングを実現する．よって，仮想MMUは図 5のよう
な構成をとる．なお，シャドウページングは未実装となっ
ている．

5.4 仮想 I/Oの実装
すべてのパラダイムの仮想 I/Oについて，メモリマップ
ド I/Oを仮想化して，ゲスト OSに対して仮想的なメモリ
マップド I/Oを提供する．そのため，メモリアクセスを仮
想化することと密接に関係しており，特定の領域を保護し
て例外として OVMが受け取ることで仮想化する．この機
能を実現するには TrustZoneを用いる．TrustZoneでは非
セキュア状態の時に例外を起こすようにページテーブルの
エントリに設定できる．そのため，ゲスト OSを非セキュ
ア状態で動作させて，メモリアクセスによる I/O要求を例
外として OVMが受け取り，図 6のように，ハードリアル
タイム向け仮想 I/Oでは I/O要求をハードウェアにパス
スルーする．ソフトリアルタイム向け仮想 I/Oでは OVM

内部の I/Oデバイスごとの仮想化機能により仮想化処理
を行う．汎用向け仮想 I/Oでは，ホスト OSのプロセスに
I/O要求の代行処理を行うことで I/Oデバイスのエミュ
レーションなどの仮想化処理をする．
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5.5 ゲストOS-OVM間通信の実装
OVMでは，ゲストOSとOVM間でデッドラインなどの

リアルタイム情報を交換する必要がある．ゲストOS-OVM

間通信では，TrustZoneの機能の一つであるセキュアモニ
タコールを用いる．また，例外ベクタテーブルの SMC例
外の部分を書き換え，ハイパバイザコールの関数ポインタ
のテーブルに対して，汎用レジスタ r0をインデックスと
してジャンプするように実装した．

5.6 ホストOS-OVM間通信の実装
OVMでは，ホスト OSと OVM間で VMの構成情報や
稼働している VMの情報等をやりとりする必要がある．ホ
ストOS-OVM間通信では，Linuxの/procファイルシステ
ムを用いる．OVMをインストールする際に，ホストOSの
Linuxの/proc以下に/proc/ovmを作り，この/proc/ovm

を通じて通信を行えるようにした．

6. 評価と考察

本章では OVMのマルチコアプロセッサの仮想化機能に
ついての評価と考察を述べる．

6.1 評価対象
OVMの最も重要な機能であるマルチコアプロセッサの

仮想化を中心に Xilinx Zynqに実装して評価を行う．マル
チコアプロセッサの仮想化機能のすべてと，割り込みの仮
想化機能，メモリセパレーションおよび I/Oパススルー機
能，ゲストOS-OVM間通信およびホストOS-OVM間通信
について実装して評価を行った．実装の結果，ソースコー
ドは 3965行でバイナリは 36KBとなった．

6.2 ハードウェア割り込みの遅延時間
リアルタイム性を示す指標としてハードウェア割り込み
の最悪応答時間がある．そのため，ハードウェア割り込み
が発生してからゲスト OSの割り込み処理が開始されるま
での遅延時間を計測して，OVMがシステムの必要とする
リアルタイム性を保証できることを示す．また，この遅延
時間は短いほど高いリアルタイム性を発揮していること
を示し，汎用，ソフトリアルタイム，ハードリアルタイム
になるにつれ遅延時間が短くなると予想される．計測には
Zynqのプロセッサコアごとに用意されているプライベー
トタイマを用いる．なお，プロセッサコアは 800MHzでプ
ライベートタイマは 400MHzで動作する．
6.2.1 ハードリアルタイム向けの遅延時間
ハードリアルタイム向けの仮想 CPUにおける割り込み

処理では，割り当てられている物理コアで発生した割り込
みについては，仮想化を行わず，直接ゲスト OSの割り込
み処理が開始される．
そして，ハードウェア割り込みを 1000回発生させたと

図 7 OVM のコンテキストスイッチ時間

図 8 Linux のコンテキストスイッチ時間

ころ，どの割り込みでも 70nsかかり，OVMのない状態に
おいても例外ベクタテーブルへジャンプするのに 70nsか
かるため，ハードリアルタイム向けのハードウェア割り込
みでは遅延が発生しないことがわかる．
6.2.2 ソフトリアルタイムおよび汎用向け
ソフトリアルタイムおよび汎用向け仮想 CPUにおいて
も同様に 1000回計測したところ，最良 140ns 最悪 170ns

平均 150nsであった．マイクロオーダのアクチュエータの
制御等には利用可能な遅延時間であることがわかる．

6.3 デッドラインミスの評価
ソフトリアルタイム向け仮想 CPUおよび汎用向け仮想

CPUは，タスクのリアルタイム情報によって仮想 CPUが
スケジューリングされる．そのため，複数のゲストOSが同
一のコアで並行して動作するとき，デッドラインを持った
リアルタイムアプリケーションのリアルタイム性を保証で
きるか評価を行う．評価用のアプリケーションはアニメー
ションのように定期的に描画を行う処理を想定して，シリ
アル通信を用いて CUIで描画するプログラムを用いた．
100μsごとのタイマ割り込みでスケジューリングを行う

仮想 CPUスケジューラを用いてデッドラインミス率を計
測したところ，200μsの範囲でデッドラインミスを捉える
ことできて，デッドラインミスハンドラを実行することが
できた．

6.4 コンテキストスイッチのオーバーヘッドの評価
ソフトリアルタイムおよび汎用向け仮想 CPUは，リア
ルタイム性を考慮したアルゴリズムによりスケジューリン
グされ，物理 CPUにディスパッチされる．そして，仮想
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CPUのコンテキストスイッチはオーバーヘッドとなりリア
ルタイム性の保証に影響を与える．そこで，OVMの仮想
CPUのコンテキストスイッチ時間と既存の VMMである
KVMを想定した Linuxのプロセスのコンテキストスイッ
チを計測する．計測した結果，OVMは図 7となり，Linux
は図 8となった．
OVMの仮想CPUのコンテキストスイッチ時間は，最良

270ns 最悪 330ns 平均 280nsであった．Linuxのプロセス
のコンテキストスイッチ時間は，最良 510ns 最悪 1000ns

平均 720nsであった．このことから，KVMのような Linux

のプロセスを利用する VMMに比べて，OVMは高速で動
作しつつ，実行時間の予測可能性も高い．

7. 関連研究

SPUMONE[7]は単一の物理プロセッサを複数の仮想プ
ロセッサに多重化する仮想化レイヤである．仮想プロセッ
サそれぞれを異なる OS に割り当てることによって，ひ
とつのシステムで複数の OS を実行することができる．
SPUMONEはプロセッサに注目した仮想化方式であるの
に対し，OVMはコンピュータの構成要素のそれぞれに対
してシステムの要求するリアルタイム性を保証して複数の
パラダイムの実現をする．
RT-VMM[8]は RTOSと高機能 OSを共存動作を可能に
するシステムである．Xenを改良したシステムであり，ド
メインと呼ばれる単位で管理している．プロセッサ数以上
のゲスト OSが存在する場合のタイマ割り込み周期のゆら
ぎを解決する手法が盛り込まれている．OVMにおいても，
コア数以上のゲスト OSが動作する場合があるため，活用
できる可能性がある．
SageG[9]は組込みシステム向けのデュアルOSモニタで

ある．SafeGでは汎用OSと RTOSを同時実行を実現する
ために，OVM同様 TrustZone を用いている．SafeG は，
二つのOSが同時に動作して，物理コアごとに独立してOS

を切り替えることができる．対して，OVMは物理コアご
とに OSを切り替えることが可能であると同時に，切り替
えることのできるOSの数に制限がない．また，ゲストOS

のパラダイムに応じて，遅延，オーバーヘッドおよびス
ループットを考慮した仮想化処理を行うことができる．
BitVisor[10]はセキュア VMで，準パススルー型の仮想
マシンモニタである．既存の OSに対して，ハードディス
クの暗号化などのセキュリティ機能を拡張することができ
る．対して，OVMはハードウェアへのアクセスに対して
セキュリティ機能ではなく，リアルタイム機能を加えたも
のとなっている．

8. まとめ

マルチコアプロセッサを用いた組込みシステム向けVMM

「OVM」によって，システムの要求するリアルタイム性の

保証および複数のパラダイムのシステムの並行・並列動作
という問題を解決する手法について述べた．そして，組込
みシステムに用いられるハードウェアを仮想化して，複数
のパラダイムのゲスト OS が動作できるよう設計を示し，
Zynq 上で試作し，方式を検証した．
今後の課題として，MMUおよび I/Oの仮想化機能の実
装と評価が挙げられる．具体的には，シャドウページング
の実装と評価，OVMによる I/O要求の代行機能の実装と
評価およびホスト OSのプロセスを活用した仮想化支援機
能の実装と評価である．これらについても，同様に実装と
評価を行い，システムの要求するリアルタイム性を保証し
つつ，複数のパラダイムのゲスト OSが並行・並列動作で
きることを示すことが今後の課題である．
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