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機械的通信挙動モデルに基づく
階層型クラスタリングによるボット検知手法

溝口 誠一郎1,2,a) 笠原 義晃2,3,b) 堀 良彰1,2,c) 櫻井 幸一1,2,d)

受付日 2012年6月29日,採録日 2012年12月7日

概要：ネットワーク上に存在するボットに感染した端末を特定するために，ネットワークアプリケーショ
ンが送信するアプリケーションプロトコルメッセージの送信間隔に着目したボット検知手法を提案する．
人間がアプリケーションを操作した場合，そのアプリケーションプロトコルメッセージの送信間隔はばら
つくのに対し，ボットの場合はその挙動がコードによって規定されているため，アプリケーションプロト
コルメッセージの送信間隔の分布に偏りが起きる．この分布の違いを利用して，人間とそうでないものを
区別することで，ボットを発見する．はじめにネットワークアプリケーションに対する入力と出力の関係
をモデル化し，IRCクライアントの IRCメッセージ送信間隔のモデル化を行う．続いて，提案モデルに
従ったボット検知アルゴリズムを設計する．アルゴリズムでは，IRCメッセージの送信間隔の列に対して
階層型クラスタリングを適用することで人間と機械のモデルの区別を行う．評価では，モデルに基づく擬
似データを用いてアルゴリズムのパラメータを設定した後，実際の人間が操作する IRCクライアントで観
測された IRCトラフィックならびに IRCボットのトラフィックに対して提案手法を適用した．その結果，
IRCボットのトラフィックは機械が生成したトラフィックとして正しく判定された．
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Abstract: In this paper, we propose a bot detection method which focuses on application protocol message
transmission intervals of applications in order to find bot infected machine on a network. Our method pre-
dicts who is controlling the application by monitoring its network behavior, especially application protocol
message transmission intervals. An application which is operated by a human has random behaviors due to
the human operation, while a bot has a mechanical behavior since its behavior is written in its own code.
First, we build a model of network behavior of human and non-human operated application and we find that
several samples follow the model. Then we design a bot detection algorithm using a hierarchical clustering.
In evaluation phase, we set parameters in the algorithm with artificial data based on our proposed model
and then we evaluate our method with real human IRC traffic and IRC bot traffic. Our method correctly
judges bot traffic as machine-generated one.
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1. はじめに

1.1 背景

インターネット上には，分散サービス不能攻撃やフィッ
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シングサイトの運営，悪性プログラムの配布等，様々な脅

威が存在する．これらの脅威のプラットフォームとなって

いるものがボットネットである．ボットネットは，ボット

と呼ばれる悪性プログラムに感染した端末がネットワー

クを構築したものである．ボットは攻撃者によって遠隔操

作され，攻撃者からの命令を受信することで，攻撃を開始

する．

ボットネットは，分散サービス不能攻撃（DDoS，Dis-

tributed Denial of Service Attack）やフィッシングサイト

の運営等，インターネット上の脅威のプラットフォームと

して利用される [1], [2]．分散サービス不能攻撃では，ボッ

トに感染した複数のホストが，攻撃者からの命令を受けて

同時に攻撃を開始する．個々のボットは，少量のパケット

を送信するだけで攻撃が成立するため，ホストの所有者に

気付かれずに攻撃を実行することができる．また，ボット

に感染した端末は，フィッシングサイトとしても利用され

る [3]．フィッシングサイトでは，ユーザの個人情報やパ

スワード，クレジットカード情報等が盗取される．攻撃者

は，フィッシングサイトが発見されたとしても，別のボッ

トをフィッシングサイトにすることによって，運用を継続

することができる．さらに，ボットネットは，スパム送信

のためのインフラとしても利用されている [4]．このような

ボットネットを停止させることが課題であり，個々のボッ

トに感染したホストをいち早く発見し，シャットダウンあ

るいは隔離する等の対処が必要となる．

1.2 問題提起

既存のボット検知手法として，シグネチャマッチングに

よる手法 [5], [6]や，ボットの協調性に着目した手法 [7], [8]

が提案されている．シグネチャマッチング手法では，既知

のボットの検知は可能でも，未知のボットについては検知

漏れが発生してしまう．また，一方，ボットの協調性に着

目した手法では，同じボットネットに所属しているボット

が観測ネットワーク上に複数存在し，協調して動作する場

合を仮定している．そのため，観測ネットワーク上にボッ

トが 1台しか存在しない場合は，検知が難しくなる．

ボットネットを停止させるには，それらのボットをとり

まとめている中央サーバや，ボットネットの管理者を追跡

することが効果的である．ボットネットの追跡を試みてい

る研究もいくつかある．しかしながら，海外のプロキシを

利用したり，何段もの踏み台を介したりして命令を送信す

るため，追跡は困難である．そのため，ボットに感染した

ホストを発見し駆除する手法を検討していかなければなら

ない．

1.3 貢献

本研究では，機械的な通信と人間が行う通信の特徴の違

いに着目したボット検知手法を提案する．ボットの挙動は

プログラムによって規定されているため，機械的な挙動を

持つ通信を発見することができれば，ボットを発見する

ことができる．提案手法では，アプリケーションのネット

ワーク挙動から，そのアプリケーションが人間によって操

作されているか，あるいはボットのようなプログラムに

よって動作しているかを特定することによって，機械的通

信を発見する．

本論文の貢献は次のとおりである．

• はじめに，ネットワークアプリケーションの入力と
出力の関係をモデル化を行う．また，人間が操作する

IRCクライアントの IRCメッセージ送信間隔ならびに

ボットの IRCメッセージ送信間隔のモデル化を行い，

そのモデルに従ったデータを作成する．作成したデー

タが，実際の IRCクライアントならびに IRCボット

の IRCメッセージ送信間隔分布に従っていることを

示す．

• IRC メッセージ送信間隔のモデルの違いに着目した

ボット検知手法を提案する．モデルに従ったデータを

用いて，人間的挙動と機械的挙動のモデルの違いを数

値化する手法について検討し，人間か機械かを判定す

るアルゴリズムを設計する．

• モデルに即したデータを用いた評価ならびに実際の
データを用いた評価を行う．検知アルゴリズムの各パ

ラメータについて，モデルに即したデータを用いなが

ら考察を行う．そして，各パラメータの具体的な値を

決め，実際の IRCクライアントのトラフィックならび

に IRCボットのトラフィックを用いて評価を行う．

1.4 本論文の構成

2章では，関連研究について述べる．3章では，アプリ

ケーションの通信挙動のモデル化について検討する．4章

では，検討したモデルに従ったボット検知手法について提

案する．5章では，提案した検知アルゴリズムの評価を行

う．6章は結論を述べる．

2. 関連研究

人間と機械の違いに着目した研究として，Dews らは，

ネットワーク上を流れるトラフィックから，インターネッ

トチャットシステムによって生成されたトラフィックを発

見する手法について提案している [9]．また，インターネッ

トチャットにおける，セッションの時間間隔の分布や，パ

ケットの到着時間の分布，チャットメッセージサイズの分

布について調査を行っている．その中で，人間が操作する

チャットシステムにおけるパケット到着時間の分布は，指

数分布に類似したものになることを示している．この研究

では，悪性ソフトウェアといったプログラムの挙動に関す

る記述はない．

Maらは，人間のチャットメッセージのサイズと，ボット
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のメッセージサイズの違いに着目したボット検知手法を提

案している [10]．Maらの結果では，ボットに感染したホ

ストの TCP通信におけるパケットサイズ列ならびにその

コンテンツ（Conversation Content Sequence，以降 CCS）

が，周期性を持つことを示している．一方，人間の CCSは

ランダムに変化し，周期性を持たないことを示している．

また，パケットサイズ自体も，人間の IRCチャットはボッ

トの通信に比べてサイズが大きいことを示している．

Giavecchioらは，インターネットチャットシステムにお

けるチャットボットの検知アプローチとして，人間のメッ

セージの送信間隔とメッセージの内容が，チャットボッ

トのそれと異なることを用いて，チャットボットの検知

を行っている [11]．チャットボットとは，インターネット

チャットシステムにおいて，スパムや悪性 URLをクリッ

クさせることを目的としたメッセージ送信自動化プログラ

ムであり，本研究の対象としているボットとは直接的には

関係しないが，人間と機械の挙動の違いに着目している点

は類似している．Giavecchioらは，メッセージ送信間隔の

エントロピーを定義し，人間の送信するメッセージのエン

トロピーとチャットボットのそれとが異なることを利用し

て，チャットボットの検知を行っている．

Akiyamaらは，ボットネットを発見するための 3つのメ

トリクスとして，ホスト間の関係，レスポンスタイム，同

期に着目することが有効であることを示している [12]．ま

た，本研究の先行研究として，Kugisakiらは人間の操作に

よる IRCメッセージの送信間隔とボットによる IRCメッ

セージの送信間隔に違いがあることを示している [13]．両

者とも，ボットに機械的な挙動が存在し，ボット検知に応

用できることを示唆しているが，ボット検知アルゴリズム

の設計とその性能評価については行っていない．

Guらは，ボットに感染しているホストを発見する，Bot-

Miner [8]や BotSniffer [7]を提案した．BotMinerは，ボッ

トネットの構造に依存しないボット検知手法である．C&C

サーバを通して命令を受信し協調的に動作するマルウェ

アのことをボットと定義し，類似した特徴を持つ通信トラ

フィックをクラスタリングし，さらにクラスタ間の類似度

を計算することで，同じボットネットに所属しているボッ

ト群を発見することができるものである．BotSnifferは，

ネットワークトラフィックに潜むボット・C&Cサーバ間

通信を検知するシステムである．シグネチャ等の情報をあ

らかじめ必要とせず，ネットワークに存在する複数のボッ

トの通信が時間的あるいは空間的な協調性と類似性を持つ

ことに着目している．Guらは，ボットが各々同じ動きを

するよう，あらかじめプログラムされたソフトウェアであ

るため，そのような類似性が現れることを主張している．

BotSnifferも，BotMinerと同様，複数のボットが協調動作

することに着目している手法である．これらの手法は，観

測対象となるネットワークに，同じボットネットに所属す

る複数のボットが存在し，それらの通信を観測できること

が条件となっている．そのため，観測対象に単一のボット

しか存在していなかった場合は，協調動作を発見できない

ため，検知が難しい．対して，我々の手法は 1つのボット

と C&Cサーバ間の通信が観測できればボットを検知する

ことが可能となる．

3. 機械的挙動とアプリケーションプロトコル
メッセージ送信間隔

3.1 ネットワークアプリケーションに対する入力と出力

の関係

我々は，ネットワークアプリケーションの入出力とその

挙動のモデルを作成した．図 1 は，そのモデルを示してい

る．アプリケーションに対する入力として，外部からのパ

ケットならびにキーボード・マウスといったインタフェー

スからの入力がある．アプリケーションは，これらの入力

に対して内部処理を行った後，外部に対して出力を行う．

また，アプリケーションには，タイマ等の内部状態変化に

従って処理を行う部分が存在し，ネットワークに対して出

力を行う場合がある．

人間がアプリケーションを操作する場合は，アプリケー

ションから情報を受け取り，思考した後にキーボード操作

等を経て，アプリケーションに対して入力を行う．そのた

め，人間の思考時間やインタフェースの操作時間が，アプリ

ケーションへの入力に反映され，結果的にアプリケーショ

ンの出力にも影響を与える．思考時間や，インタフェース

の操作時間は，人間が受け取る情報ごとに毎回変化するた

め，ランダム性を持つものになる．しかし，ボット等のプ

ログラムの場合は，コードに記述されている挙動，すなわ

ち，内部の状態変化による挙動に限定される．

3.2 アプリケーションの入出力観測と内部状態の推測

ネットワークアプリケーションがこのモデルに従うとす

ると，アプリケーションの出力を第三者が観測することに

よって，その入力の特徴や状態変化の様子を推測すること

ができる．

図 1 ネットワークアプリケーションの入出力モデル

Fig. 1 Input and output model for a network application.
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たとえば，アプリケーション外部からの入力パケットに

対して即座に応答する実装の場合，外部からの入力パケッ

トを観測してすぐに，アプリケーションから送信された

パケットを観測することができる．そのような例として，

IRCプロトコル [14]に従うメッセージ（本論文では「IRC

メッセージ」とする）の一種である，PING/PONGメッ

セージがあげられる．PING/PONGメッセージは，サー

バとクライアントの死活監視に用いられるメッセージであ

り，定期的にサーバからクライアントへ PINGメッセージ

が送信される．IRCクライアントは，PINGメッセージを

受信すると，即座に PONGメッセージをサーバに対して

送信する．

また，アプリケーション内部にタイマ等の実装が存在

し，定期的にメッセージを出力する場合は，観測されるパ

ケットの時間間隔は一定となる．一方，人間がキーボード

を使って入力を行いメッセージ送信する場合，観測される

パケットの送信間隔は，キー入力の間隔に依存することと

なり，その結果メッセージ送信間隔がばらついてくる．

ネットワークアプリケーションのパケット出力から，そ

のアプリケーションを操作している主体が人間か機械か

を判定する関連研究として，Xieらのウェブブラウジング

挙動を基にした異常検知手法 [15]がある．Xieらの研究で

は，ウェブブラウザからのHTTPリクエストメッセージに

対して，隠れセミマルコフモデルを適用し，ブラウザを操

作している主体が人間かそうでないかを判別することで，

ウェブサーバに対する攻撃判定を行っている．この研究で

は，観測した HTTPリクエストメッセージのみを用いて，

ウェブブラウザの機械的挙動の判別を試みている．

3.3 IRCクライアントにおける具体例

ネットワークアプリケーションの具体例として，IRCク

ライアントに着目する．IRC クライアントの場合，それ

が人間によって操作されているクライアントか，あるいは

ボットのようなプログラムであるかによって，観測される

通信挙動に違いが現れる．IRCクライアントを人間が操作

している場合，同じような挙動を繰り返すことや，同じタ

イミングで IRCメッセージを送信することは稀になる．た

とえば，チャネル内でニックネームを変えるときに NICK

コマンドが発行されるが，人間の場合は NICKコマンド

が成功すれば，それ以上は NICKコマンドを発行しなく

なる．また，チャットの相手とチャットメッセージのやり

とりをする場合，チャットメッセージを受け取ってから思

考し，キーボードで文字を入力して送信するまでの時間は

毎回変化し，IRCメッセージの送信間隔はばらついたもの

となる．一方，IRCボットの場合，次にあげる状況で IRC

メッセージが定期的に送信される [10]．

(a) C&Cサーバが稼働しており，IRCボットが TCPコ

ネクションを維持するために，C&Cサーバから送信

された PINGメッセージに対して，PONGメッセー

ジを応答する挙動を繰り返すような状況

(b) C&Cサーバに接続できない場合であっても，IRCボッ

トがハードコードされている C&Cサーバへの接続を

定期的に試みる状況

(c) ボットネットがプログラムによって管理されており，

そのプログラムが定期的にボットに対して命令を送

信するような状況

これらは，ボットないしボット管理者の挙動がコードに

よって記述されており，コードに従った挙動しかとること

ができないために生じる現象である．

3.4 IRCクライアントの IRCメッセージ送信間隔のモ

デル化

我々は，IRCクライアントが送信する IRCメッセージの

送信間隔分布モデルを作成した．このとき，IRCメッセー

ジとは，人間あるいはボットが入力したチャットのメッ

セージ，ならびに NICKや JOINメッセージ等の IRCプ

ロトコルにおける制御メッセージを指す．

人間が入力するチャットメッセージの送信間隔分布は，

Dewsらの結果に基づくと，指数分布によって近似できる．

実際の IRCクライアントでは，チャットメッセージのほか

に，定期的に送信される PINGメッセージに対する PONG

メッセージ等も観測されるため，厳密な指数分布ではない．

しかし，今回のモデル化では，PONGメッセージ等も含め

て，単純な指数分布であると見なす．

ボットがたかだか数種類の機械的挙動しかとらないと仮

定すると，メッセージの送信間隔が，ti（i = 1, 2, 3, . . .）

付近に集中する．このとき，iの値は，ボットがとりうる

挙動の数に依存する．たとえば，ボットがログイン試行，

スキャン命令の実行，スキャン結果の報告の 3 通りの挙

動しかとらないとすると，i = 1, 2, 3となる．メッセージ

の送信間隔は，ti を中心に ±Δt以内に集中しており，そ

の部分に全体の α のメッセージが集中しているとする．

図 2 の例では，iが 3のとき，t1，t2，t3 それぞれの部分

に α1，α2，α3 のメッセージが集中している．このとき，

T ≤ α1 + α2 + α3 ≤ 1とする．T は，機械的な挙動である

ことを示すため，ある程度大きい値とする．

3.5 提案モデルに基づく IRCクライアントの IRCメッ

セージ送信間隔分布

前節で提案したメッセージ送信間隔のモデルについて，

擬似的なデータを生成し，その分布について確認した．人

間が操作した IRCクライアントの IRCメッセージ送信間

隔の分布は，指数分布で近似できる．指数分布に基づく乱
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図 2 機械的挙動における IRC メッセージ送信間隔の分布モデル

Fig. 2 Distribution model of IRC message transmission inter-

vals for mechanical behaviors.

図 3 指数分布に基づく乱数の累積分布（データ数：200）

Fig. 3 Random value based on exponential distribution (# of

data: 200).

数は，パラメータとして平均を決めることで生成できる．

今回は，平均を 45秒として計算した．この値は，4人のテ

スタに IRCチャットを 1時間行ってもらった際に得られ

た IRCメッセージのうち，チャットメッセージを含むもの

の送信間隔の平均である．図 3 は，生成した乱数 200個の

累積分布を示している．

図 4 は我々が提案する機械的挙動モデルに基づき作成し

た，IRCメッセージ送信間隔を表すデータである．この図で

は，分布が集中している点を，t1 = 0，t2 = 90，t3 = 120（単

位：秒）とし，集中の度合いをそれぞれα1 = 0.2，α2 = 0.5，

α3 = 0.1と設定した．Δt = 0.001とし，0.001以下で生成

した乱数を tk に付加して揺らぎを表現した．図に描かれ

ているデータ数は 200個である．

3.6 実データにおける IRCメッセージ送信間隔の累積

分布

提案モデルに従って生成したデータと，現実のデータ比

較のため，人間が操作する IRCクライアントのトラフィッ

ク，ならびに IRC ボットの通信トラフィックについて，

図 4 機械的モデルに基づく擬似データ（データ数：200）

Fig. 4 Artificial data based on mechanical behavior model (#

of data: 200).

図 5 人間が操作する IRC クライアントのチャットメッセージ送信

間隔分布（その 1，データ数：120）

Fig. 5 Distribution of message transmission intervals for

human-operated IRC client (No.1, # of data: 120).

図 6 人間が操作する IRC クライアントのチャットメッセージ送信

間隔分布（その 2，データ数：130）

Fig. 6 Distribution of message transmission intervals for

human-operated IRC client (No.1, # of data: 130).

その IRCメッセージ送信間隔の累積分布を描いた（図 5，

図 6，図 7）．人間の IRCトラフィックは，大学ネットワー

ク内でテスタにチャットを行ってもらい，その IRCトラ

フィックを取得した．また，IRC ボットのトラフィック

は，大学ネットワーク内で観測されたボットの通信を取得

した．

図 5 は，大学ネットワーク内でテスターが行ったチャッ
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図 7 IRC ボットにおける IRC メッセージ送信間隔分布（データ

数：816）

Fig. 7 Distribution of message transmission intervals for IRC

bot (# of data: 816).

トの IRCトラフィックについて，PONG メッセージを取

り除いた後，IRCメッセージ送信間隔の累積分布を描いた

ものである．IRC メッセージ送信間隔を示すデータ数は

120個である．今回，PONGメッセージを除外した理由は，

人間のチャットメッセージの送信間隔分布が，指数分布に

近い分布をとることを示すためである．この図では，指数

分布に類似したばらつきのある時間間隔で IRCメッセー

ジが送信されていることが分かる．同じく図 6 は，他のテ

スタが行った IRCチャットのトラフィックについて IRC

メッセージ送信間隔の累積分布を描いたものである．IRC

メッセージ送信間隔を示すデータ数は 130個である．この

例も図 5 と同様に，指数分布に類似したばらついた分布を

描いていることが分かる．ここで，送信間隔の平均の違い

は個人差として表現することができる．具体的には，指数

分布における平均の違いが，個人差にあたるものとなる．

今回，テスタの平均の IRCメッセージ送信間隔が 45秒と

なり，擬似データとして生成する指数分布に基づく乱数も

この値を利用している．

図 7は，ボットに感染したホストと IRCサーバ間の IRC

トラフィックについて，データ送信間隔の分布を描いたも

のである．IRCメッセージ送信間隔を示すデータ数は 816

個である．人間の場合に比べて，その分布の偏りがはっき

りと現れている．この IRCトラフィックでは PONGメッ

セージは観測されず，ボットが定期的に NICKコマンド

を発行している挙動が観測された．これは，ボットが IRC

メッセージを送信する理由の (b)に該当する．

実験結果を見ると，ボットの通信の場合，t1 = 90 秒付

近と t2 = 120秒付近に送信間隔が集中していることが分

かる．t1 = 90秒から前後 Δt = 1秒以内に，α = 0.263の

プロットがあり，t2 = 120秒から前後 Δt = 1秒以内に，

β = 0.512のプロットが存在する．一方，人間が操作する

IRCクライアントの IRCトラフィックの場合，そのよう

に送信間隔が集中している部分は見当たらない．これによ

り，人間が生成した IRCトラフィックの IRCメッセージ

送信間隔の分布と，ボットが生成した IRCメッセージ送信

間隔の分布には違いが確認された．

4. 検知アルゴリズム

4.1 基本的なアイデア

続いて我々は，IRC メッセージの送信間隔から，IRC

メッセージが人間の操作によって出力されているか，ある

いは，IRCボットのようなプログラムによって出力されて

いるのかを判定するアルゴリズムについて検討する．前章

で明らかにした，人間の IRCメッセージ送信間隔の分布

と IRCボットのそれとの違いを数学的に表現し，人間の通

信とボットの通信を分離する手法について検討する．我々

は，機械的な挙動では，IRCメッセージ送信間隔が特定の

値に集中することに着目し，クラスタリングを用いた手法

について検討する．我々は，IRCメッセージ送信間隔の列

に対しクラスタリングを適用すると，送信間隔の分布の特

徴を抽出できるのではないかと考えた．

4.2 クラスタリング

クラスタリング手法には，大きく分けて，階層型クラス

タリングと非階層型クラスタリングが存在する．階層型ク

ラスタリングの代表例は凝集型クラスタリングで，重心法

や群平均法，ウォード法等がある．凝集型クラスタリング

では，初期状態では，入力データの各々を 1つのクラスタ

と見なし，そのクラスタ間距離が最小となるものを順番に

統合していく．最終的には，すべての要素が 1つのクラス

タに集約される．凝集型では，すべてのクラスタ間距離を

計算するため，N 個の入力に対し (N2)の計算量がかかる

が，結果は 1通りとなる．距離の計算方法として，重心法

や群平均法等が存在するが，今回は重心法を用いる．クラ

スタリングには，統計処理ソフトウェア R [16]を用いた．

Rでは，階層型クラスタリング処理のための関数が用意さ

れており，重心法が指定できる．距離の計算はユークリッ

ド距離を用いている．

凝集型階層的アルゴリズムを以下に示す．

( 1 ) 開始時は，クラスタリングの対象となる各要

素（ここでは数値）を 1 つのクラスタと見なし

（C = (c1, c2, . . . , cn)），アルゴリズムの入力とする．

( 2 ) 同時に，各クラスタ間の類似度を示す類似度行列を作

成する．開始時は単純な数値の差を類似度と見なす．

( 3 ) 類似度行列から距離が最小となる 2つのクラスタを選

択し，集約する．この際，新しいクラスタの重みを計算

する必要があるが，これを重心法によって計算する．

( 4 ) 類似度行列を更新する．

( 5 ) ( 2 )～( 4 )を繰り返す．

非階層型クラスタリングの例は k-means 法である．k-

means法では，初期状態を任意に決定した後，局所解を求
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める手法であり，設定した初期状態によって結果に大きく

影響するため，初期状態をランダムに変更したものを k回

繰り返し，評価関数を最も小さくするものを結果として選

ぶ．このように，繰返しが必要で効率が悪いため，今回は

利用しない．

4.3 挙動の数値化

はじめに，人の操作による IRCメッセージ送信間隔モデ

ル，ならびに機械による IRCメッセージ送信間隔モデルに

対して階層型クラスタリングを適用し，要素の集約されか

たの違いを確認した．それぞれのデータとして，3.4節で

生成したデータを用いている．階層型クラスタリングは重

心法を用い，入力として，モデルに基づいて生成した数値

列を各 200個用いた．集約の様子は，クラスタリングが進

行する途中の，各クラスタに含まれる要素数をカウントす

ることによって確認した．

図 8，図 9 は，3.4節で作成した，人間の IRCメッセー

ジ送信間隔モデルに従ったデータならびに，機械の IRC

メッセージ送信間隔モデルに基づくデータをクラスタリン

グした結果である．横軸は，クラスタ数を示しており，値

が小さくなるほどクラスタリングが進行していることを示

している．縦軸は，ある時点 kにおける各クラスタに含ま

れる要素数の割合を示している．図 8，図 9 では，クラス

図 8 指数分布に基づく擬似データに対するクラスタリング結果

Fig. 8 Clustering against artificial data based on exponential

distribution.

図 9 機械的通信挙動モデルに基づく擬似データに対するクラスタ

リング結果

Fig. 9 Clustering against artificial data based on mechanical

communication behavior model.

タの統合が 10回行われるごとに要素数のカウントを行っ

ている．グラフは，要素数の多いものから 1位～10位，そ

の他の順に並べられている．

図 8 では，各クラスタに含まれる要素数がゆるやかに上

昇していく様子が確認できる．これは，人間の IRCメッ

セージ送信間隔モデル，つまり指数分布がばらついている

ためで，各クラスタに含まれる要素数の割合は，異なる k

の値においても同じくらいの割合となっている．図 8 で

は，k = 40付近までは緩やかに集約が進み，k = 40以降，

急速に集約が進んでいる．

一方，図 9 では，k = 100付近から，上位 3つのクラス

タに含まれる要素数の割合が増加しており，k = 90以降，

その 3つのクラスタに含まれる要素数の割合は安定してい

る．これは，3.4節で提案した機械的挙動に基づくモデル

による IRCメッセージ送出間隔分布が 3つのパラメータ

t1，t2，t3 の周辺に集中するためであり，50 < k < 90 の範

囲で，それらの要素は要素数の順に上位 3つのクラスタに

集中するためである．一方，人間が操作する場合の指数分

布を用いたモデルによる IRCメッセージ送出間隔分布は，

特定の値に集中することがないため，上位 3つのクラスタ

に属する要素が 0.8を超えるのは k < 30 の範囲となる．

クラスタリングの結果，人間のモデルの場合は，要素

が徐々に集約されているのが見えるが，ボットの場合は，

k = 50において，最も多い 3つのクラスタが約 80%を占め

ていることが分かる．そこで，ある時点での上位いくつか

のクラスタに含まれる要素数が，人間と機械で違うことを

利用して，機械的かどうかの判定を行う．具体的には，あ

る時点での上位のクラスタに含まれる要素数の割合に，指

数分布と対象データとの間で一定以上の差がある場合，対

象データは機械的なモデルに従っていると判断する．

4.4 機械的挙動の検知アルゴリズム

クラスタリングの結果から，以下のアルゴリズムを設計

した．

( 1 ) IRCメッセージ送信間隔の列（t1, t2, t3, · · · , tN）を
階層型クラスタリングの入力とする．N は IRCメッ

セージ送信間隔の総数とする．

( 2 ) IRCメッセージ送信間隔列に対して階層型クラスタ

リングを適用する．集約が 1回行われるごとに，上

位M 個のクラスタに含まれる要素数の割合を計算

し，比較対象となる指数分布に基づく擬似データに

おける要素数の割合との差をとる．

( 3 ) 差が最大になった時点で人間対機械の判定を行う．

差が閾値 T 以下になる場合は人間と判定する．閾値

T 以上になる場合は機械と判定する．

ここで，3つのパラメータ N，M，T ならびに，割合の

差を最大にする点に関する議論が必要となる．パラメータ

の設定については，5章で考察を行う．

c© 2013 Information Processing Society of Japan 1093



情報処理学会論文誌 Vol.54 No.3 1087–1098 (Mar. 2013)

5. 評価

本章では，我々が提案する機械的挙動の検知アルゴリズ

ムにおけるパラメータ設定に関する議論，ならびに実際の

IRCトラフィックを用いた提案手法の評価を行う．

5.1 各パラメータに関する議論

はじめに，検知アルゴリズムにおける 3つのパラメータ

（N，M，T）ならびに，判定を行うタイミングについて考

察を行う．それぞれのパラメータで検討すべき事項は，次

のとおりである．IRCメッセージの総数 N は，どれくら

いの数の IRCメッセージを観測すれば，人間の通信と機械

的通信を区別可能であるかにかかわる．比較するクラスタ

数M は，どれくらいのクラスタを選択すれば人間と機械

を区別可能であるかにかかわる．これは，機械の IRCメッ

セージ送信間隔の分布モデルにおける，tk の kの数に依存

する．判定基準となる閾値 T は，人間と機械を区別するの

に十分な値に設定する必要がある．最後に，判定を行うタ

イミングについて議論する．それぞれ，3.4節で示した，人

間と機械の典型的な IRCメッセージ送信間隔分布モデル

を用いて考察を行う．

5.1.1 比較対象となるクラスタ数M について

要素数の比較を行う際に選択するクラスタの数M の値

は，機械的分布モデルに現れるブロックの数に依存する．

3.4節のモデルに従う場合，t1，t2，t3 に値が集中するた

め，M = 3となる．ボットが，効率を重視して設計され，

複雑な挙動をとらないと仮定すると，その挙動の種類はた

かだか数個になり，結果的に集中する箇所も数カ所にな

る．集中する点が 2カ所の場合は，提案するモデルにおい

て t1 = t2 とすれば同様の議論ができる．今回は，M = 3

として議論をすすめる．

5.1.2 N について

次に，N がどのような値の場合，本アルゴリズムが利

用可能かを示す．N = 50, 100, 200の場合で擬似データを

生成し，区別ができるかを考察した．上位 3つ（M = 3）

のクラスタに含まれる要素数の割合を，人間の IRCメッ

セージ送信間隔分布モデルと機械におけるモデルで比較

し，区別可能であるかを目視で確認した．図 10，図 11，

図 12 は，各 N の値におけるクラスタリング結果を示す．

N = 50では，k = 16付近で差が最大となっているが，人

間のモデルと機械のモデルを明確に区別可能な差ではな

い．統計的な観点から，N = 50では，指数分布モデルと

機械的分布モデルに大きな差が現れず，誤検知が発生する

可能性があるため，N = 50で利用することは避けたほう

がよい．N = 100の場合では，k = 26付近に，N = 200

では k = 47付近に最大の差が現れ，区別可能な値となっ

ている．結論として，N = 100以上で本アルゴリズムを利

用することが望ましい．

図 10 N = 50 のときの上位 3 つのクラスタに含まれる要素数比較

Fig. 10 Comparison between two artificial data (N = 50).

図 11 N = 100のときの上位 3つのクラスタに含まれる要素数比較

Fig. 11 Comparison between two artificial data (N = 100).

図 12 N = 200 のとき上位 3 つのクラスタに含まれる要素数比較

Fig. 12 Comparison between two artificial data (N = 200).

5.1.3 判定を行うタイミングについて

人間対機械の判定を行うタイミングは，各々の上位M

個に含まれる要素数の差が最大となる点をとる．図 12 で

は，k = 47のときに，最大となる 0.565の差が生じる．機

械的モデルでは，k = 50付近から，上位 3つのクラスタに

含まれる要素数がほぼ一定となり，k = 47以降，差が小さ

くなるため，この時点を判定のタイミングとする．

5.1.4 T について

差が最大になる点において，人間対機械の判定を行う．

判定対象となるデータが指数分布に近い値をとるとき，判

定対象は人間であるとし，差が閾値 T 以上になる場合は，

機械と判定する．閾値 T については，図 12 のモデルを用

いて決定する．図 12 では，機械モデルの要素数の割合が
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急上昇する k = 60付近から，機械モデルの要素数が安定

し，指数分布の要素数が急上昇する k = 20付近までに，差

が 0.3以上を維持しており安定している．そこで今回，機

械判定を行う閾値を T = 0.3とする．

5.2 実際の IRCトラフィックを用いた評価

5.2.1 データの準備

人間の IRCチャットのトラフィックは，大学内のテスタ

に協力してもらい，チャットのトラフィックを IRCサーバ

上で取得した．トラフィックは 30サンプル取得した．IRC

クライアントとして，LimeChat [17]を用い，IRCサーバ

として，CentOS上にインストールした ngIRCd [18] を用

いた．チャットは自由な話題で 1時間から 2時間かけて行

い，各クライアントが送信したパケットを，IRCサーバ上

で tcpdumpにより取得した．各サンプルに含まれるメッ

セージ数は，最小で 78個，最大で 572個観測された．

IRCボットのトラフィックは，大学ネットワーク内で発

見された IRCボットのトラフィックが 5サンプル，ならび

にハニーポット運用によって取得された IRCボットのトラ

フィックが 30サンプルの，計 35サンプルを用いた．大学

ネットワークで取得されたサンプルは，2006年に発見され

た 3種類のボットの通信，ならびに 2011年に発見された 2

種類のボットの通信を用いた．ハニーポットは 2010年か

ら 2011年にかけて運用されたものを用いた．各サンプル

に含まれるメッセージ数は，最小で 71個，最大で 7,272個

観測された．

各サンプルは，IRCクライアントから IRCサーバに向

けて送信されたパケットのうち，チャットメッセージなら

びに IRCメッセージが含まれているものを取り出して作

成した．つまり，ACKのみのパケット等，メッセージが

含まれていないパケットは除外している．またメッセージ

の個数は，先頭から 200メッセージまでを抽出して，アル

ゴリズムに入力している．

5.2.2 提案手法における評価結果

図 13 にボット（IRC Bot）および人間（Human）が生

成したトラフィックの評価結果を示す．図の横軸（Sample

図 13 実験結果

Fig. 13 Evaluation result.

ID）はサンプルの IDを表しており，1から 35までを示し

ている．図の縦軸（Diff）は，アルゴリズムによって計算

された，基準となる指数分布との数値の差が最大となった

ものを示している．また，サンプル IDは数値の差が昇順

となるようにソートした上で割り当てている．

IRC ボットの 35 サンプルは，指数分布との差が 0.31

(B-01)～0.55 (B-35) となり，閾値 T = 0.3の下ですべて

「機械」と判定された．人間の IRCトラフィック 30サンプ

ルでは，H-01から H-29までの 29サンプルにおいて，差

が 0.00～0.20となり，「人間」と判定された．一方，H-30

は差が 0.31となり「機械」と判定された．

誤判定された人間のサンプル ID H-30について分析を

行った．人間のサンプル ID H-30では，PONGメッセージ

の占める割合が，全体の 34%を占めていた．具体的には，

全体で 125個のメッセージのうち，PONGメッセージが

43個存在した．このように，PONGメッセージが多くな

る状態は，IRCサーバに接続したままチャットを行わない

状態が続いたときであり，3.2節に示したボットの (a)に該

当する挙動に類似する．このように，PONGメッセージが

多く存在すると誤検知が発生する．この点については，Ma

らの手法においても，チャットメッセージが極端に少ない

状況において，同様の誤検知が発生することが言及されて

いる．本手法は，ボット検知の観点から，見逃し率を小さ

くすることを優先する．誤検知は，他の手法を併用するシ

ステムを構築することによって回避しうると考えている．

5.2.3 既存手法における評価結果

続いて，同一の評価実験サンプル（ボット 35サンプル

および人間 30サンプル）を用いて，既存手法の 1つであ

る Gianvecchio らの手法 EN-imd [11]を用いて評価実験を

行った．EN-imdでは，インターネットチャットに流れる

機械生成によるメッセージを，そのメッセージの送信間隔

に現れる特徴に基いて検知することを試みている．我々の

提案する手法と同様に，メッセージの送信間隔に着目して

いる手法として，提案手法の比較対象とした．

EN-imdでは，検知システムを動作させる前段階として，

いくつかパラメータの設定が必要となる．今回はエントロ

ピー計算のためのパラメータとして，事象区間サイズを 1.0

秒とし，履歴参照は行わないとした．事象区間サイズ 1.0

秒という値は，3.6節において図 7 に示した IRCボットの

送信間隔の集中を示すパラメータ Δt = 1秒以内を基にし

た．図 14 は，EM-imdで用いているエントロピー計算手

法を基に，サンプルのエントロピーを計算した結果を示し

ている．

図 14の横軸はサンプル IDを示しており，縦軸はEN-imd

によって計算されたエントロピーの値を示している．サ

ンプル IDはエントロピーの値が昇順になるようにソート

したうえで割り当てている．EN-imdでは，事前に観測し

た，人間の操作による挙動のエントロピーの分布を基に，
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図 14 実験結果 EN-imd

Fig. 14 Evaluation result (EN-imd).

ボット判定のための閾値を決定している．参考文献では，

事前学習のサンプルの 99%を含むところに閾値を設定して

いるため，人間の 30個のサンプルのうち任意の N 個を用

いて判定閾値を決定した場合，見逃しは起こらなかった．

一方，学習するサンプルによっては誤検知が生じる結果と

なった．たとえば，最悪のケースとして，事前学習におい

てサンプル ID10から 30までが選択され閾値が決定された

場合，少なくとも ID01から 07までは，誤検知となる．

5.2.4 提案手法と既存手法の比較および考察

続いて，既存手法との比較を行う．サンプルデータセッ

トによる評価では，Gianvecchioらの手法の EN-imdとの

比較を行った．関連研究中の EN-imdは，人間の操作によ

るメッセージ送信間隔の特徴を観測パケットにより事前学

習し，判定の閾値を決定している．一方，我々の提案手法

は，人間のメッセージ送信間隔分布を，指数分布による数

理的モデルで表現している．この数理的モデルのパラメー

タは，人間の操作によるメッセージ送信間隔の平均のみか

ら決定できるため，事前学習が先行研究 EN-imdの場合よ

り単純となる．また指数分布は，その平均が変化しても，

それにより生成される値をクラスタリングした結果は大き

く変化しないため，ネットワーク遅延によりメッセージ送

信間隔の平均が変化する場合でも，検知率の低下は抑えら

れる．

ボット検知性能に関して，見逃しについては，提案手法

でも既存手法でもゼロとなり，同等の結果となった．ボッ

ト検知における誤検知は，提案手法では 1例にとどまった．

一方，既存手法では，学習するサンプルの分布によっては

誤検知が生じることとなった．また，既存手法はエントロ

ピー算出にあたり適切な事象区間を決定するためのパラ

メータを適切に設定する必要があることからも，我々の提

案手法は既存手法と比較して単純であり実用的といえる．

Maらの評価実験では，ランダムにコマンドを選び IRC

サーバに送信するボットが，「人間」として判定されてい

る．そのため，メッセージの送信間隔だけに着目している

我々の手法では，そのようなボットを検知できると考えら

れる．

次に，我々の手法によるボット検知を回避する手法につ

いて考える．我々の提案手法に対する対策として，ボット

が IRCメッセージの送信間隔を変化させる手法が考えら

れる．たとえば，指数分布に基づく乱数時間待機してメッ

セージを送信するような実装にすると，「人間」として判

定される．そのような手法に対しては，人間と判断される

範囲に下限を設定し，送信間隔の分布が数学的モデルに極

端に近い場合は「機械」と判定するといった対策が検討で

きる．

本手法では，Nの値が小さくなるにつれて，データに含

まれる階層的な構造が見えにくくなるため，N が小さい

と性能が低下する可能性がある．十分な性能を得るために

は，N = 100以上が望ましく，取得できるパケットがそれ

以下の場合は適用が難しくなる．これについては今後の課

題とする．

最後に，本手法は，IRCクライアントが機械的な挙動を

とっているか，そうでないかを判定するものであり，機械

的な挙動をとっている IRCクライアントが本当にボット

であるかどうかまでは判断しない．しかしながら，大量の

トラフィックの中から機械的な挙動を持つ通信だけを抽出

することは，ボットの通信を発見するための初期段階とし

て効果的である．

6. 結論と今後の課題

本論文では，IRC メッセージの送信間隔の観測により

IRC ボットの通信を発見する手法として，人間と機械の

通信挙動の違いに着目したボット検知手法を提案した．は

じめに，ネットワークアプリケーションの入出力モデルな

らびにそのアプリケーションプロトコルメッセージ送信

間隔のモデルを作成し，人間が操作するアプリケーション

の通信挙動と，ボットの通信挙動の違いについて述べた．

さらに，この違いを階層型クラスタリングによって数理的

に表現する手法について検討し，それを用いた人間対機械

判定アルゴリズムを設計した．評価では，検知アルゴリズ

ムのパラメータ設定について議論した後，人間が操作する

IRCクライアントの IRCトラフィックと IRCボットのト

ラフィックを用い，検知性能の評価を行った．その結果，

IRCボット 35サンプルがすべて機械として判定された．

今後の課題として，IRCボットに限らないその他のプロ

トコル，たとえばHTTPベースのボットに対して，本手法

適用の検討を行っていく．HTTPベースのボットの場合，

ボットは定期的に司令サーバにアクセスする必要があるた

め，機械的な特徴は出やすいと考えられる．一方，HTTP

は正規のプログラムも多く利用するプロトコルであり，誤

検知の問題が発生する．その点の改善を今後の課題とする．
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