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マルチメディア通信における

動画による識関下効果の問題定義*

村山優子f

広島市立大学情報科学部1

インターネットのような計算機網でーマルチメディア通信が実現される時。
従来のデータ，ソフトウェア，サーピスプロセスなどのネットワーク資源へ

の不正なアクセスの脅威などに加えー画像や音声によるセキュリテイの脅威
が新たに存在するようになる.本予稿では，特に動画像における新しい脅威

のひとつとしての識関下効呆の問題を考察し，定義する.画像情報における

セキュリテイの分野では，現在， steganographyとよばれる情報隠し技術が
きかんに研究きれている.これは，画像情報の中にメッセージを気づかれな

いように挿入するなど情報の存在を隠す技術である.この他，安全でない環

境で，他に気づかれずに情報を通信しあうための(SubliminalChannel)な
どを含めたcovertch叩 nelと呼ばれる「隠れ通信路」などの概念においてー
識関下効果の問題が，どのような位置を占めるのかを明確にする.

1 まえがき

計算機網を代表するインターネットは， 80年代

および90年代を通し，爆発的な成長をとげてき
た均売 90年代に入つての急散な伸びの主な要因
は，その商業化に加え，何といっても，その応用で

ある Word-Wide Web (WWW)[8]の普及であ
ろう.80年代後半のインターネット研究者逮の
最大の関心事は，呆たして，どのような応用がイ
ンターネット基盤上に走ることを想定すれば良

いかということであったが， WWWはまさにーそ

本予稿では，そうしたマルチメディア通信の環境

下における動画による融関(しきいき)下効呆の

脅戚を定義する.

興味深いことに，心理学の分野において，融関

(しきいき)下効呆の有無は，長年議論の対象で

あったが，ここ十年ほどの聞に，この分野の研究

は進み，今では，融関下知覚(Sublimina1
Percep七ion)の存在は認識されている.以下，融
関下効呆，インターネット上での脅威，そして融

関下効呆攻撃と beliefに沿って識論を進める.

識闘下知覚とその効果
の聞いに対する解答である n

WWWは，もともと，データや文書など従来の計 ー
算機網で取り扱われてきたオブジェクトの共有 融関下とは，英語の名称サプリミナJレ
を目指して作られたシステムであるカ久現在で

は，画像や音声などを含むマルチメディアの情報

システムとして機能している.基盤のネットワー

クが高速になるにつれ，映像情報も増えつつあ

る.そのような環境下では，今までの文字やソフ
トウェアなどのデータ転送を中心としていた網
では，経験のない，新しい形の脅威が存在する.

• The Problem De量nitionof a Threat from Sublim-
inal Perception in Multimedia Communication 
tyuko Murayama 
fFaculty of Information Sciences， Hiroshima. City 
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(Subliminal)で知られ， Sub(-の下)と
Limen(融関)から成る言葉である.現在，織闘に
ついて，最も有名な定義は， Cheesmanと
Meriklel12Jによる主観的境界(subjective 
threshold)といわれており，以下のようである.

the detection levelω'here 8ubjects 
claim not to be able to disc何mino.te
percept包alinformation at better than 
chance level. 

被験者が偶然のレベル以上のところで，つまり自
分の能力あるいは許容カの範囲を越えたところ
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では知覚した情報(あるいはテストで察知するこ
とを求められている)を見分けられない検出基準

である.すなわち，偶然であれば情報を織別する
ことはあるかもしれないけれども，そうでないと
きには必ず臓別するとはかぎらないレベルのこ
とをいう.従って，融関下知覚とは，上記のよう

なレベルで，ある刺滋あるいは情報を被験者カ鴇
別してないが，認知していることである.

彼らは，これに付閲する客観的定義も以下のよう

に与えている.

the level of detectability where 
pe何eptualinformation is actually 
discriminated at chance level. 

これは，知覚された情報が.偶然のレベルで，実際
に識別されることのできる検出基準という定義

になるが，しかし，こうした客観性をだれに求め

るのか，はっきりしない.従って，現在では，
Subli皿inalPerceptionというよりも，明らかに
識別できる情報でも被験者自身カ鴨別していな

いというものを含めた，Implicit Perceptionを
主張する学者も多い [16).
Bomstein[10]によると，この分野の研究は，以前
のように融闘にこだわるモデル作りから，現在の

ように，信号検出 (signaldetection)と情報処理
(information-processing)というアプローチに進
んできているという.

心理学の分野では，酷閥下知覚や効果について

は，長年，議論の対象であった.例えば， 20年前，
この分野の学者は，小数派であった.しかし， 10
年前から，研究が進み，現在では，主流派のひとつ

であるという.医学系，認知科学系，社会学系の

心理学者が，情報交換をするようになり，実験心

理学の分野では，織関下知覚や効果の存在は認め

られるようになった.現在は，それらのメカニズ

ムの解明の研究がきかんにおこなわれている.
ただし，実社会でこれらの効果が生まれるかどう

かは，まだ，議論の余地がある.なぜなら，実生活

の環境では，様々な刺激が存在し，それらの複合

作用が巳トに働くからである.以前9注目を集め

た広告や宣伝目的の織閥下伝意(Sublimina1
me田age)[15]はs効果がないということがこの分
野の研究者逮の見解である.

他方，心理学の実験などでは，融関下知覚に訴え

る手法が多く使われているという.有名な例で

は，“MOMMYAND 1 ARE ONE" (MIO)と
いうメッセージを挿入することで，治療

(therapy)や教育環境では効果があるという
[19][21].これは，大人に.r小さい頃の母親jとい
うやさしい保護者で栄養を与えてくれる存在と
一体化したいという顕いからだという.本研究は

動画環境だけにテーマを絞っているが，同様なこ
とが，音戸のメッセージについても存在する [23).
心拍音と同様な音を，耳に聞こえる限界より低い
レベルで，メッセージの背景に加えると，メッ
セージの人聞に与える影響力がより大きくなる
といわれている.これは，人に母親の胎内にいた
ときの安心できた状態の記憶を匙らせ，その負荷

カ句有理的思考を司る大脳の左半球を満たし，メッ

セージの主張を無条件で受け入れやすい状態に

するからであるという.

社会心理学者， Bargh[6]によるとT社会的な刺激
のおよぼす影響の可様性を被験者が認識してい

ると，知覚した刺激や判断について偏見をもつよ

うなことがなくなるという.従って，社会的な判

断などにおける偏見，特に人種や性についての偏
見は，その判断について潜在的に影響するものが

存在する可能性があることを隠織していると，ヒ

トは影響されず，惚織していないと影響されると

いう.

3 インターネットにおける識閥

下効果の脅威

前節のように，現在では，融関下知覚や効果の影

響が認識されーそのメカニズムが研究されつつあ
る.その応用は今のところ実験室内であるが，教

育や治療にも使用されている.しかし，こうした

応用に加え，無差別対象へ偏見を与えるような悪
用の可能性も考えられる.このようなことを直接

意図したかどうかは不明だが，マスメディアで

は，いくつかの使用例が報告されている.例えば，

ある教祖の写真をテレピ映像に挿入したり [1]，
また.昨年公開されたある日本映画では， 97分の
映像の中に38カ所のサプリミナル的映像が使わ
れていたという [2].これらは30分のl秒のカッ
トで，映画の例では，主人公地りtラシュートで地
上に降りる場面に，女優の泣き顔が差し;挟まれる

などしていた.映画上映時にはーあらかじめ観客

にこのような映像部分が存在することを知らせ

ていたが，その後，衛星放送で放映される際に問

題となり，サプリミナルの部分は取り除かれた.
現在までに報告されている応用例は，単なる演出

効呆をねらったもので，悪意カf存在するとは雷い

がたい.しかし，いつ，そのような応用がされる

かは，予測できない.

テレビなどの伝統的なマスメディアの世界では，

各国で放送事業者の団体や政府機関を通して，自

主規制が促されている.それに対し，マルチメ

ディア通信の基盤として機能しはじめたイン
ターネット等の計算機網環境は，誰でも平等に情
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報を提供できる環境である.その特徴として，以
下のようなことがあげられる.

・情報提供者は必ずしも情報源ではない.

・情報発信において，組織の階層構造が必ずし
も反映されているとは限らない.

・責任の所在の特定が難しい.

従って，インターネット上の情報の真偽の判断は
受信者に任される.地球規模のインターネット

は，自律システムの集合であり，統一的な法律で
は規制することは賎しい.もちろん，検問機構は
ない.従って，放送分野におけるような融問下手

法の規制は現在のところ不可能である.
また，インターネット上ではピヂオ情報の他，ア
ニメやゲームソフトに融関下伝意が挿入される
可官官性もある.問題は，情報提供者が必ずしも融

関下伝意に気付いていないことにある.

インターネット上の映像は，WWWなどの情報
システムのユーザ・インターフェースを通じ，転

送しながら見ることも可能であるが，現在のイン

ターネットでは，網全体の速度が，発信元から宛

先までの問のもっとも遅い部分網の速度となる.

映像のユーザ・インターフェースの速度が，それ
に合わせて決まる場合t織閥下伝意のための画像
部分が明確に視聴者に見えてしまうため，脅威と
はならない.従って，網上の転送は，映像を実際
に見ることとは独立に行なわれるという仮定を

行なうか，あるいは，網が充分に高速であると仮

定して，はじめて脅威となる.ATM網など，網の
高速化は進みつつあり，また，ピデオ・オン・デ

マンドの実用を目指すような計算機網環境では，

このような仮定は必ずしも非現実的はない.

4 識闘下効果攻撃と belief

セキュリテイには従来2種類の目的意臓が存在
した.秘密性と完全性の保持である.部密性の保
持とはある情報が発信者から受信者へ流れる時，

それが，第三者へ漏洩しなようにすることであ

り，完全性の保持とは，情報が途中で改鼠(かい

ざん)きれないようにすることである.
識閥下効果の脅威は，このようなセキュリテイの
枠組から考えると，完全性の問題といえる.しか
し，それは，従来の完全性の定義とは異なり，実際
に受信される情報が， r受信者が受信している
と信じている情報jの他に，受信者が気づかな
い付加情報を含んでいることに起因している.情

報が受信者にわたる前の第三者による改鼠によ
るものかもしれないし，或は，もともと情報がそ

のようにつくられていた可能性もある.これは，
従来のセキュリテイ問題のひとつであるトロイ
の木馬問題[4]と同等である.トロイの木馬問題
とは，あるソフトウェアやサーバがそのユーザが
期待する機能以外の動作を含むことであり，コン

ピュータウイルスもそのー例である.これらはす
べて，受信者側の受信した情報やオブジェクトに

ついてのbelieJ(偲じて疑わないこと)に基づく攻
撃によるものである.
認証プロトコルの検証のためのBANロジック
[11]を用い，付加情報の発信者(A)と受信者(B)
の情報あるいはオブジェクト (X)に対する
beliefをフォーマJレに表すと次のようになる.た
だし， αは付加された情報とする.

Aド(A卜(X+α))，そして
A 1= (B悼(B<1 X)) 

B <l (X +α)，しかし
Bド(B<1 X) 

Aは自分がX+αを実際に発信したことを認識
しており，BがXを受けとったと思い込むこと
を知っている.Bは自分がX+αを実際に受け
とったのに， r Xを受けとった jと思い込んで
いるのである.本来， BANロジックでは，

B <l (X +α) 

とした時，

B t= (B <1 (X +α)) 
の意味をもつので，今回のような belief攻撃の問
題については，表しにくい.

5 識関下問題の位置付け

サプリミナル(Sublimina1)という言葉は，セ
キュリテイの分野では， G.Simmonsが潜在通信
路(SubliminalChannel)について使用したもの
が最初である [20].潜在通信路とは，例えば刑務
所にいれられている者同士のように，直接通信が

酔きれない2者治夫第三者の検閲および転送の
下，通信する場合，この第三者にその存在が知ら

れないような通信路をこの二人の聞に設けるこ
とである.これはKabnにより定義された古典的
なSteganography[14]という，情報隠し
(Information Hiding)技術のひとつとみなせ
る

1情報隠し技術は，暗号化技術とは異なる.前者は，情報の
存在自体を気づかれないようにすることで，後者は情報内容を

解説できないようにすることである.
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現在，画像の中に情報を埋め込む技術の研究が進
みつつある.これは，画像情報の中に何らかの形

ですかし (watermark)を可視的あるいは一般に
は気付かれぬように挿入し，その画像情報の作者
などを特定するために用いられるものである.こ
れは，悪用された場合に，裁判などで，知的所有権

などを主張する目的のために使用するそうであ

る[7].これも，可視的にしない場合[9]は，情報
隠し技術のひとつとみなすことができる [5].
前節で述べたようなトロイの木馬問題や本研究

融関下効果は，その応用の普悪の判断は受信者自

身によって異なると思われる.しかし，社会心理

学者のBarghの指摘するように事融関下伝意の
存在や影響の可能性を知ることは，その心理的効
果を起こすかどうかの重要な鍵となる.従って，

受信者にとって，最も必要なことは，その存在を
知る手段を持つことであると思われる.

課題の織閥下効呆問題は，情報隠しの一例ととら a 
えることもできるが，情報受信者はその存在に気 v 

付かないという点で，潜在通信路とは本質的に異

むすぴ

なる.

しかし，これらはすべて，憾れ通信路(Cove同
Channel)[3)[17)の一種とみなすことも可能であ
る.隠れ通信路とは，アクセス制御構造[13][司に
おいて，異なるアクセスクラス問で，セキュリ

テイ方針(SecurityPolicy)の一部であるアクセ
ス制御方針(AccessControl Policy)に反する
がー実装では可能な情報の流れのことを意味す

る.しかし，最近では，このアクセス制御構造や

アクセスのクラスにこだわらず，一般に偲められ
ていないにも関わらず，実装上可能となる情報の

流れをきす場合に使われる.このf走者の広い定義
から，beliej(信じて疑わないこと)に基づく攻撃
問題も， Steganographyや潜在通信路も隠れ通信
路のひとつと考えられる.

コンピュータウイルスには，暗号化や認証の技術

を応用したウイルス検知方式[22]という情報提
供者と情報自体の惚証などの技術対策があり，ト

ロイの木馬の脅戚についてもサーピスの認鉦[18]
などの対策がとられる.融関下伝意の場合，これ
らのような認証では解決できない.なぜなら，も

との情報自体が織関下伝窓を含んでいるかどう

かが問題となるからである.

コンピュータウイルスの場合，岡本[22]による
と，社会的対策と技術的対策が併せて実施されな

ければならないとある.しかし，地球規模のイン

ターネットでは，その利用における規制について

総意を取り付けることは不可能に近く，また，中

央管理きれない構造であるため，社会的対策は難
しい.インターネットの中核となるインターネッ
トのネットワーク層のサーピスを提供するイン

ターネット・サーピス提供事業者(ISP:Intemet 
Service Provider)において，情報レベルの対策
を期待することも難しい.また，できたとしても，
すべてのISPが行なうとは限らない.そうなる
と，インターネット全体の情報制御のレベルは，

最も弱い部分のレベルになってしまうので，結

局，全体としての対策は難しい.

本稿では，従来のマスメディアで古くから偲蹴き

れてきた融関下効果が，マルチメディア環境を提
供するようになったインターネットに代表され

る計算機網において，新しい脅威として存在する

という問題を定義し，考察した.

1960年代後半，米国のARPANETから始まっ
た計算機網環境は，今やインターネットとして地

球規模に発展してきた.現在では，インターネッ

トは単なる計算機網というより，マルチメディア

情報システムとしてとらえることができる.面白

いことに， WWWなどにみられるその応用は，通
信というよりは，より放送的で，マスメディアの

様相を呈してきた.このような状況下では，マス
メディアで使用される情報表現の手段が，イン

ターネット上でも使用される可能性は否めない.

識関下効果は，心理学の分野では，長年，異端視さ

れてきたカペここ 10年の閥に，様々な研究が進
み，また，医学系，認知科学系，そして社会系のそ

れぞれの心理学者の交流が進んだこともあり，主
流の一派となった.実験室レベルでは，この技術

を使った手法が，教育や治療のために使われてい

る.実社会での応用は，今のところ未知数である.

しかし，放送業界などでの規制を見てもわかるよ

うに，ー般にこうした手法はーマスメディアの中

では，受信者に対し，公正でないと理解されてい

る.マスメディァ化の進むインターネットにおい

て，これは重要な指針ではないだろうか.

社会心理学者によると，臓岡下伝意の存在や影響
の可能性を知ることは，その心理的効果を起こす
かどうかの重要な鍵となる.受信者は少なくとも
その存在を確認できる手段を与えられるべきで

あろう.計算機ネットワークの基盤上に作られる
これからの情報化社会では，受信者の受信情報に

対する beliefを守る梅利が保証されることも必要
となろう.

今後，検出手法を研究し，検出システムおよび情

報格化機能などの製作に取り組みたい.
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