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トラヒックの時系列データを考慮した
AdaBoostに基づくマルウェア感染検知手法

市野 将嗣1,a) 市田 達也2 畑田 充弘3 小松 尚久2
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概要：本論文では，トラヒックの時系列データを考慮した AdaBoostに基づくマルウェア感染検知手法を
提案する．近年，マルウェアによる被害が多く報告されており，それらの対策として感染検知は不可欠で
ある．そこでマルウェア感染時の通信トラヒックと正常時の通信トラヒックを段階的に識別することで感
染の検知を行うシステムを検討する．感染検知をするにあたってトラヒックデータから特徴量を抽出し，
それらに対して識別器を用いた判定を行う．本研究では，実用性も考慮して識別アルゴリズムに AdaBoost
を用い，AdaBoostの特徴をふまえた時系列データの感染検知手法について検討した．本論文では，研究
用データセット CCCDATASetの攻撃通信データを用いた実験結果を報告し，提案手法の有効性を示す．
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Abstract: We propose a method of malware detection using time series traffic data. Much damage by
malware attack has been viewed recently. We studied the malware detection method by identifying traffic
gradually. So we design the classifier to identify malware traffic. We use the AdaBoost as a classification
algorithm considering practicability and study a method of malware detection using time series traffic data.
In this paper, we evaluated the effectiveness of proposed method by using CCCDATASet.

Keywords: malware, malware detection, AdaBoost, score

1. まえがき

近年のインターネットの普及により，マルウェアの脅威

が広がっている．マルウェアとは悪意のあるソフトウェア

（Malicious Software）の略称であり，その被害は個人情報
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の流出やパソコンの乗っ取りというように我々の生活を脅

かす存在となっている．マルウェアによる被害は拡大・深

刻化しており，近年では活動が表面化しないボットネット

による被害の増加やガンブラ [1]に代表されるWebからの

感染が増加しているという現状で，早急に対策を講じる必

要がある．

マルウェアの検知を侵入検知と感染検知に大別し，本論

文では感染検知を目的としている．侵入検知は，マルウェ

アに感染する前にネットワーク上での不正アクセスを検知

する技術である．感染検知は，マルウェアに感染後のトラ

ヒックから感染していることを検知する技術である．近年

のマルウェアによる感染は気付きにくい [2]ため，各ユー
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ザが使用している PCに対して知らない間に感染を拡大さ

せてしまうということが問題となっている．感染の拡大

を防ぐためにも各ユーザが使用している PCやその上流の

ネットワークにあるルータやファイアウォールなどのネッ

トワーク機器での感染検知は重要な対策である．

本研究では，トラヒックデータを用いた感染検知に着

目する．これは，正常時通信トラヒック，感染時通信トラ

ヒックの特徴をとらえて，パターン認識の技術を用いて感

染を検知する手法である．トラヒックデータを用いた感染

検知は，対象とする機器での通信トラヒックの入出力のみ

を用いる手法である．基本的には感染すると何らかのトラ

ヒックが発生するため，トラヒックデータを用いた感染検

知は対象とする機器の外部からの感染検知手法として有望

である．さらに，現在，利用が進んでいる家庭の家電製品

や会社の機器端末では必ずしも CPUやメモリが十分では

ないため検知モジュールの導入や更新が難しいが，外部か

らトラヒックのやりとりを見ることでマルウェアの検知を

行うことによりそれらのネットワーク接続の際のマルウェ

ア感染検知への適用も期待できる．

通常のブラックリスト方式は，リストの更新時点で既知

のマルウェアのみにしか対応できない，変種や亜種などを

含む未知のマルウェアが増加しているため，ブラックリス

トが膨大となり対策が遅れてしまうという問題がある．パ

ターン認識を用いた手法は，感染トラヒックの特徴をとら

えることで，ブラックリスト方式では検知できない未知

のマルウェアも検知できる可能性がある．また，感染トラ

ヒックの特徴を学習時に登録しておくので，ブラックリス

ト方式のようなリスト更新の手間が必要ない（登録してあ

る感染トラヒックの特徴と異なるマルウェアが出現した場

合には，感染トラヒックの特徴を追加する必要がある．た

だし，共通の挙動を持つ未知のマルウェアが多く存在する

ため，ブラックリスト更新の手間に比べるとパターン認識

を用いた手法における，登録してある感染トラヒックの特

徴の更新の回数は少ないと考えられ手間は少ない）．つま

り，通常のブラックリスト方式は FP，FNを重視し既知の

マルウェア感染検知が適用領域であり，パターン認識を用

いた手法は，FNをある程度許容しつつ未知のマルウェア

感染検知への対応も考慮したものである．近年，未知マル

ウェアが増加している状況において後者の重要性が高まっ

ている．以上をふまえ，マルウェアの感染検知を行うため

にパターン認識の技術に基づく識別器の設計について検討

した．

パターン認識の技術に基づく識別器の設計にあたり，本

検討のポイントは，トラヒックの時間的な変化を考慮して

いる点である．フロー単位（送受信 IPアドレス，送受信

ポート番号，プロトコルの 5項目が同一のパケット群）で検

討する手法の多く [3], [4], [5]は，到着間隔の平均値などを

計算することで，フロー全体を 1つの特徴量に丸めており，

トラヒックの時間的な変動は特徴量に入らない．つまり，

連続的な入力が仮定できるにもかかわらず，トラヒックの

時間的な変化をひとまとめにして扱っている．このため，

トラヒックの時間的な変化に着目することによりさらに識

別性能が向上する可能性がある．本研究では，トラヒック

をフローではなくスロット単位（トラヒックデータを一定

時間間隔で切り出したもの）でとらえ，複数スロットにわ

たっての振舞いの「変化」を使って，感染検知を行う．

複数スロットにわたっての振舞いの「変化」を使った感

染検知の実現のために，トラヒックの時間的な変化を各ス

ロットの「スコアの変化」によって評価する．本研究の提

案のポイントは複数スロットによる識別で工夫点を盛り込

むことで AdaBoostを適用する方法である．具体的な工夫

点とは，「AdaBoostのスコアはベイズ則に一致する」こと

を考慮する．AdaBoostのスコアはベイズ則に一致するた

め正方向に絶対値が大きいほど正常時通信トラヒックらし

いということができる．また，負方向に絶対値が大きいほ

ど感染時通信トラヒックらしいということができる．この

特徴に着目し，スコアの伸び（各スロットのスコアの和で，

複数スロットにおける傾きを表す）を利用する．従来研究

で用いられている SVMや決定木は「スコアがベイズ則に

一致する」という性質を持たないため，スコア値の大小関

係がクラスのもっともらしさを表しておらず，スコアの変

化によって振舞いの変化を正しく評価できない．

そこで本論文では，トラヒックデータの連続入力を考慮

した，AdaBoostに基づくマルウェア感染検知手法を提案

し，研究用データセット CCCDATASetを用いた実験で有

効性を示す．以下，2章では，マルウェア感染検知手法の従

来技術を述べ，3章では，従来技術の問題点を述べる．4章

では，連続するデータを考慮したマルウェア感染検知手法

を提案する．5章では，研究用データセットCCCDATASet

の攻撃通信データを用いた実験結果を示す．6章では，実

験結果に対する考察を述べる．7章はまとめと今後の課題

である．

2. 従来技術

本章では，従来のマルウェア感染検知を行うための識別

器の構成（特徴量，識別アルゴリズム）について説明する．

そして従来技術の問題点について述べる．

2.1 識別器

2.1.1 特徴量

特徴量に関しては通信時のトラヒックに着目する．フ

ローではなく，トラヒックをタイムスロットごとに抽出し，

スロット内のパケットのヘッダ情報から得られる統計情報

に着目し，トラヒックから得られる連続入力データを考慮

した感染検知手法を検討した．

フロー単位で検討する手法の多く [3], [4], [5]は，到着間
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隔の平均値などを計算することで，フロー全体を 1つの特

徴量に丸めており，トラヒックの時間的な変動は特徴量に

入らない．つまり，連続的な入力が仮定できるにもかかわ

らず，トラヒックの時間的な変化をひとまとめにして扱っ

ている．このため，トラヒックの時間的な変化に着目する

ことによりさらに識別性能が向上する可能性がある．フ

ロー単位で検討する手法は時間的な変動を考慮しないマル

ウェア感染検知が適応領域であり，タイムスロット単位で

検討する手法は時間的な変動も考慮したものである．時間

的な変化に着目する場合には後者が必要となる．

トラヒックのタイムスロットから感染を検知するにはペ

イロード情報を用いる方法 [6], [7], [8]とヘッダ情報を用い

る方法 [9], [10], [11]がある．ペイロード情報を用いる方法

はプライバシが問題にならず，暗号化されていない通信の

感染検知が適用領域である．ヘッダ情報を用いる方法はプ

ライバシの問題*1を考慮し，暗号化された通信への適用も

考慮したものである．負荷とプライバシの観点からの問題

があるので，後者の重要性が高まりつつある．

以上より，本研究では特徴量としてパケットのヘッダ情

報から得られる統計情報を用いることとし，トラヒックの

時間的な変化を考慮するためスロットごとのパケットの

ヘッダ情報から得られる統計情報に着目した．

2.1.2 識別アルゴリズム

識別アルゴリズムとしては，ナイーブベイズや Sup-

port Vector Machine（SVM），決定木がよく用いられてい

る [9], [10], [11]．これらの研究は，単一のスロットごとに

感染トラヒックかどうかを判定している．

また，本研究は感染検知（感染後のトラヒックから感

染していることを判定する）を対象としているが，IDS

（Intrusion Detection System）において本検討と共通点

がある技術である異常値検知で AdaBoost が使われてい

る [12], [13], [14], [15], [16]．Liらは，基本的にはナイーブ

ベイズを AdaBoostで Boostしている [12]．Huらは，各

特徴量を単一のタイムスロットごとに AdaBoost を用い

て識別している [13]．Zhang らは，基本的には HMM を

AdaBoostで Boostしている [14]．これらの研究は，単一

のスロットごとに感染かどうかを判定している．

また，AdaBoost以外に複数の弱識別器を組み合わせた

異常トラヒック検出手法について提案されている [17]．特

徴空間をクラスタの密度を考慮し k-平均法でクラスタリン

グし，各クラスタ中心との距離を求める弱識別器を作成す

る．そして単一のスロットごとに感染かどうかを判定して

いる．

2.2 従来技術の問題点

2.1.2 項で述べた研究はいずれも単一のスロットでの感

*1 厳密な解釈を選んだ場合，ポート番号を監視することも通信の秘
密に触れると指摘される場合もある．

染検知を対象としておりトラヒックの時間的な変化をと

らえたものではない．感染時通信トラヒックの中にも正常

時通信トラヒックに近いスロットがあるため，単一のス

ロットによる識別では誤識別が起こるという問題がある．

AdaBoostを用いた研究に着目すると，いずれの研究も弱

識別器を Boostすることに主眼が置かれ，AdaBoostの重

要な性質の 1つである AdaBoostのスコアはベイズ則に一

致するという特徴を利用していない．それに対して本提案

技術は，AdaBoostのスコアはベイズ則に一致するという

特徴を利用しトラヒックの時間的な変化を考慮することに

より，さらに TPR，TNRが向上する可能性がある．

ナイーブベイズは単一スロットによる識別であるという

問題点以外に，あらかじめ事前確率が分かっていることが

前提となっているが，未知マルウェアの事前確率を求める

のは困難である．さらに，入力変数の各成分（パケットの

ヘッダ情報から得られる統計情報）の分布が独立であると

いう仮定もあるが，各成分には相関があるため，仮定を満

たしておらず識別精度が低下する可能性がある．

また，実用を考慮するとセキュリティレベルにより閾値

制御できることが望ましい*2．

基本的には SVM，決定木はサンプルどうしの分離の良

さを評価関数としているため，必ずしもスコアの値の大小

関係がクラスのもっともらしさを表していない．そのため

適切な閾値制御ができないという問題がある．また，SVM

は識別率が良くなるように特徴ベクトルを構成する特徴量

（本論文では，識別に用いるヘッダ情報の統計量を特徴量

とする）をあらかじめ決めておく必要がある．SVM，決定

木は以上のような実装するうえでの問題点がある．

また，AdaBoost以外に複数の弱識別器を組み合わせた

異常トラヒック検出手法 [17]は，弱識別器をいくつ用意す

ればよいのか，つまり弱識別器と精度の関係が不明確と考

えられる．

3. 提案技術

提案のポイントは複数スロットによる識別で工夫点を盛

り込むことで AdaBoostを適用する方法である．具体的な

工夫点とは，AdaBoostのスコアはベイズ則に一致するこ

とを考慮しスロットごとのスコアの伸び（対象区間内での

各スロットのスコアの和で，対象区間における傾きを表す）

を利用することである．感染時通信トラヒックの中にも正

常時通信トラヒックに近いスロットがあるため，単一のス

ロットによる識別では誤識別が起こるという問題がある．

複数スロットを使うことにより全体のトラヒックで識別で

*2 たとえばネットワークのセキュリティの場合を考えてみると，個
人使用の PC利用時では，FPR（正常のデータを識別器が感染と
判定した割合）を下げたいという要件がある．それに対して，重
要な情報が保管されている役所などの PC やサーバでは，FNR
（感染のデータを識別器が正常と判定した割合）を下げたいとい
う要件がある．このように場面に応じた制御が必要である．
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きる可能性がある．

以下，3.1 節では，AdaBoostに着目した理由および本検

討での AdaBoostの適用方法を説明する．3.2 節では提案

のポイントとなる複数スロットによる識別方法について説

明する．

3.1 AdaBoost

上記でも述べたように異常値検出でこれまでに Ad-

aBoost [19], [20]が適用されている [12], [13], [14], [15], [16]．

AdaBoostは，適応的にサンプルの重みを更新することに

より，単純で弱い識別器（弱識別器）を逐次的に学習し，

識別器の精度を増強していく手法である．AdaBoostを用

いることで正常時通信トラヒックとマルウェア感染時トラ

ヒックを段階的に識別していくことができる．次の 4点よ

りAdaBoostはマルウェア感染検知に有効であると考える．

• 　トラヒックは様々な挙動の組合せであることより特
徴空間においては複雑な分布となり非線形もしくは区

分線形の識別アルゴリズムが必要であると考えられ

る．AdaBoostは非線形もしくは区分線形の識別面が

作成可能である．

• 　パケットのヘッダから得られる情報は多くある（文
献 [18]では 36個の特徴量がある）ため識別にどの特

徴量を使用すればよいか選ぶのが難しい．AdaBoost

には特徴量選択とともに特徴量に重みづけを行うこと

ができるという特徴がある．

• 　 AdaBoostには，弱識別器の数を増やせば増やすほ

ど識別精度が向上する一方，識別時間は増えていくと

いう特徴がある*3．つまり識別時間と識別精度を調整

できるという特徴がある．識別精度を重視する場合に

は弱識別器の数を増やし，識別時間を重視する場合に

は弱識別器の数を減らせばよい．実用向けの特徴で

ある．

• 　単純に特徴量の統合により精度向上を狙うのではな
く実用を考慮するとセキュリティレベルに応じた閾値

の制御によって FPR，FNRを制御できることが望ま

しい．AdaBoostのスコアはベイズ則*4に一致するた

め閾値制御の根拠を論理的に説明することができる．

AdaBoostは各サンプルの重みを更新することにより，

それぞれの重み分布 Db の下で弱識別器を学習する．具体

的には，初期の重みは均等に割り振っておき，その後は弱

識別器が正しく識別できたサンプルについては重みを小さ

くし間違えたサンプルについては重みを大きくする．これ

により直前の弱識別器が苦手とするサンプル分布の下で，

次の弱識別器が学習される．これは，トラヒックの様々な

挙動を表すトラヒックデータから正常と感染を識別するた

*3 指数損失を単調に減少させることができる．
*4 入力サンプルに対して事後確率が最大となるクラスを出力結果と
する識別法．

図 1 AdaBoost の概要

Fig. 1 Outline of AdaBoost.

めの弱識別器を多数生成していることになる．

図 1 にAdaBoostを適用する際の概要を示す．一般的な

AdaBoostの構成では，識別に用いるすべての特徴量を並

べたベクトル（使用する特徴量の数の次元数となる）に対

して複数の弱識別器で識別を行うが，図 1 の AdaBoostで

は，AdaBoostで特徴量選択を行うために b番目の弱識別

器 hb に全サンプルの b番目の特徴量のみを入力する．学

習・識別は具体的には次のようになる．

【学習フェーズ】

step.1　重みの初期化

各サンプル*5の重みを D1(i) = 1
M で初期化する．ただし

M は学習データの全サンプル数である．

step.2　弱識別器の学習

(1) b = 1, 2, · · · , B に対して以下の (2) から (6) の処理

を行う．この B は識別の際に用いる弱識別器の数に相当

する．

(2) bに対して j = 1から j = N の特徴量に対して以下

の識別を行う．

学習データ t = 1から t = M それぞれのスロットに対し

て，t番目のヘッダ情報の統計量 xt を用いて識別を行う．

サンプルの重み分布 Dj に基づき各特徴量の j 番目の弱識

別器 hj と各特徴量（弱識別器）の重み（信頼度 αj）を求

め，学習サンプルに対する誤り率

εj = Σi:yi �=hj(xt)Dj(i) (1)

を計算する．弱識別器を以下のように設計する．

hj(xt) =

{
+1 if p · FVj(xt) > p · θ
−1 otherwise

(2)

ただし，yi は正解クラス，FVj(xt)は t番目のスロットの

ヘッダ情報の統計量 xtにおける j 番目の特徴量の値，pは

特徴量と閾値 θ を比較する不等号の向きを決定する変数

で，+1もしくは −1の値をとる．これは特徴空間上で正

常時通信トラヒックのサンプルと感染時通信トラヒックの

サンプルの位置関係で不等号の向きを変えられるようす

るためである．つまり，p = 1とした場合，FVj(xt) > θ

のときに hj(xt) = +1，それ以外のときに hj(xt) = −1と
*5 本論文では，1 スロットを 1 サンプルとする．
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なる．また，p = −1とした場合，FVj(xt) < θ のときに

hj(xt) = +1，それ以外のときに hj(xt) = −1となる．θ，

pは学習サンプルに対する識別誤りが最小となるように値

を求める．

(3) εj（1 ≤ j ≤ N）のうち，最小となる εj を εb とし，

対応する特徴量（弱識別器 hb = hj）を選択する．

(4)誤り率（式 (1)の εj）が最小となる弱識別器 hb(xt)

を選択したときの誤り率 εb から αb を

αb =
1
2

log
(

1 − εb

εb

)
(3)

によって計算する．

(5) サンプルの重みを (4) で計算した αb を用いて更新

する．

Db+1(i) = Db(i) exp[−αtyihb(xt)] (4)

ただし，正しく識別できたサンプルについては Db+1(i) =

Db(i) exp(−αt)，間違えたサンプルについては Db+1(i) =

Db(i) exp(αt)とする．

(6)サンプルの重みの和が 1になるように正規化する．

step.3　強識別器

最終的に得られる強識別器 H(xt)は，B を弱識別器の数，

αb を弱識別器の重みとすると次式で表される．

H(xt) = sign[ΣB
b=1αbhb(xt)] (5)

【識別フェーズ】

H(xt)はベイズ則と一致するため，t番目のスロットの

AdaBoostのスコアを

s(xt) = ΣB
b=1αbhb(xt) (6)

とする．hb(xt)，αb については学習フェーズで求めたもの

を使用する．

3.2 複数スロットによる識別

複数スロットを使うことでさらなる精度向上を実現する

方法について検討した．

3.1 節で述べたように，AdaBoostのスコアはベイズ則に

一致するため正方向に絶対値が大きいほど正常時通信トラ

ヒックらしいということができる．また，負方向に絶対値

が大きいほど感染時通信トラヒックらしいということがで

きる．そのことを利用して本研究では，Adaboostの特性

と連続的にトラヒックデータを取得できることを考慮し，

連続する複数スロットのスコアの伸び（対象区間あたりの

スコアの増加もしくは減少の傾きの具合）に着目する．時

間的な変化をスコアの伸びで表現する．つまり，スコアの

伸びが正方向に大きいほど正常時通信トラヒックらしく，

また，スコアの伸びが負方向に大きいほど感染時通信トラ

ヒックらしいということができる．複数スロットによる識

別の概要を図 2 に示す．

図 2 複数スロットによる識別の概要

Fig. 2 Outline of identification using multi slot.

図 3 複数スロットによる識別のイメージ

Fig. 3 Concept of identification using multi slot.

本論文での連続するスロットによるスコアの伸びを利用

した識別のイメージを図 3 に示す．スコアの統合に着目

し，複数スロットより求まるスコアを統合した形で識別す

ることを考える．本論文では，AdaBoostによるスコアは

ベイズ則に一致することをふまえ，スコアの伸び（対象区

間内での各スロットのスコアの和で，対象区間における傾

きを表す）を

S(x) = ΣT
t=1s(xt) (7)

と表し，識別関数を

I(x) = sign[ΣT
t=1s(xt)] (8)

のように表し，対象区間（区間幅を Tとする）におけるス

コアの伸びを全体スコアとして扱う（図 3 の 2©に相当し，
以下，本論文では「最終到達判定」と呼ぶ）．これは「全体

のトラヒックを見て厳密に識別する」ことを意味する．ま

た，スコアの和が閾値 −TH に達した段階でスコアの伸び

が大きいとして感染と判定することとした（図 3 の 1©に
相当し，以下，本論文では「先行判定」と呼ぶ）．つまり，

1スロット経過するたびにスコアの伸びを計算し，スコア

の伸びを用いて感染を判定する．この方法は，「明らかに

マルウェアに感染しているものから識別していく」と定性

的に説明できる．

本論文ではスコアの伸びを利用した「先行判定」と「最終

到達判定」を組み合わせた検知を提案する．「先行判定」を
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図 4 実験系の概要

Fig. 4 Experimental system.

行い明らかに感染であるトラヒックを先に検知する．「先

行判定」で検知できていないものを「最終到達判定」を行

うことで感染トラヒックを時間をかけてより高精度に検知

する．

4. 評価実験

本章では，識別アルゴリズムに AdaBoostを用い，トラ

ヒックデータの連続入力に着目した感染検知手法の実験結

果を示す．

4.1 実験系の概要

実験系の概要を図 4 に示す．

学習では，正常時通信データ，マルウェア感染時通信

データそれぞれからタイムスロットごとに特徴量（ヘッダ

情報から得られる統計情報）を求め*6，AdaBoostを適用

し，強識別器を作成した．

識別では，学習と同様にテストデータからタイムスロッ

トごとに特徴量を求めた．そして，各スロットごとに学習

で作成した強識別器を用いてスコアを求めた．先行判定で

は，各スロットのスコア s(xt)の和が −TH を下回ったと

きに感染と判定した．最終到達判定では，0から T までの

スロットのスコア s(xt)の和（全体スコア）が正であれば

正常，負であればマルウェアに感染していると判定した．

4.2 実験データ

実験データとして，正常時通信データと感染時通信デー

タを用意する必要がある．正常時通信トラヒックデータと

しては，あるイントラネットより取得したデータ，一方感

染時通信トラヒックデータとして CCC2010，2011 [21]を

用いた．今回の評価実験では，正常トラヒックデータと感

*6 1 スロットが特徴空間における 1 点に相当する．

染トラヒックデータは取得環境が異なっている．

学習については，特徴空間上で正常トラヒックと感染ト

ラヒックを識別するための識別器を作成するために，正常

トラヒック，感染トラヒックそれぞれからタイムスロット

ごとにヘッダ情報の統計情報を抽出した後，それらのサン

プル（タイムスロットごとのヘッダ情報の統計情報）を特徴

空間上に散布させた．識別時においても，識別対象のトラ

ヒックが正常トラヒックか感染トラヒックかを AdaBoost

で作成した強識別器で識別することとなるので，学習デー

タとテストデータには正常トラヒックと感染トラヒックは

混ぜていない．

正常時トラヒックデータは 2010年 3月 7，8日と 2011年

1月 21，22日のデータ，感染時トラヒックデータは 2010

年 3 月 5 日から 10 日と，2011 年 1 月 18 日から 23 日ま

でのデータを使用した．また，感染時データに関しては

CCC2010，2011内のログ情報をもとに明らかにマルウェ

アに感染していると考えられる通信データを切り出して用

いた．サイバー空間での攻撃の傾向は日々変化しているた

め，ある年のデータセットに最適であった手法が別の年の

データセットに普遍的に適用できるとはかぎらない．そこ

で，学習データとテストデータの組合せについて

( 1 ) 学習データとテストデータの取得が同時期の組合せ

（学習データ：2010年，テストデータ：2010年，もし

くは学習データ：2011年，テストデータ：2011年）学

習データ：22,248スロット（正常トラヒック：15,920

スロット，感染トラヒック：6,328スロット）テスト

データ：44,843スロット（正常トラヒック：32,786ス

ロット，感染トラヒック：12,057スロット）

( 2 ) 学習データとテストデータの取得が異時期の組合せ

（学習データ：2010年，テストデータ：2011年）学習

データ：13,891スロット（正常トラヒック：8,517ス

ロット，感染トラヒック：5,374スロット）テストデー
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タ：36,566スロット（正常トラヒック：31,694スロッ

ト，感染トラヒック：4,872スロット）

の 2パターンの実験を行った．学習用データと評価用デー

タを二分した方法として，同時期での評価についはトラ

ヒックを取得した日付（正常トラヒックは 1 日分を学習

用，学習用と同じ年の 1日分を評価用，感染トラヒックは

連続する 3日分を学習用，学習用と同じ年の連続する 3日

分を評価用）で分けた．異時期の評価についてはトラヒッ

クを取得した年（正常トラヒックは 2010年の 1日分を学

習用，2011年の 1日分を評価用，感染トラヒックは 2010

年の連続する 3日分を学習用，2011年の連続する 3日分を

評価用）で分けた．感染トラヒックは正常トラヒックに比

べスロット数が少ないため 3日分を用いた．複数スロット

の作り方については学習用データ，評価用データに二分し

感染トラヒックは連続する 3日分を連結した後，連続する

スロットから T スロット分をひとまとめとして複数スロッ

トとし，長さ T の複数スロットを作成した．この作業を繰

り返し，複数スロットを作成した．

今回使用したトラヒックデータの特性として，イントラ

ネットの特性についは，ホスト数が 25，主な通信プロト

コルは HTTP，HTTPS，SMB，SNMPなどとなる．トラ

ヒック量は約 1～150パケット/秒となる（時間帯により異

なる）．CCCデータセットの特性についは，ホスト数が 2，

主な通信プロトコルはHTTP，DNS，SMBなど，トラヒッ

ク量は約 0.1～250パケット/秒となる．

タイムスロット幅に関して，今回 1スロットを 10秒間と

し，T = 12（2分に相当，図 3 参照）とした．スロット幅

は文献 [18]の検討などに基づき決めた．有効なスロット幅

は各特徴量で一致するのではなく，特徴量ごとに，そして

TPR，TNRごとに有効なスロット幅は異なる．特徴量全

体を通して，経年変化（たとえば，2009年に取得したトラ

ヒックデータで学習を行い，2009，2010，2011年のそれぞ

れのトラヒックで識別を行った際の識別率の変化）による

影響が少なく，TPR，TNRの両方が良くなるスロット幅

を採用した．また，スロット幅が小さいと細かいトラヒッ

クの変動を見ることができるが，その分安定した特徴抽出

ができない．それに対してスロット幅を少し長めにとると

スロット内の統計量を特徴量とするのでスロット幅が小さ

いときに比べて安定した特徴抽出を行うことができる．そ

のため，本検討ではスロット幅を 10秒とした．また，本研

究では，パケットのヘッダ情報から取得できる情報および

その統計値を特徴量として用いる．そこで本実験では，文

献 [18]で示されている 36個の特徴量を用いた．特徴量 36

種類を表 1 に示す．本論文での特徴量は表 1 に示す 36種

類のヘッダ情報の統計量である．表 1 は CCCデータセッ

トから正常トラヒックと感染トラヒックを分離できそうな

特徴量の候補を考えたものである．

表 1 特徴量 36 種類

Table 1 36 types of feature.

番号 特徴量 [単位]

1 パケット数

2 パケットサイズの総数 [byte]

3 パケットサイズの平均 [byte]

4 パケットサイズの最小 [byte]

5 パケットサイズの最大 [byte]

6 パケットサイズの標準偏差 [byte]

7 到着間隔の平均 [秒]

8 到着間隔の最小 [秒]

9 到着間隔の最大 [秒]

10 到着間隔の標準偏差 [秒]

11 SYN パケット数

12 FIN パケット数

13 PSH パケット数

14 ACK パケット数

15 RST パケット数

16 URG パケット数

17 SYN/ACK パケット数

18 FIN/ACK パケット数

19 PSH/ACK パケット数

20 RST/ACK パケット数

21 TCP パケット中の SYN パケット割合

22 TCP パケット中の FIN パケット割合

23 TCP パケット中の PSH パケット割合

24 TCP パケット中の ACK パケット割合

25 TCP パケット中の RST パケット割合

26 TCP パケット中の URG パケット割合

27 TCP パケット中の SYN/ACK パケット割合

28 TCP パケット中の FIN/ACK パケット割合

29 TCP パケット中の PSH/ACK パケット割合

30 TCP パケット中の RST/ACK パケット割合

31 ICMP 到達不能メッセージ数

32 UDP パケット数

33 送信元ポート番号が 69/UDP のパケット数

34 送信元ポート番号が 80/TCP のパケット数

35 送信元ポート番号が 110/TCP のパケット数

36 送信元ポート番号が 443/TCP のパケット数

4.3 実験結果

本論文での提案は「先行判定」と「最終到達判定」を組み

合わせたものである．マルウェアの感染検知における「先

行判定」の位置づけは，明らかに感染であるものを先に検

知するということである．一方，「最終到達判定」の位置づ

けは，感染トラヒックを時間をかけてより高精度に検知す

るということである．そこで本論文ではそれぞれの効果を

見るために Bestなパフォーマンスが出るパラメータ（T，

TH）の値に設定し，それぞれの効果を評価した．

AdaBoostを用いることの有効性を確認するためにSVM，

決定木（C4.5），ナイーブベイズとの比較を行った．さら

に，「先行判定+最終到達判定」による識別の有効性を確認

するために単一スロットによる識別と比較を行った．次に
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表 2 識別結果

Table 2 Identification results.

識別手法
同時期 異時期

識別率 TPR TNR 識別率 TPR TNR

SVM 91.0% 67.7% 99.6% 92.2% 41.8% 99.9%

決定木（C4.5） 99.8% 99.5% 99.9% 89.8% 66.2% 99.7%

ナイーブベイズ 73.4% 69.4% 84.3% 60.4% 59.3% 67.5%

AdaBoost
（先行判定+最終到達判定） 99.8% 99.3% 100.0% 100.0% 100.0% 100.0%

AdaBoost
（単一スロット） 98.6% 95.2% 99.9% 92.9% 91.9% 99.4%

先行判定と最終到達判定それぞれの効果を見るために，単

独で用いたときの効果を評価した．

単一スロットによる識別とは，式 (6)のスコアの正負に

より，1スロットごとに正常・感染の識別を行う方法であ

る．AdaBoostについては，B = 10とした．SVM，決定

木，ナイーブベイズについては，特徴量を 36個使用した．

SVM適用の際のカーネル関数はガウス型動径基底関数

k(�x, �y) = exp
(−||�x − �y||2

2σ2

)
(9)

を用い，予備実験により適切と思われる σ を設定し，

SVMlight [22]を使用して識別を行った．決定木，ナイーブ

ベイズについてはWEKA [23]を使用した．学習データと

テストデータの取得が同時期，異時期の組合せの識別結

果*7を表 2 に示す．表 2 に，単一スロットによる識別の

結果（AdaBoost（単一スロット））と 3.2 節で示した先行

判定+最終到達判定による識別の結果（AdaBoost（先行

判定+最終到達判定））もあわせて示す．AdaBoost（先行

判定+最終到達判定）の最終到達判定は 0から T（今回は

T = 12）までのスロットのスコアの和 S(x)（式 (7)）が正

であれば正常，負であればマルウェアに感染していると判

定した結果である．

表 2 より，AdaBoostの 2手法は SVM，決定木，ナイー

ブベイズに比べ同時期，異時期において TPR，TNR が

安定しており，高い識別率が得られていることが分かる．

SVMは σ = 5.0で高い識別率を示した．SVMは特徴量選

択が行われていないため正常データと感染データの分布が

複雑に重なっていると考えられ，そのため複雑な識別面が

必要となり σの値が小さいと考えられる．

また，表 2 より先行判定+最終到達判定による識別は単

一スロットによる識別に比べ，高い識別性能が得られてい

ることが分かる．

最終到達判定による識別（3.2 節）では Tスロットのス

コアの和を全体スコアとし，その全体スコアが正であるか

*7 識別率：テストデータを正しく識別（正常，感染）した割合，
TPR：感染時通信のテストデータを識別器が感染と判定した割
合，TNR：正常時通信のテストデータを識別器が正常と判定し
た割合．

図 5 T と識別率の関係

Fig. 5 T and identification rate.

負であるかで識別を行う．T の値により識別性能が変わる

ため，T と識別性能の関係を調べた．T の値と識別率の関

係を図 5 に示す．図 5 より T を大きくすると識別率が上

がることが分かる．

先行判定では，1スロット経過するたびにスコアの伸び

を計算し，スコアの伸びを用いて感染を判定する．今回の

実験では，先行判定による識別は，スコアの和が TH に

達するかどうかで判定する．TH の値により識別性能が変

わるため，TH と識別性能の関係を調べた．先行判定の際

に使用する閾値 TH（図 3 の TH）に対する感染検知率*8

（TPR）および使用した平均スロット数の関係を図 6 に示

す．実線が TPR，破線が使用する平均スロット数となる．

また，先行判定する閾値 TH に対する誤検知率*9（FNR）

および使用した平均スロット数の関係を図 7 に示す．実線

が FNR，破線が使用する平均スロット数となる．

図 6 に着目すると，TH = 3のときに，TPR=100%と

なる．このときの平均スロット数が 2.4となるので，最終

到達判定に比べ早く感染を検知できることが分かる．

閾値 TH を大きくするにつれて．感染検知率，誤検知率

*8 感染データを感染していると検知する割合．
*9 感染データを正常（スコアの和が +TH より大きい）と判定した
割合．
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図 6 閾値 TH に対する感染検知率と平均スロット数の関係

Fig. 6 TPR and average slot for TH.

図 7 閾値 TH に対する誤検知率 (FNR) と平均スロット数の関係

Fig. 7 FNR and average slot for TH.

が良くなっていることが分かる．ただし，TH に到達する

のに必要なスロット数が多くなるので，感染を検知するま

での時間が長くなる．

5. 考察

5.1 AdaBoostにより選択された特徴量

今回の実験において，AdaBoostにより選択された特徴

量は，UDPパケットの数，パケットサイズの最小，パケッ

トサイズの最大，到着間隔の最小，送信元ポート番号が

443/TCPのパケット数，TCPパケット中の SYNパケッ

ト割合などである．AdaBoostではこれらの特徴量に重み

をつけ，使用する順番を変えて利用している．B = 10の

ときの Boostingにより選択された特徴量を表 3 に示す．

文献 [18]では，マルウェア感染検知の既存研究でよく用

いられている特徴量に対して，特徴量ごとにベクトル量子

化で作成した正常時，感染時のコードブックとテストデー

タとの特徴空間上での距離を用いて識別を行い，マルウェ

表 3 Boosting により選択された特徴量

Table 3 feature selected by boosting.

Boosting 回数 Boosting により選択された特徴量

1 UDP パケット数

2 パケットサイズの最小

3 パケットサイズの最小

4 パケットサイズの最大

5 到着間隔の最小

6 送信元ポート番号が 443/TCP のパケット数

7 TCP パケット中の SYN パケット割合

8 パケットサイズの最小

9 パケットサイズの最小

10 パケットサイズの最小

図 8 訓練誤差と汎化誤差

Fig. 8 Training error and test error.

アに感染している感染トラヒックとマルウェアに感染して

いない正常トラヒックの識別実験により特徴量評価を行っ

た結果が報告されている．その実験において，今回選択さ

れた特徴量は，文献 [18]の評価においても TPR，TNRが

高い特徴量として選ばれており，特徴量選択も有効に機能

していると考えられる．

5.2 Boostingについて

本研究では，図 1 に示すように，AdaBoostで特徴量選

択を行うために b番目の弱識別器 hb に全サンプルの b番

目の特徴量のみを入力する．識別に用いるすべての特徴量

を並べたベクトル（使用する特徴量の数の次元数となる）

に対して複数の弱識別器で識別を行う一般的な AdaBoost

の構成とは少し異なるため，必ずしも Boostingが保証さ

れなくなる．

そこで，Boostingの保証を確認するために，訓練誤差*10と

汎化誤差*11を調べた．訓練誤差・汎化誤差と弱識別器の数

の関係を図 8 に示す．横軸が使用した弱識別器の数，縦軸

*10 学習サンプルに対して識別を行った際の誤り率．
*11 未学習サンプルに対して識別を行った際の誤り率．
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が誤り率を表し，訓練誤差を「training error」，汎化誤差

を「test error」で示した．図 8 より，弱識別器の数を増や

せば増やすほど誤り率が低下していることが分かる．つま

り識別に使用する弱識別器の数を調整することにより識別

時間と識別精度を調整できることが分かる．

5.3 セキュリティレベルに応じた閾値の制御について

AdaBoostのスコアはベイズ則に一致するため，式 (5)

に式 (10)のように thを導入し，thを制御することで，セ

キュリティレベルに応じた閾値の制御を行うことができる

と考えられる．

H(xt) = sign[ΣB
b=1αbhb(xt) + th] (10)

そのことを確認するために，AdaBoostにおいて式 (10)

の th を閾値とした場合の FPR，FNR の関係を調べた．

図 9 に結果を示す．また，実験を行った際に求まったス

コアのヒストグラムを図 10 に示す．実線が正常トラヒッ

ク，破線が感染トラヒックを表し，横軸がスコアの値，縦

図 9 FPR と FNR の関係

Fig. 9 FPR and FNR.

図 10 スコアのヒストグラム

Fig. 10 Histgram of scores.

軸がスコアの頻度の割合（スコアの頻度回数を全体の頻度

回数で割ったもの）を表す．そして式 (10)の thの制御は

図 10 の横軸上を動かすことに相当する．

図 10 において，thが小さい値，たとえば−10のときに

はすべてのスコアが thより大きくなるため感染のデータ

も正常と判定するので，図 9 において FNR = 100%，FPR

= 0%となる．thを徐々に大きくしていくと thより大きく

なる感染データのスコアが少なくなり，thより小さくなる

正常データのスコアが多くなるので，FNRは小さくなり

FPRは大きくなる．さらに thを大きくすると thより大き

くなる感染データがなくなり FNR = 0%となる．さらに

thを大きくするとすべての正常データのスコアが thより

小さくなるので FPR = 100%となる．図 9 より，thを 1

つ決めるとそれに対応して FPR，FNRが定まるため，閾

値 thを変えることにより FPR，FNRを制御できることが

分かる．

また，図 9 より FNR，FPRが過敏に変化していること

が分かる．ただし図 9 を見ると，FNRと FPRを同レベル

で扱う場合には FNRと FPRが一致する thを設定するこ

ととなるが，FNRと FPRが一致する箇所付近（th = 0付

近）は FNR，FPRが安定しており thを設定しやすいと考

えられる．FNRもしくは FPRのどちらかを重視して th

を設定する際には要求精度に応じて FNR，FPRの過敏な

変化に注意して設定する必要がある．thの適切な設定につ

いは今後の課題としたい．

また，複数のスロットを使って感染検知を行う本提案手

法においても式 (8)を

I(x) = sign[ΣT
t=1s(xt) + th] (11)

のように thを導入できる．たとえば，thを負の値にする

と，式 (11)の判定において負方向にスコアの伸びを大きく

するため，より感染を検知しやすくするなどの制御が可能

になると考えられる．

5.4 最終到達判定・先行判定について

単一スロットによる識別に比べ最終到達判定または先行

判定を用いて識別することにより，高い識別性能を得るこ

とができた．スロットごとのスコアを調べてみると，たと

えば，正常通信データに対して大部分が正のスコアで正常

と識別されているが，ところどころ負のスコアとなってい

る．このため，最終到達判定または先行判定を利用するこ

とにより高い識別性能が得られたと考えられる．

また，先行判定による識別について，図 6 より TH を

大きくするにつれて感染検知率が上昇していることが分か

る．さらに図 7 より TH を大きくするにつれて誤検知率

が減少していることが分かる．ただし，TH が大きくなる

につれて TH に達するまでのスロット数がより多く必要

になる．これより，感染検知率，誤検知率と必要となるス

c© 2012 Information Processing Society of Japan 2071



情報処理学会論文誌 Vol.53 No.9 2062–2074 (Sep. 2012)

ロット数にはトレードオフの関係があるので，早いタイミ

ングで感染を警告したい場合には TH を低く設定し，感

染検知の誤りを少なくしたい場合には THを大きめに設定

する必要がある．今回の実験において，図 6，7 より閾値

TH = 3以上のときに TPR = 100%，FNR = 0%となる．

TH を大きくするにつれて必要となるスロット数が多くな

るので処理時間が必要となる．その点も考慮して今回の実

験については最適な閾値は TH=3となる．

最終到達判定による識別（3.2 節）では，図 5 より T を

大きくすると識別率が上がることが分かる．T スロットの

スコア算出が終わってから識別を行うため，T の値を大き

くすると正常トラヒックか感染トラヒックかを識別するま

でに時間がかかる．その点を考慮して T の値を決めるこ

ととなる．今回の実験では T が 7以上で識別率が 100%と

なっている．

また，今回の評価実験では 4.2 節で説明したデータに対

して従来手法と提案手法を比較し，提案手法は従来手法よ

りも高い識別性能を得ることができた．本提案手法の有効

な範囲を示すために，評価データを PCAなどにより特徴

空間での分布の様子を見ることでどの程度の複雑度である

のかを調べていく．また，今回の評価実験では学習用と評

価用でトラヒックの取得時期が異なるデータでの評価を

行った．ただし，学習データ取得の約 10カ月後のデータ

で評価したのみなので，今後はさらに異なる時期に取得し

たデータを利用して識別精度がどのように変化するのかを

評価する必要がある．さらに取得環境の異なる他のデータ

セットでの評価を行い，取得環境の違いについても評価す

る必要がある．

5.5 オンラインでの感染検知

本論文で報告したのは，オフラインで評価実験を行った

実験結果である．ただし，実用を考慮すると，感染拡大を

防ぐためにはオンラインでの感染検知が必要である．そこ

で本論文で述べた方法をオンラインでの感染検知にどのよ

うに生かすことができるのかについて考察した．

AdaBoostのスコアはベイズ則に一致するため正方向に

絶対値が大きいほど正常時通信トラヒックらしいというこ

とができる．また，負方向に絶対値が大きいほど感染時通

信トラヒックらしいということができる．そのことを利用

して対象区間あたりのスコアの伸びに着目する．図 11 に

示すようにマルウェアに感染した場合，負方向のスコアの

伸びが連続すると考えられる．連続的にスコアの伸びを算

出し*12，連続する負方向のスコアの伸びを検知し，先行判

定することで早期に感染検知ができる可能性があると考え

られる．

*12 あらかじめ AdaBoost により求めておいた強識別器にデータを
入力しスコアを求めるのみなので，スコア算出のための時間はほ
とんどかからない．

図 11 オンラインでの感染検知

Fig. 11 Concept of online detection.

図 12 正常時通信のスコアの伸び

Fig. 12 Gradient of score (Normal communication).

図 13 感染時通信のスコアの伸び

Fig. 13 Gradient of score (Abnormal communication).

4.3 節で示した実験での正常時通信トラヒックのスコア

の伸び（式 (7)の S(x)）および感染時通信トラヒックのス

コアの伸び（式 (7)の S(x)）を図 12，図 13 に示す．横

軸が対象区間の番号，縦軸がスコアの伸びを表す．これら

の図より正常時通信の場合には正方向のスコアの伸びが連
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続し，マルウェアに感染した後の通信の場合には負方向の

スコアの伸びが連続することが分かる．これより連続する

負方向のスコアの伸びを検知し，先行判定することで早期

に感染を検知できる可能性があると考えられる．

5.6 提案手法の実用性

提案手法の実用性について考える．実用的かどうかにつ

いは，識別精度，パラメータ数，パラメータのチューニン

グのしやすさ，処理時間が重要になると考える．

識別精度については，表 2 より提案手法のポイントであ

る AdaBoostのスコアはベイズ則に一致することを考慮し

最終到達判定または先行判定により識別することが有効で

あると考える．

提案手法で必要となるパラメータは，特徴量，弱識別器

の数，T，TH となる．特徴量については使用できる特徴

量を用意すれば AdaBoostで選択できるので，実装するう

えでチューニングする必要があるパラメータは弱識別器の

数，T，TH となる．

弱識別器の数については，3.1 節でも述べたように弱識

別器の数が大きいほど識別精度が良くなるという関係があ

るので，識別に使用する弱識別器の数を調整することによ

り識別時間と識別精度を調整することができる．つまり，

要求される識別時間と識別精度より弱識別器の数を選ぶこ

とができるのでチューニングしやすいと考えられる．T，

TH についても，5.4 節より識別時間と識別精度のトレー

ドオフの関係があるので要求される識別時間と識別精度よ

り T，TH の値を設定することができるのでチューニング

しやすいと考えられる．

処理時間については，学習に使用するサンプル数をm，

弱識別器の数を B，使用する特徴量の種類を F とすると，

学習時の処理時間は O(FmB)となる．また，識別時の処

理時間は O(BT )となる．サンプル数が増えた場合におい

ても 1次のオーダでの処理時間の増加となり，2次以上の

オーダのような急激な増加とはならない．また，あらかじ

め学習時に強識別器を作成しておくため，識別時ではその

強識別器を用いてスコアを算出するのみなので処理時間は

ほとんどかからない．

以上より，提案手法は実用的と考える．

6. むすび

本論文では，トラヒックデータの連続入力を考慮した，

AdaBoostに基づくマルウェア感染検知手法を提案した．

そして，研究用データセット CCCDATASetを用いた実験

で，先行判定と最終到達判定を組み合わせることによって

提案手法がうまく機能することを確認した．さらに先行判

定には早いタイミングで感染を検知し，警告を知らせるこ

とができる可能性があることを確認した．

提案手法の有効性を確認するために，さらに異なる時期

に取得したデータを利用して識別精度がどのように変化

するのかを評価する．さらに取得環境の異なる他のデータ

セットでの評価を行い，特徴空間の分布の様子を調べなが

ら有効性を確認していきたい．

今後は，トラヒックデータは様々な挙動の組合せででき

ていることをふまえ，トラヒックデータの状態遷移も考慮

した感染検知手法を検討し，今回検討した先行判定・最終

到達判定と組み合わせた検知手法を検討する予定である．
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