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DNSSECリソースレコードを用いた
アドホックネットワークノード間公開鍵認証方式
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概要：携帯電話のような携帯デバイスは，インターネットへ接続する機能を持つが，デバイス間で直接通信
するネットワーク機能をあわせて持つものもある．本論文ではデバイス間の直接通信によりその場で構成
されるネットワーク部分をアドホックネットワークと呼ぶ．アドホックネットワークは，ファイル交換等
に有用と考えられるが，アクセス制御のための認証操作が煩雑なため活用されていない．認証操作が煩雑
なのは，アドホックネットワーク環境で相手を認証する際，信頼できる第三者を仮定できず，パス・キー
の手入力等主たる通信路以外の通信路（アウトオブバンド通信）に頼る必要があるからである．本論文で
は，アドホックネットワークにおけるノード間認証方式として，アウトオブバンド通信に頼らない方式を
提案する．提案方式では，本方式参加ノードそれぞれが，ノード自身の識別のために必要な公開鍵（NK）
と公開鍵に至る信頼の連鎖（NKCT）を事前に用意する．検証者は，立証者と自身の持つ NKCT双方を組
み合わせることで，必要な信頼の連鎖を構成できる．信頼の連鎖の確保により，認証が可能となる．また，
信頼の連鎖の確保に DNSSECリソースレコードを用い，運用性を高めた．本研究の評価では，検証ライ
ブラリとともに，簡単なスマートフォンアプリケーションと，サーバ用認証モジュールを実装し，実験に
より本方式の効率性と有効性を示した．
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Abstract: Devices such as notebook PCs or mobile phones may have some ad-hoc network functionality for
direct communication, in addition to connectivity to the Internet or an intranet. However, the scheme is
not used for services like file exchange, because access control is cumbersome. It is impossible to assume
the presence of a trusted third party, so the system should rely on some out-of-band communication such as
pass-key entry by a human. In this paper, we propose a scheme applicable to node-to-node authentication in
an ad-hoc network which does not rely on such out-of-band communication. In our scheme, a node prepares
the information necessary to prove its authenticity – its own public key (NK) and chain of trust toward the
public key (NKCT). The verifier can establish the chain of trust by combining both the prover’s and its own
NKCT. By establishing the chain of trust, the verifier can authenticate the prover. We improved ease of
operation by providing this chain of trust using DNSSEC Resource Records. We have implemented a library,
and also created a simple smart phone application and authentication modules for Unix server systems for
evaluation. Our tests proved efficiency and effectiveness of the proposed scheme.
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1. はじめに

近年，携帯型 PCを仕事に持ち歩き，いわゆるモバイル

環境で用いる人は多い．職場から持ち出し，職場以外の環

境で会議に参加したり，自宅で用いたりと，活用場所は

様々である．携帯電話等によるデータ通信ネットワークや

無線 LANホットスポット等を活用すれば，インターネッ

トにアクセスすることもできる．

一方，PCや携帯電話のような携帯デバイスは，上記の

ように，インターネットやイントラネット等のインフラス

トラクチャとしてのネットワークに通信する機能に加え，

ノード間で局所的に直接通信する機能を持つものがある．

たとえば，PC間，あるいは PCと携帯電話の間の通信は，

Bluetooth [1]のような形で標準化されている．Bluetooth

の場合，マウス等の無線接続や，ヘッドセットへの音声出

力等に加え，ファイル転送も可能である．

しかし，会議等に集まった人々が持参した PC の間で

ファイルのやりとりをするとき，このような，一時的，す

なわちアドホックに作成して使われるアドホックネット

ワークによる通信は用いられない（本論文では，PCや携

帯電話のような携帯デバイス間において，その場で設定し

てデバイス間で直接にやりとりする一時的に作成可能な，

Bluetooth等の直接通信によって構成されるようなネット

ワークを，アドホックネットワークと定義する）．そのよう

な場合は，何らかの方法でインターネットにアクセスし，

インターネット上のファイル共有サービスやメールを経由

させる方法や，USBメモリの手渡しによる方法が用いられ

ているのが現状である（以下，これら既存の手段を，「外部

サービスによるファイル交換」と表記する）．

アドホックネットワークが活用されないのは，通信時に

簡単かつ確実なアクセス制御手段を用意できないことが

原因と考えられ，この実現を妨げているのは認証の煩雑さ

である．一般にノード間認証は，通信を行う 2 つのノー

ドのほかに，信頼できる第三者にあたるノードが間に立

つか，なんらかの手段で秘密を共有する必要がある．アド

ホックネットワークにおける通信のように，信頼できる

第三者を仮定できない環境では，主たる通信路（インバン

ド – in-band）以外の通信路を用いるアウトオブバンド通
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信（out-of-band）を用いて秘密の共有をするのが定法であ

る [2]．携帯電話とBluetoothヘッドセットのような携帯デ

バイス間の結び付け（ペアリング）を例にあげると，アウト

オブバンド通信を確保する方式として，パス・キーの手入

力 [1]，カメラを用いた視覚経由（visual channel）[3]，音声

の活用 [4]，振動に対するボタン操作 [2]等が標準化あるい

は提案されている（以下，「外部操作による認証方式」とす

る）．Ionらは，これらの方式による携帯デバイスのペアリ

ング操作を実際の利用形態に近く，セキュリティ強度が異

なる複数の操作手順により比較調査しているが，最低限の

セキュリティを確保できる手順で，パス・キーの入力を含

め，操作に最低 15秒以上かかっていると報告している [2]．

ユーザが，会議の場でファイル交換するとき，外部サー

ビスによるファイル交換方式と，外部操作による認証方式

それぞれの手間を比較することを考える．操作の煩雑さや

所要時間を比較すれば，認証が必要な直接通信よりは外部

サービスによるファイル交換の方を選択するのは自然であ

る．15秒の操作が必要なペアリングよりは，差せば使える

USBメモリが好まれるのは当然であろう．

ここで，簡便な認証を妨げているのは，認証に参加する

2つのノード間に信頼関係を構築できないからである．ア

ドホックネットワークにおいて，認証のための操作を容易

に，あるいは操作の必要をなくすためには，信頼できる第

三者が不要で，かつ，アウトオブバンド通信に頼らない手

法が必要である．これを実現し，ごく簡単な操作で認証と

許可の操作ができるようなアクセス制御方式を提供できれ

ば，外部サービスによる方式よりも手軽に利用できる可能

性がある．

本論文では，アドホックネットワークのような，信頼で

きる第三者が存在しない環境におけるノード間認証におい

て，アウトオブバンド通信に頼る必要のない方法を提案す

る．立証者が，自身の公開鍵と識別名の結び付きを証明す

るために十分な情報を事前に自ノードに保存し，立証時に，

検証者に渡す．このことにより，検証者が，立証者の識別

名と，識別名に結び付いた鍵の所有を，検証可能な形で第

三者に頼らずインバンド通信のみにより入手し，認証に利

用できる．同時に，この応用において X.509 PKIよりも

適した方式として，Domain Name System（DNS）[5]のセ

キュリティ機能拡張である DNSSEC [6]のリソースレコー

ド（Resource Record – 以下 RRと表記）[7]の信頼の連鎖

としての活用を提案する．

この論文での貢献は，以下のとおりである：

• 信頼の連鎖を構成する署名ひと揃いを，認証における
立証者自身が自ノードに保存し，検証者に提示するこ

とで，信頼の連鎖に共通部分を持つノード間であれば，

第三者に依存せず，検証できることを示した．

• この方式の実現のために，DNSSEC関連 RRを信頼

の連鎖として活用可能であり，X.509による証明書よ
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り運用が容易であることを示した．

次章以降の記述は，以下のように構成されている．2 章

では，認証と信頼の連鎖の関係と信頼の連鎖確立への公開

鍵暗号の活用について整理する．3 章で提案の詳細を説明

し，4 章において関連研究について示す．5 章で試験実装

について説明する．6 章で提案手法を評価し，最後に 7 章

で議論をまとめる．

2. 認証と公開鍵暗号による信頼の連鎖の確保

この章では，互いの信頼を確認できないノードの間での

通信におけるアクセス制御を，信頼できる第三者が存在し

ない状態で適用するために必要な技術と必要な情報につい

て整理する．以下，ノード間アクセス制御と認証，認証と立

証者検証者間の信頼関係について整理した後，公開鍵暗号

と認証方式，信頼の連鎖の確保と認証の可否，公開鍵基盤に

よる信頼の連鎖の確保について説明する．つづけて，公開

鍵基盤の代表例である X.509 PKI，および，本論文での提

案で信頼の連鎖として用いるDNSSECについて説明する．

2.1 ノード間アクセス制御と認証

アクセス制御を実装するには，アクセス元の認証，すな

わち，アクセス元が誰であるかを検証し，何らかの識別

名として認識する必要がある．Lampson [8]は，計算機資

源に対するアクセス制御を，図 1 のように，アクセス元

（Source）からの操作要求に対し，認証（Authentication）

によりアクセス元が誰であるかを得たうえで，アクセス

ルールを適用し資源へのアクセスを許可（Authorization）

すると定義している．アクセス元は，認証において，資源

へのアクセス権限を持つ相手に対し，自分の身元を相手が

理解し区別できる表現形式（識別名）で示す必要がある．

アクセス元は，自身が識別名で示されるノードであること

を立証し，認証する側は，そのノードが，その識別名で示

されるものであるかどうか検証する．ひとたび認証ができ

たなら，識別名に応じて決められたアクセスルールを適用

し，資源へのアクセスを許可する．

2.2 認証と立証者検証者間の信頼関係

認証の実現は，立証者が提示した識別名を検証者が信頼

図 1 アクセス制御のモデル（Lampson [8] による）

Fig. 1 Access control model (Lampson [8]).

できると判断できるかどうかに依存する．識別名を 2者間

で立証・検証するためには，検証者から立証者に対する信

頼の確立が必須である．逆に，なんらかの方法により信頼

関係を確立できれば認証は可能である．

2者間の信頼関係の確立を視点とすると，以下の 3種類

の方法をとりうる．

( 1 ) 信頼できる第三者が検証の場に存在する場合，立証者

と検証者を含む三者の信頼関係を用いる．

( 2 ) 立証者と検証者の間で，何らかの秘密を，信頼できる

直接的通信手段により共有し，用いる（アウトオブバ

ンド通信）．

( 3 ) 立証者の識別名をある時点で検証した第三者（中間検

証者）が存在し，中間検証者による検証結果（中間検

証結果）が手元にあり，検証者が中間検証者を信頼で

きるとする．このとき，検証者により，中間検証結果

が中間検証者によるものであることを検証できれば，

中間検証結果をよりどころとできる．

いずれの方法も，2者間の信頼関係を複数組み合わせ，

信頼関係を連鎖的に拡張できる．上記 ( 3 )の方式の実現手

段として，中間検査結果に公開鍵暗号を用いることができ

る．そして，公開鍵暗号を用いた信頼関係の連鎖の拡張を

提供しているのが公開鍵基盤である．

2.3 公開鍵暗号と認証方式

公開鍵暗号を用いると，特定の鍵（以下，公開鍵暗号の

鍵ペアをセットにして「鍵」と略記する）を運用している

エンティティ（立証者）が，その鍵の実際の所有者である

ことを，なんらかの情報に対する立証者による署名を検証

することで確認できる．鍵の所有が確実であれば，特定の

公開鍵の所有者に対する確実な認証が可能である．一方，

用いられた公開鍵自身の信頼性を何らかの方法で検証す

る必要があると同時に，公開鍵自身によって対象を識別

することは困難であるので，立証者が示した公開鍵に結

び付けられた識別名を得る必要がある．このために X.509

PKI [9], [10], [11]や PGP [12]等の公開鍵基盤を利用し，検

証者自身が信頼する公開鍵（証明書あるいは信頼点）を起

点とし，検証対象となる公開鍵に至る信頼の連鎖を用意す

ることで，識別名を得ることができる．

2.4 信頼の連鎖の確保と認証の可否

公開鍵基盤を用いて通信相手を識別するには，立証者か

ら示された公開鍵に対して，検証者が信頼する信頼点を起

点として信頼の連鎖を検証する．そのために，検証の対象

となる立証者の証明書に対して，検証者の証明書を起点と

して到達するために必要な証明書を用意する．ここで，公

開鍵証明書による証明の本質は，対象となる鍵に対する証

明者の保持する鍵による署名である．以下，証明書とは，

鍵に対する証明者による署名を示すこととする．
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図 2 複数ルート階層型 PKI（RFC4158 [13] をもとに加筆）

Fig. 2 Multi-rooted hierarchical PKI (Based on RFC4158 [13]).

検証は，検証者が設定している信頼点を起点とし，立証

者の証明書に至る，1つあるいは複数の証明書で構成され

る信頼の連鎖が用意できて，はじめて成功する．信頼の連

鎖を構成する証明書が検証時に不足している場合，検証で

きない．このような不足は，立証者の証明書へ到達可能な

信頼点（証明書）と，検証者が利用可能な信頼点（証明書）

の間にギャップがある場合に起こる．

たとえば，X.509 PKIにおける信頼点と認証局（Certifi-

cate Authority – CA）の信頼関係を示した図 2 において，

のルート認証局のみ信頼している検証者は， の木に属

するエンドエンティティを検証できない（注：図中の矢印

は証明者から被証明者への信頼を示す．文中の “ ”等の

表記は，図中の黒丸に白抜き文字の表記に対応している）．

一方，入手経路によらず，何らかの形で信頼の連鎖を構

成する公開鍵証明書を揃えられれば，検証が可能となる．

すなわち，検証時に，公開鍵の検証に十分な信頼の連鎖を

揃え，かつ，到達可能な信頼点を信頼の連鎖の起点とでき

れば，対象となる公開鍵に結び付いた信頼できる識別名を

得られる．公開鍵が識別できれば，当該公開鍵に対応する

秘密鍵による署名を検証できる．これらの組合せにより，

通信相手の公開鍵の入手，公開鍵に結び付いた識別名と公

開鍵に対応する秘密鍵の保持の検証ができるので，公開鍵

暗号を認証に用いることができる．

2.5 公開鍵基盤による信頼の連鎖の確保

公開鍵基盤は，公開鍵証明書によって，ある公開鍵が証

明者によって検証されたことを示す．公開鍵基盤の機能

は，以下のとおりである．

• ある鍵を持つ証明者により，ある識別名で示される被
証明者の特定の鍵の所有を，被証明者の公開鍵に対す

る証明者による署名で示すこと

• 上記の署名情報と，被証明者の公開鍵や付随する情報
を証明書として提供すること

• 必要に応じ，証明書の失効情報や，活用の判定に必要
となる支援情報を提供すること

公開鍵証明書には，対象となる公開鍵に加え，公開鍵へ

の証明者による署名と，有効期限等署名の有効性を示すた

めの付加情報が含まれる．信頼の連鎖を検証するには，必

要となる公開鍵証明書を入手し，信頼できる公開鍵証明書

を起点とし，確認対象の公開鍵までの信頼の連鎖を入手し

た証明書から発見し，連鎖を構成するすべての証明書の有

効性を検証する [14]．検証が成功すれば，証明書あるいは

証明書の組合せにより識別名が明らかとなる．信頼の連鎖

を構成するためには様々な方法がある．たとえば，X.509

PKIではとりうる構成を規定しておらず，運用上様々な構

成が可能であるが [13]，実際は，階層型で，かつ，信頼点

（ルート認証局）が複数ある構成で運用されている（図 2）．

このため，X.509 PKIを活用するアプリケーションは複数

のルート認証局を信頼し用いている（図中 “Trust List”）．

2.6 X.509 PKI

X.509 PKI [9]は，X.509公開鍵証明書を運用するための

基盤である．ある立証者（サーバやクライアント等のエン

ドエンティティ）が保持する鍵が，特定の識別名に結び付

いていることを証明する公開鍵証明書を運用する．公開鍵

証明書は，認証局によって発行される．認証局は，他の認

証局の公開鍵を署名し，公開鍵証明書を発行することで，

認証局間の信頼関係を確立する．そして，認証局は，エン

ドエンティティが用いる，エンドエンティティ証明書を発

行する．X.509証明書は，設定された信頼点（証明書）を

起点とし，信用の連鎖を検証しつつたどることにより検証

できる．これらの信頼関係は単一方向であり，組合せによ

り，木構造，あるいは，有向グラフ状の信頼関係が構築され

る．当初，X.509証明書は，X.500ディレクトリ [15]のア

クセス制御のために作られた標準であり，X.500ディレク

トリに合致する単一のルートの木構造との併用が想定され

ていた．この後，X.509証明書が X.500ディレクトリ以外

に使われるようになるに従い，単一のルート認証局による

構成で運用できなくなった．このため，X.509 PKIでは，

技術的には単一の CAを根元とした 1本の信頼関係の木を

作成することも可能であるが，実際の運用上，単一の信頼

点となる認証局は存在せず，X.509 PKIを活用するアプリ

ケーションが複数の認証局を信頼し用いているのが現状で

ある．これにともない，証明書の利用者は，信頼点として，

1以上の認証局の鍵を信用することを決める．たとえば，

ウェブブラウザの場合には，事前にいくつかの認証局の公

開鍵証明書がインストールされている．鍵の失効判定につ

いては，Certificate Revocation List（CRL）を確認するか，

オンライン証明書失効確認プロトコルであるOCSP [16]を

用いる．公開鍵証明書には CRLや OCSPレスポンダの所

在が記載されており，ネットワーク経由でアクセスする．

なお，それぞれの X.509証明書（そして署名）が検証でき

たことの意味，その信頼性についての判断は，証明書を活

用するユーザあるいはアプリケーションが決定するもので

あって，X.509 PKIはその決定を支援する機構を提供して

いるにすぎない．
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2.7 DNSSEC

DNSSEC [7]は，DNSでの情報の単位となるリソースレ

コード（RR）とドメイン名との対応付けを，公開鍵暗号

によって担保するDNS機能拡張である．担保されるのは，

以下の 3点である．

• 特定のドメイン名（Fully Qualified Domain Name –

FQDN）の特定のタイプのRR群（RRset）の構成（値

と数）が，ある鍵を持つものによって，ある時点で確

認されたことを示す．

• 特定の名前の特定のタイプの RRが存在しなかったこ

とを，ある鍵を持つものによって，ある時点で確認さ

れたことを示す（NSEC RRによる非存在証明 [6]）．

• 上記を活用し，名前空間を構成する木の根元（ルート）
に近い上位ゾーンの鍵の持ち主により，子にあたる

ゾーンの管理者が用いている鍵が正当であることを署

名によって示す．ゾーンは DNSサーバにおける DNS

名前空間の管理単位であり，ゾーン単位で管理委譲す

る．上位ゾーンから子ゾーンの管理者の鍵に対して署

名することにより，根元から下位のゾーンへと向かっ

て，ゾーンの委譲と並んで，ゾーン所有者の鍵の正当

性が示される．

これらを実現するために，公開鍵，署名，検証を支援す

るための情報等を，他の DNSの情報と同様に RRとして

実装している．

DNSSECを用いると，手元に得た RR群が，ゾーンの

管理者が設定したとおりであることを検証できる（Origin

Data Integrityの検証）．DNSSECにおける信頼点は，理

想的には DNSのルートゾーンであるが，ゾーンに登録さ

れた公開鍵であれば，DNS名前空間を構成するツリーのど

の部分のものであっても，信頼点として活用できる．ただ

し，そのような信頼点を選んだ場合，検証できるドメイン

の範囲は限定的となる．2010年 7月 15日に DNSのルー

トゾーンが署名されたが [17]，検証可能なゾーンがまだ少

ないのが現状である．

DNSSECが必要となった背景は，ドメイン名から情報を

解決するために RRを入手する際，通常は，RRをキャッ

シュする DNSリゾルバを利用するが，この RRを保持す

るキャッシュ（以下 RRキャッシュ）が汚染されるリスク

があるためである [18]．ここで，注目すべきなのは，RR

のキャッシュ汚染へのリスク対策を目的として設計されて

いるため，DNSSEC機能を構成する署名や公開鍵等の RR

は，信頼点を起点として，検証したい鍵にいたる信頼の連

鎖を構成するのに足る有効な RRがそろっていれば，検証

が可能であり，それぞれの RRの入手経路は問われない点

である．構成要素の入手経路を問わない点はX.509 PKIに

ついても同様であるが，構成要素である RRを X.509証明

書と比べ，より細かい単位で組み合わせることができる．

3. 提案

アドホックネットワークにおいて，あるノードが，別の

ノードに対して，自身の公開鍵，その公開鍵に結び付いた

識別名と公開鍵に対応する秘密鍵の所有を立証し，認証に

利用する方法を提案する．本章では，提案方式で対応しよ

うとしている課題，提案方式の適用環境，提案方式の概略

に続き，提案方式について説明する．

3.1 提案方式が対応する課題

アドホックネットワークのような，信頼できる第三者を

仮定できない環境で，ノード間の信頼関係を確立を考える．

信頼の確立には，秘密の共有が必要であり，手法としては，

事前に通信相手を仮定して秘密を共有するか，アウトオブ

バンド通信を用いる方法がある．

しかし，通信相手を仮定すると，通信相手を限定するこ

とになる．また，アウトオブバンド通信に頼ると，操作が

煩雑である．

認証における操作の煩雑さを回避するためには，アウト

オブバンド通信に頼らず，なんらかの方法で信頼の連鎖を

確保する必要がある．

3.2 提案方式の適用環境

本提案方式は，PCやスマートフォンのような，端末間

での無線による直接通信機能を持ったモバイル端末で利用

されることを想定する．さらに，これらの端末が，以下の

4種類のネットワーク環境で使われると仮定する．

• 自宅や職場等の信頼できるネットワークに接続（イン
ターネットアクセス可能）

• 携帯電話データ通信ネットワークが使える場合，それ
を用いた通信（インターネットアクセス可能）

• 他の組織や会議場等でのビジタとして利用（インター
ネットアクセス可能）

• なんらかの無線技術を用いた近隣ノード間直接通信
（インターネットアクセス不可）

これらのうち最初の 3種類は，用意されたインフラを利

用することでインターネットへアクセスできる．一方，最

後の近隣ノード間直接通信では，インターネットへアクセ

スできないが，直接通信さえできれば，他のインフラに依

存せず，いつでも，どこでも，利用できる．以下，インター

ネットアクセスが可能な状態をオンライン状態，不可能な

状態をオフライン状態と表記する．

ここで，以下のような特徴が想定できる：

• それぞれのモバイル端末は，つねにオンラインとは限
らない．

• ただし，自宅や職場に戻るタイミング等で，オンライ
ンになれる．すなわち，長期間オフラインのままであ

ることはない．
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図 3 提案方式の概略

Fig. 3 Overview of the proposal method.

このような環境下で，オフライン状態で，あらかじめ相

手を仮定せずに，通信相手を認証する方式を考える．

3.3 提案方式

本提案は，認証における識別名の立証において，検証者

が必要とする情報のうち，立証者が用意できるものを立証

者が事前に用意する方式である．オンライン時に，立証者

自身の識別名を検証者に立証するために必要な信頼の連鎖

を，立証者自身が保存する．そして，検証時に検証者に対

して，この情報を提示する．検証者は，立証者が提示した

信頼の連鎖と，検証者自身が持つ信頼の連鎖を組み合わせ

る．構成した信頼の連鎖にギャップがなければ，オフライ

ン環境においても，検証が成功する．検証者と立証者の間

の情報の共有のみによって検証できるため，オフライン環

境下で存在を仮定できない信頼できる第三者に頼る必要が

ない．

2 章での議論のように，アドホックネットワーク環境で

公開鍵暗号に基づく方式では，信頼の連鎖の確保が課題で

ある．これを，立証者が自身の鍵（ノード鍵 – Node Key –

NK．以下，NKの公開鍵を NK公開鍵，NKの秘密鍵を

NK秘密鍵，NKは公開鍵秘密鍵のペアとする）を検証可

能な信頼の連鎖を NKとともに常時保持するようにし，必

要に応じて検証者に渡すことで，検証に十分な信頼の連鎖

の確保を実現する．検証者は，受け取った信頼の連鎖に自

身の持つ信頼の連鎖を組み合わせ，NK自身の識別名を確

認するとともに，NKによる署名を検証する．

信頼の連鎖は，X.509 PKIや PGPではなく，対象とな

る条件において鍵の交換手続きや証明コストといった運用

の点で有利なDNS/DNSSEC RRを用いて確保した．ただ

し，DNS/DNSSEC RRを用いているが，名前の解決には

用いておらず，ゾーン間の権限委譲と利用する公開鍵の信

頼関係のみを活用している．

図 3 に本提案の概略を示す．DNSSECにより検証可能

な DNSの名前ツリー（ ）から，立証者（Prover – ），

検証者（Verifier – ）それぞれが，自身の持つノード鍵に

至る信頼の連鎖（ および ）を事前に取得する．検証時

は，立証者・検証者双方のノードが持つ信頼の連鎖を統合

し検証することで，検証を必要とする鍵までの信頼の連鎖

を確保する（ ）．

本提案方式による情報の追加および検証は，おおまかに

以下の 3つの部分で構成されている．

( 1 ) NKの作成と，ゾーン管理者による所属ゾーンへの追

加，署名，公開

( 2 ) NK公開鍵に至る信頼の連鎖の，通常の DNSSEC仕

様の範囲での検証

( 3 ) NK秘密鍵を唯一保有する当該ノードによって追加さ

れた RRとその署名を，NK公開鍵で検証する，本提

案の独自仕様

この ( 2 )，( 3 )の検証結果により，立証者は，当該 FQDN

に結び付けられた NK秘密鍵を保持している，すなわち，

当該 FQDNで示されるノードであることを検証者に対し

て立証できる．

以降の項で，前提条件，事前準備，立証準備，立証情報

の取得と検証，信頼の連鎖の有効期間と更新タイミング，

本提案方式の活用方法とユーザから見た操作，本提案方式

のセッション確立プロトコルへの組み込みについて，順に

説明する．ノードは，立証者・検証者双方の機能を持つこ

とができるため，役割を立証者と検証者に分け，かつ，公

開鍵を検証するのに十分な情報のやりとりの部分に特化し

て説明する．各ノードは，同等の情報を事前準備で持つが，

検証者で検証に関係のない情報については説明を省略して

いる．

3.3.1 前提条件

立証者（Prover），検証者（Verifier）ともに，以下の 4点

を前提とする．

( 1 ) それぞれのノードを示す FQDN が属するゾーンで，

DNSSECが運用されており，インターネット上のノー

ドから，そのゾーンに属する RRを入手できること

( 2 ) それぞれのノードで，DNSSEC検証リゾルバが設定

されている，すなわち，信頼点（Trust Anchor）が設

定されていること

( 3 ) ノードを示す FQDNの検証が，少なくとも，設定さ

れた信頼点を起点として成功すること

( 4 ) ノードは，随時，インターネットへ接続する機会があ

り，接続性がない状態が継続しないこと

3.3.2 事前準備（オンライン状態での信頼の連鎖の確

保—NKとNKCTの準備）

事前準備では，NKを用意し所属ゾーンに登録した後，

ノードの DNSSEC検証リゾルバで設定されている信頼点

を起点として，NK公開鍵を確認するために必要なRRをす

べて自ノードに保存する．これらの RRをまとめて，Node

Key Chain of Trust – NKCTと呼ぶ．

事前準備は，ノードがオンライン状態であるときに行う．
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図 4 に本提案の事前準備の手順を示す．各参加ノードの

事前準備は，以下のとおりである．DNSでのラベルとは，

あるゾーン内で，登録される RRを示す FQDNを識別す

るのに足る文字列のことをいう．そして，同一ゾーン中の

同一ラベルを持つ同一型の RRは，まとめて RRsetと呼ば

れる．以下，型 x の RRを x -RRと表記する．

NKを生成する．

NK 秘密鍵（図中 “S” と表記の鍵）をノードに保存

する．

NK公開鍵（図中 “P”と表記の鍵）を RR(DNSKEY-

RR)として用意する．

用意したDNSKEY-RRを所属ゾーンの管理者に渡し，

ゾーンへの登録，ゾーン署名鍵（ZSK）による署名，

通常の DNSゾーン中の RRとして公開の 3点を依頼

する．ゾーン管理者は，この 3点の操作を行う．同じ

ゾーン中に複数の本提案方式参加ノードの鍵を登録

できる．このとき，それぞれの NK公開鍵は，異なる

FQDN を持つ．ここで，NK 公開鍵を署名するため

に，運用上のメリットから鍵署名鍵（KSK）ではなく，

ZSKを用いている．通常，ゾーン委譲ポイントにおけ

る鍵あるいは鍵に相当するRRに対する署名は ZSKを

用いる．また，NK公開鍵に類するゾーンに属するレ

コードを KSKで署名してしまうと，ZSK/KSKを運

用上分離した意味が失われる（6.2 節参照）．したがっ

て，NKの署名には ZSKを用いるのが適切である．

図 4 提案方式の事前準備手順

Fig. 4 Preparation steps of the proposal method.

表 1 NKCT/LCT を構成する DNS RR と，それぞれが署名に用いる鍵

Table 1 Resource records for NKCT/LCT and the keys to sign the RRs.

NKCT or LCT Label (FQDN) Data RR (signing target) Key to sign the RR/RRset for the RRSIG

NKCT . DNSKEY(KSK) entire DNSKEY RRset signed by

KSK ”.”NKCT . DNSKEY(ZSK)

NKCT net. DS ZSK ”.”

NKCT net. DNSKEY(KSK) entire DNSKEY RRset signed by

KSK ”net.”NKCT net. DNSKEY(ZSK)

NKCT aaa.net. DS ZSK ”net”

NKCT aaa.net. DNSKEY(KSK) entire DNSKEY RRset signed by

KSK ”aaa.net.”NKCT aaa.net. DNSKEY(ZSK)

NKCT n1.aaa.net. DNSKEY(NK) ZSK ”aaa.net”

LCT n1.aaa.net. A NK ”n1.aaa.net”

DNSSEC検証リゾルバを用い，NKCTに必要な RR

をすべて自ノードに保存する．NKCTを構成する RR

はインターネットで公開されている情報なので，通常

の DNS リゾルバを用いて取得できる．保存する際，

自身の NK公開鍵に至る署名を，DNSSEC検証リゾ

ルバに設定されている信頼点を起点にして検証する．

このとき，RFC5011 [19]に基づいて運用している場合

は，鍵無効（revoke）ビットの確認やロールオーバ処

理を行い，取得時点で有効な RRを揃える．通信が正

常に行われなかったり，攻撃を受けている等の事情に

より検証が成功しなかったりした場合は，NKCT全体

を破棄し，状況に応じて再取得を試みる．取得が成功

しない限り，検証者に対して立証できない．

NKCT を構成する RR の一例として，n1.aaa.net

というノードに対するルートを信頼点とした場合の

NKCTの一覧を表 1に示す．NKCTを構成するのは，

信頼の連鎖を構成するDNSKEY-RR（公開鍵），DS-RR

（親ドメインからの使用鍵指示レコード），RRSIG-RR

（RRに対する署名結果）の 3種のRRである．NKCT

は，それぞれの RRの持ち主のラベル（FQDN）が含

まれているが，信頼の連鎖の構築を目的としており，

名前解決を目的としない．表中の各行が，1つの RR

と RRSIG-RR に用いられる鍵を示している．それぞ

れのRRに対し，DNSKEY-RR以外の対象は所属する

ドメインの ZSKで署名が作成され，DNSKEY-RRは

RRset全体に対してKSKで署名された結果が用いられ

る．親ドメインから子ドメインへの委譲点での署名は，

移譲先の子ドメインのKSKのハッシュを示すDS-RR

に対する親ゾーンの ZSKの署名で示される．一番右

の列で示された鍵が，署名に用いられる公開鍵である．

表中では，黒丸のアルファベットで対応関係を示した．

この表にない RRは信頼の連鎖の検証に必要がないの

で，NKCTには含まれない．なお，非存在証明のため

の NSEC RR [6]による整合性は，NKCTを保存する

前に確認するため NKCTには含めない．NKCTが検
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証でき，かつ，NSEC RRで，NKCT関連 RRの存在

が確認できれば，NKCTの存在は明らかである．

作成した NKCT全体の有効期間は，NKCTを構成

するすべての署名のうち，最も早く到達する有効期限

までとなる．NKCTの有効期間を最大限確保するた

めに，ノードがインターネットに接続している間は，

DNS RR 取得時の TTL に従い，NKCT を構成する

RRが一部でも無効化された時点で，無効化されたRR

を取得し，NKCTを再検証する．更新タイミングと頻

度の関係については，3.3.5 項で整理した．

検証者も，立証者と同様に NKCTを用意しノードに

保存する．

なお，DNSSECの署名は RRsetに対するもので，用い

られた鍵と署名の有効期限で区別されて保存される．これ

により，あるRRsetに対して，本来のゾーン管理者が ZSK

で署名した結果とともに，NKで署名した結果をゾーンの

RRの一部として管理しても，DNSSECの仕様上問題がな

い．また，RFC4034 [7]では，DNSKEY-RRに DNSイン

フラストラクチャに直接関係ない鍵を導入することが禁止

されているが，本提案は DNSインフラストラクチャに直

接関係あると解釈して利用している．

3.3.3 立証準備（立証環境における LCTの作成）

立証が必要な環境におかれた時点で，立証準備する．以

下で手順を述べる．ある NKが，特定の FQDNに結び付

けられていることを示すとともに，立証者の NK秘密鍵の

保有を立証するために必要な情報の集まりを，Local Chain

of Trust（以下 LCT）と呼ぶ．LCTは，NKCTに対して

追加するなんらかの RRと，追加された RRに対する NK

秘密鍵による署名である RRSIG-RR を含む．立証環境で

追加する RR を NK 秘密鍵を用いて署名することで，立

証者が NK公開鍵に対応する NK秘密鍵の保持を立証す

る．追加する RRは，NKと同一のラベルを持ち，タイプ

は DNSSECと DNSの構造を示す RRタイプ以外であれ

ばよい．ここでは，立証環境で得られる情報の 1つである

IPアドレスを示す A-RR あるいは AAAA-RR を用いる．

IPアドレスを用いるのは必須条件ではないが，アドホッ

クネットワーク環境で得られる情報の 1つであり，RRタ

イプとして定義されており，かつ，実際の通信時に用いら

れるアドレスの合致の確認も可能な点でメリットがある．

図 5 に本提案の立証と検証の手順を示す．

以下，立証者が LCTを作成する手順を示す．この例で

は，ネットワークのローカルアドレスを持つ A-RRレコー

ドを署名対象としている．なお，本提案では，オフライン

状態での検証を目的としているが，提案方式の検証自体

はオンライン状態で行われても成立する．LCTは，LCT

を構成する情報である NKCTあるいは署名対象に変化が

あった時点で，作成あるいは更新する．

ネットワークインタフェースから IPアドレスを随時

図 5 提案方式の立証–検証手順

Fig. 5 Prove-verify steps of the proposal method.

取得する．

ネットワークインタフェースの IPアドレスの割当て

や変更が起きたとき，IPアドレスに対応するA-RRま

たは AAAA-RR を用意する．RRを用意した後，NK

秘密鍵で署名し，署名 RR(RRSIG-RR)を作成する．

署名の際は，署名の有効期間として，NKCTの有効期

間内で想定される検証者が LCTを受け取り検証を完

了するまでに必要な時間を考慮し，検証が成功する期

間を最低期間として設定する．通常は，署名時の時刻

から，NKCTの最長有効期間までを有効期間とする．

なお，ここで用意する A-RRあるいは AAAA-RRは，

3.3.2 項で述べたように，NKCTには含まれないので

LCTに含まれる唯一の A-RRあるいは AAAA-RRと

なる．

追加作成したRRとNKCTをまとめ，LCTとして保存

する．LCTは，NKCTを構成する RRに加え，A-RR

あるいは AAAA-RRと，それに対応する RRSIG-RR

で構成される（表 1）．なお，想定された状況以外での

検証の成功を導くリスクがあるため，作成された LCT

は，DNSSEC本来の仕様のとおりに動作するDNSSEC

検証リゾルバでの検証用の情報（あるいはキャッシュ）

と厳密に区分して扱い，DNSSEC本来の検証に用い

ない．

3.3.4 立証情報の取得と検証

検証者は，立証者から立証のための情報（LCT）を入手

し，LCTを検証する．検証は，オンライン・オフラインど

ちらの状態でも，立証者が LCTを準備しているのであれ

ば，可能である．以下に手順を示す．

検証者は，立証者に LCTを要求する．

検証者は，LCTを立証者から受け取る．LCT授受の

プロトコルに特に指定はなく，転送される情報を後で

検証することから，暗号化や保護も不要である．5 章

の実装例では，HTTPを用いている．HTTP（TCP）

であれば対向する接続先のアドレスを知ることができ

るのでノードに署名されて渡された A-RR あるいは

AAAA-RRどちらかのタイプのRRと一致することを

確認する．なお，得られたアドレスとノードとの一致
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は，TCPコネクションのセキュリティ上の安全性の

範囲に限定されていることに留意する．ここで重要な

のは署名の検証結果であり，アドレス自身の値の検証

は副次的である．単純なアドレスだけの認証では，リ

プレイアタックのリスクがある．

署名に用いられた秘密鍵に対応する公開鍵を立証者か

ら受け取った LCTから発見し検証した後，必要に応じ

て自身のNKCTと組み合わせ，信頼点からの信頼の連

鎖を検証する．検証は，NKの属するゾーンから DNS

ゾーン階層の根元方向に向かって順次進め，自身の持

つ信頼点と位置が一致した時点で成功とする．たとえ

ば，n1.aaa.netの所属するゾーンである，aaa.net

から親の net，最後はルートゾーン（.）と順に確認す

る．なお，検証手続きでは，立証者のNKCTと LCT，

検証者の NKCTに含まれる RR以外を用いない．こ

こで，立証者の NKCTと検証者の NKCTによる信頼

の連鎖が交差していないと検証は成功しない．たとえ

ば，図 4 を例にあげるなら，aaa.netと bbb.netは，

netとルートを共有しているので，信頼点に net，ルー

トどちらを選択している場合においても成功する．一

方，aaa.netと ccc.orgに属するノードが検証する

場合，ルートを信頼点として NKCTを保持している

場合は検証は成功するが，いずれかのノードがルー

トでなく，.netあるいは.orgを信頼点として選んで

NKCTを構成している場合，交差がないため，検証は

失敗する．

この段階でノードの検証済みの識別名である FQDNに

一致する公開鍵を検証者が入手でき，かつ立証者の秘密鍵

の保持も確認できたことになる．以降，公開鍵と識別名を

セッションを確立するための認証手段としてノード間で活

用できる．

3.3.5 信頼の連鎖の有効期間と更新タイミング

作成した信頼の連鎖（NKCT）には，有効期間がある．

DNSSEC の署名と NKCT の更新は，DNS RR の TTL

（Time To Live）パラメータ [20] と密接な関係があり，

NKCTの有効判定や更新も，それに従う必要がある．

本提案方式では，オンライン状態では DNSの TTLに

従って随時 NKCTを更新し，オフライン状態では NKCT

自身の有効期間を用いて署名の有効性を判断し，TTLを無

視する．一方，NKCTに含まれる RRの TTLに応じて，

NKCTの有効期限と独立に，更新が望まれるタイミングが

決まる．以下，NKCTの有効期限，DNSの TTL，想定さ

れる更新頻度について，それぞれ説明する．

NKCT自身の有効期限は，NKCTを構成する署名のなか

で，最も早く有効期限に到達する期限である．DNSSECに

おける署名レコードには，署名の有効期限が絶対時間で指

定されているので，NKCTの有効期限も絶対時間となる．

通常の DNSの運用において，DNSのゾーン管理者は，

TTL の指示により，RR がリゾルバのキャッシュに保存

される期間を制御できる．DNSSECの場合，鍵と署名の

更新タイミングを制御するパラメータとなる．TTLの値

は，権威サーバから DNSキャッシングリゾルバが RRを

取り込んだ時点からカウントダウンされる相対的な時間を

示し，キャッシングリゾルバがキャッシュから RRを消去

するタイミングを DNS権威サーバが指示する．レコード

の更新頻度が高いと想定される場合は，ゾーン管理者は短

い TTLを設定し，RRキャッシュに保持されたRRを頻繁

に無効化することで，RRの権威サーバからの取得頻度を

高める．DNSSECの運用について書かれた RFC4641 [21]

では，署名の更新が行われた際の置き換えを迅速にするた

め，TTLを署名の有効期間の数分の 1以下に設定するこ

とを推奨している．たとえば，親ゾーンから子ゾーンに対

する DNSSECにおける証明書に相当するのは DSレコー

ドであるが，この有効期間は，文献 [22]によれば，最低数

日から数週間とされている．実際，すでに署名されている

TLDである.comの DSレコードの署名には，7日強の有

効期間と，2日間強の TTLが設定されている*1．

NKCTは，有効期間に達する前に更新する必要がある．

DNSSECの鍵管理者の視点では，TTLで示されている期

間は，仮に新しい鍵が用意されたとしても，クライアント

が更新しなくても問題ない期間を示している．すなわち，

TTLで示される期間においては，手元に保存されたNKCT

は運用上問題なく使うことができる．仮に，ガイドライン

に従っている現在の.comのDSのように，有効期限が 7日

程度，TTLが 2日間である場合は，NKCTは 2日に 1度更

新する必要がある．なお，RFC5011 [19]の Active Refresh

仕様（Section 2.3）に従った鍵更新をする場合は，仕様に

従い，NKCTの有効期間は短く，かつ，TTLをより少な

くなるよう算定することになる．これに従った場合は，オ

フライン中の有効期間も半減し，更新頻度は倍加する．

3.3.6 本提案方式の活用方法とユーザから見た操作

本提案方式を用いれば，立証者が特定の識別名（FQDN）を

持つノードであることを検証できるとともに，同じ FQDN

に結び付いた鍵の所有者であることを示せる．同時に，

FQDNは階層構造を持っていることから，特定のドメイ

ンに属したノードであることも明らかとなる．このことか

ら，検証者は FQDNや，その一部を用い，自身の持つアク

セス制御の対象となっている資源への立証者からのアクセ

ス制御に利用できる．なお，本提案では，オフライン状態

での検証を目的としているが，NKCTの準備がオンライン

状態で行われている限り，提案方式の検証自体はオンライ

ン状態で行われても成立する．

たとえば，得られたノード名を画面に表示し，判断をユー

ザに促す．ユーザは当該 FQDNが実際に通信しようとし

*1 2011 年 6 月 24 日現在
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ている相手のものであることを確認して，許可するかどう

かを判断する．1度，許可した対象ノードの FQDNを保

存しておけば，認証後に自動的にアクセス許可するような

方式もとれる．一方，人手を介さないドメイン単位のアク

セス制御も可能である．FQDNはドメイン名であるので，

特定のドメインのノードすべてに対して許可するような設

定が可能である．たとえば，図 4 でのノード n2.bbb.net

は，aaa.netドメインに属するノードすべてに対して許可

を与えるような設定が可能である．このアクセス制御は，

検証者が属するドメイン以外のドメインに対しても適用で

きる．

3.3.7 本提案方式のセッション確立プロトコルへの組み

込み

クライアント–サーバ間（立証者–検証者）のセッション

確立へ本提案方式を組み込む方法を説明する．

LCTを用意し送受する手順によって，3通りの方法が考

えられる．

( 1 ) セッション確立プロトコルへの組み込み

( 2 ) LCTを受け渡し，検証後に，NKを用いてセッション

を確立

( 3 ) サーバへのアクセス時にクライアントへ LCTを要求

し，検証する

まず，サービスのためのセッション確立のプロトコルに

LCTの送受と検証を組み込む方法がある．これには，通信

回数を減らせるというメリットがある．理想的には，立証

者に検証者から渡されるなんらかの情報を nonce [23]とし

て用いる．この場合，LCTでの鍵の所有を示す情報，すな

わち A-RRに対する署名の代わりに，渡された nonceに対

する署名を用いることができる．通信回数を含め，最適な

方法といえるが，セッション確立部分のプロトコルに変更

が必要である．

第 2 の方法として，3.3 節で説明した手順に従って NK

の検証を済ませた後に，NKを用いてセッションを確立す

る方法がある．この方法は，セッション確立部分の変更が

必要ないことに対して，セッション確立までのノード間の

通信回数が多いという欠点がある．

第 3 の方法として，接続を受けたサーバが，接続を受け

たときに，クライアントに対し逆向きに接続し，LCTを要

求する方法がある．クライアントは，その場で LCTを作

成して返答する．

5 章では，携帯端末向けに上記 ( 2 )の方法で実装し，検

証者が LCT を入手し検証した後に，セッション確立を

模したチャレンジレスポンスによる判定を行った．また，

サーバ型の実装として，上記 ( 3 )の方法を，LCTによる検

証機能を Unix系 OSの PAM（Pluggable Authentication

Modules）[24]により実装した．

4. 関連研究と関連標準

その場で構成されるネットワークとして，アドホック

ネットワークという呼称が用いられているが，この言葉で

表現される研究領域は複数あり，それぞれ異なった特性を

持つ．本提案に近い領域の研究として，以下の 3点があげ

られる．

• 本論文が対象とするような，一時的（impromptu）ネッ

トワーク接続

• モバイルアドホックネットワーク（MANET）

• ワイアレスセンサネットワーク（WSN）

以下，本章では，アドホックネットワークとは，上記 3

種の領域のいずれかに属するものとする．これらは，対象

となるネットワークやノードの特性，求められる条件は異

なるが，一定の共通点を持つ．認証方式は，共通のトピッ

クであるが，MANETやWSNにおける研究が特に活発で

ある．実現する方式としては，その場にあるノード間の通

信経路（インバンド通信）を用いた方式と，ノード間通信

経路以外（アウトオブバンド通信）を用いる方式があるが，

ここでは明記しない限りインバンド通信のものを対象とし

て説明する．以下では，ノード間の信頼構築に関連したも

ので，本提案に関連が深いものを，

( 1 ) サーベイ

( 2 ) 公開鍵証明書を用いる認証方式

( 3 ) アドホックネットワークネットワーク上で鍵を生成す

るもの

( 4 ) アウトオブバンド通信を用いる認証方式

( 5 ) DNSSEC運用

( 6 ) 信頼点管理

の 6種類に分類して説明する．

認証に関連するサーベイとして，van der Merweらによ

る MANETの鍵管理についてのもの [25]，Miltchevらに

よる分散ファイルシステムに対するアクセス管理について

のもの [26]，WangらによるWSNでのセキュリティ全般

についてのものがある [27]．

公開鍵証明書を用いた認証方式では，2 章で説明したよ

うに，検証者が信頼している公開鍵（すなわち，信頼点）

を起点として，複数の証明書による鍵の信頼の連鎖をたぐ

りながら，対象となる公開鍵証明書の検証を試みる．その

ため，証明書の配付・取得のメカニズムが必要で，そこに

差異がある．アドホックネットワークにおける証明書配布

の方式は，大きく分けて，自立型と権威ノードを持つ方法

に二分される．アプリケーションにより，向き不向きもあ

るため，どちらが決定的に有効とはいえない．たとえば，

自立型の場合は，耐障害性に優れるが，軍事利用等におけ

るアクセス管理という視点では，権威ノード方式による一

括管理が求められている．今回の課題では，権威ノードに

頼ることができない．したがって，自立型の研究を中心に
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説明する．Capkunらは，MANETによける公開鍵暗号管

理方式として，自立型の公開鍵検証基盤を提案した [28]．

ノードそれぞれが PGP [12]に近い方法で証明書を独自に

発行し，近隣ノード間で相互に交換することで，信頼の連

鎖を確立する．近隣ノード間での単純な交換でない工夫を

持たせる研究として，配布にルーティング情報を活用した

もの [29]と，さらに重み付き有向グラフを組み合わせた方

式 [30]，ノード間の信頼関係を活用した方式 [31]等がある．

加えて，完全な分散型でなく，アドホックネットワーク上

の証明書管理ノードによって代行管理を行う方法 [32]もあ

る．これらの方式は，常時，自律型ネットワークにノード

が置かれていることを仮定している．一方，提案方式では，

ノードがオンラインあるいはオフライン状態どちらかに置

かれることを仮定し，オンライン時に自身の識別名を立証

するために必要な NKCTを保持し，オフライン時にそれ

を活用している．さらに，検証・立証する相手に対しての

直接通信を前提とし，検証者の信頼点を起点とした NKCT

と，立証者の LCTを組み合わせて用いることで，検証に

必要な証明書を揃えており，信頼できる第三者を必要とし

ない点が異なる．

アドホックネットワーク上での鍵生成や認証スキームに

工夫を持たせた研究としては，生成自体を IDスキームを

用いて分散する手法 [33]や IDスキームに閾値暗号を組み

合わせた手法 [34]がある．これらに対し，本提案方式は準

備時において鍵を事前に作成し，NKCTとして検証可能な

状態で保存している点が異なる．

本提案と同等のユースケースを対象とした提案としたア

ウトオブバンド通信を用いる方式として，パスワードに基

づいたグループ鍵承認機構 [35]がある．この提案では，共

通の秘密としてパスワードを用いてグループ鍵を生成す

る方法を用いている．また，携帯電話と Bluetoothヘッド

セットのような携帯デバイス間のペアリングのための認証

方式として，パス・キーの手入力 [1]，カメラを用いた視覚

経由（visual channel）[3]，音声の活用 [4]，振動に対する

ボタン操作 [2]等が標準化あるいは提案されている．Ionら

は，これらの方式による携帯デバイスのペアリング操作の

比較調査をしている [2]．これに対して，提案方式では，共

通の秘密の共有や共通の秘密の入力が不要である．

本提案の目的との共通性はないが，DNSSECを活用し

たゾーン管理方式として，窪田らによる DNSSECゾーン

の自動構成による手法 [36]がある．局所的ネットワーク環

境で，ドメインの管理と DNSSEC鍵提供を DNSSECを

用いて行っている．この手法は，ゾーンに対する鍵の自動

生成・管理であり，特定の管理ノードがゾーンの管理を行

う．他に，DNSSECの運用に関連した研究が発表されて

いる [37]．本研究で関係する部分として，鍵の無効化につ

いての議論がある．

信頼点を動的に管理するメカニズムとして，信頼サービ

ス提供者（Trust Service Provider –以下TSP）のリストを

提供する ETSI TS 102 231 V3.1.2 [38]がある．信頼サービ

スの提供場所と運用状況の一覧（以下 TSL）の提供形式が

定義されており，このリストを更新でき，TSPにアクセス

できる限り，信頼点として用いることが可能である．TSP

として，公開鍵認証局や OCSPサーバだけでなく，キー

エスクロー等も対象となっている．TSLの提供は管理のう

えではメリットがある．しかし，このサービスはオンライ

ンでのサービス提供を前提としているので，仮に検証者が

TSLを持っていたとしても，オフライン状態では，立証者

が提示した情報を確認できるように信頼の連鎖を確保でき

るとは限らない．一方，提案方式では，検証者の持つ信頼

点のリストに頼るのではなく，立証者・検証者双方の信頼

の連鎖を組み合わせており，第三者に依存しない．

5. 実装と実験

本提案の性能の視点での評価のため，本提案の署名と

検証機能を実現したライブラリを実装した．さらに，具

体的な動作を示すため，相手認証プログラムの携帯端末

（iPhone）向け実装とUnixサーバでの認証機構への組み込

みを試みた．

5.1 ライブラリの実装

ライブラリは，提案手法を忠実に実装しており，3.3 節

で説明した手順に従って利用できる．必要なゾーン情報，

信頼点の公開鍵と FQDN，自身の秘密鍵を設定後，署名

と検証の 2つの操作が可能となる．ライブラリは，検証に

必要な情報を，ネットワーク経由でも，ファイル経由でも

受け取れるように作成した．LCTの表現形式は，テキス

ト形式で，DNS RR の Presentation Format（RFC 1035

5.1節 [5]）による RR表現の並びとした．

5.2 携帯端末での実験実装

ユーザがどのような形で用いるのかを示すため，iPhone

上で動作するアプリケーション（NearBuddyと呼ぶ）を

作成した．署名対象の RRは，ノードが得て利用している

IPv4アドレス（A-RR）とし，検証完了後に，実際の通信

セッション確立の代わりに，立証者に対して乱数値を渡し，

秘密鍵での署名の返答を検証するチャレンジレスポンスで

確認した．実験条件を表 2 に，表示例を図 6 に示す．具

体的な動作は以下のとおり．

ノード識別名の設定 NearBuddyは，実験のため，事前に

用意した複数のノード鍵とゾーンがあらかじめ設定されて

おり，用いるノード鍵を選べる．これは識別名の選択と同

じ意味である．

検証情報提供機能 立証者は検証者に対し立証するための

情報を提供するため，サーバとして動作し，あるポートで接

続を待つ．検証に必要な情報はHTTPで検証者に渡す．追
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表 2 実験設定

Table 2 Experimental configuration.

項目 説明

OS iOS 4.2, MacOS X 10.6.5

言語 C++, Objective-C

ライブラリ OpenSSL 1.0.0a（armv6 – C 言語のみ．アセンブラ不使用）

鍵生成 dnssec-keygen（9.7.2-P2）

署名 dnssec-signzone（9.7.2-P2）

アルゴリズム RSA / SHA-256

図 6 NearBuddy ブラウザの画面

Fig. 6 NearBuddy browser screen.

加 RRとして，接続時に用いている IPアドレスで A-RR，

および，ノードを示すユーザ登録可能な名称を TXT-RR

として用意する．TXT-RR は，ある程度自由に文字列を

登録できる DNS RRである．様々な形で利用されている

ため，他のプロトコルと使用方法で混乱がない限り自由に

使うことが可能である．これらの RRsetを作成・署名し，

あわせて提供する．

ノード検索と検証 iPhoneでは，Multicast DNSの実装で

ある Bonjour [39] によって同一セグメント上に存在する

ノードで動作しているサービスを広告・発見できる．こ

れを利用し，NearBuddyを実行しているノードを発見で

きる．NearBuddy を実行すると，それぞれのノードは，

Bonjourで NearBuddyのサービスを広告する．並行して，

NearBuddy サービスを実行しているノードを発見する．

NearBuddyサービスを実行しているノードそれぞれから，

検証に必要な情報を得た後，識別名とノード鍵で署名され

たローカルアドレス（A-RR）を検証する．続けて，公開鍵

暗号によるセッション確立を模擬する．検証者は乱数を生

成し，立証者に送信する．立証者は受け取った乱数を NK

秘密鍵で署名し，署名を返信する．検証者は署名が当該立

証者の NKによるものであることを公開鍵で確認する．検

証した結果を FQDNによるノード識別名と TXT-RRに納

められたユーザ登録の名称とともに一覧表示する．このと

き，検証できた相手を緑の丸，検証できなかった相手を赤

の丸で表示する．

信頼点の変更 NearBuddyは，実験用であるため，事前に

用意された一覧から信頼点を選ぶことができる．選択した

信頼点と，立証者から得た信頼の連鎖に交差がない場合は，

認証に失敗するので，認証が失敗する状態を確認できる．

5.3 認証モジュールによる実装

LCTによる検証機能を，Unix系OSの標準的認証フレー

ムワークである PAM（Pluggable Authentication Mod-

ules）[24]に組み込んで実験した．

PAMは，サーバ実装で必要となる認証処理を抽象化し

た APIとして実装されている．サーバ側を PAMのライブ

ラリを用いて認証するようにするだけで，PAMのフレー

ムワークに従って用意された認証モジュールを自由に組み

合わせることができる．

実験では，PAMのモジュールとして，認証時に，クライ

アント（立証者）に対して HTTP経由で LCTを要求し検

証する pam_lctを作成した．クライアント側には，LCT

をその場で生成するウェブサーバ（LCTサーバ）を用意

した．接続を受けたサーバ（検証者）は，同一サーバ上で

動作する pam_lctに認証を要求する．pam_lctは，対象

クライアントのアドレスを知りうるので，このアドレスの

LCTサーバに対して LCTを要求する．クライアント上の

LCTサーバは，立証のため，その場で LCTを作成して返

答する．pam_lctは，得られた LCTを検証し，認証結果

をサーバプログラムに返す．

PAMを実装している UNIXでは，多くのサーバプログ

ラムが PAMを用いて認証できるので，PAMを実装するだ

けで，PAMを利用できるサーバすべてで利用できる．実

験では FTPサーバを用いて動作を確認した．

6. 評価

本提案を，課題への対応，計算回数と検証時間の計測，

NKCT/LCTの情報量と想定される通信量，DNSSEC適用

の妥当性，セキュリティ上の課題，それぞれについて評価

し，最後に今後の応用について議論する．

6.1 課題への対応

提案方式によって提示した課題を解決していることを確

認する．

まず，アドホックネットワーク環境，すなわち，信頼で

きる第三者が存在しない状況での相手ノード識別名確認手

法として有効である．識別名によって接続対象ノードを識

別でき，かつ，識別名に紐付いた公開鍵を入手し，対応す

る秘密鍵の保有を署名により検証できるので，信頼できる
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セッションを確立できる．そして，立証者の FQDNを識

別名として検証込みで入手できるので，識別名に基づいて

許可を判断できる．

アウトオブバンド通信に頼らずに，立証者・検証者間で

の信頼関係を確立できる．アウトオブバンド通信による方

式と比べ，操作は容易であり，識別名（FQDN）に対する

パターンマッチによれば，人による操作が不要となるため，

操作の確実性が高い．たとえば，識別名を表示し，目視確

認後にボタンをクリックするだけの操作で許可を指示でき

るので，携帯電話と Bluetoothペアリングを例としたアウ

トオブバンド認証の調査でのパス・キー入力をともなって

最低 15秒という結果 [2]と比べると，明らかに時間もか

からず容易である．ただし，アウトオブバンド認証，本提

案方式のどちらの場合も，同一対象に対する検証が連続す

る場合は，認証結果に結び付けられたノードと，新たに認

証が必要なノードとの間の同一性が確認できる範囲におい

て，過去の認証結果を用いることが可能であり，認証を不

要としたり，認証に必要な時間を短縮したりできる．一方，

3.3.6 項にあるような方法でユーザに提示する際，ユーザ

が識別名を読み間違うリスクがあるが，ランダムな文字列

より FQDNの方が可読性が高いので，有利である．

ただし，本提案では，立証者・検証者の信頼の連鎖が交

差しない場合，認証できない．ここで，交差しない場合の

可能性を見てみると，従来の DNSSECの運用状況では，

ルート以外の信頼点を選ぶ必要があったため，違う組織の

ノードどうしでの検証は，相互に相手の信頼点を含めて設

定している場合を除き，不可能であったといえる．この場

合，DNSSECを運用している組織，あるいはグループ内で

活用するのが限界であった．一方，現在では，DNSルー

トゾーンが署名されたため [17]，DNSSECの広がりに応じ

て，利用できる範囲の増加が見込める．

6.2 計算回数と検証時間の計測

サンプルとなる LCTを対象に，暗号アルゴリズムの実行

回数について説明するとともに，実機測定した結果を示す．

DNSSECでは，検証にともなって RRをネットワーク

経由で段階的に入手するが，本提案では，1度の通信で RR

が揃い，かつ，近隣からの通信であることから，通信時間

は無視できる．この前提で，本提案の検証時間における最

大コストは，当該 FQDNの信頼点から対象 RRまでのす

べての DNSSEC署名検証とおおむね同等である．ここで

は，比較的高性能なモバイルデバイスの 1つだが，携帯型

PC等と比較し計算資源の乏しい iPhone 3GSを用いて署

名検証にかかる時間を測定し，利用に差し支えのない時間

で終了することを検証した．信頼点には，最も検証に時間

のかかるルートを選んでいる．

DNSSECにおいて，FQDN全体を検証するとは，ルー

トから開始し，順に信頼の連鎖を確認することである．信

頼の連鎖は，ドメインの管理委譲点ごとの鍵の署名によっ

て構築されている（表 1 参照）．ドメイン管理委譲点とは，

たとえば，net と aaa.net の間である．3 章での説明で

は，DNSSECの仕様の詳細は説明を省いたが，DNSSECで

ゾーンを署名する際は，ゾーン管理者は Key Signing Key

（KSK）と Zone Signing Key（ZSK）の 2つの鍵を用いる

方式が推奨されている [21], [22]．KSKは鍵を署名するた

めの鍵であり，ZSKはゾーンを署名する鍵である．親ゾー

ンで管理委譲先ゾーンの KSK に対して署名し（実際は

DS-RR に対しての署名であるが，ここでは説明を省く），

ゾーン管理者は ZSKを KSKで署名し，実際のゾーンの情

報への署名は ZSKを用いる．ZSK/KSKの 2つの鍵を用

いるのは，親ゾーンへの鍵署名要求のコストが高いため，

2段階にすることで，ZSKの交換をゾーン管理者のみで行

えるようにするためである [6]．このため，ドメイン管理

委譲点での検証は，ZSK/KSKをセットで検証する．そし

て，検証時はノードに設定されている信頼点を起点に検証

する．たとえば，n1.aaa.netという FQDNを持つノード

の公開鍵を検証するには，合計 3個のゾーンで鍵の検証を

行う必要があるため，6回の署名検証が必要である．本提

案での追加操作として，ノードの FQDN位置に収められた

NK公開鍵（DNSKEY-RR）の検証の後，立証者で追加の

あった RRsetそれぞれに対し，ノード鍵を用いた署名検証

が必要である．つまり，例にあげた FQDN名に紐づけら

れた単一の A-RRの検証には合計 7回の署名検証が必要と

なる．1つの署名（RRSIG-RR）の検証は，署名対象デー

タに対して，ハッシュアルゴリズムの実行を 1度，公開鍵

暗号の検証処理が 1度必要である．一方，ノード鍵を用い

て，RRsetを署名するときは，ハッシュアルゴリズムの実

行と，公開鍵暗号による署名処理が 1度ずつ必要である．

本提案方式による検証ライブラリを用いて，n1.aaa.net

のノード鍵を用いた A-RR に対する署名と，信頼点から

A-RR までの検証を iPhone 3GSで実行した結果を，表 3

に示す．表には，参考のため，本提案プロトコルによる署

名操作と検証操作，それぞれの暗号アルゴリズムが実行

される回数を記してある．NearBuddyに実装したベンチ

マークプログラムは，本提案による署名および検証にかか

る時間を，指定回実行した実行時間で測定できる．それぞ

れ，繰返し回数を 100回に設定し，10回計測した後に平均

をとっている．公開鍵暗号アルゴリズムはRSA，ハッシュ

アルゴリズムは SHA-256を用い，鍵長はルートゾーンと

TLD（.net）は 2,048ビット，それ以外は 1,024ビットと

した．鍵長とアルゴリズム選択は文献 [22]を参考にした．

結果は，署名に 35.4ミリ秒，検証に 42.1ミリ秒と，比較

的長めの鍵を用いつつも，十分実用的な速度で動作してい

ると結論できる．また，セッション確立の模擬のためのコ

ストは，検証に 2.6ミリ秒かかっている．署名は LCT作

成コストと同一である．なお，署名は，検証ライブラリの
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表 3 提案方式の iPhone 3GS 上での処理速度

Table 3 Benchmark of the proposed scheme on an iPhone 3GS.

Operation Duration SHA-256-ops RSA-sign-ops RSA-verify-ops

LCT Signing 35.4 msec ± 0.46% 1 1 -

LCT Verification 42.1 msec ± 0.24% 7 - 7

Single NK Verification 2.6msec ± 0.82% 1 - 1

表 4 本提案方式による n1.aaa.net 公開鍵検証に必要なデータ量試算

Table 4 Estimated amount of data need to verify the public key of n1.aaa.net, by the

proposed scheme.

Label
DNSKEY-RR RRSIG-RR Data Size

2,048 bits 1,024 bits 2,048 bits 1,024 bits per label (bytes)

. 2 1 830

net. 2 2 1,183

aaa.net. 2 1 1 835

n1.aaa.net. 1 1 366

(LCT signature) 1 177

Total size of the LCT for n1.aaa.net 3,391

基礎となっている OpenSSLを用いているが，iPhoneのプ

ロセッサである ARMプロセッサ用にはアセンブラによっ

て最適化されたコードがないため，C言語の記述によって

いる．iOS SDKの暗号ライブラリを用いるようにすれば，

所要時間の短縮を見込める．

6.3 NKCT/LCTの情報量と想定される通信量

NKCT/LCTの情報量について，記憶域の占有量，通信

帯域の消費，通信頻度の点で検討する．検討材料として，

表 1 で示した n1.aaa.netという FQDNを持つノードの

LCTを構成する RRを，DNSプロトコルで用いられてい

るバイナリ形式（いわゆる，Wire-format）[5], [7]で表現し

た場合のデータ量を表 4 に示す．なお，表からはDS-RR，

A-RR の個数と大きさの表記を省いているが，表での各項

目の大きさは完全な LCTと一致する．

認証に用いられる情報の大きさとして，3,391バイトと

いう情報は小さいとはいえないが，対象領域においては問

題とならない．たとえば，ワイアレスセンサネットワーク

等において，記憶域の小さいノードに収めるには大きく，

帯域が狭いネットワーク環境で用いるには大きすぎるとい

える．しかし，本提案で対象としている，携帯型 PCやス

マートフォンでは，3 Kバイトという情報量は，問題にな

らない．そして，本提案で対象としている Bluetoothのよ

うなノード間の局所的直接通信においては，攻撃を受ける

ような状況等でないかぎり，全体の帯域を使いつくすほど

認証が短時間に繰り返して行われる状況は考えられない．

通信頻度という点では，準備段階でのNKCTを作成する

際の通信は，オンライン状態における通常のDNSリゾルバ

による通信であり，通常の DNS通信の範囲である．した

がって，オンライン状態で，3.3.5 項で示したような，数日

に 1度という頻度では，問題がない．立証・検証時である，

オフライン状態で NKCTから LCTを作成するときは，必

要な情報を取得するための通信はいっさい行わない．LCT

の通信量は，立証が必要な際に検証者からの求めに応じて

送信するだけであり，認証要求の回数に一致する．なお，

3.3.5 項で説明したように，RFC5011の Active Refreshが

併用される場合は，更新頻度は倍増する．しかし，Active

Refreshは，更新を早めること自体が目的であるので，結

果的に更新頻度が増すのはトレードオフである．

これらのことから，NKCTの大きさは，記憶域の占有量

の点でも，通信帯域の消費のうえでも，実用上問題ない．

6.4 DNSSEC適用の妥当性

信頼関係の確立のために，DNSSEC関連RRの代わりに，

X.509証明書を用いても実現可能である．そこで，X.509

PKIを用いた場合と本方式による DNSSECの利用を，署

名検証の計算コスト，鍵証明書発行（鍵署名）の経済性，

鍵証明書発行（鍵署名）の運用性，鍵の無効化の 4点で議

論する．

本提案の署名検証の計算コストは X.509 PKIを使う場

合と比して高くなる．ゾーン間の信頼の連鎖の 1つを確認

するためには，ZSK/KSKの 2つの鍵を確認する必要があ

り，信頼の連鎖を 1つ確認するために署名の確認が 1つで

済むX.509 PKIと比べると署名の確認回数が倍になり，不

利である．一方，署名のための計算は，計算量が多いが，

そのつど行うしか方法がない．X.509 PKIと比べ署名の確

認回数は倍になっており，必要な CPU処理能力や消費や

電力消費の点では不利である．一方，速度の点で見ると，

6.2 節で実験した検証に必要な時間，DNSSECを用いた場

合の 42.1ミリ秒が X.509 PKIの場合，概算で 24.1ミリ秒
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になるにすぎない（署名検証 7回のうち 3回分が減るため，

計算時間は 42.1 ∗ (7 − 3)/7 = 24.1）．時間あたりの検証回

数に換算すると，X.509 PKIでは毎秒約 41.5回検証でき

るのに対して，DNSSECによる検証は毎秒約 23.8回とな

る．ここで，認証操作はユーザの操作に応じた程度の頻度

と想定できるので，この差によって大きく不利になるとは

考えられない．

DNSSEC の鍵署名による証明は，X.509 PKIの証明書

発行コストと比べ，経済的コストが比較的低い．X.509の

エンドエンティティ証明書を効率良く活用するには，オペ

レーティングシステムに組み込み済みの複数の公開鍵証明

書を信頼する．この場合，これら複数の証明書のうちのい

ずれかをを起点として検証可能な，エンドエンティティ証

明書の発行を認証局運用会社から受ける必要がある．ある

認証局運用会社の例をあげると，サーバ証明書の発行料は，

年間・単一の証明書あたりで，数万円から 10万円程度で

サービスされている．エンドエンティティ証明書をこれら

の企業から発行を受けるためには，相応の規模の予算を確

保しなければならず，単一の証明書の発行が高額であるだ

けでなく，運用する証明書の数も多くなるので，コストが

高い．適用対象のアプリケーション（本提案）に対し，証

明書の強度（これら企業が提供するサービスの信頼性）が

高いため，アドホックノード認証に用いるのにはオーバス

ペックである．これと比べ，DNSSECを用いた方法は，秘

密鍵の保持方法等，運用方法によって運用コストに差が出

るものの，通常の DNSSECの運用と同等の運用形態とな

ることが想定できる．したがって，X.509エンドエンティ

ティ証明書の活用に比べ，経済的に低コストで運用できる．

DNSSECは，X.509 PKIを用いた場合と比べ，鍵署名

を人手を介さずにするための工夫があり，運用性が高い．

2者の大きな違いは，DNSSECが実際の運用性を強く意識

して設計されている点である．ここでの運用性は，いかに

人手を煩わせずに運用できるかという点であり，運用のう

えで大きなウェイトを占めているのが鍵の管理である．こ

こでは，鍵管理における差異について議論する．あるゾー

ンを親とし，その親から管理委譲を受けた子ゾーンに注目

すると，親ゾーンから子ゾーンへの信頼関係の構築は，親

ゾーンへの署名や登録といった操作要求の必要性から，比

較的コストが高い．それゆえ，更新頻度は極力減らすこと

が望ましい．一方，子ゾーン内に対する RRの更新とそれ

にともなう署名は，運用形態によるものの，少なくとも

ゾーンの親子間の情報の更新頻度よりも高いと想定でき

る．仮に，単一の鍵によってゾーンの管理と，上位ゾーン

からの信頼の連鎖を受ける形で構成しようとすると，頻度

とコストの関係がアンバランスになる．そこで，強度や運

用形態のバランスを調整するために，DNSSECでは，ゾー

ン署名のための鍵（ZSK）と鍵の署名のための鍵（KSK）

を使い分けることが推奨されている [21], [22]．たとえば，

RFC4641 [21]では，KSKでは高めの強度の鍵を比較的長

期間運用し，ZSKには低めの強度の鍵を短期間で切り替え

る運用が推奨されている．さらに，KSK秘密鍵は常時ネッ

トワークから切り離された場所で管理する一方，ZSKの秘

密鍵はサーバ上に置いて，ゾーンの署名を自動化する手法

がとれる．X.509 PKIの場合，このような運用を単一の認

証局では実現できないため，強度の異なる認証局を運用す

る等の工夫が必要であり，運用性は DNSSECの方が高い．

DNSSECの鍵の無効化は X.509 PKIの方式と比較し，

提案の対象とするユースケースにより適合している．

DNSSEC の鍵の無効化の管理については，鍵ではなく，

それぞれの署名に有効期限が設定されることに特徴がある．

鍵に対する署名が有効期限に到達し，同じ鍵を用いた期限

延長に相当する署名がない限り，鍵に対する署名が自動的

に失効する．なお，RFC5011 [19]では，より明示的な鍵の

無効化（revoke）と置き換え（rollover）のプロトコルが定

義されている．鍵の失効手続きにおいて，無効な鍵すべて

の一覧を保持しなければならない X.509 PKIでの CRLや

OCSPによる方法と比べ，無効化の即時性が低いというデ

メリットはあるが，運用が容易である．

6.5 セキュリティ上の課題

提案方式には，鍵の失効をアドホックネットワークで判

定できない，匿名性が失われる，DoSに類する攻撃への耐

性の 3点でセキュリティ上の課題がある．

本提案方式は，NKCT保存後の有効期間中に，オンラ

イン環境で NKCTのいずれかの鍵が無効化あるいは交換

され，保存された NKCTとオンラインの情報に齟齬が生

じたとき，オンライン環境では無効であるにもかかわら

ず，保存された NKCTによる検証が成功してしまう問題

がある（NKCTと LCTの有効期間については，3.3.2 項手

順 ，3.3.3 項手順 および 3.3.5 項参照）．これは，アド

ホックネットワークのように，インターネットへの到達性

がなく，最新の情報にアクセスできない以上避けられない

問題である．たとえば，X.509 PKIは，鍵の有効期限の判

定のほか，インターネットへの到達性がある限り，CRLや

OCSPを用いて鍵の失効を判定できる．DNSSECは，2つ

の方式により，一定の時間内に鍵や署名の失効を検知でき

る．1つ目の方式は，署名が TTLに従ってRRキャッシュ

から削除されるのにともなう無効化である．2つ目の方式

は，鍵関連 RRの更新タイミングの調整と，revokeビット

を立てた鍵に対する自己署名による鍵の無効化によるもの

であり，RFC5011 [19]で定義されている．X.509 PKIも

DNSSECも，オフライン環境でのでの運用は前提として

いないので，鍵や署名の期限切れによる時限的処理による

無効化は可能であるが，能動的な情報取得が必要な突発的

な鍵の無効化には対応できない．本提案固有の問題ではな

いので，リスクを許容できる範囲で，有効性とのトレード
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オフを検討のうえ利用すべきである．

提案方式には，ノードの匿名性が失われる問題がある．

本提案の設計上，立証者は，検証を求めたすべてのノード

に対し LCTを引き渡さなければ認証は成り立たない．し

かし，LCTにはノード自身の持つ FQDNを示す情報が含

まれており，LCTをアクセスコントロールなしに渡すと，

無条件に FQDNを明らかにすることになる．さらに，ノー

ド自身の持つMACアドレス等の情報と FQDNが組み合

わされるというリスクもある．見過ごせないリスクだが，

本提案のメリットとのトレードオフとして考えることは可

能である．なお，3.3.7 項での説明のようにセッションを

確立する際に，LCT受け渡しを工夫すれば，リスクを低減

させることができる．

ノードに検証情報が要求される際，処理のつど，CPU計

算量の多い署名処理を行う場合，連続してサービスを要求

する DoS攻撃のリスクがある．リクエストに対するフィ

ルタリングやレートコントロール，計算結果を適切に保持

しておく方法で対策は可能である．

6.6 今後の応用

提案方式は，特に，ネットワーク接続のない環境におい

て，信頼できる第三者に頼らずにノード間で認証する方式

であるが，ネットワーク接続がある場合においても，信頼

できる第三者や集中型の管理ノードに頼れないアプリケー

ションに適用可能である．たとえば，P2P方式のノードに

適用すれば，それぞれノードが認証可能な識別名を示し，か

つ公開鍵を提供できる．また，GRIDシステム等の，ノー

ド数が多く，管理ノードに頼ることが難しい環境において

も，活用が可能である．

また，今回の実装では統合しなかったが，Bonjourのよう

な，Multicast DNS [40]を用いたサービスと統合して活用

することが容易である．Multicast DNSは，DNS権威サー

バに頼らずに，マルチキャストドメイン中で DNS名前解

決をするためのメカニズムである．Bonjourは Multicast

DNSを活用し，DHCPサーバがなく RFC3927 [41]によっ

て IPv4アドレスが自動的に割り当てられるような状態で

あっても，そのノードが提供するサービスを近隣ノードに

対して広告し，発見できる．たとえば，MacOS Xの例で

あれば，プリンタ，Webサーバ，音楽サーバ等を発見でき

る．そして，リンクローカルアドレスに対して.localを

トップドメインとする FQDNが割り当てられる．本提案

による方式を統合することで，.localドメインを用いず

に，そのノードが実際に属する実際の FQDNを広告し，そ

れを検証して活用できる．DNSは，ネットワークに関連し

た情報の提供基盤であるが，DNSの拡張である DNSSEC

を用いることで，DNS RRとして提供するタイプの情報は

容易に提供できる．

さらに，本提案は，広義のアドホックネットワークノー

ドへの応用が可能と考えられる．ただし，この応用につい

ては，計算量・通信量等を含め，広い範囲の検討が必要で

あり，本論文では，その可能性を指摘することにとどめ，

今後の研究課題としたい．

7. まとめ

本論文では，アドホックネットワーク上のような信頼で

きる第三者が存在しない状態での通信相手認証を，公開鍵

暗号を用い事前の秘密共有を必要とせず最小限の信頼点設

定のみで実現する手法を提案した．

従来のノード間認証提案では，アウトオブバンド通信に

頼る方法や，事前の秘密共有に頼る方法等，アドホックネッ

トワーク上で用いるには制約があった．一方，公開鍵暗号

を用いる方式は，ノードが持つ鍵と識別名の結び付きを明

らかにするために，公開鍵基盤の利用が必要であるが，検

証者が信頼する信頼点から立証者が持つ公開鍵に至る信頼

の連鎖をアドホックネットワーク上で入手できないため，

応用において制約があった．

本提案方式では，ノードの公開鍵の識別名との結び付き

を立証するための情報を立証者自身が保存し，必要に応じ

て検証者に渡し，検証者は，それ自身が持つ信頼の連鎖と

組み合わせることで検証をインバンド通信のみで可能とし

た．加えて，本手法で必要な公開鍵の信頼の連鎖を構成す

る方式として，コスト，運用性において X.509 PKIと比べ

て有利なDNSSECのリソースレコードの活用を提案した．

本提案の実現性を示すために，提案方式を実現したライ

ブラリを作成した．具体的な動作を示すため，スマート

フォン上で動作する検証アプリケーションを作成すると同

時に，検証に要する時間を確認した．加えて，サーバプロ

グラム側への具体的な組み込み例として，Unix系OSで用

いられている PAMとして実装し，動作確認をした．評価

では，課題への対応，計算回数と検証時間の計測，必要な

情報量と通信量，DNSSEC適用の妥当性，セキュリティそ

れぞれについて取り上げ，本方式の実際の運用が十分可能

であることを示した．

アドホックネットワーク環境での一時的な通信というシ

ナリオでは，そのノードを示す識別名と，識別名に結び付

いた公開鍵ペアをノードが保持していることを検証できれ

ば，認証や，セッション確立に用いることができる．提案

手法は，既存のアウトオブバンド通信や事前秘密共有に頼

る方式と比べ，運用性，操作性に優れており，アドホック

ネットワークの高度な利用が可能となる．
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