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1 はじめに
東日本大震災などの影響から耐災害ネットワー
クに関する研究が行われている．例えば，文献 [1]
では位置信頼性による自律的経路制御手法を提案
している．この手法では，特定のエリアをセルで分
割し，各エリアごとに地震情報と振動センサ等から
得た情報をもとにセルの信頼度を 0 から 1 の数値
で算出し，Software Defined Network(SDN) によ
り信頼度が高いセルを通る経路を設定する．SDN
とはソフトウェアによるネットワーク制御技術で，
一括でネットワーク機器の設定を行うことにより，
ネットワークの迅速な制御が可能である．
本研究は新たな伝送手法アルゴリズムの開発に
よるネットワークの耐災害性強化の実現を目的と
する．具体的には上記の経路の安全度を考慮した
経路制御システムに加え，災害時において，警察署
や消防署などの機関を宛先とする通報パケットは
先に伝送し，その他の一般ユーザ間のパケットは後
で伝送するなどのように，優先度を考慮したパケッ
トの伝送手法を提案する．
2 関連研究
文献 [2] では SDN による経路制御システムと

Delay Tolerant Networking (DTN: 遅延耐性ネッ
トワーク)を融合した耐災害ネットワークアーキテ
クチャを提案している．DTNは通信路を確保でき
ない環境でもストアアンドフォワードによりデータ
通信を実現する枠組みである．この手法ではまず，
スマートフォン等の端末間でパケットを送受し，無
線 AP まで転送する．無線 AP にデータが到達す
るとパケットは SDNコントローラに転送され，経
路制御システムと転送されたパケットをもとに警
察署や消防署，避難所などの宛先ごとに経路を設定
し，データを転送する．この手法ではネットワーク
全体を管理するサーバを設けないため，災害の影響
を最小限に抑えつつ，スマホ等のバッテリーが残る
限り情報のやり取りが可能である．
しかし，この手法には無線ネットワークを前提に
している点とパケットの伝送順位が考慮されていな
い点などの課題が存在する．無線ネットワークを前
提としている点について，従来手法では携帯端末同
士のデータのやり取りが前提となっている．その
ため，有線ネットワークを対象としている SDNと
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DTNを融合したネットワークシステムの提案が必
要と考えられる．また，従来手法ではパケットの伝
送順位が考慮されていないため，例えば災害時に警
察や消防への通報を行う場合，パケットが伝送され
るのに時間がかかる可能性がある．
3 提案
前章で提示した課題を解決するために，本研究で
は有線ネットワークにおける SDNと DTNを組み
合わせた優先度と経路の安全度を考慮したパケッ
トの伝送手法を提案する．本提案手法の概要を図
１に示す．

図 1: 提案の概要

本提案手法は，以下二つの機能から実現される．
(S1) ストアアンドフォワード
(S2) 災害リスクを考慮した経路制御
3.1 (S1) ストアアンドフォワード
本提案は，消防や警察への通報はインターネット
で行うことを前提とする．本提案では事前にパケッ
トに優先度を付与し，優先度が低いパケットの伝送
時や通信路が確保されていない場合はユーザ側の
スイッチに接続された DTNサーバにパケットを一
時保存し，後で伝送を行う．
例えば消防署や警察署等の機関を宛先とするパケッ
トは優先度を高く割り当て，それ以外のパケットは
優先度を低く割り当てる．通信路が確保されてい
て，災害発生直後に消防署や警察署への通報パケッ
トが多くやり取りされている間はそれらのパケッ
トを優先的に伝送し，安否確認などの一般ユーザ
間でやり取りされる通信パケットは DTNサーバに
一時保存し，通報パケットが落ち着いた際に DTN
サーバからパケットを宛先に送信する．また，地震
や津波，土砂崩れ等の災害が発生し，通信路が途絶
した際にパケットのやり取りを行う場合は一時的
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に DTNサーバにパケットを保存し，通信路が復旧
した際に保存されたパケットを優先度順に宛先に
送信する．
3.2 (S2) 災害リスクを考慮した経路制御
本提案では SDNを使用し，事前に通信路に割り
当てた安全度の数値や回線接続時等に取得した帯
域幅の情報から経路制御を行う．例えば海岸や土
砂崩れの恐れがある山側の通信路は事前に安全度
を低く割り当て，それ以外の地域を通る通信路は安
全度を高く割り当てる.
さらに，災害発生時には災害の種類や規模，発生地
等の情報から安全度を見直し，再度割り当てを行
う．また回線接続時や災害発生時等に帯域幅の情
報を取得し，災害発生により経路が途絶した際に割
り当てられた安全度の数値と帯域幅の値からスコ
アを算出し，通信路が復旧した際にスコアが高い経
路を通るよう迅速に通信フローを設定する．
4 設計・実装
初期実験として Mininet [3] を使用し, ネット
ワークを仮想的に構築した．図 2 に今回構築した
ネットワークを示す．

図 2: 初期実験のネットワークトポロジ

Mininetとは仮想ホスト、スイッチ、コントロー
ラー、およびリンクのネットワークを作成するネッ
トワークエミュレーターであり，SDN を実現する
技術である Openflow を使用することが可能であ
る．OpenFlow に準拠したネットワークは，ネット
ワーク経路制御機能を持つ OpenFlow コントロー
ラ，ネットワークの伝送機能をもつ OpenFlow ス
イッチ，コントローラとスイッチがやり取りする
OpenFlow プロトコルで構成される [4]．
今回はホスト [h1, h2] と OpenFlow スイッチと
して OpenVswitch[s1, s2, s3, s4, s5],OpenFlow
コントローラとして，Mininet 標準のコントロー
ラ c0 を用意し,h1-s1, s1-s5-s2(path1), s2-h2 間を
1Gbps，s1-s3-s2間 (path2)を 100Mbps，s1-s4-s2
間 (path3) を 10Mbps で接続する．path1 を通る
通信フローを設定し，h1から h2宛に通信を開始す
る．通信は iPerfを用いて生成する．通信開始から
10秒後地震が発生したと仮定し，s1-s5が切断され
る．その後，path2，または path3に経路を自動的
に切り替えるようコントローラがフローを設定す
る．この時，それぞれの pathを固定で利用した場

合，帯域に応じて pathを切り替えた場合のスルー
プットを継続する．
5 結果・考察
表 1に初期実験の結果を示す．結果より，動的に
設定された経路は帯域幅が 100Mbpsの path2であ
ることから，設計通り帯域幅が広い経路を通る通信
フローが設定されていることがわかる．今回は初期
実験として，iPerf を用いて一つの通信のみを扱っ
た．しかし実際は複数のユーザが様々な通信を行
うことから，他のユーザのネットワークパフォーマ
ンスが低下する懸念があるため，他のユーザのネッ
トワークパフォーマンスを低下させないようにし
つつ，帯域幅を取得する必要があると考えられる．

表 1: 初期実験結果
利用した path スループット [Mbps]

path1 950
path2 95.9
path3 9.62

動的変更後の経路 95.9

6 おわりに
本研究ではネットワークの耐災害性強化を目的と
し，優先度を考慮したパケットの伝送手法を提案し
た．今回は初期実装として帯域幅が広い経路を通る
通信フローを自動で設定するプログラムを開発し，
動作の確認を行った．
今後はユーザにネットワークパフォーマンスの低
下などの影響が及ぶ可能性を考慮し，他のユーザの
ネットワークパフォーマンスを低下させないように
しつつ，帯域幅を取得する必要がある．さらに，帯
域幅の取得方法や安全度の計算方法，優先度の付与
手法の検討，DTNアーキテクチャの実装を行う．
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