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概要：Web アプリケーションの脆弱性を悪用した主要な攻撃の 1 つにクロスサイトスクリプティング
（XSS）攻撃がある．Webアプリケーション内の XSS脆弱性を減らすためには，Webアプリケーション開
発者が，XSS攻撃および対策手法を学ぶだけでなく，攻撃者視点で XSS脆弱性を発見するための知識やス
キルを習得することが重要であると考えられる．そこで本稿では，攻撃者視点を取り入れた XSS演習シス
テムを開発する．学習者はWebブラウザ，仮想ネットワーク上に構築したWebサーバ，攻撃者ホストを
使って学習や演習を実施する．情報系学科の学生を対象とした実験の結果，本システムを用いることによ
り座学と比較して XSS対策の学習を支援できることを確認した．
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Abstract: Cross-site scripting is a typical attack that exploits web application vulnerabilities. In this paper,
we develop a hands-on system incorporating the attacker’s perspective for learning how to create secure web
applications against cross-site scripting. Our system considers not only learning of attack and countermeasure
methods but also learning of vulnerability detection methods. As a result of experiments targeting students,
we confirmed that our system can support learning of cross-site scripting measures compared to classroom
lectures.
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1. はじめに

総務省によると，令和元年の不正アクセスの認知件数は

2,960件であり，前年度と比較して 99%増加している [1]．

不正アクセスの要因として脆弱性を含んだWebアプリケー

ションの存在があり，Webアプリケーションの脆弱性を悪

用した主要な攻撃の 1つにクロスサイトスクリプティング

（以下，XSS）攻撃がある．XSS攻撃は，ユーザのアクセ

ス時に表示内容が生成される動的Webページの脆弱性を
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利用し，Webサイトを閲覧したユーザ端末側で任意のスク

リプトを実行させる攻撃である．XSS攻撃は 1990年代に

存在が確認されたよく知られた攻撃であるが，XSS攻撃の

手法は年々高度化，複雑化している．

XSSの抜本的な対策手法としてサニタイジングがある．

しかし，開発者の知識やスキル不足，外部ライブラリや古

くからあるコードを引き継いで利用しているなどの理由に

より，XSS対策が行われていないWebアプリケーション

がある．また，XSS 対策として，クライアントからの入

力文字数を制限する，特定のキーワードの使用を不許可と

する，Web Application Firewallを導入する，などの対策

のみを行っているWebアプリケーションも多くある．そ

のようなWebアプリケーションは XSS対策が十分でなく

XSS脆弱性を持つ場合がある．実際，Webアプリケーショ

ンに含まれる脆弱性の中で XSS脆弱性は 2013年より 6年

連続で検出数第 1位であり，XSSは現在でもWebアプリ

ケーションの主要な脅威である [2]．

我々は，開発中のWebアプリケーションに XSS脆弱性

が含まれないようにするためには，Webアプリケーション

開発者が，攻撃者視点でWebアプリケーションを解析し，

対象のWebアプリケーションで施されている XSS対策手

法や内在する XSS脆弱性を把握，発見するスキルやその

ための知識を習得することが重要であると考えている．こ

こで，本稿では，攻撃者視点でWebアプリケーションを

解析し，Webアプリケーションの構造を把握，サーバで動

作しているコードや施されているセキュリティ対策手法を

推測し，内在する XSS脆弱性を発見する手法を XSS脆弱

性発見手法と呼ぶ．また，発見した XSS脆弱性を利用し

てセッションハイジャックやWebサイトの改ざんなどを

実施する手法を XSS攻撃手法と呼ぶ．XSSを対象とした

実践型のセキュリティ演習システムはいくつか開発されて

いるが [3], [4], [5], [6]，これら既存システムでは，XSS脆

弱性発見後の攻撃手法や対策手法を学ぶことを重視してお

り，XSS脆弱性の発見手法まで含めて学ぶことを想定して

いない．また，既存システムでは，実際にシステムを使っ

て XSS対策の学習をした場合の学習効果が十分に評価さ

れていない．

そこで我々は，Webアプリケーションに対する XSS対

策の実践的な学習を支援することを目的に，脆弱性を発見

するという攻撃者視点を取り入れた XSSの演習システム

（以下，本システム）を開発してきた．なお，我々は本シ

ステムの途中経過を国際会議で報告してきた [7]．本稿は，

この報告 [7]を発展させたものである．本稿では，攻撃者

視点を取り入れるという観点から本システムの位置づけを

まとめ直すとともに，システムの詳細や関連研究との比較

を拡充し，分散分析を使った評価結果を追加した．

本システムは，1台のコンピュータ内の独立した仮想ネッ

トワーク上に演習用Webサーバと攻撃者視点での演習用

のホスト（以下，攻撃者ホスト）を構築するため，実運用さ

れているネットワークやサーバに影響を及ぼさずに，演習

を実施可能である．学習者はWebブラウザと演習用Web

サーバ，攻撃者ホストを使って，XSSに関する学習や攻

撃者視点を取り入れた演習および対策演習を実施する．ま

た，本稿では，実験協力者に実際に本システムを利用した

学習を実施してもらい，システムを利用した場合の学習効

果を評価する．

2. 関連研究

高度化，複雑化するサイバー攻撃に対しては机上学習だ

けでなく，実践形式のサイバー演習が有効であることから，

様々な実践型のセキュリティ演習システムが提案，開発さ

れている [8], [9], [10]．XSSを対象とした実践型のセキュリ

ティ演習システムもいくつか開発されている [3], [4], [5], [6]．

AppGoat [3]は，情報処理推進機構が提供している，Web

アプリケーションやサーバ・デスクトップアプリケーショ

ンの脆弱性とその対策手法を学習できる脆弱性体験学習

ツールである．AppGoatでは，ホストOS上で脆弱性を含

んだWebサーバを起動して脆弱性の体験学習を行う．そ

のため，安全上の理由から AppGoatを利用する場合には，

PCをインターネットと切り離すよう要請される．これに

対して本システムでは，仮想ネットワーク上に脆弱な仮想

Webサーバを用意することで安全性を確保している．ま

た，本システムでは，Webにおいて実際に使用されている

ソフトウェアを利用しており，より実践的な演習が可能で

ある．さらに，AppGoatでは，攻撃手法と対策手法の学習

に重点を置いているのに対して，本システムでは，脆弱性

の発見手法の学習も支援できる．

Zeng氏は XSS教育のための攻撃および防衛ラボ環境の

開発を行っている [4]．このシステムでは演習環境として

Windows系 OS，ASP.NET，Accessを使用している．し

かし，サーバサイド言語として最もシェアが高いのは PHP

である（2021 年 3 月時点での PHP のシェアは約 80%，

ASP.NETのシェアは 9%程度）[11]．本システムでは，演

習環境として Linux，PHP，MySQLを使用しており，本

システムの方がより一般的な対策演習を実施可能である．

また，本システムでは，Zeng氏らのシステムでは考慮して

いない，脆弱性の発見手法の学習も可能である．

仮想環境を用いて XSS の学習を行えるものとして

OWASP WebGoat [5]がある．WebGoatでは，脆弱性を含

む演習用のWebアプリケーションが複数用意されている．

しかし，WebGoatでは XSS対策手法に関する演習は用意

されていない．また，WebGoatは XSSについてある程度

の知識を持つ学習者を対象としており，使用にあたっては

セキュリティに関する前提知識やプログラミング言語に関

する知識が要求される．そのため，初学者の学習用途とし

てハードルが高いという問題点がある．これに対して，本
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システムでは，学習コンテンツとして XSSに関するテキ

ストベースの解説や演習手順の動画を取り入れている．

竹下らは，XSS脆弱性対策教育のための，WebGoatを

ベースとした学習コンテンツを開発している [6]．しかし

ながら，WebGoatと同様に，XSS対策手法に関する演習

は実施できない．また，竹下らは，システムを使った場合

の学習効果に関する評価を実施しているが，システムを使

わない場合との比較評価を行っておらず，評価が十分では

ないと考えられる．一方，本研究では，座学による学習を

行う場合とシステムを使う場合の比較評価を行う．

3. 開発システム

本章では，本研究で開発したシステムの説明を行う．

3.1 システム構成

本システムは，Webアプリケーション開発者を目指す初

学者や，XSSに関する実践的な知識の不足しているWeb

アプリケーション開発者をシステム利用者（以降，学習者）

として想定する．なお，本稿では，学習者はアルゴリズム，

ネットワーク，プログラミング，Webアプリケーションな

どに関する科目のある情報系学科での学習，あるいは独学

などにより，Webアプリケーション技術に関連する基本

的な知識を備えていることを想定する．大学の授業などで

Webアプリケーション技術について学習していても，実践

的なXSS対策まで含めて学習をしていない場合があり，そ

のような場合に，本システムが活用できると考えられる．

本システムの構成を図 1 に示す．本システムでは，学習

に用いる PC内の仮想環境上に演習用Webサーバと攻撃

者ホストを準備している．演習用Webサーバは，学習用

コンテンツの提供と，XSS脆弱性を持つ演習用Webアプ

リケーションの提供のために用いる．攻撃者ホストは，演

習用Webサーバ上のWebアプリケーションの XSS脆弱

性の発見や XSS攻撃といった攻撃者視点での学習を実施

するためのものである．

本システムでは，仮想環境を構築するための仮想化ソフ

図 1 システム構成

Fig. 1 Overview of our system.

トウェアとしてVirtualBox 6.1.4を使用した．演習用Web

サーバの OSには Ubuntu 18.04 LTS，Webサーバソフト

ウェアには Apache 2.4.41，サーバサイド言語には PHP

7.2.24，データベースにはMySQL 8.0.18を導入した．ま

た，攻撃者ホストの OSにはペネトレーションテストに用

いられる OSである Kali Linux 2020.4を導入した．

XSSに関する学習，演習を実施するため，本システムで

は，演習用Webサーバに，XSS概要学習，XSS脆弱性発

見演習，XSS攻撃演習，XSS対策演習のための学習用コン

テンツと，これらの演習を行うための脆弱性を持つ演習用

Webアプリケーションを開発，導入した．これらを使っ

た学習手順については，次節で述べる．また，演習用Web

サーバのXSS脆弱性を発見する演習を実施するために，攻

撃者ホストに，演習用Webサーバとブラウザ間の通信を解

析するローカルプロキシツールOWASP ZAP 2.9.0を導入

した．加えて，演習用Webサーバに対して XSS攻撃を実

施するために，攻撃者ホストに，Webブラウザに焦点を当

てたオープンソースのペネトレーションテストツールであ

る BeEF（The Browser Exploitation Framework）0.5.0.0

を導入した．学習者は，攻撃者ホストに導入されたこれら

のツールを操作して，攻撃者視点を取り入れた演習を実施

できる．

なお，本システムは 1台の PC上で動作し，学習者は，

個人の持つ PCあるいは教育機関から貸与された PCなど

を利用して学習することを想定する．また，学習環境を構

築する手順書と本システムの導入された仮想環境のイメー

ジファイルを使って，学習者自身が PC上に学習環境の構

築を行うことを想定する．本システムを使った演習の手順

については次節で説明する．

3.2 演習内容と手順

学習者は，PCのホスト OS上のWebブラウザから演習

用Webサーバに配置されている学習用コンテンツにアク

セスし，XSSに関する学習，演習を行う．学習者が学習に

用いるWebブラウザ上の画面の 1例を図 2 に示す．これ

は，XSS対策演習用のコンテンツの例である．画面の左側

図 2 学習画面の 1 例

Fig. 2 An example of a learning web page.
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図 3 XSS 概要学習用のコンテンツ例

Fig. 3 A content example for learning XSS overview.

は学習コンテンツ表示部であり，演習用Webサーバ内に

ある学習用コンテンツが表示される．画面の右側は演習部

であり，演習に用いる．この画面例の場合，演習部はさら

に 2つに分かれており，上部には脆弱なWebアプリケー

ションの含まれたWebフォーム，下部には XSS対策を行

うための演習用Webサーバのコンソール画面が表示され

ている．学習者は，学習コンテンツに表示される解説や動

画を参考にしながら，演習部に表示されるWebフォーム

やWebサーバのコンソール，あるいは攻撃者ホストを操

作し，演習を進める．なお，簡単な演習内容の場合，学習

用コンテンツの中に演習のためのWebフォームが含まれ

る場合もある．

本システムを用いて学習を行う場合，学習者は，まず，

XSS概要学習用のコンテンツを利用して XSSの概要を学

ぶ．XSS概要学習用コンテンツの一部を図 3 に示す．学

習者は，実際にWebブラウザ上に表示されるWebフォー

ムに，学習コンテンツに従って入力を行い，Webページ上

に埋め込まれた脆弱なWebアプリケーションの挙動を確

認する．演習問題としては，反射型 XSS，格納型 XSSな

どいくつかの種類の XSSに関する問題が用意されている．

続いて，学習者は，XSS脆弱性発見演習用のコンテンツ

を利用して，XSS脆弱性発見手法の学習と演習を行う．こ

の演習では，十分なXSS対策の施されていない，XSS脆弱

性を持つWebアプリケーションを用いる．学習者は学習

コンテンツに従って，攻撃者ホスト上のローカルプロキシ

ツール OWASP ZAPを使用して，攻撃者ホストと演習用

Webサーバ間のHTTPリクエストとHTTPレスポンスを

解析する．ローカルプロキシツールを用いて HTTP通信

を解析する手法を学ぶ学習用コンテンツの例を図 4 に示

す．解析することで，Webサーバで施されている XSS対

策手法の把握を行い，XSS脆弱性を発見する．この演習を

通して学習者は，Webアプリケーションに含まれる XSS

脆弱性の発見手法を習得する．

図 4 XSS 脆弱性発見演習の学習用コンテンツ例

Fig. 4 A content example for learning XSS vulnerability de-

tection.

その後，学習者はXSS攻撃演習用のコンテンツを利用し

てXSS攻撃手法の学習と演習を行う．具体的には，発見し

た XSSの脆弱性に対してペネトレーションテストツール

BeEFを用い，ブラウザの遠隔操作を行うなどの XSS攻撃

を実践する．これらを通して学習者は XSS攻撃手法の習

得とその被害を確認する．

最後に，学習者は XSS対策演習用のコンテンツを使っ

て対策手法の学習と演習を行う．学習者は，Webブラウザ

の右下に表示される演習用Webサーバのコンソール画面

（図 2）を通じて，演習用Webサーバ内の脆弱なWebア

プリケーションのソースコードを閲覧，修正する．具体的

には，XSS対策としてソースコードにサニタイジング処理

を追加する．学習者は，ソースコードの修正後，再度 XSS

攻撃を行い，XSS脆弱性が解消されたことを確認する．ま

た，学習者は，PHPの設定ファイル上でのHttpOnly属性，

Secure属性の設定による Cookieの漏洩対策や，Content-

Typeヘッダの指定などによる XSS対策手法に関する演習

も実施する．これらを通して学習者は XSS対策手法を習

得する．

4. 評価

冒頭で述べたように，XSSに関する学習を行える実践

型のシステムはいくつか開発されているが，いずれもシス

テムを利用した場合の学習効果については評価されておら

ず，効果が不明である．そこで，本稿では，近畿大学理工

学部情報学科 4年生および当学科を卒業した大学院生の合

計 16名を実験協力者とし，本システムを用いた学習効果

の初期評価実験を行った．なお，当学科では 3年生までに

アルゴリズム，ネットワーク，プログラミング，Webアプ

リケーション構築などに関する授業や実習があり，実験協

力者はWeb技術に関連する基本的な知識を備えている．

評価実験では，実験協力者を，本システムを使って XSS
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図 5 事前テストの例

Fig. 5 An example of pre-test.

図 6 事後テストの例

Fig. 6 An example of post-test.

について学習するグループ 8名と，座学で XSSについて

学習するグループ 8 名の 2 つに分割した．学習時間はい

ずれのグループとも 30分間とした．なお，座学学習のグ

ループの実験協力者には，情報処理安全確保支援士試験

の参考書 [12]の XSSに関して記述された箇所（2.8.2 項，

pp.144–158）を使って自習をしてもらった．また，本シス

テムを利用するグループの実験協力者には，学習環境の

構築手順書と本システムの導入された仮想環境のイメー

ジファイルを配布し，自身の PCに学習環境を構築しても

らった．それぞれ学習の前後に XSSに関する事前・事後

テストを実施した．テスト内容は情報処理安全確保支援士

試験の参考書 [12]と過去問を基に作成した．事後テストは

事前テストと同レベルの別の問題を用いた．事前テストと

事後テストの一部を図 5，図 6 に示す．問題数はそれぞれ

10問とし 1問 1点とした．また，事前テストの解答を実験

協力者に知らせずに，事後テストを行った．

実験協力者の事前テストおよび事後テストの点数の平均

と標準偏差を表 1 に示す．表に示されるように，事後テス

トの点数の標準偏差は事前テストと比較して小さく，本シ

ステム利用・座学ともに実験協力者は学習によって一定の

表 1 実験結果

Table 1 Evaluation results.

事前テスト 事後テスト

平均 標準偏差 平均 標準偏差

本システム 4.75 1.28 8.75 0.88

座学 5.12 2.03 7.87 0.99

水準の学習レベルに到達したと考えられる．また，座学に

よる学習者は平均点が 2.75点上昇しているのに対して，本

システムを利用した学習者は平均点が 4.00点上昇してい

る．本システムを利用する場合，XSS脆弱性の発見，攻撃

から対策までを演習を実施しながら学習するため，XSSに

関する理解が深まるものと考えらえる．

加えて，実験協力者のテスト結果に関する 2要因混合計

画の分散分析（学習者間要因：学習者［本システムを利用し

た学習者群，座学による学習者群］×学習者内要因：テス
ト［事前テスト，事後テスト］）を行った．実験協力者の単

純主効果の検定を行ったところ，本システムを利用した学

習者群における学習者内要因の単純主効果（F (1, 7) = 112，

p < 0.001）および座学による学習者群における学習者内

要因の単純主効果（F (1, 7) = 13.4，p < 0.01）が認められ

た．したがって，いずれの学習方法も効果があったといえ

る．また，事前テストにおける学習者間要因の単純主効果

（F (1, 14) = 0.195，ns）は認められなかったが，事後テス

トにおける学習者間要因の単純主効果（F (1, 14) = 3.46，

p < 0.1）が認められ，座学による学習者群よりも本システ

ムを利用した学習者群の方がより有意に事後テストの点数

が高いことが分かった．したがって，本システムを利用し

た学習が座学による学習と比較して有効であるといえる．

これらの結果から本システムが XSS対策の学習を支援で

きていることが分かる．

さらに，本システムを使った実験協力者に対してアン

ケートを実施した．その結果，「攻撃と防御の両視点から

学習が可能なので，実際に起きているサイバー攻撃の実態

を理解することができた」，「ブラウザだけで学習が完結す

るので，利用しやすかった」，「Webアプリケーションを作

成する際のセキュアなコーディングなどに意識を向けてい

こうと思った」などの本システムに対して肯定的な回答を

得た．一方，「セキュリティの知見がほとんどないため，少

し難しかった」という回答もあり，学習用コンテンツの改

良が必要であると考えられる．

本稿では，実践型の XSS演習システムを用いることに

よる学習効果を検証するための基礎評価を行った．一方，

本システムを用いて XSS脆弱性を発見するといった攻撃

者視点での学習を行うことにより，たとえば，学習者が開

発するWebアプリケーション中に含まれる XSS脆弱性の

数が減る，などの効果も期待される．そのような，攻撃者

視点を導入することの効果の評価については今後の課題と
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する．

5. おわりに

本研究では，Webアプリケーションに対する XSS対策

の実践的な学習を支援することを目的に，脆弱性を発見す

るという攻撃者視点を取り入れた XSSの実践的演習シス

テムを開発した．また，本システムを利用した場合の学習

効果に関する初期評価を行った．
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推薦文

本論文は，大学でのセキュリティ教育を行うために，攻

撃者視点を取り入れたクロスサイトスクリプティングの実

践的演習システムを開発している．筆者らは座学による受

け身の教育だけでなく，自らウェブサイトの脆弱性を発見

し，脆弱性を攻撃し，脆弱性を防ぐための対処を行うこと

までを含めた，実践的なセキュリティ教育を提案している．

実際に仮想マシンの上に学習サイトを構築し，授業で実践

を行えている．読者にとって一定の参考になることが期待

できることから，速報として推薦する．

（論文誌「教育とコンピュータ」編集副委員長
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