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耐メモリ故障性の強化を支援するフォールトインジェクタ

根津直也1 山田浩史1

概要：メモリ容量の増大や，電圧の微細化などの原因によるメモリエラーの増加に伴い，ソフトウェアに
メモリエラー耐性を持たせるための手法が多く提案されている．フォールトインジェクタは擬似的にメモ
リエラーを発生させる事ツールであり，これらの対策手法の評価・検証に有効である．既存のフォールト
インジェクタの多くはメモリ上のランダムな位置にエラーを挿入するという特徴がある．たとえば，LLFI
では中間コード内のランダムに選ばれた動的命令の結果に対してエラーを挿入するため，どのデータに対
してエラーが挿入されるかはランダムである．このようなランダムにエラーを挿入する手法では，特定の
エラーケースを意図的に再現することが難しいと言った問題点がある．本研究では，指定したメモリオブ
ジェクトに対して直接エラーを挿入でき，特定のエラーケースを容易に再現できるフォールトインジェク
タを提案する．本フォールトインジェクタは memcachedを対象として，メモリオブジェクト情報の表示，
指定したメモリオブジェクトへの２種類のエラー挿入，エラー挿入後に検証したい処理への遷移などの機
能を持つ．また，既存の耐メモリエラー機構である software-based ECCに対して，作成したフォールトイ
ンジェクタを適用する事でその有効性の検証も行った．

キーワード：memcached，フォールトインジェクタ，メモリエラー

1. はじめに
メモリエラーは宇宙線による干渉やハードウェアの故障

などにより引き起こされるメモリ内のデータを正しく読
み取れなくなってしまう障害である．１年の間でデータセ
ンター内のサーバの 32%がメモリエラーによる影響を受
け，それらうちの 14%は修正できないエラーであるとい
う研究もある [1]．メモリエラーは，Silent Data Corruption

（SDC）と呼ばれる検知できない誤りを引き起こす可能性
があり，これによりシステムの信頼性が著しく損なわれて
しまう可能性がある．特にメモリ上でデータの管理を行う
In-memory key-value store（KVS）はメモリを大量に使用す
るするため，メモリエラーによる被害が大きい．
メモリエラーに対する対策として，これまで多くの研究

がなされてきた．対策手法には大きく分けて，ハードウェ
ア上で対策するもの [2]と，ソフトウェア上で対策するも
の [3] [4] [5]の２種類がある．ハードウェア上で実装する
対策手法の代表例としては，Error Correcting Code（ECC）
メモリを用いる手法 [6]がある．ECCメモリにより一定の
ビット数まではハードウェアでエラーを検知して訂正す
ることが可能である．また，ソフトウェア上でもメモリエ
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ラーに対する対策は可能で，重要なオブジェクトを複製す
る手法 [7]，ソフトウェア上で ECCを実装する手法 [8]な
ど，様々な手法が提案されてきた．
フォールトインジェクタは，擬似的にメモリエラーを挿

入するツールである [9]．これにより，上記に述べたよう
な対策手法を組み込んだシステムのメモリエラー耐性の
評価や，脆弱性の発見を通して，堅牢なシステムの構築を
支援する．既存のフォールトインジェクタの例としては，
LLFI [10]などがある．LLFIは，LLVMでのコンパイル時
に生成される中間コード内の動的命令が扱うデータに対し
てランダムにエラーを挿入する．

LLFIなどの既存のフォールトインジェクタの問題点は，
フォールトをランダムに挿入するということである．ラン
ダムにエラーを挿入する手法だと，狙ったところにエラー
を発生させるのが困難であるという問題がある．開発者側
にメモリエラーを発生させたい場所が明確にある場合，既
存のランダムにフォールトを挿入する手法では開発効率が
悪い．たとえば，特定のメモリオブジェクトにエラーが発
生した場合の挙動を検証したいといった場合に，LLFIの
ようにランダムに選ばれた動的命令の出力結果に対してエ
ラーを挿入する手法では，意図的にその状況を作り出すこ
とが困難である．
そのため，そのメモリオブジェクトにアクセスしそうな
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命令の選別が必要になったり，繰り返し実行して特定の
ケースになるのを待つ必要があるため，開発時の検証効率
が悪くなってしまう．
そこで，本研究では指定したメモリオブジェクトに対し

て，直接エラーを挿入できるフォールトインジェクタを提
案する．提案するフォールトインジェクタは，指定したメ
モリオブジェクトに対して直接エラーを挿入することによ
り，開発者が想定したメモリエラーを効率的に再現するこ
とを可能にする．指定したメモリオブジェクトに対するエ
ラー挿入を実現するために，本研究では，In-memory KVS

である memcached [11]を対象として，ユーザ側へのメモ
リ上のオブジェクト情報の表示，オブジェクトへのエラー
の挿入という２つの機能を持つフォールトインジェクタを
実装した．エラーの挿入については，単純な bit反転によ
るエラーと，ECCで修復できないが検知はできるメモリ
エラーである ECC-uncorrctable Error（UE）の２種類のエ
ラーを再現する．また，効率的な開発支援として，より細
かなエラーケースの実現を可能にするために，エラー挿入
後に指定された処理を呼び出す機能も加えて実装した．
本研究の貢献は以下の通りである．
• Memcachedを対象に，指定したメモリオブジェクトに
対して直接エラーを挿入できるフォールトインジェク
タを提案した．

• フォールトインジェクタは，オブジェクト情報の表示，
指定したオブジェクトへのエラーの挿入，エラー挿入
後の任意の処理への遷移機能を持ち，単純な bit-flipに
よるエラーと Uncorrectable Errorの２種類のエラーを
再現可能である．

• 既存のメモリエラー対策手法である Software based

ECCに対して，実装したフォールトインジェクタを適
用しその実用性を検証した．

本論文では，はじめに第２章で本論文の背景，第３章で
関連研究，及びこれまでの研究での問題点を示す．次に第
４章では，指摘した問題点を改善するための提案手法と
その Design Challengeを示し，第５章で提案手法を実現す
るためのシステム設計，第６章で詳細な実装方法を述べ
る．第７章では，本研究で設計・実装を行ったフォールト
インジェクタの実用性を検証するための実験を行う．最後
に，第８章にて本研究のまとめと，今後の展望について述
べる．

2. 背景
2.1 メモリエラー
メモリはハードウェアの故障や予期しないビット反転に

より，保存された値を正しく読み出すことができない場合
があり，この障害はメモリエラーと呼ばれる．エラーが生
じた領域を利用しているアプリケーションは本来意図した
データとは異なるデータを読み取るため，正常な動作が期

待できなくなる．具体的な例として，アドレスデータにエ
ラー生じた場合に引き起こされる不正アドレスへのメモ
リアクセスによる segmentation Faultや，数値データにエ
ラーが生じる事により引き起こされるゼロ除算等による
arithmetic error等のハードウェア例外処理によるシステム
クラッシュのケースや，SDCの発生によりプログラム自体
は正常終了するが誤った結果が出力されるケースなどが挙
げられる．データセンターのサーバなど大規模なシステム
を扱うマシンでのメモリエラーの発生は，誤ったデータが
クライアント側に転送されることで，誤りが拡散していく
危険性がある．
メモリエラーの発生件数は近年増加傾向にある [12] [13]．
考えられる原因として，まずメモリ容量の肥大化が挙げら
れる．サイズが大きくなれば，当然メモリエラーが発生す
る確率は高くなる．また，技術の微細化によるトランジス
タの性能のばらつき，リーク電流の増加なども原因として
挙げられる．
これまで多くのメモリエラーの対策に関する研究・開発

がなされてきた．ハードウェア上の対策の１つである ECC

メモリを用いた手法 [6]では，パリティ bitを導入すること
によりメモリ上で発生する複数ビットのエラーの検知と，
singleビットのエラー修正を行う事ができる．検知可能だ
が修正できないエラーは ECC-uncorrectable Error（UE）と
呼ばれる．UEは大規模なシステムでは頻繁に発生すると
いう研究も出ており [14] [15] [16]，UE発生時には通常プ
ログラムは強制終了させられる．また，プログラム上でエ
ラーの検出・訂正を行う sofware-based ECC [8]などのソフ
トウェアによるメモリエラーの対策手法も提案されている．

2.2 フォールトインジェクタ
フォールトインジェクタは擬似的にメモリエラーを再現

するためのツールであり，フォールトトレラントなシス
テムの構築を支援する [17]．前節で示したようなメモリエ
ラーに対する対策手法を開発する際には，フォールトイン
ジェクタを用いてエラーを再現し，エラー耐性の評価・検
証を行う．
フォールトインジェクタには，ハードウェア上で実装

するものとソフトウェア上で実装するもの（SWiFI）の２
種類があるが，拡張性や移植性に優れているという点か
ら SWiFI [18] [19] [20]が主流となっている．SWiFIでは，
アプリケーションの実行中に何らかの方法で fault injection

コードを実行することでハードウェアエラーをエミュレー
トする．代表的なフォールトモデルとして，bit-flipモデル
がある．これはあるデータの bitをソフトウェア上で反転
させることでハードウェア上でのエラーを擬似的に再現す
るというものである．
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2.3 memcached
本研究では，memcached [11]を対象としたフォールトイ

ンジェクタを設計する．本節では memcachedの概要，内
部のデータ構造の仕組み・管理方法を述べる．
2.3.1 memcachedの概要

Memcachedは，フリーでオープンソースの高性能な分散
型の In-memory KVSである．In-memory-KVSは一般的に
はデータベースの負荷を軽減して動的なWebアプリケー
ションを高速化するためのキャッシュサーバとして使用す
ることを目的としている [21] [22] [23] [24]．KVSは Key-

Value Storeの略であり，キーと値の組み合わせでデータを
管理する仕組みのことである．RDB（Relational DataBase）
に代わるデータ管理手法である NoSQLの１つで近年注目
を浴びている．また In-memory型のシステムとは，データ
をハードディスクなどには書き込まずにメモリ上で管理す
る仕組みのことで，通常の RDBなどに比べて高速にデー
タを出し入れできるという特徴がある．複数のmemcached

サーバを並列に動作させることで分散キャッシュシステム
を実現することが可能になっている．
2.3.2 memcachedのデータ構造

memcachedでは，図 1に示すように slabと呼ばれる単位
でメモリ領域を割り当て，順次そこに key-valueデータを
保存していく．slabの管理は slabclassというクラスごとに
行う．メモリの割り当ては slab単位で行うが，実際にメモ
リ領域を使用する際には更に細かいブロックである chunk

と呼ばれる単位に分割して使用される．各 slabclassは独自
の chunkサイズを持っている．

memcached において，保存される Key-value データは
itemと呼ばれる形で保存され，その中身は keyと valueの
値に加えて，itemの情報を保持するmetadataを加えた３ブ
ロックからなる．各 slabにおける詳細な itemの割り当て
方は図 2のようになる．新たな itemが割り当てられる際
には 3ブロックの合計サイズを満たすような最小の chunk

サイズを持つ slabclassを決定し itemを割り当てる．その
slabclassが保持する slab領域に空きがある場合には，free

itemを参照して itemを割り当て，slabを保持していない又
は既存の slabに空き chunkが無い場合には，その slabclass

に新たに slabを割り当てた後に itemを格納する．
memcachedで itemを削除する際には，メモリ領域は解

放されずフラグによって itemを無効化し，その領域は free

itemリストに加えられることで再利用される．
2.3.3 memcachedのデータ管理

Memcachedはデータベースのキャッシングシステムと
して使われるため，メモリに格納できる itemが一杯になっ
た時に，いくつかの itemをメモリ上から追い出す必要があ
る．memcachedでは LRU(Least Recently Used)アルゴリズ
ムを用いて，バックグラウンドスレッドで itemの追い出
し処理を行う．保存される itemにはアクセスされた回数

図 1: memcachedにおけるメモリ領域の割当

図 2: memcachedにおける各 slab内での itemの割当

図 3: LRUリストによる itemの状態管理

に応じて HOT，WARM，COLDの 3つの状態が与えられ，
キャッシュから evictされる itemは COLD状態の itemの
中から選ばれる．memcachedでは LRUリストと呼ばれる
データ構造を用いて，図 3に示すように itemの状態ごと・
slabclassごとにリストを形成することで管理している．
また，memcachedでは Hashテーブルを用いていること
で，itemの高速な検索を実現している．itemの読み出しを
依頼された場合には，keyの hash値を元に検索を行う．各
itemはハッシュ用のポインタ（h next）を metadata領域内
に保持しており，ハッシュ値が重複した場合は itemはリス
ト構造をとるチェイン法を用いて管理される．

3. 関連研究
3.1 既存のフォールトインジェクタ：LLFI

LLFIは，LLVMを用いたフォールトインジェクタであ
る [10]．LLVM [25]は C/C++を含む複数の言語で書かれた
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ソースコードの解析と最適化を可能にするコンパイラツー
ルであり，コンパイル時に LLVM IRと呼ばれる中間コー
ドを生成する．LLFIでは，この中間コードである LLVM

IRに対してフォールトインジェクションを行う．
具体的なエラー挿入のアルゴリズムについて説明する．

LLFIでのエラー挿入はメモリに対して直接行われるので
はなく，命令実行後の結果が格納されているデスティネー
ションレジスタの値を bit-flipすることにより行われる．ど
の命令の実行結果に対してエラーを挿入するかはランダム
で，LLVM IR内で実行される全ての動的命令の中からラン
ダムに選ばれた命令の実行結果に bit-flipを発生させるこ
とでエラーを挿入する．

3.2 問題点
LLFIは中間コードである LLVM IR上で動作するため，
アプリケーションの挙動に沿ったエラーを挿入することが
可能であるが，課題として特定のメモリオブジェクトに対
して，意図的にエラーを挿入することが困難であるという
点が挙げられる．中間コード内のランダムに選択した動的
命令の結果に対してエラーを挿入するため，エラーが挿入
されるメモリオブジェクトもランダムになってしまう．こ
のランダムにエラーを挿入する方式は，ソフトウェア開発
者が特定の箇所にエラーを挿入してその挙動を検証したい
場合には，狙ってエラーを挿入できるわけではないため検
証の効率が悪いという欠点がある．

4. 提案
本研究では，memcachedを対象とした開発者がより効率
的なエラー挿入を行うことが可能なフォールトインジェク
タを提案する．提案手法では，memcached内のデータオブ
ジェクト情報を開発者側に提供し，それらを元に指定され
たオブジェクトに対してエラー挿入を行うことで，開発者
の意図に応じた円滑なエラーの再現を実現する．

4.1 エラー挿入の対象となるメモリオブジェクト
本研究で提案するフォールトインジェクタでは，itemや
それらを管理するメタデータなどのヒープ領域で動的に確
保されるメモリオブジェクトを対象にメモリエラーの挿入
を行う．理由としては，memcachedはキャッシュサーバで
あるため，メモリ上の大半を占めるデータはヒープ領域で
管理される key-valueデータである．そのため，生じるエ
ラーの多くもこれらのメモリオブジェクト上で発生すると
考えられるため，本研究ではメモリオブジェクトを対象に
メモリエラーの挿入を行う．

4.2 フォールトインジェクタの機能
従来のフォールトインジェクタとは異なり，本研究では，

指定したメモリオブジェクトに対して狙ってエラーを挿入

図 4: 提案するフォールトインジェクタの概要

できる機能を持つフォールトインジェクタを提案する．本
研究で提案するフォールトインジェクタの概要を図 4に示
す．エラーを挿入する処理は大きく分けて以下の２種類に
分かれる．
• メモリオブジェクト情報の出力
• 指定したメモリオブジェクトへのエラー挿入
指定したメモリオブジェクトへ挿入されるエラーについて
は，ECCメモリによる保護機能を持たないシステムと持つ
システムの両者におけるエラーを再現するために，以下の
２種類のエラーを挿入可能にする．
• ソフトウェア上での単純な bit反転 (bit-flip型)

• ECCメモリで修正できない UE（UE型）
また円滑なエラー検証を補助するために，bit-flip 型のエ
ラーを挿入する場合にはエラー挿入後に任意の処理を実
行することができる機能を実現する．この機能により，エ
ラーデータがどの処理によってアクセスされるかを開発者
が指定することができるため，検証したいケースを容易に
再現することが可能になる．

4.3 デザインチャレンジ
提案したフォールトインジェクタを実装する上で，設計

課題となる点は主に以下の３つである．
• メモリオブジェクト情報の取得
エラーの挿入に必要な情報として，メモリオブジェク
トのアドレス情報などを開発者側に提供する必要があ
る．その際に，存在する膨大なメモリオブジェクトの
中から，どのようにして開発者側の目的に沿ったオブ
ジェクトのみの情報を出力するのかといった問題があ
る．この問題に対しては，開発者の目的に応じた item

へのアクセス方式を３通り用意することで解決する．
• UEの再現

UEによる SIGNALの送信などの処理は bit反転が生
じた際に起こるのではなく，プログラムがエラーデー
タを読み取った際に発生する．そのため，UEを再現
する際に課題になってくるのが，どのようにプロセス
のメモリアクセスを追跡し，エラーデータへのアクセ
スの有無を確認するかという点である．この課題に対
しては，Dynamic Binary Instrumentation（DBI）の一種
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である Intel Pin [26]を用いることで解決する．DBIは
実行時にバイナリの内容を動的に書き換えることで，
CPU命令単位でのプログラム実行のトレースなどを行
う手法であり，これを用いることで memcachedのメ
モリアクセス処理をフックすることが可能になる．

• エラー挿入後の処理遷移
本研究では，開発者が想定したエラーケースを効率よ
く検証可能にするため，エラー挿入直後に，検証した
いケースに応じた処理を実行するという機能を実現す
る．この機能を実現するにあたり課題になるのが，他
のスレッドからの干渉をどう制御するかという点であ
る．Memcachedはマルチスレッドで動作するため，エ
ラー itemに対して指定した処理を実行したい場合に，
他のバックグラウンドスレッドなどによって先にエ
ラー itemへアクセスされてしまう可能性がある．本研
究では itemへのアクセスが頻繁に行われるバックグ
ラウンドスレッドの特定と，それらをフォールトイン
ジェクション時には停止させることでこれらのスレッ
ドによる干渉を制御する．また，エラー挿入後にこれ
らのスレッドによる処理を検証したい場合には，メイ
ンスレッド上でこれらの処理を実行することで，他ス
レッドの影響を排除しながらエラー発生時の特定処理
の挙動の検証を可能にする．

5. 設計
5.1 エラー挿入の指定方法と流れ
本研究で提案するフォールトインジェクタでは，クライ

アントからコマンドを通してフォールトインジェクショ
ンの処理依頼を行い，コマンドを受け取ったサーバ側で実
際にエラーの挿入処理を行うという操作形式を採用した．
このような仕様にする利点として，インタラクティブなデ
バッグが可能になるということがあげられる．サーバプロ
セスとクライアントプロセスを同時に立ち上げながら，イ
ンタラクティブにフォールトインジェクションを行うこと
ができるため，リアルタイムにシステムの挙動を確認しな
がらデバッグ作業を行うことが可能である．
実際のフォールトインジェクションの流れを図 5に示す．

まず，memcached上で現在有効なメモリオブジェクトの情
報を取得するためにクライアント側からメモリオブジェク
トの情報を取得するコマンドを実行する．コマンドを受け
取ったサーバは，メモリオブジェクトに関するアドレス情
報をクライアントに返す．ユーザは，その情報を元にクラ
イアント側から，エラーを挿入するオブジェクトのアドレ
スを引数としてエラー挿入コマンドを実行する．再びコマ
ンドを受け取ったサーバは，指定されたアドレスに対して
メモリエラーを挿入する処理を行うといった流れで全体の
処理が行われる．

図 5: フォールトインジェクション時の処理の流れ

5.2 メモリオブジェクト情報の出力
本節ではエラー挿入前のメモリオブジェクトの情報を出
力する段階の処理についての詳細を述べていく．
5.2.1 出力する情報
サーバはオブジェクト情報の出力コマンドを受け取った

ら，オブジェクトのアドレスを出力する．提案手法では，
fault injectionの際にアドレスを指定することで，そのアド
レス内のデータに対してエラー挿入を行う．したがって，
ユーザ側にはどのメモリオブジェクトがアドレス空間の
どこに位置しているかの情報を出力する必要がある．4章
1節でも述べたように，本研究ではエラーを挿入する対象
を，itemとそれらを管理するデータ構造の２種類に絞って
いる．その各々についてどのような形式・内容でアドレス
情報を出力するのかを以下に示す．
• item

itemの中身は，itemを管理するmetadata，keyデータ，
valueデータの３ブロックから構成される．itemの中
でも，３ブロックのうちのどの部分にエラーを挿入す
るのかを選択可能にするため，これらのブロックごと
のアドレス領域は別々に出力する．また，meta dataブ
ロックの中はより細かなデータブロックに分割されて
いる．たとえば，LRUリストにおける当 itemの next

や prevにつながる itemへのポインタに関する情報や，
ハッシュリストのポインタ，TTL，データサイズなど
の情報である．従ってより詳細なmetadata情報が必要
な場合には、meta dataブロックの中身は保持するデー
タごとにアドレスを分けて出力する．

• データ管理オブジェクト
itemを管理する LRUリストや Hashリスト，slabclass

を管理する slabclass arrayといったデータ管理オブジェ
クトは，itemへのポインタをデータとして持つ配列で
ある．配列のアドレス範囲，データ数，データのサイ
ズを出力する．

5.2.2 出力方式
メモリオブジェクト情報の出力は，slab，LRUリスト，

Hashリストの３つのデータ管理オブジェクトで管理して
いる itemごとにアドレス情報を表示する設計を施した．図
6に示すように，memcachedにおいて開発者が特定の item
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図 6: memcached上での itemの参照

を参照する際にはいくつかのアプローチが存在する．開発
者がエラーを挿入する際にはその目的に応じて，これらの
複数のアプローチから各 itemのオブジェクト情報を参照
できると非常に使い勝手が良いと考えられる．たとえば，
LRUリストの先頭に位置している itemや，同じハッシュ
値をもつ itemが２つ以上存在する itemに対してエラーの
挿入を行いたいと言った場合に，それぞれ異なるアプロー
チで itemを検索できると非常に便利である．
したがって，上記の３つの管理オブジェクトからそれぞ

れ itemを検索して出力する方式を実装した．各出力方式
の詳細を以下に述べる．
• slabから出力

slabclassと slabを指定し，その slab内に格納されてい
る itemのアドレス情報を一覧で出力する．

• LRUリストから出力
slabclassと itemの状態を指定し，その slabclass内に
存在している指定した状態の itemの一覧を LRUリス
トを探索して出力する．

• Hashテーブルから出力
　 Hash値の範囲を指定し，その範囲内のハッシュ値
を持つ itemを全て出力する．

これらの３つの出力方式において，各 itemのアドレス
情報を詳細に表示すると，item の量によっては出力する
情報量が非常に大量になってしまう可能性があり，開発者
が必要な情報を探す手間が増えてしまう恐れがある．そこ
で，これらの方式で itemに対してアクセスした場合には，
metadata ブロック，key ブロック，value ブロックの３ブ
ロックのアドレス範囲を簡易的に出力し，metadata領域の
詳細な情報は出力せず，metadata領域内の各データフィー
ルドのアドレス情報の詳細を取得するための出力方式とし
て，直接 itemを指定して出力する方式も加えて設計した．
• itemを直接指定して出力

itemの keyを指定することで，keyブロック，valueブ
ロックの情報に加えて、metadataブロック内のデータ
ごとのさらに細かいアドレス情報を出力する．

5.3 メモリエラーの挿入（bit-flip型）
bit-flip型のエラー挿入では，クライアント端末からコマ

ンド入力を通してエラーを挿入するアドレスと，そのアド
レス内のデータの何 bit目にエラーを挿入するかを指定す

図 7: UE型のエラー挿入時の概要図

る．サーバ側では，クライアントからのコマンド引数で受
け取ったアドレスに格納されているデータの，指定された
bitに対して bit反転を行う．bit反転は単純な bit演算を用
いて行う．

5.4 メモリエラーの挿入（UE型）
まず，通常の UE発生時の挙動について説明する．UE

は ECCメモリで修正不可能な破損データにアクセスした
場合に発生し，UEを検知したカーネルは破損データのア
ドレスからその領域を使用しているプロセスを特定し，通
常は killシグナルを送ることでプロセスを強制終了する．
そこで，UE型のエラー挿入ではプロセスのメモリアクセ
スを監視し，事前に指定しておいた破損データにアクセス
した場合にカーネル空間から特定の SIGNALをプロセスに
対して送信することでUEの挙動を再現する．memcached，
Intel pin，Linux Kernelでのエラー挿入時の役割と挙動を図
7に示す．
5.4.1 intel pin内での処理
メモリアクセスの監視には Intel Pinを用いる．Intel Pin

により memcached内で実行される命令全ての処理をフッ
クすることで，メモリアクセスを監視する事が可能になる．
Intel Pinはmemcached内でUE型の injectionコマンドが実
行されたことを検知すると，指定されたアドレスを error

addressとして登録しておく．それ以降の処理では，毎命令
ごとにオペランドのアドレスと登録した error addressを比
較することで，エラー領域へのアクセスを監視する．そし
てエラーアドレスへのアクセスが行われた場合には，専用
のシステムコールを呼び出すことでカーネルに処理を移行
する．
5.4.2 linux Kernel内での処理
システムコールを受け取った Linux Kernel 内での処理
は，procfs へのエラーアドレス書き込み，プロセスへの
SIGNAL送信の２つである．
本来であれば，エラーデータを保持しているプロセスに

対して，kill SIGNALを送信すれば UE時の挙動を再現す
ることはできている．しかし，本研究で提案するフォール
トインジェクタはメモリエラー耐性を保持する堅牢なシス
テムの開発を支援するためのものであるため，UE発生時
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の挙動を再現するとともに，耐性機構の開発を円滑に進め
るための支援機能が必要となる．支援機能として procfsへ
のエラーアドレス書き込み処理を組み込むことで，プロセ
スに対してどのアドレスが破損したのかを伝える事が可能
になり，UEによるクラッシュ耐性を保持するような機構
の開発支援を実現する．

5.5 エラー挿入後の処理遷移
本研究で提案するフォールトインジェクタは，意図的に

多様なエラーケースの検証を可能にするためエラー挿入後
に呼び出したい処理へ遷移するという機能も持つ．この機
能は，bit-flip型のエラー挿入と併せてのみ使用することが
可能となる．遷移対象の処理，実現方法について説明して
いく．
5.5.1 遷移の対象とする処理

memcached上で稼働する lru maintainerと lru crawlerの
２種類のバックグラウンドスレッドを，エラー挿入後の遷移
対象となる処理とする．まず，getや appendなどのコマンド
による itemへのアクセスケースについては，fault injection

の実行後にクライアント側からコマンドを入力することで
再現可能であるため，対象としない．また，memcached上
で稼働するバックグラウンドスレッドの内，slabの再配置
を行うものや，hashテーブルのサイズを拡張するものな
ど，itemへのアクセスを行わない処理についても対象とし
ない．

lru maintainerは itemの状態の確認・更新のため恒常的
に活動しており，lru crawlerも TTLの切れた itemをキャッ
シュから削除するためにバックグラウンドスレッド内で定
期的に処理を行っているため，本機能における遷移対象の
処理とする．
5.5.2 処理遷移の実現方法
まず，遷移の対象となる lru maintainerと lru crawlerの
２つのバックグラウンドスレッドはコマンドにより停止で
きるようにしておく．この２つのバックグラウンドを停止
しておく理由は，コマンド処理によるエラー itemへのアク
セスの検証を容易にするためである．具体的には，エラー
挿入後に getや appendなどのコマンド処理によるエラー
itemへのアクセス時の挙動を検証したい場合に，これらの
バックグラウンドスレッドが稼働していると，スレッドの
処理によってエラー itemに先にアクセスしてしまう可能性
がある．そのため，必要に応じてバックグラウンドスレッ
ドを停止しておくことで，スレッド処理が干渉することな
くコマンド処理によるエラー itemへのアクセス時の挙動
の検証を行うことが可能になる．

lru maintainerと lru crawlerによるエラー itemへのアク
セスを検証したい場合には，メインスレッド上で fault in-

jectionを行った直後にそのままこれらの処理へ遷移するこ
とで実現する．バックグラウンドスレッドを起動するので

はなくメインスレッド上で処理を遷移することで，並列処
理に伴う他のスレッドからの影響を排除して，これらの処
理をエラー itemに対して実行した時の挙動を検証するこ
とが可能である．fault injectionにより呼び出された場合は
自ら returnするようにスレッド関数の中身を修正すること
で，メインスレッドの正規の処理への復帰も実現する．

6. 実装
提案手法は memcached-1.6.9，Intel Pin3.18，Linux5.10.0

のソースコードに改良を加えることで実装した．フォー
ルトインジェクタの実装の詳細について，ユーザインタ
フェース部，メモリオブジェクトの出力部，エラー挿入部
（bit-flip型），エラー挿入部（UE型），処理遷移部の５つに
分けて説明する．

6.1 ユーザインタフェース部
ユーザ側から処理依頼を行うためのコマンドは，アイテ

ムオブジェクト情報の出力を行うコマンドとエラー挿入の
依頼を行うコマンドの２種類である．アイテムオブジェク
ト情報の出力を行うコマンドは，itemに対して slabclass，
LRUリスト，Hashテーブル，直接指定のどれからアクセ
スするかによって以下の４種類のコマンドが存在する．
• show slab addr

• show lru addr

• show hash addr

• show item addr

各出力方式における itemの出力範囲は，コマンド引数内で
指定する事が可能である．
また，エラーの挿入を行うコマンドは，bit-flip 型のエ

ラーを挿入する injection，UE型のエラーを挿入する injec-

tion UEというコマンドをそれぞれ用意した. bit-flip型の
injectionについては，エラー挿入アドレスに加えてデータ
の何 bit目にエラーを挿入するかも引数により指定するこ
とができる．

6.2 メモリオブジェクト出力部
メモリオブジェクト情報を取得する処理は大きく分け

て，指定された条件に該当する itemを探索する処理と，該
当する itemの中身をブロックごとに分割して出力する処理
の２つに分割できる．前者の処理は，slabclass，LRUリス
ト，Hashテーブル，直接指定の４種類からのアプローチに
よってそれぞれ異なる．後者の処理は，簡易的な情報を出
力する場合と，metadata領域の中身を含む詳細な情報を出
力する場合の２通りがあるが，基本的な実装は同じである．
6.2.1 該当 itemの探索処理

slabclass，LRUリスト，Hashテーブル，直接指定の各ア
プローチごとの探索方法を以下に示す．
• slabclass
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図 8: slabclassからの itemの探索

図 8に示すように，コマンド引数で指定された slabclass

の slabを特定し，その slabの末尾の chunkから先頭の
chunkまでを順に調べていき，有効な itemのみを取得
する．削除コマンドなどにより全ての itemが連続した
chunkに格納されている訳ではないため，先頭から末
尾までの slab内の全ての chunkを調べる必要がある．

• LRUリスト
LRUリストは各 slabclass・状態ごとのリストの先頭と
末尾を保持しておく headsと tailsという２つの配列か
ら構成されているため，これらの配列を参照して該当
リストを順に見ていくことで itemを探索する．

• Hashテーブル
ハッシュテーブルの指定されたハッシュ値の範囲部分
を探索することで itemを探索する．

• 直接指定
getコマンド時の動作と同様にして，指定された keyか
ら Hashテーブルを参照して該当 itemを見つける．

6.2.2 item内のアドレス情報の出力処理
この処理では，引数として item領域の先頭アドレスを

受け取り，その中身をデータの種類毎に出力する処理を行
う．データの出力は，基本的には metadata領域，keyデー
タ領域，valueデータの領域の３種類のアドレス範囲を出
力する．詳細な情報を出力する場合には、metadata領域内
の役割毎の細かなデータブロックも分割して出力する．

keyデータと valueデータのアドレス範囲の参照は，こ
れらのデータの先頭アドレスと，その大きさを参照するこ
とにより算出する．先頭アドレスは既存のマクロである
ITEM key()と ITEM data()を用いることで取得でき，デー
タサイズについては，itemの構造体のフィールドを参照す
ることで取得可能である．
詳細なアドレス情報を取得する際の，metadata領域のア
ドレス範囲の参照は，図 9に示すように，metadata内の各
データ領域のサイズを事前に保持しておくことで先頭ア
ドレスから算出を行う．metadata 領域には，item を管理
する構造体のデータが格納されているため，そのサイズ
と各フィールドのデータの配置は全ての itemで共通であ
る．従って，各フィールドのデータサイズを事前に配列で
保持しておくことで，metadata領域の先頭アドレスから各
フィールドのアドレス範囲を算出することが可能になる．
前項で述べた itemの探索処理の中で発見した itemに対

図 9: item内の各データブロックへのアクセス

して，この関数を呼び出すことにより，指定された条件
下での item一覧とそれらの itemの詳細なアドレス情報を
ユーザに提供する処理が実現される．

6.3 エラー挿入部（bit-flip型）
bit-flip 型のエラー挿入部は，指定されたアドレスにエ
ラーを挿入する関数を実装した．この処理の実装は単純
で，コマンドの引数として与えられたアドレスに格納され
るデータの指定された bitに対して，bit-flipを行いエラー
を挿入する．具体的には，指定されたアドレス内のデータ
を char型で取得し，そのデータに対して bit演算を行うこ
とでエラーを発生させる．

6.4 エラー挿入部（UE型）
UE型のエラー挿入は，memcached，Intel Pin，Linux Ker-

nel の３層からなるため，各層における実装を説明して
いく．
6.4.1 memcached上の実装

memcached上では，inject UEコマンドを受け取ると，エ
ラーアドレスへのポインタを引数として fault inject UEと
呼ばれる関数を呼び出す．fault inject UEは，Intel Pinが
エラーアドレスが登録されたことを検知するために使用す
る関数であるため，関数内で特定の処理をするわけではな
い．詳細は次節の Intel Pin上の実装で述べる．
6.4.2 Intel Pin上の実装

Intel Pinで提供される APIを利用したエラーアドレスの
登録，メモリアクセスの追跡の２つの処理の実装を説明し
ていく．
• エラーアドレスの登録
エラーアドレスの登録には，Intel Pin が提供する
RTN InsertCall と呼ばれる関数呼び出しをフックす
る機能を持つAPIを用いる．このAPIでは指定した関
数名を持つ関数が実行された瞬間に，任意の処理を実
行することが可能である．Intel Pinはmemcached上で
fault inject UEが呼び出された事を検知すると，その
関数の引数で渡されているアドレスデータを取得し，
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図 10: Intel Pinによるメモリアクセスの追跡処理

エラーアドレスとして Intel Pin内のグローバル領域の
変数（err addr）に保存しておく．

• メモリアクセスの追跡
簡略化したメモリアクセス追跡の全体の処理の
流れを図 10 に示す．メモリアクセスには，Intel

Pin が 提 供 す る ，(1)INS MemoryOperandIsRead，
(2)INS MemoryOperandIsWritten，
(3)INS InsertPredicatedCall の ３ つ の API を 主 に
使う．(1) と (2) は実行命令がメモリに対して読み込
み，書き込みを行っているかどうかを確認する APIで
あり，(3)は命令が実行される前に任意の処理を挿入
するための API である．処理の流れとしては，まず
memcached上で実行される全ての命令に対して (1)(2)

の API でメモリアクセスの有無を確認する．メモリ
アクセスがある場合には (3)の APIによって，自作し
た checkMemReadと checkMemWriteと呼ばれる関数
を呼び出す．CheckMemReadと CheckMemWriteはア
クセスを行うアドレスとグローバル変数の err addrを
比較し，一致する場合にはエラーデータへのアクセス
として systemcallを呼び出すという処理を実行する．

6.4.3 Linux Kernel上の実装
Linux Kernel 上には新たに raise error という systemcall

を実装した．raise errorは Intel Pinがエラーを検知した場
合にエラーアドレスを引数として呼び出され，procfs へ
のエラーアドレス書き込み，プロセスへの SIGNAL送信
を行う．procfsへの書き込み処理は，task構造体に新たに
err addrというフィールドを追加し，procfs内の statファ
イルへの書き出し処理部分に新たに err addrの中身を出力
する処理を加えることで実装する．プロセスへの SIGNAL

送信については send sig命令によりプロセスへ SIGNALを
送信する．

6.5 処理遷移部
6.5.1 バックグラウンドスレッドの停止

lru maintainerと lru crawlerの２つのバックグラウンドス
レッドの稼働を制御をするに当たり，lru crawlerは mem-

cachedに標準で搭載される lru crawlerコマンドによってス
レッドの停止・再開を制御する事ができる．lru maintainer

はそのようなコマンドが用意されていないため，lru crawler

コマンドと同様の形式で，スレッドを停止・再開できるコ

図 11: 処理遷移用の関数呼び出しの流れ

マンドを実装した．
これらのコマンドを使う事で，クライアント側からバッ
クグラウンドスレッドの制御を行う事が可能になる．fault

injectionを行う前にこれらのコマンドを用いてスレッドを
停止する事で，スレッドによる干渉をされずに望んだエ
ラーケースの再現が可能になる．
6.5.2 処理移行のためのインタフェース
エラー挿入後に，lru maintainer と lru crawler をメイ

ンスレッド上で実行するためのインタフェースとなる
fi start lru maintainer と fi start lru crawler という２つの関
数を実装した．これらの関数では主に，スレッド処理の中
で使用されるフラグの設定などを行った後，メインの処理
を実行する関数を呼び出す．
これらの関数は，クライアントからの injectコマンドを

処理する関数の中で呼び出され，エラー挿入が実行された
直後にこれらの関数が呼び出される．
6.5.3 関数の終了
メインスレッド上で指定された処理に移行した後に，そ

の処理からメインの処理に自ら帰ってこれるようにスレッ
ド関数に修正を加えた．lru maintainerと lru crawlerのメイ
ンの処理を行う関数である lru maintainer()と lru crawler()

は，元々新たに生成されたスレッドにより呼び出される関
数のため他のスレッドからのシグナルなどがない場合には
基本的に関数を終了せず，ループ分の中で繰り返し処理を
行う．
メインスレッド上でこれらの処理を実行するためには，

自ら関数を終了して戻ってくるように関数を修正する必
要がある．そこで,injection のコマンドによって呼び出さ
れた場合には，一連の処理を終えた後にループには入らず
に returnするように関数を修正した．具体的には，新たに
fi maintainer flag，fi crawler flagと呼ばれるフラグを定義
し，これらが trueだった場合，すなわち inject命令により
呼び出された場合にはループに入らず処理をメインに返す
挙動をするように関数を修正した．

injectionコマンドを受け取ってからの一連の関数の呼び
出しをまとめると図 11のようになる．

7. 実験
本章では，提案手法に対する評価・検証を行う．実験は，
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指定したメモリオブジェクトへのエラー挿入の検証と，既
存のメモリエラー耐性機構を実装したシステム上での動作
チェックの２種類の検証を行う．本実験では改良を加えた
memcached-1.6.9を Ubuntu20.04上で動作させた．

7.1 実験１：指定オブジェクトへの Error挿入
7.1.1 実験準備
実験１では作成したフォールトインジェクタをシステム

上で実際に動かし，その挙動を確認する．実験方法として
は 500個の itemを格納した状態の memcachedに対して，
item情報の出力と，itemへのエラー挿入を複数のケースで
実行し，その挙動を確認する．500個の itemの生成には、
Memcachedクライアント用の pythonのパッケージである
pymemcacheを用いる．itemを生成した状態で，サーバに
接続したクライアント端末から実際の操作を行い，フォー
ルトインジェクション用のコマンドを実行していき，その
挙動を確認する．具体的には，４つの item出力用のコマン
ドを実行した後，itemの value領域，metadataブロック内
の next領域，exptime領域にエラーを挿入したケースの挙
動を確認する．
7.1.2 実験結果
まず，生成した itemの情報を出力するため，４つの show

コマンドを実行した様子を図 12に示す．サイズの都合上，
上位 2itemの出力結果のみを切り出している．各コマンド
から itemのアドレス情報が出力できているのが確認でき
る．また，データ管理オブジェクトからアクセスする 3つ
のコマンドによる出力結果では、先頭に管理オブジェクト
のアドレス範囲も出力されており，show item addrでは，
metaデータ領域の情報が詳細に出力されているのが確認で
きる．
出力された情報を元に，bit-flip型のエラーを挿入した際

の出力結果を図 13に示す．ここでは，itemの value領域に
エラーを挿入した場合の出力結果を示す．図 13からもわ
かるように，injectコマンドにより valueの中身が”value”か
ら”walue”となっているのが確認できた．itemの metadata

ブロック内の next領域や exptime領域などにも同様にして
エラーを挿入したところ，領域外参照によるクラッシュや
期限切れの itemが evictされないなど，挿入されたエラー
が正常に作動しているのが確認できた．

inject UEコマンドによる UE型のエラー挿入を行った場
合にも，getコマンドなどによるエラー itemへのアクセスが
検知され，memcachedに対してカーネル空間から SIGNAL

が送信されているのが確認できた．

7.2 実験２：Memory Error耐性機構の動作チェック
7.2.1 実験準備
実験２では，既存のメモリエラー耐性機構上で提案手法

が正しく動作し，従来のフォールトインジェクタでは再現

図 12: show slab addr，show lru addr，show hash addr，
show item addrの出力結果

図 13: value領域にエラーを挿入した結果

が困難だったエラーケースの再現・検証が可能であるかど
うかの確認を行うことを目的とする．
実験方法としては既存のメモリエラー耐性機構として

Software-based ECC [8]をMemcached上に実装する．
Software-based ECC では，Memcached 上の全ての item

データに対して bch 符号化をソフトウェア上で適用する
ことでエラーの検知・修正を行う．具体的には，itemの生
成時，更新時に bch符号化によりパリティブロックを生成
し，itemにアクセスする際には毎回 bch符号化によりパリ
ティブロックの比較を行うことでエラーの有無を確認し，
エラーが発生している場合にはシンドロームの再計算によ
りエラーブロックを修正する．

Software-based ECCをMemcached上に実装し，1000個
の itemを格納した状態でプログラムを実行し，挿入したエ
ラーが耐性機構で正しく検知・修正されているかを検証し
た．実験はフォールトインジェクタにより以下の３つのエ
ラーケースを再現し，システムの挙動を観察する．
• コマンドからエラー itemにアクセスする場合

injectコマンドにより特定の itemの value領域にエラー
を挿入した後に，getコマンドを用いてその itemへの
アクセスを行う．
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• lru maintainerからエラー itemにアクセスする場合
injectコマンドで，アドレスの指定とエラー挿入後の処理
として lru maintainerを指定することで，lru maintainer

内からエラー itemへのアクセスを行う．
• lru crawlerからエラー itemにアクセスする場合

injectコマンドで，アドレスの指定とエラー挿入後の
処理として lru crawlerを指定することで，lru crawler

内からエラー itemへのアクセスを行う．
7.2.2 実験結果
３つのケースにおけるエラー itemへのアクセス時の，そ

れぞれの挙動を示す．
• コマンドからのアクセス
エラー挿入後にエラー item を get コマンドで取得し
たところ，挿入されたエラーが検出・修正されて正し
い元の値が出力されるのが確認できた．実行時の様子
をデバッグツールを用いて確認すると，getコマンド
を受理した後に Hashテーブルを検索し，Hashリスト
内の itemを探索する際に Software-based ECCのパリ
ティブロック演算によってエラーが検知・修正されて
いるのが確認できた．これにより，実験１に示したよ
うな誤った値が出力されることなく，格納時の正しい
valueが出力された．

• lru maintainerからのアクセス
エラー挿入後に lru maintainerの処理を実行したとこ
ろ，エラーを挿入する itemによってアクセスされるも
のとされないものが存在した．これは，lru maintainer

スレッドは全ての itemを精査しているわけではなく，
tails配列が直接参照している itemの状態のみを毎秒
参照しているため，LRUリストの末尾以外の itemは
lru maintainerではアクセスされないのが理由であると
考えられる．逆に，tails配列が直接参照している item

に対して injectを実行した際には，Software-based ECC

により正しくエラーが検知・修正されているのが確認
できた．

• lru crawlerからのアクセス
エラー挿入直後に lru crawlerを実行したところ，crawler

の処理の中でエラー itemを検知・修正できているのが
確認できた．lru crawlerは格納されている全ての item

に対して TTLが切れているかどうかのチェックを行
う．そのため，lru maintainerと違い，全ての itemに
対してアクセスを行うため，アクセス時にパリティ
ブロックの再計算によりエラー itemが検知・修正さ
れる．

上記の結果からも分かるように，挿入されたエラーはエ
ラー耐性機構により正しくエラーと認識され，修正され
ている事が確認できた．従って，作成したフォールトイン
ジェクタは，実際にこれらの機構の開発時にメモリエラー
検証ツールとして使用する事が可能であると言える．

また３つのエラーケースの結果に示すように，従来の
フォールトインジェクタでは実現が困難だった，エラー
の挿入箇所とその後の処理（検知のされ方）を指定したエ
ラー挿入も実現できていた．これにより，開発者が想定し
たエラーケースを意図的に作り出し，開発対象のエラー耐
性機構がそのようなケースに対応できるのかの検証を容易
に行う事が可能であることが確認できた．

8. おわりに
本研究ではmemcahcedを対象とし，指定したメモリオブ
ジェクトに対して直接エラーの挿入が可能なフォールトイ
ンジェクタを提案した．メモリオブジェクト情報の提供，
メモリオブジェクトへの２種類のエラー挿入，エラー挿入
後の処理の指定という３つの機能を実現し，開発者が想定
したエラーケースを容易に再現できる設計を施した．
実際に memcached上にフォールトインジェクタを実装

し，動作検証を行った結果，提案したフォールトインジェ
クタが正しく動作している事が確認できた．また，既存の
耐メモリエラー機構である Software-based ECCが実装され
たmemcachedに対しても動作確認を行い，耐メモリエラー
機構の機能の検証にも有効的に使えることを確認した．
本研究の今後の展望としては，汎用性の向上が挙げられ

る．本研究では memcachedのみを対象とした FIを開発し
たが，対象とするソフトウェアを拡張していき，より汎用性
を高めていくことが課題になる．具体的には，memcached

と同じ In-memory KVSである Redis [27]などへの適用が
考えられる．
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