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重要度を考慮した脆弱性評価システム
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概要：脆弱性診断は，Webコンテンツ，コンピュータ，ネットワーク等に対して擬似攻撃を行い，内部に
潜む脆弱性を発見する診断であり，昨今のサイバー攻撃の脅威に備えるために世界中のあらゆる組織で必
要不可欠なものとなっている．一般的に，診断結果には脆弱性が危険度によりレベル分けされており，そ
れがそのまま対策の優先度として利用されているという問題点が指摘されている．この問題に対して本研
究では，セキュリティインシデントにつながる可能性を元に対策の優先度を評価し，反映した診断結果を
提供する脆弱性評価システムを開発した．脆弱性評価システムでは，脆弱性診断により得られる診断結果
を対象とし，診断結果に含まれる CVE（脆弱性の識別子）などの識別子や脆弱性情報として公開されてい
る NVDおよび JVNのデータベース等を用いて評価を行う．また，広島大学で実施している脆弱性診断の
診断結果を処理対象として例を示す．

Development of a vulnerability assessment system considering the
importance

Abstract: Vulnerability assessment is attacking to Web contents, computer, network, and so on to find
vulnerability, and it’s necessary for many organizations. In general, the risk of vulnerabilities is separated
to some levels, but it’s used for urgency to solution. In this paper, we developed“Vulnerability Assessment
System” to assess urgency for solution from vulnerabilities can lead to security incidents. Vulnerability
Assessment System assesses vulnerabilities by using CVE and Database such as NVD and JVN. Moreover,
we present some examples using the diagnosis that assessed in Hiroshima University.

1. はじめに
大学などの高等教育機関において，キャンパスネット

ワークには一般的なサーバや実験装置・機器等が多数接続
される．これらの機器がインターネットからアクセス可
能な場合，外部からの不正侵入アクセスによる情報漏洩・
データ改ざん等のセキュリティインシデントにつながる脆
弱性に細心の注意を払う必要がある．一方で，機器を所有
する学内構成員が適切な管理・運用を行うことが望ましい
が，その対応にはばらつきが生じる．その結果，安全性を
維持するために多くの時間的コストと知識が必要となる．
このような問題から定期的な脆弱性診断が効率的なセキュ
リティ対策として必要となる．脆弱性診断では，脆弱性診
断ツールがよく用いられる．ツールによる診断は，プログ
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ラムによってコンテンツ，OS・ミドルウェア，ネットワー
クなどの既知の脆弱性を網羅的に検査するものであり，自
動で脆弱性のリスクを評価し，診断結果までを一つのレ
ポートとしてまとめてくれる．組織内にある数百台規模の
サーバに対して定期的に脆弱性診断を行う場合，脆弱性診
断ツールの結果をもとに各サーバ管理者が素早く対策を
講じることで，コストを抑えつつサーバのセキュリティを
最新の状態を保ち，未然に攻撃を防ぐことが期待される．
ツールによる診断は機械的な検査であるため，過検知・誤
検知などが含まれる場合があるものの，サーバ管理者が自
身の管理状況をもとにその情報を見直すことで的確な情報
を得られることもあり，手軽さとコストの観点から多くの
組織で利用されている．一方，コンテンツ管理者，ホスト
管理者，ネットワーク管理者など複数の管理者がいる場合
においては，サーバに潜む脆弱性が一つにまとめられたレ
ポートから，誰がどの脆弱性を対応すべきか管理者側で取
捨選択することが要求される．また，深刻な脆弱性以外に，
開発の終了に伴うリスクを指摘する警告等も含まれるた
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め，情報量が膨大なものとなり，ひとつひとつ分析し対策
を実施することは各管理者にとって非常に負担が大きい．
そのため，多くの管理者は，単純に脆弱性診断結果のリス
クが高いものを優先して対応しているのが現状となってい
るが，この方法では，管理体制や管理状況を考慮した的確
な情報になっていない可能性があることから，本来優先し
て対策すべき脆弱性への対応が後回しにされる可能性があ
ることが指摘されている．
　このような背景から，本研究では重要度を考慮して脆弱
性の評価を行うシステムの開発を行った．本稿では，脆弱
性評価システムがどのようにしてそれらの問題点を解決す
るのかを述べ，評価を行う．また，脆弱性評価システムの
試作を通じて得られた知見をもとに，今後の脆弱性評価シ
ステムの展望について示す．

2. 現状の脆弱性診断における課題と要件
広島大学，鹿児島大学，信州大学では，脆弱性診断ツール

として Nessusを用いた脆弱性診断が行われている [1–4]．
Nessusは商用の脆弱性診断ツールであり，過検知や誤検
知が比較的少なく，過去に多くのゼロデイの脆弱性を早急
に発見した実績もあることから，診断能力の高い脆弱性
診断ツールとして世界中で利用されている．Nessusを含
む多くの脆弱性診断ツールのレポートは，検知された脆
弱性毎に危険度が示されている．危険度は低い順に Low,

Medium, High, Criticalとなっており，Common Vulnera-

bilities Scoring System（CVSS）[5,6]で算出されたスコア
値に基づいて危険度が自動で決定される．
　既存の脆弱性診断における評価方法にはいくつかの課題
が存在する．一つ目は，対策を行う際の優先度が CVSSを
もとに判断されている点である．Jonathan M. Springら
の提供する Stakeholder-Specific Vulnerability Categoriza-

tion（SSVC）[7]では，CVSSの評価を対策の優先度とし
て利用すると，本来優先して対策すべき脆弱性が後回しに
されてしまうことが指摘されている．二つ目は，管理者が
優先的に防ぎたい攻撃や各管理者の役割を考慮した対策の
重要度が危険度の評価に含まれていない点である．一般的
な組織における管理者階層を図 1に，また各管理者におけ
る役割と優先的に防ぎたい影響の関連性を表 1に示す．な
お，3つの管理者の立場と役割については，3.2節で詳説す
る．脆弱性の危険度の評価に影響を受ける管理者を考慮し
ていない場合，適切な評価が行われず，対策が行われない
ことや後回しになることがある．
　適切な評価のための解決策の一つとして，SSVCが提案
されている．SSVCは管理者の役割毎に脆弱性の影響を受
けるすべての要素と各影響の大きさの関係を決定木上に構
築し，すべての要素に対応すべき優先度を 4段階で決定し
ていく方法である．一方，複数の管理者がいた場合，それ
ぞれ決定木が異なるため，同じ脆弱性に対して優先度が異

なる状況が生じてしまい，管理者間で優先度の再調整が必
要となる．また，決定木の作成はサーバの管理状況を把握
している管理者側に求められ，決定木の要素を追加・削除
する場合においても，結局決定木全体を見直す必要があり，
実用面で改善の余地が残る．
　現状の脆弱性診断の課題を解決するためには，管理者の
役割と対策ポリシーを考慮した危険度の評価と対策の優先
度を機械的に評価することが重要である．影響を受ける管
理者を判定し，危険度の評価と対策の優先度を自動で評価
することで影響を受ける管理者にとって優先的に防ぎたい
攻撃を考慮した適切なセキュリティ対策が可能となる．

3. 脆弱性評価システム
3.1 脆弱性評価システムの構成と 2つの評価機能
脆弱性評価システムは，管理者の役割や対策ポリシーを

考慮し，危険度と対策の優先度を機械的に評価することを
目的に開発した．脆弱性評価システムの構成を図 2 に示
す．Nessus等の脆弱性診断のレポートを入力として，以下
に示す 2つの機能を実施したのちに，重要度に応じた脆弱
性評価結果を出力する．
機能 1○
機能 1○は，影響を受ける管理者と対策を行う管理者の
判定である．例えば，脆弱性診断の結果，PHPに脆弱
性が存在する場合は，影響のある管理者はコンテンツ
管理者と判定される．また，対策を行う管理者はホス
ト管理者と判定され，アップデートを行う．

機能 2○
機能 2○は，脆弱性の危険度と対策の優先度を評価する
機能である．脆弱性の危険度は，情報セキュリティの
3要素を利用して評価する．情報セキュリティの 3要
素は，情報漏洩の可能性を評価する「機密性への影響」，
情報が改ざんされる可能性を評価する「完全性への影
響」，サービスの遅延・停止の可能性を評価する「可用
性への影響」である．機能 1○より得られる影響を受け
る管理者によって重視する評価のそれぞれの要素が変
化するように設計した．例えば，コンテンツ管理者は
サービスの停止を優先的に防ぎたいという考えのもと

図 1 各管理者の関係図
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表 1 各管理者の役割と対策ポリシー
管理者 役割 対策ポリシー（優先的に防ぎたい影響）
ネットワーク管理者 ネットワーク機器の運用・設定・保守 ネットワーク機器の停止
ホスト管理者 各種サーバ管理 重要情報の漏洩・改ざん
コンテンツ管理者 Web サイトの運営・保守 サービス停止

「可用性への影響」を重視した評価手法となっている．
対策の優先度は，攻撃元区分や攻撃条件の複雑さを利
用して評価する．これは，対策を行う優先度を脆弱性
の危険度で評価するのではなく，管理者にとってどれ
だけ防ぎたいものなのかということや，攻撃者がどれ
だけ攻撃しやすいのかなどを考慮して評価する．これ
によって迅速な対策と利用者の対策ポリシーと環境を
考慮した評価が可能になると考えている．また，脆弱
性の種類を識別する際に用いる CWEを利用して危険
度の評価を調整する．CWEは毎年危険な CWE上位
25位 [8]を発表している．これを用いることで脆弱性
の流行を取り入れ，どの脆弱性が特に危険なのかを評
価することができる．

3.2 組織の管理階層
本研究が想定する組織の管理階層について説明する．管

理者はネットワーク管理者，ホスト管理者，コンテンツ管理
者が存在することを想定している．それぞれの基本的な役
割は一般の組織や広島大学では同じである．一般的にネッ
トワーク管理者はネットワーク機器に関する業務やネット
ワーク環境における設定や保守を行う．ホスト管理者は，
サーバの管理やサーバにアクセスするホストの監視などを
行う．コンテンツ管理者は，Webサイトの運営や保守など
である．表 1は各管理者が組織においてどのような役割が
あるのかを表している．組織によって管理者に与えられて
いる権限や管理範囲は異なっているため，脆弱性評価シス
テムでは，利用対象を考慮した評価を行うように設計した．

3.3 脆弱性の評価手法
3.3.1 影響を受ける管理者の判定
影響を受ける管理者の判定は，危険度と対策の優先度を

調整する際に必要となり， 脆弱性診断によって得られる
レポートに記載されている概要の項目を用いて行う.処理
方法としてはキーワード判定をプログラム処理で行う．例
えば，2019年に公開されたWebサーバソフトの Apache

に関する脆弱性 CVE-2019-0196 [9]では，概要は「Apache

2.4.x<2.4.39 Multiple Vulnerabilities」となっている．こ
の脆弱性によって攻撃対象はサービス運用妨害状態にさ
れる可能性がある．この場合に影響を受ける管理者は「コ
ンテンツ管理者」としている．また，プログラム処理で
「Apache」がキーワード判定されるように設計している．

3.3.2 対策を行う管理者の判定
対策を行う管理者の判定は，影響を受ける管理者と同様

に危険度と優先度の評価の際に必要となり，レポートに記
載されている対策方法を用いて行う．判定される対策の種
類については，ソフトのアップデートや特定のホストから
のアクセス遮断，プログラムや設定の修正，ソフトの開発
元などに確認する大きく分けて 4つの対策に分けられる．
処理方法は，影響を受ける管理者の判定と同様にキーワー
ド判定を行う．例えば，CVE-2019-0196の脆弱性の対策は
「Upgrade to Apache version 2.4.39 or later」となってお
り，アプリケーションのアップデートが必要であることが
わかる．ここからキーワードとして「Upgrade」，「Apache」
の 2つを設定し，ホスト管理者が対策を行い，対策はアッ
プデートとする．
3.3.3 危険度の評価
危険度の判定は，CVSSの評価値が算出される際に利用

される要素を用いて脆弱性の独自の危険度と対策の優先度
を評価する．評価の際に利用する要素の抽出は，CVEを用
いて図 2のようにMyJVN API [10]と Vuls [11]のデータ
ベースを活用する．危険度の評価は，CVSSの評価値算出
の要素のうち，表 2のものを利用する．CVSSの各要素は，
CVE を用いて Vuls のデータベースより取得する．CVE

が 2015年以前のものは，CVSSがバージョン 2のものし
かないためそれを利用し，2015年以降のものは CVSSが
バージョン 3のものを利用する ．
危険度の評価は，機密性への影響，完全性への影響，可

用性への影響のスコアを下の数式で合計値を算出する．ま
ずは，算出された値によって危険度をレベル分けする．表
3は値によってどのように評価が変わるのかを示しており，
これは CVSSの算出を参考にしている．例えば，機密性へ
の影響が「全面的」でその他は「なし」の場合，以下の算
出式（1）で計算を行うと合計値は 0.56となり，表 3より
危険度はMIDDLEとなる．危険度の評価の閾値は，機密
性への影響，完全性への影響，可用性への影響の評価を考
慮して作成した．評価が「NONE」の場合は，3つの評価
が全て「なし」のときである．評価に 1つ「部分的」が存
在する場合は，評価は「MIDDLE」となり，「部分的」が
2つと「なし」以外の評価がある場合，評価が「HIGH」と
なる．また，脆弱性の CWEが CWE TOP 25に該当する
場合は，危険度が 1段階上がるように設計しているため，
危険度が「HIGH」と評価され CWEが CWE TOP 25に
該当する場合は，「CRITICAL」へと変化する．
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図 2 脆弱性評価システムの構成

表 2 CVSS の要素（抜粋）
CVSS の要素 概要 評価レベル（スコア）
機密性への影響 情報が漏洩する可能性を評価 なし（0）/部分的（0.22）/全面的（0.56）
完全性への影響 情報が改ざんされる可能性を評価 なし（0）/部分的（0.22）/全面的（0.56）
可用性への影響 サービスが遅延・停止する可能性を評価 なし（0）/部分的（0.22）/全面的（0.56）
攻撃元区分 どこから攻撃対象に攻撃可能かを評価 ローカル/隣接/ネットワーク

攻撃条件の複雑さ 攻撃の際に必要な攻撃条件の複雑さを評価 高/中/低

機能 1○によって得られる影響を受ける管理者の判定も危
険度の評価の際に取り入れている．ネットワーク管理者と
ホスト管理者は多くの重要な情報を管理していることから
情報の漏洩や改ざんといった「機密性への影響」と「完全
性への影響」のある攻撃を優先的に防ぎたいと考えており，
コンテンツ管理者は，Webサービスの停止といった「可用
性への影響」のある攻撃を優先的に防ぎたいと考えている．
これらは，重視する要素に影響がある場合は，危険度が 1

段階上がるように設計した．例えば，コンテンツ管理者に
影響のある脆弱性で「可用性への影響」が該当し，Nessus

による診断結果が Lowの場合は，MIDDLEへと上がるよ
うにしている．
脆弱性の危険度がどのように評価されるのか，CVE-

2019-0196を例に，図 3で説明する．この脆弱性は「可用
性への影響」のみが LOWと評価され，それ以外は NONE

となっている．このことからまず，危険度は LOWと評価
される．次に，影響を受ける管理者がコンテンツ管理者で
ありサービス停止といったような影響のある攻撃を優先的
に防ぎたいため危険度を 1段階上げMIDDLEとする．さ

表 3 合計値と評価
合計値 評価レベル

0 NONE

0.230 LOW

0.570 MIDDLE

0.915 HIGH

0.915 + α CRITICAL

図 3 危険度の評価の変化

らに，この脆弱性に含まれる CWEが CWE TOP 25に該
当するためもう 1段階危険度を上げ HIGHとなる．脆弱
性評価システムの出力において，危険度は数値で出力され
る．Nessusでは，Mediumなどと出力されるが，脆弱性評
価システムでは，NONEは 0，LOWは 1，MIDDLEは 2，
HIGHは 3，CRITICALは 4として出力される．

(合計値) = 1− {(1− [機密性への影響])×

(1− [完全性への影響])× (1− [可用性への影響])}
(1)

3.3.4 優先度の評価
優先度の基本評価は表 4のようになっている．これは，

危険度と優先度が同様の評価となるようにしているが，危
険度の評価がMIDDLEと HIGHの場合には，異なるもの
にしている．広島大学で行われた脆弱性診断の結果より，
危険度の評価が Highのものが多く存在していたが，緊急
に対策が必要なものが多くなかったため危険度が HIGH

の場合には優先度はMIDDLEとしている．対策の優先度
は，攻撃元区分や攻撃条件の複雑さによって評価を変える．
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図 4 優先度の評価の変化

攻撃元区分が「ネットワーク」かつ，攻撃条件の複雑さが
「低」の場合，優先度の評価を 1段階上げるように設計して
いる．危険度の評価で用いた例では，危険度はMIDDLE

と評価され，基本の優先度の評価はMIDDLEとなる．し
かし，攻撃元区分が「ネットワーク」で攻撃条件の複雑さ
が「低」の場合は，1段階上げられ「HIGH」という評価と
なる．
対策の優先度がどのように評価されるのかを図 4で説明

する．まず，危険度が HIGHと評価されたことから優先度
は，MIDDLEと評価される．（表 4）しかし，この脆弱性
の攻撃元区分は「ネットワーク」となっており，遠隔から
攻撃することが可能となっている．また，攻撃条件の複雑
さが「低」となり，攻撃がしやすくなっている．どちらの
評価要素も最も危険度が高くなっていることから優先度を
1段階上げ，HIGHとなる．対策の優先度の出力は危険度
と同様の出力方法で数値が出力される．
3.3.5 評価処理の全体の流れ
4つの評価処理がどのような過程で行われるのかを説明

する．
STEP 0

まずは，レポートに記載されている概要・対策・CVE

等の項目をプログラム処理によって抽出する．
STEP 1

概要を用いて影響を受ける管理者を判定する．また，
対策を用いて対策を行う管理者の判定を行う．

STEP 2

脆弱性の危険度を評価するために機密性への影響，完
全性への影響，可用性への影響が必要となる．STEP

0で取得した CVEを用いて Vulsのデータベースより
それら 3つを取得する．それぞれの要素を数値化し，
算出式（1）と表 3を用いて危険度を求める．

STEP 3

STEP 3では，STEP 2で求めた評価を用いて危険度
の調整を行う．STEP 1で判定した影響を受ける管理

表 4 優先度の基本評価
危険度の評価 優先度の評価

NONE NONE

LOW LOW

MIDDLE MIDDLE

HIGH MIDDLE *1

CRITICAL HIGH

*1 危険度が HIGH の場合は優先度が MIDDLE である．

者を用いて，危険度を 1段階上げるか判定する．ここ
で危険度が確定する．

STEP 4

STEP 3で評価された危険度を用いて，対策の優先度
を評価する．優先度は表 4より危険度によって決まる．
そして，攻撃元区分と攻撃条件の複雑さをもとに調整
を行う．それらの要素は，STEP 0で取得したCVEを
用いて Vulsのデータベースより取得する．攻撃元区
分がネットワークで攻撃条件の複雑さが低の場合は，
優先度が 1段階上がる．

STEP 5

CVEを用いて，MyJVN APIを利用し CWEを取得
する．取得した CWEが CWE TOP 25に該当する場
合には，より危険な脆弱性であると判断し，優先度が
1段階上がる．ここで優先度が確定する．

3.4 脆弱性評価システムの出力
Nessusには，HTML形式のレポートとは別に CSV形式
のデータとして結果を出力する機能がある．脆弱性評価シ
ステムでは，対策を行う管理者別に評価結果のファイルを
作成する機能を用意した．評価結果のファイルには，脆弱
性のタイトルおよび判定結果を重要度順のリストとして提
示し，対策や詳細情報は別に生成済みの HTML形式のレ
ポートへのリンクを用意し参照する構成とした．出力され
る評価結果には，HTML形式の脆弱性の詳細へのリンクが
記載されている．プログラム処理によって出力される脆弱
性対策情報に全て情報を載せることはプログラム処理に時
間がかかることや利用者にとって見にくいなどの問題点が
ある．そのため出力される診断結果には要点のみを載せ，
詳細を知るためのリンクを追加で載せている．
　脆弱性評価システムによって作成された評価結果は，対
策を行う管理者がネットワーク管理者のみでない限りホス
ト管理者へ一括して通知される．そして，ホスト管理者は
各管理者別に診断結果が作成されているためそのまま対象
の管理者へ通知を行う．そのため，受け取った診断結果の
分析が不要となる．

4. 評価
本節では，開発を行った脆弱性評価システムの評価と

2020年 10月に広島大学で行われた Nessusによる診断結
果レポートと比較を行う．

4.1 診断結果と評価結果の比較
結果が変化したものの例として，今回，17183件の脆弱

性があった中で CVE-2019-0196を用いる．この脆弱性は，
「Apache」の特定のバージョンに脆弱性が存在し，サービ
ス運用妨害が引き起こる可能性がある．レポート（図 5）
では危険度は 5段階中，3段階目のMediumと評価されて
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おり，脆弱性評価システムによる評価結果（図 6）では危
険度は 5段階（0～4）中，4段階目（3）の HIGHと評価さ
れている．さらに，優先度は同様に HIGHと評価され，影
響を受ける管理者はコンテンツ管理者，対策を行う管理者
はホスト管理者となっている．対策内容がソフトウェアの
アップデートということから対策の種類はアップデートと
なっている．影響を受ける管理者がコンテンツ管理者であ
り，サービス停止の可能性を評価する「可用性への影響」
が該当していることや CWE TOP 25に該当する CWEが
含まれることから危険度はHIGHが妥当であると考えてい
る．このように優先度と対策を行う管理者が記載されてい
ることで診断結果を受け取った管理者は，診断結果の分析
が必要ないため管理者への脆弱性情報の通知が容易に行う
ことができる．

4.2 危険度の評価の比較
Nessusによるレポートでの危険度別の警告数と脆弱性評
価システムを用いた場合の危険度別の警告数を比較し，ど
のような変化をしたのかを説明する．危険度別の変化は図
7のようになっている．脆弱性評価システムでは，評価は
「Low」と「High」のものは半分以下になり，「Middle」が
約 1.5，Criticalが約 2倍に増加した．これは，Nessusの診
断結果では危険でないと評価されたものが役割やポリシー
を考慮した場合，危険なものとして評価されたことを意味
する．なお，脆弱性の評価の際に利用する機密性への影響
が最も高い「HIGH」の場合，不正アクセスにより情報資産
に流出が起こり，組織内への影響が考えられる．攻撃元区
分が「ネットワーク」である場合は，遠隔からの攻撃が可
能であるため攻撃の可能性が高くなる．攻撃条件の複雑さ
が「低」の場合は，攻撃が容易であることを意味する．そ
の他には攻撃元区分や攻撃条件の複雑さ，含まれる CWE

が危険なものである場合は危険度が上がる評価手法となっ
ている．このように役割やポリシーを考慮し，機械的に危
険度や対策すべき優先度を決定することで，複数の管理者
間で優先度の再調整作業を不要としつつ，速やかな対応へ
の誘導ができると考えている．

5. 脆弱性評価システムの利点と改善点
5.1 脆弱性評価システムの利点
脆弱性評価システムでは，脆弱性診断によって得られる

レポートを用いて再評価を行った．それにより，Nessusに
よる脆弱性診断とは異なる危険度の評価が出力されること
がある．Nessusによる脆弱性診断のレポートから検出され
る脆弱性の数が減るということではなく，危険度の評価が
変わるだけである．脆弱性評価システムは利用者の役割と
対策ポリシーを考慮した評価が行われることで効率的なセ
キュリティ対策を行うことが可能となる．脆弱性評価シス
テムでは，Nessus による脆弱性診断とは異なり対策の優先

度が出力される．これにより評価結果を受け取った管理者
は優先度の高い順に脆弱性が並んでいるため効率的に対策
を行うことが可能となる．

5.2 脆弱性評価システムの改善点
2020年 4月の広島大学で実施した脆弱性診断レポートを

用いて脆弱性評価システムが適切に処理されるかを調査し
た．その結果，診断結果の全体の約 10%が新しい脆弱性で
影響を受ける管理者と対策を受ける管理者の判定が不可能
で，その他についても CVSSの各要素が取得できないもの
が存在した．そのため，英文においてキーワード判定を行
うには，脆弱性の種類を把握し，各種類に該当する脆弱性
のキーワードを網羅する必要がある．しかし，人の手でそ
れを行うことは非効率的であるため，何か他の方法で判定
する方法が必要となる．また，そのためには脆弱性評価シ
ステムのシステム管理者という立場を設け，日々更新する
ことで新しい脆弱性に対しても対応が可能となる．新しい
脆弱性の危険度や優先度については，より適切な評価を行
うために影響を受ける管理者の判定の精度を向上させ，各
管理者が優先的に防ぎたい攻撃をランク付け等分析し，機
密性への影響，完全生への影響，可用性への影響に異なる
重みを付ける必要があるのではないかと考えている．また，
脆弱性評価システムでは，システム開発の段階で管理者の
優先的に防ぎたい攻撃が決められている．脆弱性評価シス
テムを利用する組織では，決められた対策ポリシーとは異
なる場合が存在する．そのため診断が実施される前に，管
理者が優先的に防ぎたい攻撃などの情報を指定し，それに
応じた危険度や優先度が算出されるようにすることで正確
な評価を行い，適切なセキュリティ対策が可能となる．

6. おわりに
本論文では，既存の脆弱性診断における問題点を改善す

るために，セキュリティインシデントにつながる可能性を
元に対策の重要度を評価し，反映した診断結果を提供する
脆弱性評価システムの開発を行った．システムでは，対策
を行う管理者の判定や脆弱性の危険性を利用者の対策ポリ
シーや環境を考慮した評価を行うことで，対策を行うべき
管理者に対して重要度を考慮した脆弱性診断結果を提示
することが可能となる．これにより，対策を行う前に脆弱
性診断結果を受け取る管理者が行っていた診断結果の分
析などの負担が軽減される．さらに，影響を受ける管理者
を考慮して危険度や優先度を評価しているため，各管理者
にとって適切な脆弱性の評価を提供でき，効率的な情報セ
キュリティ対策が可能となる．
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図 5 Nessus の CSV 形式のデータ出力（抜粋）

図 6 脆弱性評価システムによる評価結果

図 7 危険度別の警告数
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