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5Gコアネットワーク向けアプリケーション処理連接基盤
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概要：第 5 世代移動通信方式（5G）では超高信頼低遅延通信や大容量モバイル通信などの高機能な通信

サービスが提供され，自動運転や高精細な拡張現実感 (AR)のようなサービスが普及すると考えられてい

る．本稿はエッジサーバ，フォグサーバ，クラウドサーバを含むような 5Gコアネットワークを 1台の計

算機のように見せる処理基盤として Application Function Chaining（AFC）を提案する．AFCは高精細

ARのようなアプリケーションを小機能（Application Function; AF）ごとに分割し，AFの連接によって

アプリケーションを構成する．アプリケーションは Pub/Sub方式または HTTPリクエストにより AFC

を利用する．AFC内ではアプリケーションメッセージ単位で AFが適用される．本稿では，プロトタイ

プ実装により AFCの基本性能を評価した．AFCの確立では AFの設置よりも AFの連接にかかる時間的

オーバーヘッドが大きく，AFC上でのデータ通信ではアプリケーションメッセージ長が 10KB以上の場合

で 90%以上の帯域使用率となった．

Application Function Chaining Infrastructure
for a 5G Core Network

1. はじめに

次世代の無線通信システムである第 5世代移動通信方式

（5G）の導入が現在進められている．5Gコアネットワーク

は以下の 3つの通信サービスを要件としている．

• eMBB（enhanced Mobile Broadband）

• URLLC（Ultra-Reliable and Low Latency Communi-

cations）

• mMTC（massive Machine Type Communication）

5Gにより高機能な通信サービスが提供されることで，こ

れらの要件を想定したサービスが普及することが考えら

れる．例えば，eMBBであればより高精細な VR（Vritual

Reality）や AR（Augmented Reality），URLLCであれば

自動運転や遠隔医療，mMTCであれば大量のセンサを用

いた IoT などが挙げられる．これらのサービスは，端末

(UE: User Equipment)からの入力を様々なファンクショ
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表 1 5G におけるサービス例と入力，処理，出力

サービス 処理 内容

入力 実際の映像，ユーザの視点，ユーザの操作

AR 処理 映像の加工

出力 加工された映像・音声

入力 自車の情報（現在位置，スピード，進行方向）

自動運転 処理 他車の情報や周辺情報の取得，計算

出力 自車が次に取るべき行動

入力 （大量）センサからの（大量）データ

IoT 処理 データの集約，データの加工

出力 DB への収納

ンが処理し，その結果を UEやデータベースに出力するこ

とで実現される．表 1に 5Gにおけるサービスと入力，処

理，出力の例を示す．

一方でネットワーク上でデータを分散処理する

Edge/Fog/Cloud computing が近年注目を集めている．

Edge/Fog/Cloud computing で前述したファンクション

を実行することで，5Gコアネットワーク全体を 1つの計算

機とみなして扱うことが出来る．また，データの入力 UE

と出力 UEが異なる場合，データの通信路上で計算を行う

ことから，in-network computationあるいは計算と通信の

融合とも言える．Edge/Fog/Cloud computingにおいては
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Ingressはアプリケーションメッセージを入力とし，これに

AFCヘッダを付加した AFCメッセージを出力する（図 3

（a））．Egress は AFC メッセージを入力とし，これから

AFCヘッダを除去して最終的に User Appに送信するア

プリケーションメッセージを出力する（図 3（c））．AF

Node には AFC Daemonと呼ばれるプロセスが動作して

いる（図 3（b））．AF の起動要求があると，AFC Daemon

は AFを起動するとともに，起動した AFとの間に 3つの

入出力パスを持つ．アプリケーションメッセージを受け渡

しする AF-inputと AF-output，および AFからの状態出

力である AF-statusである．AFC Daemon は AFの状態

出力によって次にアプリケーションメッセージを送信する

AFC Daemonを切り換えることができる．（5.3節参照）

3.3 User AppとAFCのインタフェース

User App による AFC 利用には Pub/Sub（Pub-

lish/Subscribe） 方式もしくは HTTP リクエストを用い

る．送信側の User App は，利用する AFC を指定して

Publishまたは HTTPリクエスト（POST）によりアプリ

ケーションメッセージを Ingress に送信する．一方，受信

側の User App は，利用する AFC を指定して Subscribe

または HTTPリクエスト（GET）により Egress からのア

プリケーションメッセージの受信を要求する．1 つの User

Appが送信側と受信側を兼ねてもよい．

3.4 AFCの形状

図 4に AFCで扱うことが出来るチェイニングの形状を

示す．直鎖状（図 4（a））の他，AF実行時の状態出力によ

る条件分岐（図 4（b））や合流（図 4（c））を持つことが

出来る．また，同じ AFを複数配置することによる並列処

理（図 4（d））や環状のチェイニング（図 4（e））も可能

である．

3.5 想定する環境

上記で提案した AFCアーキテクチャは以下のような環

境を想定している．AFC Domainは自ドメインで利用可

能な AFの仕様や使用料をWeb上などで公開する．AFC

Domainが AFを作成してもよいし，一般ユーザが作成し

た AF を AFC Domain が自ドメインに登録してもよい．

AFC Constructorは公開された AFの情報を基に AFCを

構成し，AFC Appを作成する．AFC Constructorの実行

者（図 2における AFC User0）は AFC Domainに属して

いてもよいし，一般ユーザでもよい．作成されたAFC App

の仕様や使用料もまたWeb上などで公開する．AFC User

は公開されたAFCの仕様を参照し，これを利用する．User

Appを作成，実行してもよいし，AFC Domainや他のユー

ザが作成した User Appを利用してもよい．User Appを

実行した AFC Userには，AFC Appの使用状況に応じて

User
App1

AF1 AF2 AF3 User
App2

(a) 直線状のAFC

User
App1

AF1

AF2 AF3

AF4

AF5 User
App2

(c) 条件分岐と合流を持つAFC

User
App1 AF1
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User
App1

AF1

AF2

AF4

AF3
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App2
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App3

(b) 条件分岐するAFC

User
App1

AF1

AF2

(e) 環状のAFC

図 4 AFC の形状

課金され，利用料は AFの作成者，AFCの作成者，AFC

Domainに配分される．

4. AFCの確立

図 2に示す直線状 AFCを確立する場合を考える．AFC

の確立は以下の 4つのステップからなる．

( 1 ) AFC Constructor は AFC Manager を介して Gate

Node1 と 2 にそれぞれ Gate Daemon1 (Ingress) と

2 (Egress)を起動する．

( 2 ) AFC Constructor は AFC Manager を介して AF

Node1と 2にそれぞれ AF1と 2を起動する．

( 3 ) AFC Constructor は AFC Manager を介して Gate

Node1→AF Node1→AF Node2→Gate Node2という

直線状 AFCを構成する．AFCを構成する各ノード間

には TLSコネクションが確立されるため，メッセー

ジの盗聴や改竄は行われない．

( 4 ) AFC User1と 2は AFC Managerを介して上記で作

成した AFCのセッションキーを取得する．

ステップ 3でAFCを構成する際には，AF間の接続関係

と次に適用するAFを動的に決定するための条件が各AFC

Daemon に設定される．ステップ 1 から 3 により，AFC

Constructorは作成したAFCの利用権限を示すセッション

キーを AFC Managerと共有する．AFCを利用するのは

User App1と 2なので，User App1と 2は AFC Manager

を介してAFCのセッションキーを取得する．その際，AFC
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図 6 AFC 上でのメッセージ

Managerは User App1と 2の利用者である AFC User1と

2が，AFC Constructorが作成したAFCを利用する権限を

有するかを，AAA Serverに問い合わせて検証する．セッ

ションキーは User App1と 2，AFC Daemon1と 2，Gate

Daemon1 と 2 で共有される．たとえば AF1 と 2 および

AFCは AFC Domainが提供し，AFC User1と 2がこの

AFCを利用するような場合，AFCを作成する AFC User0

は AFC Domainに属し，AFCを利用する AFC User1と

2は AFC Domainと契約している一般ユーザとなる．

5. AFCでのデータ通信

5.1 データ通信手順

図 5 に AFC でのデータ通信手順を示す．この例では

User App1 から送信されたアプリケーションメッセージ

（図 6（a））が 2つの AFで処理され User App2へと届く．

まず，User App2はEgressであるGate Daemon2とデータ

用 TLSコネクションを確立し，Subscribe Requestを送信

する（図 5（1））．Subscribe RequestはCertificateフィール

ドを持ち，Gate Daemon2はこの値からUser App2がAFC

を利用する権限を有することを検証し Subscribe Response

を User App2に送信する（図 5（2））．

User App1はアプリケーションメッセージに Pub/Sub

ヘッダを付加した Publish Request（図 6（b））を Gate

Daemon1 に送信する（図 5（3））．Publish Request が 1

つの TCPセグメントに収まらない場合には複数の TCP

セグメントに分割して送信される（図 6（c））．Pub/Sub

ヘッダには適用したい AFCの IDを格納するフィールド

や AFCの利用権限検証用の Certificateフィールドが存在

する．Gate Daemon1は User App1が AFCを利用する権

限を有することを検証し Publish Responseを User App1

に送信する（図 5（4））．

Gate Daemon1はアプリケーションメッセージに AFC

ヘッダを付加した AFCメッセージ（図 6（d））を作成し，

AFC Daemon1に送信する（図 5（5））．その際，AFCメッ

セージが 1つの TCPセグメントに収まらない場合には複

数の TCPセグメントに分割して送信される（図 6（e））．

AFC Daemon1は複数のTCPセグメントからAFCメッ

セージ（図 6（d））を再構成し，AFCメッセージから取
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り出したアプリケーションメッセージ（図 6（a））を AF

に入力用ポートから入力する（図 5（6））．AFC Daemon1

は AFの出力用ポートからアプリケーションメッセージを

受信するとともに，状態出力用ポートから AF1の終了状

態値を得る（図 5（7））．AFC Daemon1は AF1の実行に

おいて使用した資源量を表す Accounting Notification を

AAA Serverに送信し，AAA Serverは利用情報を記録する

（図 5（8））．AFC Daemon1はアプリケーションメッセー

ジに AFCヘッダを付加した AFCメッセージ（図 6（d），

（e））を AFC Daemon2に送信する（図 5（9））．

AFC Daemon2でもAFC Daemon1と同様にアプリケー

ションメッセージを AF に入力し（図 5（10）），アプリ

ケーションメッセージと終了状態値を AF から受信する

（図 5（11））．AFC Daemon2 が Accounting Notification

をAAA Serverに送信し（図 5（12）），利用情報を記録した

後，AFC Daemon2は AFCメッセージを Gate Daemon2

に送信する（図 5（13））．

Gate Daemon2は複数のTCPセグメントからAFCメッ

セージ（図 6（d））を再構成し，AFCメッセージから取り

出したアプリケーションメッセージに Pub/Subヘッダを

付加した Subscribe Notification（図 6（b），（c））を User

App2に送信する（図 5（14））．

最終的に User App2 はアプリケーションメッセージ

（図 6（a））を受信する．User App1と 2はそれぞれ Gate

Daemonとの間のデータ用TLSコネクションを解放しデー

タ通信が完了する．

5.2 AFCヘッダ

図 7 に AFC ヘッダのフォーマットを示す．User ID

フィールドには AFCユーザの識別子が格納される．Ap-

plication Message Lengthフィールドにはアプリケーショ

ンメッセージ長が格納される．Hash Typeフィールドに

は，AFC Certificateを作成するために使用するハッシュ

関数の種類が格納される．nonceフィールドには乱数が格

納される．AFC Certificateフィールドには，User Appが

AFCを使用する権限を有していることを示す証明書が格

納される．

AFC Certificateは以下のように作成される．4章で，User

Appは，AFC Daemonや Gate Daemon (Ingress/Egress)

AF
Node1

AF1
AF

Node2

AF2

AF
Node3

AF3
sock-2
sock-3

sock-1

No of Data Input Sockets = 1

Data Input Socket = sock-1

No of Data Output Sockets = 2

Data Output Socket = sock-2

Data Output Socket = sock-3

Operator = Op-af1

Operand = Opd-af1

True Data Output Socket Index = 0

False Data Output Socket Index = 1

Data Output Socket Index = 0
Data Output Socket Index = 1

AFC Daemonがもつ管理テーブルの一部

図 8 条件分岐の例

とセッションキーを共有することを述べた．User Appは

Publish Requestを Ingressに送信する際，アプリケーショ

ンメッセージの内容にセッションキーを連結し，これに

ハッシュ関数を適用してハッシュ値を得る．Pub/Subヘッ

ダには使用したハッシュ関数の種別と得られたハッシュ値

を格納する．Publish Request を受信した Ingress は同様

にしてハッシュ値を計算し，その結果が Pub/Subヘッダ

に格納された値と一致するかを確認する．Ingressは AFC

DaemonにAFCメッセージを送信する際，同様にしてハッ

シュ値を計算し，ハッシュ関数の種別とハッシュ値をAFC

ヘッダに格納する．

5.3 条件分岐

3章でAFCは条件による分岐を持つことが出来ると述べ

た．条件分岐により次に適用する AFを動的に決定する際

の処理を図 8を用いて説明する．AFC確立の際にAF間の

接続関係と分岐条件は各 AFC Daemonの管理テーブルに

保持される．AF間の接続関係は通信の際に用いるソケッ

トとしてテーブルに格納されており，順番にインデックス

番号が付与されている．図の例では，sock-2にはインデッ

クス番号 0が，sock-3にはインデックス番号 1が割り当て

られている．分岐の条件はOperandフィールド，Operator

フィールド，True Data Output Socket Index フィール

ド，および False Data Output Socket Index フィールド

の 4つからなる．AFを適用した際，AF の状態出力の値

と Operand フィールドで示されたオペランドに Operator

フィールドで示された関係演算子を適用し，結果が真で

あれば True Data Output Socket Indexフィールドで示さ

れたソケット（この例では sock-2）へ，結果が偽であれば

False Data Output Socket Indexフィールドで示されたソ

ケット（この例では sock-3）へ AFCメッセージが送信さ
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