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1. はじめに
クラウドコンピューティングの発達により，様々なサー
ビスモデルが提案されている．その中には，FaaS(Function
as a Service)や PaaS(Platform as a Service)のような実行
環境を提供する形態がある．これらのサービスの実行
環境としては，Docker[1]などのコンテナ型仮想環境が
代表的である．ハイパーバイザ型の仮想環境と比べ，コ
ンテナ型仮想環境は，比較的起動が高速である．そのた
め，イベント駆動で関数やコードを実行する，サーバレ
スコンピューティング [2]におけるサーバレスアーキテ
クチャに適している．しかし，コンテナ型仮想環境は，
ホストとカーネルを共有することや，運用に特権をい
くつも必要とする．そのため，いくつもセキュリティ的
課題を抱えている [3]．本研究では，ホストに対して権
限昇格が行われないようにすることや，他のコンテナ
へ意図しない影響を与えないことを目的とする．本論
では，ホスト・コンテナ間のセキュリティ的課題を解決
するための，コンテナエンジンを提案する．

2. ホスト・コンテナ間のセキュリティ的課題
ホスト・コンテナ間，複数コンテナ間でのセキュリ
ティ的課題について述べる．コンテナの運用には，特権
がいくつも必要である．そのため，通常は特権ユーザが
行う必要がある．よって，不正に特権ユーザにログイン
された場合や，コンテナからホストに対して攻撃が行わ
れた場合，その他のユーザが管理するコンテナを停止す
ることや，ホスト自体に攻撃されることが考えられる．
既存のコンテナ型仮想環境では，コンテナを実行す
る際の権限を制限することは可能である．しかし，特
定のコンテナの起動，停止をすべてのユーザが行える．
例えば,ユーザAが作成したコンテナを，ユーザBは停
止することができる．この課題を解決する方法として，
ユーザごとのコンテナを隔離するために，ユーザごと
に仮想マシン 1台を割り当て，コンテナのホストを分
離することが考えられている [4]．
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3. 提案手法
本研究では，ホストや他のコンテナを保護する機構を
もつコンテナ型仮想環境 Cromwellを提案する．本シス
テムは，コンテナ型仮想環境として，コンテナのネット
ワークや，リソースの分離を行うものである．既存のシ
ステムに Dockerや LXCが存在する．これらは，標準
の設定ではコンテナの管理に特権が必要になる．本シ
ステムでは，コンテナに最小限の Linux Capabilityを与
え，非特権ユーザによるコンテナの運用を前提として
設計している．Capabilityとは，通常は特権ユーザに与
えられる特権をいくつかに分類し，それぞれ独立して
有効化，無効化できるものである．
図 1に，本システムのアクセス制御機構を示す．ここ
で，1つのアプリケーションに必要なコンテナ群をロー
ル，ロールを管理することができるユーザ，グループ
をそれぞれ，オーナー，オーナーグループと定義する．
ユーザは，オーナーに登録されていないコンテナの起
動，停止を行うことができない．また，ロールの違うコ
ンテナ間の通信は，サブネットを分けているため，他の
ロールのコンテナに対し，影響を及ぼさない．既存のコ
ンテナ型仮想環境と比較すると，オーナー以外のユー
ザはファイル権限が異なるため，ホストからコンテナに
対し，影響を与えにくい．

4. システム構成
本システムの構成について述べる．図 2に構成を示
す．本システムは，クライアントとサーバに分かれて
いる．Unixドメインソケット上で HTTPによる通信を
行う．
サーバ側はGo言語で開発した．最低限，コンテナを
作成する際に特権が必要な操作を担う．クライアントに
対し，特に，3つの機能を提供する．コンテナ作成機能
は，コンテナの起動に最低限必要なパッケージのインス
トールを行う．ネットワーク管理機能は，ブリッジネッ
トワークの構築や，コンテナへの IPアドレスの振り分
けを行う．特権管理機能は，Capabilityをプロセスに対
して有効または無効にする．サーバ側は，特権ユーザで
実行する必要がある．
クライアント側は Rustで開発した．非特権ユーザで
の起動を想定し，コンテナの管理を行う．コンテナの起
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動，停止や，プロセス，ネットワークの分離，使用する
リソースを制限する機能を有する．プロセスやネット
ワークの分離には，Linux Namespaceを用いる．リソー
スの制限には Cgroupの機能を用いる．ルートディレク
トリの変更，Namespaceの分離，ファイルシステムの
マウントを行うため，特権が必要である．そのために，
Capabilityを付与するようにサーバ側に対してリクエス
トを行う．

5. 実装の状況
サーバ側の実装について述べる．Capabilityの付与を
行うための機構を実装した．これは，クライアント側で
unshareシステムコールや，chrootシステムコールを行
うためである．ホストと通信するためのネットワークイ
ンタフェースの作成なども行う．また，これらの機能を
クライアント側からのリクエストにフックして使用す
るため，Unixドメインソケット上で HTTPによる API
を提供する．
クライアント側の実装について述べる．Cgroupにより

CPUやメモリの使用量に制限を設ける機構を実装した．
これにより，コンテナの使用できるリソースを制限する
ことができる．また，PIDやネットワークのNamespace
を分離する機構を実装した．これにより，ホストのプロ
セスをコンテナから見ることはできず，ネットワークも
ホストから切り離すことができる．よって，ロールに
オーナー，オーナーグループを設定し，他のユーザから
ファイル権限によって隔離されたコンテナを起動するこ
とができる．そのため，他のユーザがコンテナの起動，
停止を行おうとすると，アクセスが拒否される (図 3)．
なお，ロール毎のサブネットの分離は未実装である．

6. おわりに
本研究では，コンテナのホストに対しての権限昇格
や，他のコンテナへの意図しない影響を与えないこと
を目的とした．本システムは，ホスト・コンテナ間，複
数コンテナ間におけるセキュリティ的課題を解決するこ
とを目的としたコンテナ型仮想環境である．コンテナ
の起動・停止は，オーナーとなったユーザのみが可能と
し，それ以外の非特権ユーザからの命令を受け付けな
い．また，コンテナ間のネットワークを保護するため，
ロールごとにサブネットを分離する．現状は，オーナ以
外がコンテナの起動，停止を行おうとすると，アクセス
が拒否される．
今後は，コンテナオーケストレーションのための機能
追加と，Open Container Initiative[5]におけるコンテナ
ランタイムの標準化規格に沿った実装を目指す．

図 1コンテナ間,ホスト・コンテナ間のアクセス制御

図 2本システムの構成図

図 3本システムの実行ログ
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