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推薦論文

推測攻撃に対する安全性改善を目的とした単語ペアの集合を
秘密とする個人認証

山岸 伶1,a) 高田 哲司1,b)

受付日 2018年7月16日,採録日 2019年1月15日

概要：知識照合型個人認証の脅威として推測攻撃が存在し，これはとりうる秘密情報から，攻撃者が利用
者の秘密情報だと考える順序をつけ，その順に試行することでなりすましを試みる攻撃方法である．推測
攻撃は，多くの利用者が設定している秘密情報を優先する傾向型推測攻撃と正規利用者の属性や好みに基
づいて順序をつける個人情報型推測攻撃に分類される．推測攻撃は，秘密情報の偏りや利用者の個人情報
に基づいた脆弱な秘密情報により可能となる．これらの脆弱な秘密情報は作成・記憶保持可能である点を
重視する利用者の秘密情報設定戦略に起因する．本研究では，a)推測攻撃に対する安全性改善，b)秘密情
報の記憶保持が可能，c)利用者が秘密情報を作成可能の 3要件を満たす個人認証を目的とし，単語ぺアを
秘密情報とする個人認証を提案する．単語ぺアを秘密情報とすることは選択する情報を 2つに増やし，そ
のぺア間の関連も利用者が定義可能な点から，自由度が増加して推測攻撃に対する安全性が向上すると考
えた．この提案に基づいてプロトタイプシステムを実装し，要件 a)と b)の観点で評価実験を実施した．
その結果，提案手法は 70試行までは推測攻撃の成功例がなく，1，2週間隔での利用でも記憶保持が可能
という結果を得た．
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Abstract: “Guess-attack” is one of threats to a knowledge-based user authentication. In this attack, attack-
ers attempt credential candidates that the attackers with the order that attackers suppose users’ credentials.
The guess-attack is enabled by vulnerable credentials based on a bias of confidential and users’ personal
information. These vulnerable credentials are caused by the user’s strategy for credential setting that users
focus on creation/memory retention. We consider that we could realize a user authentication that meets the
following three requirements ((a) security improvement against guess-attack, (b) memorability of a creden-
tial, (c) users create their credentials by themselves). And we propose a novel user authentication that uses
a set of word-pairs as a user credential. We also have implemented a prototype authentication system based
on the ideas and conducted an evaluation study with subjects. We have got two results from the study.
One of results is about security against guess-attack. No subject can identify target credentials by guessing
within 70 trials. The other result is a memorability of a proposed credential. All subjects can keep their own
credential even in using it at one or two week(s) interval.
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1. はじめに

パスワードや暗証番号など知識を秘密情報とする個人認

証は，現在でも幅広く利用されている．本論文では，知識

を用いる個人認証手法を「知識照合型個人認証」と呼ぶ．

知識照合型個人認証に対する攻撃方法として総あたり攻撃

が存在する．総あたり攻撃ではとりうるすべての秘密情報

を順番に試行することで，正規利用者へのなりすましを試

みる．この総あたり攻撃を効率化する手法として「推測攻

撃」があり，攻撃者が秘密情報の候補から正規利用者の秘

密情報だと考える順序をつけ，その順に試行することでな

りすましを試みる．

推測における順序のつけ方で，秘密情報の推測方法を大

きく以下の 2種類に分けて定義する．

(A) 傾向型推測攻撃

(B) 個人情報型推測攻撃

(A)の傾向型推測攻撃は多くの利用者が設定している秘密

情報を正規利用者が利用している，と仮定して秘密情報を

推測する方法である．この攻撃方法に基づき，攻撃を自動

化するツール [1], [2]も存在している．(B)の個人情報型推

測攻撃は，攻撃対象が誰であるかが既知であるとし，その

人物の属性や好みに基づいて対象の秘密情報を推測する方

法である．たとえば，「彼はお酒が好きなので，好きなお酒

の銘柄をパスワードにしているだろう」と考える．

推測攻撃が可能な理由は，正規利用者が設定する秘密情

報が，偏りや正規利用者の個人情報を持つからである．偏

りを持つという事実は傾向型推測攻撃を可能にし，多くの

ユーザが利用しているパスワードランキングからも見てと

れる [3]．ランキング上位に見られるキーボード配列や数

字，アルファベットの規則的な羅列は，正規利用者にとっ

て秘密情報設定時に取得可能な情報であると考える．一方

で，正規利用者の個人情報を含む秘密情報も存在しており，

この事実が個人情報型推測攻撃を可能にしている．Wang

らは情報漏洩したパスワードデータセットを調査し，パス

ワード中に正規利用者の姓名や誕生日が含まれることを明

らかにした [4]．

推測攻撃を可能にする秘密情報は，以下の 2点の秘密情

報選択・作成戦略により生じると考える．

(a)「既知」または「取得可能」な情報を選択

(b) (a)を満たす情報の中で，記憶保持が可能な情報を選択

上記 (a)の理由により正規利用者が思いつかず，秘密情報

の候補にならない情報群が存在する．また，上記 (a)を満

たす情報群であっても，(b)を満たしうるものはさらに限

定される．このように候補が限られることが推測攻撃につ

ながりうる秘密情報の生成につながっているといえる．

推測攻撃を困難化する方法として考えられるのは，秘密

情報の選択・作成に正規利用者を関与させないことであ

る．代わりに，システムが推測攻撃に安全とされる秘密情

報を生成し，秘密情報として利用させることである．しか

し，この方法では秘密情報の記憶保持が困難という問題が

生じる．秘密情報の記憶保持は，知識照合型個人認証の利

用における必要条件であり，この要件を緩和することは望

ましいとはいい切れない．利用者は記憶保持が困難だとす

れば，秘密情報を紙に書き留める，パスワードマネージャ

を利用するなど別の方法で秘密情報を維持する必要が生じ

る．これは知識照合型個人認証の利点を損ねるとともに，

情報漏洩や紛失など別の懸念を持ち込むことになる．

そこで本論文では，利用者が作成・記憶保持可能であり

つつ，推測攻撃に対する安全性を改善しうる知識照合型個

人認証の実現に取り組み，「単語ペアの集合」を秘密情報と

する新たな知識照合型個人認証を提案する．このアイデア

に基づきプロトタイプシステムを実装し，推測攻撃に対す

る安全性と秘密情報の記憶保持可能性について被験者によ

る評価実験を行った．以降本論文では，2章で提案手法の

コンセプトやプロトタイプシステムについて述べ，3章で

評価実験について述べる．また，4章では評価実験の結果

をふまえて考察を行い，5章で関連研究について述べる．

2. 提案手法

2.1 提案手法のアイデア

繰り返しになるが，本論文における目的は以下の 3要件

を満たす知識照合型個人認証を実現することである．

a) 推測攻撃に対する安全性改善

b) 秘密情報の記憶保持が可能

c) 利用者が秘密情報を作成可能

そこで我々は，「単語ペア」を秘密情報の基本要素とす

ることを提案する．ここでいう単語ペアとは，2つの名詞

単語から構成される「組情報」であり，（学校，虎），（地下

鉄，時計）がその一例である．要件 c)を満たすために，単

語ペアは利用者が自ら設定し，ペアとする 2単語間に「関

連」があるものとした．また，制約条件とはしないものの，

一般的によく知られている関連よりも「私的な関連」であ

ることが望ましい．この「単語ペア」という秘密情報が残

り 2要件を満たしうる理由について述べる．

要件 a)を満たしうる理由は，「単語ペア」という秘密情

報は以下の 2点の選択の自由度を高めると考えたためであ

る．1つ目は選択する情報の増加による自由度の増加であ

る．個人認証において秘密情報を決定する場合，多くの利

用者は「1つ」の情報を選択・作成していると考えられる．

これに対し，秘密情報が 2つ以上の情報によって構成され

れば，攻撃者が推測しなければならない情報が増えること

になり，当該攻撃への安全性向上できると考えたからであ

る．一方，3以上の単語からなる「組情報」に関しては，単

語ペアよりも作成が容易ではないと考えた．もう 1つは，

単語間の「関連」も自由に定義可能という点にある．なぞ

なぞや質問・回答形式による認証手法が提案されているが，
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それらの手法は単語ペアのうちの 1つとその関連をユーザ

に開示したうえで，残りのもう 1つの情報を回答する形式

と見なすことができる．この場合，ユーザが設定できるの

は回答となる情報 1つのみとなり，推測攻撃に対して安全

とはいい難い．これに対して本提案では，2単語とその単

語間の関連を利用者が自由に決定することができる．これ

らの自由度の高さは，秘密情報の推測を困難にするうえで

有益であると考える．

要件 b)を満たしうる理由は，単語ペアが記憶保持の面

でも利点を持つことにある．認知心理学の研究によると，

1つの事柄を思い出すことと比較し，2つの関連した事柄

を思い出す方が容易である [5]．関連のある単語ペアを秘

密情報とすれば，記憶負担を増やすことなく秘密情報を保

持できると考えた．

2.2 プロトタイプシステム

本研究では，前節のアイデアを基に個人認証のプロトタ

イプシステムを iOSアプリケーションとして実装した．前

節で秘密情報は「単語ペア」としたが，プロトタイプシス

テムにおいて 1組の単語ペアではなく複数組の単語ペアと

する．

図 1 左は，ユーザ名入力後に表示される秘密情報入力画

面である．図に示すとおり，画面内には円として描かれた

単語ノードが複数個表示される．認証時には，これらの単

語ノードから秘密情報である単語ペアを入力する．単語ペ

アの入力は，単語ペアを構成する 2単語を見つけだし，そ

のノード間を線で結ぶ動作をすることで入力する（図 1 右

参照）．この際，ノード間の始点，終点の順序はどちらで

もよい．つまり単語ペアが（学校，虎）とした場合，学校

ノードから虎ノードへ結ぶ場合とその逆の場合がありうる

が，どちらの場合であってもシステムは単語ペアとして入

力を受け取る．

秘密情報の登録方法について述べる．

( 1 ) 単語ペアの作成：システムから指定される数の単語ペ

アを作成する．この際，秘密情報は単語ペアの集合な

ので同一単語ペアを複数回を複数個登録することはで

きないが，1つの単語を複数の単語ペアに含めること

は許容する．つまり（学校，虎），（学校，虎）という 2

ペアを秘密情報に登録することはできないが，（学校，

虎），（学校，虹）の 2ペアは秘密情報にできる．

( 2 ) ユーザ名の登録（図 2 上部）

( 3 ) 単語群の登録：単語設定画面（図 2 下部）に必要な単

語群をシステムに登録する．( 1 )で作成した単語ペア

の単語群を登録し，次に不足分の単語を登録する．た

とえば，画面に表示される回答候補数を 10として，秘

密情報の 4組の単語ペアとした場合，必要な単語数は

4から 8単語となる．したがって，回答候補数が 10に

なるまで不足分の単語（2～6個）を追加登録する．こ

図 1 プロトタイプシステムの関連の登録，認証画面

Fig. 1 Word-pair credentials input operation.

図 2 プロトタイプシステムの単語の登録画面

Fig. 2 Screen snapshot of word registration interface.

の単語を「おとり単語」と呼ぶが，名称のとおり攻撃

者が単語ペアを推測する際に迷う可能性の高い単語を

設定することが望ましい．

( 4 ) 単語ペアの登録：図 1 に示す画面を用い，単語間に線

を描画する操作を通じて 2単語をペアにする．これを

秘密情報に必要な数になるまで繰り返す．

最後に認証操作について述べる．ユーザ名を入力する

と，図 1 左に示す画面が表示される．この際，各回答候補

の単語が画面内のどの位置に表示されるかはランダムであ

り，かつ認証試行のたびに変化する．あとは前述したとお

り，秘密情報である単語ペアを回答候補群から見つけ出し，

線を結ぶ操作を通じて入力する．この操作を必要回数繰り

返し，入力結果が設定した秘密情報と同一であれば，正規

利用者として認証する．

2.3 理論的安全性

知識照合型個人認証における理論的安全性は，一般的に

とりうる秘密情報の数の逆数となる．しかし，プロトタイ

プシステムは回答選択方式による秘密情報の入力となるた

め，パスワードなどとは異なり入力インタフェースによる

制約も受ける．本節では，入力可能な秘密情報数を明らか

にすることで，プロトタイプシステムの理論的安全性を示

す．まずはじめに，単語ペアを 1つ入力する際のとりうる

数を考える．ここで変数となるのは秘密情報入力画面の回

答候補数である．これを wとすると今回のプロトタイプシ

ステムでは，w=10である．この wの中から 2つの単語を

選択して単語ペアを入力するので，とりうる単語ペアの数

(m)は以下の式 (1)で表すことができ，w=10の場合には

45通りとなる．

m = wC2 (1)
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このとおり，秘密情報が単語ペア 1つだけでは安全性が

十分とはいえない．そこで本研究では複数の単語ペアから

なる集合を秘密情報としている．この集合が含む単語ペア

の数を v とすると，とりうる秘密情報の数 (n)は式 (2)で

表すことができる．

n = mCv (2)

3. 評価実験

本研究では，2.1節で述べた 3要件のうち「推測攻撃に

対する安全性」と「秘密情報の記憶保持」について評価実

験を実施した．本章では，実施した実験の詳細とその結果

について述べる．

3.1 記憶保持評価実験

本実験では，被験者に秘密情報の設定とその一定期間後

に記憶保持しているかの検証としてプロトタイプシステム

を通じて個人認証を 3回行わせた．

3.1.1 実験方法

本項では，実験手順について述べる．

( 1 ) 事前準備：被験者に対し，実験目的とプロトタイプ

システムについて説明を行った．被験者は被験者は

2.2節で述べた方法に基づき，秘密情報をプロトタイ

プシステムに登録した．秘密情報を登録後，登録した

秘密情報の再確認とプロトタイプシステムの操作に慣

れてもらう目的で，認証に 3回成功するまで練習を行

わせた．

( 2 ) 1回目実験：( 1 )を終了してから 15分後に，1回目の

記憶保持検証を行った．検証方法はプロトタイプシス

テムを通じた個人認証であり，その認証成否を結果と

して記録した．

( 3 ) 2，3回目実験：1回目の実験終了後，x週間間隔を空

けて 2度，記憶保持検証を行った．

記憶保持検証において，操作失敗をしても再度入力が認

められ，認証の失敗は 3回目で判定される．つまり，2回

までの操作失敗を許容し，3回連続して認証操作に失敗し

た場合に「認証失敗」と判定した．これは銀行 ATMで許

容されている入力回数と同じである．本実験では被験者

を 2つのグループに分けた．1つは x=1と（Group1とす

る），もう 1つは x=2とした（Group2とする）．1および

2週間間隔における記憶保持実験は，提案手法の想定する

主な利用シーンであるWebシステムにおいて，60日にわ

たりWebシステムにおけるパスワードの利用を調査した

研究 [6]から不適切ではないと考えた．この調査の研究で，

ユーザは平均して 25個のユーザアカウントを所持し，2週

間という期間でこれらのアカウントの 70%を利用すること

が明らかにされている．このことから 2週間の記憶保持が

可能であれば，ユーザが利用するサービスの 70%で，我々

表 1 各記憶保持検証での認証成功数（成功に要した試行回数）と失

敗数

Table 1 The result of the credential memorability experiment:

the number of cases in a successful and a failed au-

thentication.

条件 1 試行 2 試行 3 試行 失敗

Group1-Exp1 7 0 0 0

Group1-Exp2 6 0 1 0

Group1-Exp3 7 0 0 0

Group2-Exp1 12 0 0 0

Group2-Exp2 11 1 0 0

Group2-Exp3 12 0 0 0

が提案する個人認証が適用できると考える．また，記憶保

持について比較検証を行うためにより短い 1週間間隔を設

定した．被験者は 19名（男性 15名，女性 4名）の大学生

であり，Group1が 7名，Group2が 12名とした．

3.1.2 実験結果

それぞれの検証時に，個人認証に失敗した数と「認証成

功」の中でも認証操作に要した試行回数の内訳を表 1 に示

す．なお表中の条件列に記載されている文字列 “Exp”の右

の数字は，何回目の実験かを意味している．結果，すべて

の被験者がすべての実験において認証に成功した．また，

1回の認証試行で認証成功しなかった事例は，計 52回の認

証中 2例だけであった．

3.2 推測攻撃に対する安全性評価

提案手法の秘密情報を他者が推測可能かを検証する目的

で，安全性評価実験を実施した．1章で述べたように推測

攻撃は，「傾向型推測攻撃」と「個人情報型推測攻撃」に分

類される．「傾向型推測攻撃」は秘密情報の偏りに起因する

ため，設定された提案手法の秘密情報を利用し，その偏り

を分析することで安全性を評価できる．したがって，3章

の記憶保持評価実験で収集した秘密情報の偏りを分析する

ことで評価する．「個人情報型推測攻撃」は正規利用者に

関する情報に起因するため，正規利用者が設定した単語が

提示される提案手法では特に懸念される．これは，正規利

用者が秘密情報を思い出す手がかりとなると同時に，攻撃

者にも秘密情報を推測する手がかりを与えることになるた

めである．したがって，本研究では記憶保持評価実験で収

集した秘密情報に対して，別の被験者が「推測攻撃」を行

うことで検証する．以降では，個人情報型推測攻撃に対す

る安全性評価実験方法について説明する．

3.2.1 実験方法

記憶保持評価実験で収集した秘密情報に対して，別の被

験者が攻撃者となり「推測攻撃」を行うことで評価を行っ

た．各攻撃者は単語ペアの候補（2.3節で述べたように 45

ペア）から正規利用者が秘密情報として設定しうる優先順

位をつけることで，推測攻撃をシミュレートする．つまり，
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攻撃者の選択した優先順位が高いものほど推測攻撃では先

に試行し，低いものほど後に試行されると見なして，優先

順位を試行回数に変換する．したがって，各攻撃あたり，

試行回数とその試行回数における攻撃成功可否（あるいは，

4ペアすべてではないが特定できているペア数）が測定で

きる．以下では，攻撃者と被攻撃者（秘密情報の正規利用

者）の関係，攻撃者の優先順位のつけ方（実験方法），実験

条件について説明する．

「個人情報型推測攻撃」は正規利用者の情報をもとに推測

を行うため，「攻撃者が正規利用者について知っている情

報」が攻撃の成否に影響を与えると考える．本実験では，

「攻撃者が正規利用者について知っている情報」は攻撃者

と被攻撃者の関係性によって異なると仮定し，その関係性

に基づき被験者群を以下の 3グループに分けて実験を実施

した．

Group-A：攻撃者も被攻撃者も同じ研究室のメンバで

あった．

Group-B：攻撃者も被攻撃者も同じサークルのメンバで

あった．

Group-C：攻撃者は被攻撃者を知らない Group-A，B 以

外のメンバとした．被攻撃者は Group-Bのメンバと

した．

このグループ分けにより，以下の 2 点の検証が可能に

なる．

(a) 攻撃者と被攻撃者が知人かどうかで攻撃成功可否が異

なるか

(b) 知人であっても，その関係性によって攻撃成功可否が

異なるか

上記 (a)は Group-Bと Cでは推測される秘密情報を同

一とし，攻撃者と知人であるかないかという点が異なるた

め，この 2グループを比較することで検証が可能となる．

上記 (b)は Group-Aと Bは共に同じコミュニティ内の知

人が攻撃者と被攻撃者になるが，そのコミュニティの性質

が異なり，この 2 グループを比較することで検証可能と

なる．

実験は，「推測攻撃用紙」（図 3）を攻撃者に配布した．

この「推測攻撃用紙」には被攻撃者の秘密情報の候補とな

る全 45単語ペア（式 (1)参照）が書かれている．以下に述

べる方法で，攻撃者は「推測攻撃用紙」に正規利用者が秘

密情報として設定しうる優先順位をつけた．攻撃者は，攻

撃対象者の秘密情報と思われる単語ペアを 4つ選択し，こ

れを第 1候補から第 4候補まで 4回繰り返して回答するこ

とで優先順位をつけた．つまり，推測攻撃用紙の 45単語

ペアのうち，4つずつ計 16単語ペアが選択されることに

なる．

また，実験環境は現実の攻撃環境を考慮し以下の条件で

実施した．

• 攻撃対象の秘密情報は安全性評価実験を行うことを知

図 3 推測攻撃用紙

Fig. 3 An answer sheet for the guess attack experiment.

表 2 推測攻撃に対する安全性評価実験の被験者数と総攻撃数

Table 2 The number of subjects and attack trials in each con-

dition at the guess attack experiment.

条件 被験者数 1 人あたりの攻撃回数 攻撃数

Group-A 7 6 42

Group-B 8 7 56

Group-C 6 8 48

表 3 攻撃の成功率と推測された被験者

Table 3 The result of the guess attack experiment(1): attack

success rates in each condition.

条件 攻撃成功数 攻撃成功率（%） 推測された被験者名

Group-A 4 9.52 sub1(3)，sub2(1)

Group-B 3 5.36 sub8(1)，sub9(2)

Group-C 3 6.25 sub8(1)，sub10(2)

らされずに作成された．

• 実験時には，推測攻撃対象である秘密情報が誰によっ
て作成されたかを被験者（攻撃者）に通知した．

• 推測攻撃に必要となる情報収集を可能とするため，攻
撃者にWebページ閲覧を許可した．

本実験に参加した被験者は 21名（男性 16名，女性 5名）

であり，3グループのそれぞれに属する被験者人数は，表 2

の「被験者数」列に示している．また「攻撃数」列に各グ

ループにおいて実施した攻撃数を示している．Group-A，

B では，各被験者が同一グループ内に割り当てられた攻

撃者自身以外の被験者の秘密情報を攻撃するので，被験

者（攻撃者）数を n とすると，攻撃数 u は u=n(n − 1)

となる．また Group-C は各被験者が Group-B に割り当

てられた被験者の秘密情報を攻撃するので 48 回の攻撃

（=被験者数 6 ×被攻撃者数 8）となる．

3.2.2 実験結果

グループごとに第 4候補おける攻撃の成功数を表 3 に

示す．各グループの攻撃成功率について，カイ二乗検定

を行ったところ，3グループ間に統計的有意差はなかった
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表 4 推測に成功した数と特定した候補

Table 4 The result of the guess attack experiment(2): the

number of identified credential at each answer stage.

条件 第 1 候補 第 2 候補 第 3 候補 第 4 候補

Group-A 0 0 1 3

Group-B 0 0 0 3

Group-C 0 0 2 1

図 4 各候補での特定ペア数の平均

Fig. 4 The average number of identified word-pair(s) at each

answer stage.

（χ2(2)=0.60，p=0.74 > 0.05）．同様に，2グループごとにカ

イ二乗検定を行った場合も，Group-AとGroup-B間に統計

的有意差はなかった（χ2(1)=0.54，p=0.46 > 0.05）．Group-

BとGroup-C間にも統計的有意差はなかった（χ2(1)=0.03，

p=0.85 > 0.05）．

推測成功件数と推測された秘密情報の被験者との関係を

表 3 内の「推測された被験者名」列に示している．表記

方法について説明する．“sub1(3)”とは sub1の部分が被

攻撃者の通し番号を表し，カッコ内の数字 “3”が秘密情報

を特定した攻撃者の人数を表す．この表を見て分かること

は，秘密情報を特定された被攻撃者は 5名（sub1，2，8，

9，10）いたが，そのうち 1回しか推測されなかった被攻撃

者は sub2の 1名のみであった．

次に，攻撃成功事例が，攻撃試行時の第何候補で成功し

たかを表 4 に示す．第 2候補までの選択では攻撃成功例

はなく，第 3候補の選択において 2グループで 3例，第 4

候補の推測において全グループにおいて 7例の攻撃成功例

が見られ，合計 10例の攻撃に成功している．

秘密情報となっているペアを特定した数の平均を 1～4

候補ごとに分けて図 4 に示す．各攻撃において選択したペ

アが正しい秘密情報と一致した数（特定した数）の和を攻

撃数で割ったものである．第 4候補までに特定されたペア

数に対して，グループ間での結果に統計的有意差は見られ

なかった（χ2(8)=6.28，p=0.62 > 0.05）．

4. 考察

本章では，まずはじめに評価実験をふまえて個人情報型

推測攻撃への安全性と傾向型推測攻撃への安全性，その他

の攻撃に対する安全性について議論する．次に，秘密情報

の記憶保持可能性や入力時間についても議論するととも

に，今後の課題について述べる．

4.1 個人情報型推測攻撃に対する安全性評価

本節では，個人情報型推測攻撃に対する安全性評価につ

いて考える．まず，被験者の選んだ優先順位から推測攻撃

の試行回数に変換する方法について述べる．次に，推測攻

撃が成功する最小の試行回数と，検証可能な最大試行回数

における安全性ついて述べる．各グループにおける推測攻

撃の成功数から攻撃者と被攻撃者の関係性が推測攻撃に与

える影響について考察する．最後に，秘密情報である 4単

語ペアすべてが推測されなかったとしても，うち何ペアが

1,820回の試行で推測されたかについて述べる．

優先順位から試行回数への変換

攻撃者によって決められた 16単語ペアの優先順位（第 1

候補～第 4候補）を推測の試行回数に変換する方法につい

て述べる．第 1候補として選択された 4単語ペアから認証

入力に要求される 4単語ペアを選択する組合せは 1であ

り，これは 1回の攻撃試行に相当する．第 2候補では新し

く選択した 4単語ペアと第 1候補の 4単語ペアをあわせた

8単語ペア（優先順位が上位の 8単語ペアとなる）の中か

ら入力に必要な 4単語ペア選ぶ組合せが，8C4=70通りな

る．そのため第 2候補までに順位づけられた 8単語ペアを

用いることで，70回の攻撃試行に相当すると見なすことが

可能である．同様に第 3候補まででは 495回，第 4候補で

は 1,820回の攻撃試行を行うことができる．

推測攻撃を成功させた最小の試行回数

推測攻撃に成功した試行回数の最小値は，攻撃者が推測

攻撃に成功するために必要となる試行回数を表すといえ

る．本実験で第 2候補までの攻撃成功の例はなく，第 3候

補で全 146攻撃中 3つの攻撃が成功した．第 2候補は 2～

70回の試行に相当し，第 3候補は 71～495回の試行に相当

する．したがって，本実験では 70回までの攻撃による個

人情報型推測攻撃の成功例はなく，攻撃に成功するために

は 71～495回の試行が必要になるといえる．

70試行まで推測攻撃が成功していないということは，推

測攻撃に対する安全性を改善していると考える．その理

由は，関連研究と比較して推測攻撃に成功するまでによ

り多くの試行回数が必要となるからである．以下で，個

人情報型推測攻撃の検証を行った (1) Hayashiらの手法と

(2) Renaudらの手法の認証方法，検証結果を説明し，本研

究の結果と比較する．

Hayashiらは候補となる画像の中から秘密情報となる画

像を選択する認証方式である Use Your Illusionを提案し

た [7], [8]．候補画像から秘密情報の画像を選択する認証方

式は，攻撃者が画像を見て，正規利用者の趣味嗜好から秘

密情報となる画像を推測可能だと指摘されている．そこで

Hayashiらの手法では，画像候補に対して油絵のように抽

象化する加工をすることで推測攻撃に対する安全性を改善
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した．Hayashiらは正規利用者の知人が推測攻撃をする評

価実験を実施し，10回の試行で 15人中 1人（6.67%）が攻

撃に成功することを明らかにした．

Renaudらは質問文（例．一番好きな食べ物は）に対して

あらかじめ設定した回答を答える「秘密の質問」と呼ばれ

る認証方式を改良した [9]．Renaudらの手法では，「この動

物は誰を思い出させる」といった共通の質問文と，複数枚

の動物の画像群が用意されていて，正規利用者は秘密設定

時に 1枚画像を選択し，この画像と質問文に沿った回答を

秘密として設定する．認証時には画像と質問文がシステム

によって提示され，正規利用者は回答（秘密情報）を入力

する．個人情報型推測攻撃実験では上記の動物の例を含む

3種類の質問文が用意されていてそれぞれ正規利用者が秘

密情報を設定した．攻撃者は各質問文に対して 3試行が許

されて推測を実施し，103人の攻撃者のうち 3人（2.91%）

が 3つの質問文すべてに対して推測に成功した．したがっ

てこの結果は 3試行の推測攻撃の成功率が 2.91%であると

いえる．

Hayashiらの手法とRenaudらの手法ではそれぞれ 10試

行，3試行の個人情報型推測攻撃で成功例が出ている．こ

れに対して本研究では，シミュレーションではあるものの

70試行までの攻撃で推測攻撃の成功例がないという結果を

示すに至った．この結果から，提案手法は既存の手法より

も推測攻撃に対する安全性が明らかにされた手法であると

考える．ただし，これらの評価実験における条件は個々に

異なるため，その点は留意する必要がある．

最大試行回数における安全性

次に，本実験で測定した最大の試行回数である 1,820回

の試行における攻撃成功率について述べる．この際の推測

攻撃成功率は最大で 9.52%であった．上述した Hayashiら

の手法と Renaudらの手法では，10試行までしか個人情報

型推測攻撃を行っておらず，1,820試行における比較するこ

とができない．そのため，単純比較はできないが，それぞ

れの試行回数における攻撃成功率は，Hayashiらの手法で

10試行で 6.67%，Renaudらの手法では 3試行で 2.91%で

あった．また提案手法の結果は，回答となる単語ペアを構

成する単語がすべて開示されている攻撃者にとって有利な

状況，かつ攻撃実験においても現実の攻撃状況に配慮した

環境で攻撃を実施させたうえでの結果である．同じ条件で

の検証が必要であるが，提案手法は関連研究の安全性を改

善しうると考える．

攻撃者と被攻撃者の関係性が推測攻撃に与える影響

攻撃者と被攻撃者の関係性が推測攻撃に与える影響を考

えるために，各グループの 1,820回の試行における攻撃成

功率について考える．Group-Bと Cは同一の秘密情報に

対して，被攻撃者と知人関係にある攻撃者とそうでない攻

撃者がそれぞれ推測を行わせたが，その攻撃成功率に有意

差はなかった．これは，「単語ペア」が知人であっても推測

に有利に働かない秘密情報ということを示唆している．ま

た，Group-Aと Bの間にも有意差はなかった．一方で，本

実験のグループ分けは「攻撃者が正規利用者について知っ

ている情報」が攻撃者と被攻撃者の関係性によって異なる

と仮定したが議論の余地は残るため，今後の課題である．

最大試行回数における推測された単語ペア数

4単語ペアすべてが推測されなかったとしても，何ペア

かは 1,820回の試行で推測されていることがあった．この

個人情報型推測攻撃で 16ペア選択した際に特定された単

語ペア数と，ランダムに 16ペア抽出した際に含まれる秘

密情報の単語ペア数を比較することで，攻撃者の推測がど

の程度ペアの特定に影響を与えるかが分かる．個人情報型

推測攻撃で特定できたペア数の平均は Group-A：1.95ペ

ア，Group-B：1.79ペア，Group-C：1.60ペアであった．

一方で，ランダムに 16ペア抽出した場合，秘密情報が平

均 1.42ペア含まれる．これは，以下の方法で計算される．

45ペア内に 4ペアの秘密情報が存在している場合に，その

中からランダムに 16ペア抽出すると xペアの秘密情報が

含まれる．この時 45ペア中の 4ペアの秘密情報と抽出さ

れた 16ペア抽中の xペアの秘密情報は等しいと考えられ

るため，x=(4/45)× 16=1.42で求められる．2つの結果を

比較すると，ランダムで選択した場合と各条件で特定でき

たペア数の差は最大で 0.52ペアである．個人情報型推測

攻撃がランダムで選択した場合比較して 1ペア以上増加し

ていないことから，攻撃者の推測は特定ペア数に大きく影

響を与えていないと考える．

4.2 傾向型推測攻撃に対する安全性評価

傾向型推測攻撃に対する安全性を 3.1節の評価実験で収

集した 21名の秘密情報の偏りを分析することで評価する．

被験者が設定した秘密情報に重複がなければ，秘密情報

自体に偏りがなく，結果としてこの攻撃への安全性があ

る，と考えられるからである．解析結果は以下のとおりと

なった．

•「単語ペア」での重複：84単語ペア中，重複なし

• 単語ペアに用いられた「単語」での重複：158単語中，

20単語（7.9%）が重複

• 単語ペアに用いられた「単語」+「おとり単語」（プロ

トタイプシステムに登録された全単語）での重複：210

単語中，27単語（12.9%）が重複

単語単位では重複が存在するものの，単語ペアとしての

重複はなかったことは，秘密情報の偏りが少なくなる可能

性があることを示しており，結果としてこの攻撃への安全

性に対する懸念が少なくなる可能性が示唆される．

被験者の作成した単語ペアのうち同一の単語ペアは存在

せず，単語ペア（秘密情報）に偏りはなかったが，被験者

の作成した単語ペアには「単語ペアに用いられた単語数」

に偏りがあり，この偏りを利用した新たな推測攻撃が懸念
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される．「単語ペアに用いられた単語数」は，提案手法が 1

つの単語を複数の単語ペアに含めることは許容するため，

4～8単語となる．実際には 21名の被験者のうち 14名が 8

単語で 4つの単語ペアを用いており，偏っていた．仮に，

「単語ペアに用いられた単語数が 8単語」だと仮定して推測

攻撃を行う場合，この条件内での総あたりに要する試行回

数は 4,725（=10C2 × 8C2 × 6C2 × 4C2/4!）回となる．これ

は，以下のように計算される．まず 2.3節の式 (1)で計算

したように回答候補となる単語ペア数 10C2 から 1つ目の

ペアを選択する．この後，1つ目の単語ペアを構成する単

語以外の 8単語から作成されるペア数 8C2から 2つ目の単

語ペアを選択し，同様に 3つ目，4つ目と選択する．最後に

実際は順番が考慮されず組合せであることから 4!通りで割

ることで導き出される．この「単語ペアに用いられた単語

数が 8単語」を前提とした場合の総あたりに要する試行回

数（4,725回）は総あたり攻撃に要する試行回数（148,995

回）と比べて約 32分の 1となっている．したがって，「単

語ペアに用いられた単語数」に偏りが生じた場合，提案手

法の安全性を低下させうる新たな推測攻撃が懸念される．

しかし，この偏りは秘密情報の内容に依存するものでは

なく単語ペアの集合に関する構成方法に起因するため，秘

密情報設定方法の変更で偏りを軽減しうると考える．プロ

トタイプシステムで被験者は図 2 の画面で 10単語を設定

し，この入力欄には同じ単語を入力することができない．

そのため，被験者が 2つずつ並んだ単語入力欄にペアとな

る単語を入力していくと，「8単語で 4単語ペアを構成する

秘密情報」を作成する可能性がある．また本来，4単語ペ

アにおける同一単語の利用は正規利用者の登録負担を軽減

すると考える．これは 4単語ペアにおける同一単語の利用

により正規利用者は新たに 2つの単語を考えず，すでに登

録した単語を手がかりに，追加で 1つの単語を考えてペア

を作成できるからである．秘密情報設定方法の変更により

期待される軽減の効果が得られるか再検証が必要である．

4.3 その他の攻撃に対する安全性

以降，その他の攻撃に対する安全性（汚れ攻撃，フィッ

シング攻撃）について議論する．

汚れ攻撃（smudge attack）

汚れ攻撃は，タッチパネル上に残った操作痕跡から，秘

密情報を特定する攻撃である．操作痕跡を活用するこの攻

撃は入力操作がつねに同じであることに起因している．提

案手法では単語の表示位置を認証試行のたびにランダム

に変化させ，見た目上の入力操作を毎回異なるものにして

いる．この設計により，提案手法は汚れ攻撃に対する安全

性を確保している．また類似の攻撃手法として，Thermal

Attackがある [10]．Thermal Attackでは，秘密情報の入

力後，タッチパネルに指の熱が残ることを利用し，この温

度をサーマルカメラで可視化して秘密情報を窃盗する．提

案手法は入力操作が毎回異なるため，Thermal Attackに

対しても安全性を確保している．

フィッシング攻撃

フィッシング攻撃に関してはパスワードと比較すると攻

撃が困難になると考える．パスワードはすべての利用者が

共通の入力画面を利用するため，攻撃者はフィッシング攻

撃用入力画面を作成した後は，対象サービスの利用者すべ

てに対してその画面を用いてフィッシング攻撃を行うこと

ができる．一方，提案手法は認証画面に提示される単語群

が利用者ごとに異なるため，攻撃者は標的とする正規利用

者の単語群を把握してから，その利用者のために，専用の

フィッシング攻撃用入力画面を作成する必要がある．した

がって，多くの利用者をフィッシング攻撃するためには，

その利用者数分の攻撃用画面を作成しなければならないこ

とから，提案手法はパスワードと比べてフィッシング攻撃

を困難にする効果があると考える．

4.4 記憶保持評価

記憶保持評価実験において，1および 2週間間隔で 2回検

証を行った場合でもすべての被験者が認証に成功していた．

この結果から，利用頻度が 1，2週間に一度程度の利用形態

でも，実用に耐えうる認証手法であるといえる．提案手法

の秘密情報は単語ペア 4組であり，最大で 8単語と 4つの

組合せを覚える必要がある．このことから，パスワードと

比較してその記憶保持は容易でないと利用者は感じるであ

ろう．しかし，秘密情報を構成する単語ペアは，関連を利

用したものであり，記憶保持を支援しうる形態になってい

ること，また単語ペアを構成する単語は認証画面に提示さ

れることから，記憶想起の手がかりとなる．これらの効果

が奏功して今回の結果につながったと著者らは考えている．

4.5 入力時間

提案手法の入力時間について考察する．実験結果から，

入力時間は平均値が 19.9秒，中央値が 14.4秒であった．

また最短および最長時間はそれぞれ 9.2秒，57.9秒であっ

た．この結果は，若干長いように感じられるが，実用性が

疑問視されるほど長い入力時間ではないと考える．その理

由は 2つある．

1つ目の理由は，パスワード認証の入力時間との比較で

同等程度の入力時間であった点である．Shayらの論文 [11]

によると，複数のパスワードポリシによって生成されたパ

スワードによる個人認証の入力時間は，パスワード決定か

ら 3日後で中央値が 11.6～16.2秒となっている．この結果

と比較すると，パスワード認証と提案手法の操作時間は同

等程度であり，非現実的な操作時間が必要という状況では

ないと考える．

2つ目の理由は，増加要因があるにもかかわらず，入力時

間の増加は抑制的であった点である．提案手法の操作時間
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には，以下の 3つの要素が含まれると考えている．「(a)秘

密情報を思い出す時間」+「(b)画面から秘密情報を構成

する単語を探索する時間」+「(c)実際に秘密情報を入力す

る時間」このうち，(b)については既存の知識照合型個人

認証には存在しない操作時間要素である．このことから，

提案手法はパスワード認証と比較して入力時間が長くなる

可能性が高いといえる．加えてこの (b)の操作は，操作慣

れによる時間短縮が成立しにくい．回答候補単語群の配置

が，秘密情報の入力のたびにランダムに配置し直されるた

め，操作に慣れたとしても一定の探索時間がかかると見込

まれるからである．このように，パスワード認証と比較し

て入力時間が長くなる要素が明らかに存在する状況で，提

案手法の操作時間はパスワード認証と同等程度という結果

が得られていることから，入力時間の点で提案手法の利用

可能性に疑問を抱かせるものではないと考える．

4.6 今後の課題

今後の課題として，プロトタイプにおける問題点の改善，

おとり単語設定に関する改良と実験による再評価があげら

れる．プロトタイプにおける問題点として 3つある．1つ

は 4.2節で述べた秘密情報設定方法の変更である．今回の

実験では「4単語ペアを構成する単語の数」に偏りがあり新

たな推測攻撃の可能性が示唆されたため，この偏りを軽減

しうるプロトタイプの秘密情報設定方法の変更と再検証が

必要である．これ以外の 2つは入力時間の短縮方法の検討

と覗き見攻撃の対策を考えていく必要があることである．

また，おとり単語の設定を支援することも今後の課題の

1つと考えている．おとり単語の設定は，本手法を使用す

る際ユーザに対する負担になる一方で，推測攻撃への安全

性にも影響する設定項目でもある．我々は，「おとり単語

の候補提示と利用者による選択」を基本にしつつ，どのよ

うにおとり単語の候補を提示すれば良いかについて推測攻

撃に対する安全性の影響を測りながら，望ましい手法を模

索していく必要があると考えている．

本実験は被験者が全員大学生でありまた人数も限られて

いたため，被験者数を増やし，大学生以外での実験による

再評価が必要である．被験者数の増加は秘密情報数を増加

させ，秘密情報の偏りや正規利用者がどういった情報を秘

密にするかを明らかにする可能性がある．また，関連研究

との同条件での比較が行えなかったため，同条件における

評価も必要である．

5. 関連研究

最後に推測攻撃への安全性を向上を目的とした個人認証

の研究と関連を用いた個人認証の研究について述べ，提案

手法の新規性を明らかにする．

4.1節で述べたように Use Your Illusionは候補となる画

像を油絵のように抽象化する加工することで推測攻撃に対

する安全性を向上を目的とした．同様に原田らは元画像に

対して不鮮明化処理を行うことで，安全性を向上を目指し

たが，原田らとは評価している安全性が異なり，覗き見攻

撃耐性について検証している [12]．そのため，推測攻撃に

対する評価を比較議論することができない．

関連を秘密情報に用いた個人認証が提案されている．こ

れらは，システムが提示した情報に対して関連する情報

（秘密情報）を入力する方式（以降，「Q&A認証」とする）

をとっている点で提案手法とは異なる．4.1節で述べた秘

密の質問や Renaudらの手法も Q&A認証である．

Smithは単語の関連を用いた手法 [13]を提案した．この

手法において個人認証システムが利用者に提示する情報は

単語であり，これに対して利用者が提示された単語と関連

があるとして事前に登録した単語を回答する．Smithの手

法は我々の提案手法と 2つの単語を秘密情報として用いる

点で共通している．しかし，提案手法が正規利用者に対し

て 2単語を共に開示しているのに対して，Smithの手法は

一方の単語しか開示していない．それゆえに，Pondらが

Smithの手法に対して記憶保持検証を実施した結果，秘密

情報の登録から 2週間後に 65%の利用者しか秘密情報の記

憶を保持していないことが分かった [14]．

増井はなぞなぞ認証 [15]を提案した．この手法では，質

問文や画像に対して，回答候補群中から回答（秘密情報）

を選択する．登録時にユーザは，秘密情報となる「答え」

と「誤答」と「なぞなぞ」（文や画像）を登録する必要があ

る．Q&A認証は，秘密情報であるペアとなる情報の利用

の差から，提案手法と比べて脆弱だと考える．ペアとなる

情報には，情報 A，情報 B，両者の関係という 3点の情報

が含まれる．Q&A認証はこれらのうち，提示された情報

である情報 Aと「Q&A関係」という両者の関係を認証利

用者に開示している．提案手法では情報 A，Bを候補群と

して提示し，両者の関係を秘密情報としていて，両者の関

係性に自由度が上がり，Q&A認証と比較して推測が困難

になると考える．

6. おわりに

本研究では秘密情報として「単語ペアの集合」を用いて，

a)推測攻撃に対する安全性改善，b)秘密情報の記憶保持

が可能，c)利用者が秘密情報を作成可能の 3要件を満たす

個人認証の実現を目的とした．プロトタイプシステムを実

装して，上記 a)，b)に関する評価実験を実施した．その結

果，提案手法の秘密情報は 70試行までは推測攻撃の成功例

がなく，関連研究の推測攻撃に対する安全性を改善しうる

ことが示唆された．また，記憶保持評価実験を通して，1，

2週間に一度程度の利用形態においては，利用者が提案手

法も秘密情報を記憶保持可能ということであるといえた．

今後の課題として，秘密情報設定，入力時間，覗き見攻撃

耐性に関する問題の改善と，被験者数を増やし，多様化し
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た被験者層での実験による再評価について検討していく．
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推薦文

本論文は，ユーザの知識を用いる個人認証における推測

攻撃の効果を軽減するために利用者が秘密情報を自ら作成

して事前登録する特徴を持ち，単語ペアの組を入力として

認証を行う新しい方式を提案している．ユーザ認証を行う

ための入力インターフェイスとしてスマートフォンを用い

る実験を行っており，ノード間を線で結ぶ動作を導入する

などして複雑な操作にならないように工夫されている．今

後のユーザブルセキュリティの研究を推進する論文の一つ

とあると確信する．よって推薦論文として推薦する．

（コンピュータセキュリティシンポジウム 2017（CSS2017）

プログラム委員長 須賀祐治）
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