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マルチプロセスをサポートする Unikernel-based VM

金津穂1,a) 山田浩史1,b)

概要：IaaS型のクラウドプラットフォームでは仮想化技術によって計算資源を細かに制御・分配すること
により，ユーザがオンデマンドに必要最小限の計算資源を借りることができる反面，仮想マシンを借りる

ことになるためユーザが OSの管理を行なわなければならない．PaaS型のクラウドプラットフォームでは
ユーザが直接アプリケーションをデプロイできるため容易にエンドユーザへサービスを提供できる反面，

IaaS型ほど細かにユーザが計算資源を制御することは不可能である．また，IaaS型と PaaS型のどちらに
おいても，既存ソフトウェア資産の活用や普及度の問題から既存の汎用 OSが使用されるものの，特定の
サービスを稼動させる目的だけを考えると汎用 OSは巨大であり，不要な機能が多い．そこで，カーネル
機能をライブラリとしアプリケーションとリンクし単一のプロセス空間へ配置することで，機構を簡易化

しオーバヘッドを大幅に削減することによって軽量化とパフォーマンスの向上を実現した Unikernelが存
在する．Unikernelはパフォーマンスや管理の面だけではなく仮想化環境上で直接動作するためカーネルを
アプリケーションへ特化させることも容易であるというメリットがある．しかし，単一のプロセス空間で

動作するためマルチプロセス機能が存在しないため，POSIX APIを実装したものであっても既存のプログ
ラムへの互換性が不十分である．そこで，マルチノードへスケールすることを前提としたマルチプロセス

機構を有している Unikernel，Unikernel forkを提案する．Unikernel forkは（1）アプリケーションに応じて
容易にカーネルを特化させることができる，（2）マルチプロセスに対応する，（3）既存のプログラムを改
変せず利用可能である，（4）他ノードへアプリケーション透過的に子プロセスが配置可能である，という
四点を特徴とする．本稿では Unikernel forkの実現のため，まずシングルノードで複数 VMを用いてマル
チプロセスに対応する Unikernelの機構の設計・実装を示し，また，今後の課題について検討を行なった．
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1. はじめに

クラウドコンピューティングという語が 2006年に登場し
てから様々なパブリッククラウドが登場した．Amazon Web
Service [1]，Google Cloud Platform [2]，Microsoft Azure [3]
など様々な計算基盤を総合的に提供するプラットフォーム

事業者も登場し，Webサービスや Webサイトを支えるイ
ンフラストラクチャのひとつとなっている．このようなク

ラウド型のホスティングサービスではエンドユーザへコン

テンツを配信する事業者が自身で管理するハードウェアを

減らすことが可能である．さらに，従来の専有型レンタル

サーバーと異なり，仮想化技術やコンテナ技術を用いて計

算資源を細かに制御し分配することによって必要最低限の

計算資源を借りられるというメリットが存在する．

クラウドプラットフォームのうち，エンドユーザではな
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く事業者が利用するものとして主に仮想化技術によりハー

ドウェア資源を提供する Infrastructure as a Service（IaaS）
やアプリケーションのデプロイメント環境を提供する Plat-
form as a Service（PaaS）が存在する．PaaSではWindows
や Linuxといった既存OSが基盤環境として用いられ，IaaS
の場合はハードウェア資源をそのまま活用できるものの既

存のソフトウェア資産を活用するために既存の OSをイン
ストールし利用される．例えばAmazon Web Serviceの提供
する IaaSプラットフォームの Amazon EC2では，Amazon
Linuxという EC2に最適化された Linux distributionが用意
されている．しかし既存の OSの多くは一台の機器で複数
のアプリケーションを動作させることを念頭に開発されて

おり，また，汎用品であるため個々のアプリケーションに

特化された OSではないため，IaaSで特定のサービスを運
用するために本来サービスが必要とする以上の資源が必要

となる．さらに，サービスの管理とは別に OSのセキュリ
ティアップデートやメンテナンスといった部分でのクラウ

ドプラットフォーム利用者の管理も必要となる．PaaSにつ
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いても，ユーザ間の分離のためにクラウドプラットフォー

ム事業者が仮想化技術やコンテナ技術を用いて複数の既存

OS環境を用意する必要がある．
以上の状況に対して，よりアプリケーションに特化しOS

のレイヤを小さくすることで，パフォーマンスの向上と

管理コストの削減を目的としたものとして Unikernel [4, 5]
が挙げられる．library OS（LibOS） [6]の考えを元にして
アプリケーションと最小限の OSレイヤを一個のバイナリ
やアプリケーションとして纏めてしまい，Virtual Machine
（VM）型のコンテナとして IaaSへデプロイできるように
するものである．コンテナ間とコンテナ・ホスト間の保護

は仮想化環境に任せることができるため，OS機能とアプ
リケーションの間のメモリ保護が不要となり単一のプロセ

ス空間で動作可能である．このことによって，アプリケー

ションのシステムコール呼び出しのコストが大幅に削減で

きるためパフォーマンスの向上が達成でき，また，コンテ

ナの形をとっているため LibOS部分のアップデートなどが
あった際にもアプリケーションごと新たに作り直しデプロ

イすれば良いため，常に動作する OSをパッケージシステ
ムや設定ファイルによって管理する必要がなくなる．

Unikernel にもデメリットが存在し，POSIX API を移植
したもの [5, 7]であってもカーネルと同一の単一メモリ空
間でアプリケーションが稼動してしまうため，fork(2)や

exec(2) といったマルチプロセスに関する機能が存在し

ないかあるいは制限されている．このため，既存のソフト

ウェア資産との互換性に問題があり，また，マルチプロセ

スを前提とした並列プログラムが動作しないためパフォー

マンスが発揮できない場合もある．具体的には PostgreSQL
でコネクションごとに isolationし実行する，NginXでイベ
ントループを回し複数のコネクションを受けるといったプ

ログラムがマルチプロセスを利用するが，Unikernelではそ
のような動作は不可能となる．加えて Unikernelはシング
ルノードを前提とする設計であるため，データセンタのよ

うなマルチノードの環境でスケールするプログラムを作成

する場合ソフトウェアの書き換えが必要となる．

そこで，Unikernelのデメリットを解消し，既存のソフト
ウェア資産への互換性の向上およびパフォーマンスの向上

を達成するために，Unikernelの新たな機構であるUnikernel
forkを提案する．Unikernel forkは次の特徴を持つ
( 1 ) アプリケーションに応じて容易にカーネルを特化させ

ることができる

( 2 ) マルチプロセスに対応する
( 3 ) 既存のプログラムを改変せず利用可能である
( 4 ) 他ノードへアプリケーション透過的に子プロセスが配

置可能である

本稿ではシングルノードで複数 VM を用いてマルチプ
ロセスに対応する Unikernelを設計・実装を行ない，複数
VMをアプリケーション透過的に扱えることを示した．

本論文の構成は次のとおりである．2章では，研究背景
と関連研究について述べる．3章では，提案システムとそ
の設計・実装を述べる．4章では，提案システムの今後の予
定について述べる．5章では，本論文のまとめを述べる．

2. 背景

2.1 library OS
library OS（LibOS）とは，OSの機能をライブラリの形で

実装し，アプリケーションとリンクして利用するOSアーキ
テクチャのことである．Englerらの ExoKernel [6]ではハー
ドウェアの抽象化と調停のみをカーネルが提供し，ファイ

ルシステムやネットワークスタックといった機能は LibOS
の形で提供する．アプリケーションレベルで計算資源を管

理可能なためアプリケーションにとって必要な資源が最大

限に活用できかつ LibOSが抽象化レイヤとなるためベアメ
タルプログラミングの煩雑さを避けることができる．

2.2 Unikernel
ExoKernel と LibOS の関係を Virtual Machine Monitor

（VMM）と LibOSに置き換えたクラウド向け軽量 OSとし
て Unikernel が存在する [4, 5, 7]．Unikernel は名前空間で
分離を行なうコンテナ [8, 9]と異なりコンテナ間，コンテ
ナ・ホスト間を仮想化環境によって分離する，VMを用い
たコンテナの一種であるとも言える．

Unikernelには次のようなメリットが存在する．(1)アプ
リケーションごとに特化させた OSを実装しやすい，(2)既
存の IaaS 環境にそのままデプロイ可能かつ高速に起動す
る軽量な OSである，そして (3)汎用 OSに比べコードベー
スが格段に小さく Trusted Computing Base（TCB）を小さ
くできるという三点である．

Unikernel はカーネル・アプリケーション間のメモリ保
護が不要なため非常に簡潔な設計が可能となり，コード

ベースが小さくなる．この構造によってカーネル・アプリ

ケーション間のオーバーヘッドを削減を可能とし，より

カーネルがアプケーションに密接となった特化型の OSの
実装が容易となる．また，特化型の OSのためカーネルを
アプリケーションごとにフルスクラッチする必要も無くな

る．Unikernel をアプリケーション特化型の OS として用
いる研究では，Network on Chipsに特化した DlibOS [10]，
Software Defined Network へ特化させた ClickOS [11] が挙
げられる．

Unikernelは既存の汎用 OSに比べ起動にかかる時間が非
常に短いため [12]，IaaSのオンデマンド性を活用し，必要
最小限の資源でサービスが運用することでインフラを利用

するコストが削減しつつサービスの負荷が向上した際には

資源をすぐに借りサービスを展開・起動する運用が可能と

なる．また，データセンタでのトラブルが発生した場合，

いち速くサービスを復旧させる際にもサービスの起動する
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図 1 カーネルアーキテクチャの概念図

速度が重要となる．Manco らの研究では Xen [13] 上での
VM起動にかかるボトルネックを洗い出し高速化すること
によって，既存の OSのみならずコンテナやプロセスと比
較しても遜色のない起動速度を Unikernelで達成した [14]．

2.3 Unikernelにおけるマルチプロセス
Unikernelは単一プロセス空間でアプリケーションとカー

ネルが動作する設計にすることで機構を簡潔にしパフォー

マンスを向上している反面，マルチプロセスをサポートし

ない．たとえば，OSv [5]や RumpRun [7,15]は POSIX API
を実装しているが，fork(2)や pipe(2)，exec(2)といっ

た APIはサポートしない*1．このため，既存ソフトウェア

に対して互換性に難がありマルチプロセスを用いた並列プ

ログラムが実行できないため，パフォーマンスに難がある

場合もある．

Tsaiらの研究では LibOSの一種である picoprocessにマ
ルチプロセスをサポートする機構を備えることにより，マ

ルチプロセスアプリケーションのサンドボックス化と監

視を可能にした [16]．しかし，picoprocessは Unikernel型
の LibOS ではなく，既存のソフトウェアとの互換性は高
いものの IaaS 環境へ直接デプロイし実行することは不可
能である．また，縣らの研究では Linuxカーネルに単一プ
ロセス空間で擬似的にマルチプロセス動作をする機構を提

案・実装した [17]．この手法はハイパーバイザ上へのデプ
ロイ・既存のマルチプロセスアプリケーションの実行を可

能にしたが，カーネルのコードベースが巨大であるためア

プリケーションへ特化させる実装を行なうのは容易ではな

い．この両者の研究ではそれぞれ，Tsaiらの研究ではホス

*1 OSvはマルチスレッド機構と名前空間の分離によって疑似的
な exec(2) である osv execve() を実装しているものの完全に
exec(2)を代替できない．

ト OSの存在を前提とし縣らの研究では単一プロセス空間
での疑似マルチプロセスであるため，複数の VMや複数の
ノード上でアプリケーションを展開・実行することは不可

能である．だが，IaaS は複数の VM を使用するアーキテ
クチャであり，また，コンテナのデプロイサービスの流行

によりマイクロサービスアーキテクチャのアプリケーショ

ンやフレームワークが増えつつある．このような環境下で

は，シングルノードでのマルチプロセスのみならずマルチ

ノードでの分散マルチプロセスが互換性・パフォーマンス

上で必要である．

VM を他のノードへ複製する既存研究としては Lagar-
Cavillaらの SnowFlock [18]とBryantらのKaleidoscope [19]
がある．これらの研究では特定の VM を親とし，これを
Copy-on-Write を活用し高速に複製・動作させる VM fork
を実現している．しかし，VM forkでは VMそのものは高
速に複製されるもののアプリケーションから fork(2) と

して透過的に使用することはできない．ただし，親と子に

は IDが設定され IDと IPアドレスを紐付けることにより，
パッケットフィルタリングを用いたグループ化を行なって

VM間の協調が容易となる仕組みをもつ．
他の VM 複製技術に Wang らの VM substrate [20] が存

在する．これはテンプレートとなる VM について vCPU
を 1つにする，キャッシュの解放・ネットワークインター
フェース取り外し，メモリ割り当て最小化といったことを

行ない，予め複製しやすい状態となった VM のスナップ
ショットをメモリ上に保存しておくことで，高速に VMを
マルチノードへデプロイ可能にした仕組みである．同一か

つ複数の VMを一度に高速に起動できるが，VM間での協
調機能は一切追加されていない．
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3. Unikernel fork

3.1 提案と設計

2章より，既存研究が対応する機能を表 1に示す．カー
ネル機能を容易にアプリケーションごとに特化させやすく

軽量であるというUnikernelの利点を保ちつつ，マルチプロ
セス機能によってより既存のソフトウェアの互換性を向上

させ，また，マルチプロセスとして透過的にマルチノード

へスケール可能なシステムを実現することによって，既存

研究よりさらにクラウド環境に特化したシステムを目指し

たい．そこで，次を設計の目標とするシステム，Unikernel
forkを提案する．
( 1 ) アプリケーションに応じて容易にカーネルを特化させ

ることができる

( 2 ) マルチプロセスに対応する
( 3 ) 既存のプログラムを改変せず利用可能である
( 4 ) 他ノードへアプリケーション透過的に子プロセスが配

置可能である

データセンタの計算資源をより効率的に用いるためには，

汎用OSではなく，アプリケーションやワークロードに応じ
て特化されたカーネルを用いたほうが無駄なく資源を活用

可能である．また，カーネルを特化させるだけではなくマ

ルチノードにスケールすることによって効率良くパフォー

マンスが向上する．しかし，ユーザにとっては既存のプロ

グラムとの互換性のないシステムは非常に使い辛いものと

なってしまう．そこで，アプリケーションに対しカーネル

を特化させやすい Unikernelに対し，マルチプロセス機能
を追加し，さらにこの機能によって他ノードへアプリケー

ション透過にマルチノードへスケールすることによって，

互換性とパフォーマンスの向上を目指す．

Unikernel forkの実現のため，第一段階としてシングルホ
ストでの Unikernel の fork を実現するシステムを設計す
る．概要図を図 2に示す．図は Unikernel forkシステム上
で VMが起動してから複製を作成するまでの流れを左から
順に示したものである．（1）の時点で起動された Unikernel
を用いた VMは起動時にまず VMの構成を保存する（2）．
この VMが（3）で fork(2)を実行した際，Unikernelはハ
イパーバイザへパススルーをし，（4）でメモリ領域や task
構造体の複製を行ない，最後に（5）で保存された VMの
構成を元に再構成をする，という形になっている．

Unikernelで fork(2)システムコールをハイパーコール
呼び出しとして実装し，このハイパーコールをハイパーバ

イザでハンドリングする形で Unikernel fork を実現する．
また，新たなシステムコールを実装し，ハイパーバイザ起

動時に VMの構成をカーネルに保存する．ハイパーバイザ
では，VMのメモリを複製しその後 vCPUと仮想メモリと
いった VMCSへの設定を別の VMとして作りなおし，後

QEMU

App

Unikernel

VM container
(QEMU process)

fork()

hyper
call

Linux kernel

kick

save VM configure restore VM configure

kvm

handle_vmcall()

- copy process
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図 2 Unikernel forkの概要図

に保存した VMの構成を利用して新たな仮想デバイスを作
成する．

3.2 実装

プロトタイプとして，OSvと QEMU/kvm [21, 22] に拡
張する形で実装を行なった．既に POSIX API を実装する
OSvは既存のソフトウェアへの互換性が高く，また，追加
のシステムコールの実装が容易である．また，QEMU/kvm
は CPU の仮想化支援機構を用いつつもホスト OS である
Linuxのプロセスとしても振る舞うため，VMの制御にホ
スト OSの機能を用いやすという面で forkの制御が容易
である．

Unikernelでのハイパーコールの kvmでのハンドリング
は次のように行なう．

( 1 ) 起動中の QEMU/kvmのプロセスについて task構造体
のコピーを行ない，新たなプロセスとして設定する．

( 2 ) 新しく VMCSを作成する
( 3 ) 起動中の VMの仮想メモリとして設定されている領域

を新しい VMCSへ設定する
( 4 ) 保存されている起動中の VMの構成を利用し新たなデ

バイスモデルを作成する

( 5 ) 新しい VMをスケジューリングする
forkによって生まれた新しいVMは既存のVMと同じメモ
リ領域を使用するため，kvmへ仮想メモリの Copy-on-Write
機能を追加し実現する．

VMの構成のカーネルへの保存は saveopt(2)というシ
ステムコールの実装によって実現した．これは，QEMUに
与えられた引数をカーネル内にそのまま保存する簡易なシ

ステムコールである．
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表 1 LibOSの対応する機能

手法 特定用途へのカーネルの特化 既存プログラムへの互換性 マルチプロセス対応 マルチノード

MirageOS [4] 3 7 7 7

OSv [5] 3 partial N/A 7

Graphene [16] 7 3 3 7

縣らの研究 [17] partial 3 partial 7

Unikernel fork 3 3 3 3

4. 今後の予定

4.1 Unikernelプロセス間通信
本稿では Unikernelの複製機構を示したが，複製元と複

製先での VM同士の通信方法について未検討である．単純
な VM間での通信はオーバーヘッドが大きくなるため，効
率的に VM間で通信する方法としてたとえば親子関係にあ
る VMのみがアクセスできる共有メモリ領域を用意し，名
前付き共有パイプとして Unikernel forkへ実装するなどが
考えられる．また，シェル上で複数のコマンドを pipe(2)

によって接続しフィルタとして使用するといったプロセス

の利用方法も考えられる．このような方式では，fork(2)

を実行しているものの，実際には新しいコマンドを実行す

ることが目的であり実質的に fork(2)は不要である．以上

のようにプロセス間通信の目的によって fork(2)の利用目

的も異なるため，今後は複数の場合に応じて実際には複製

を行なわない Unikernel forkの機構も含めて検討する必要
がある．LibOSをシェル上のコマンド・チェインへ応用す
る既存研究としては，LibOSのひとつである Linux Kernel
Library（LKL）[23]へ Unix pipeを実装したものに Utsumi
らの/dev/stdpkt [24]が存在する．

4.2 仮想ディスクへの書き込みの調停

現状では仮想ディスクへの書き込みに対し調停を行なっ

ていないため，複製先 VM と複製元の VM が同時に書き
込みを行なった場合に問題が発生する可能性がある．そこ

で，VM fork [18, 19]を参考に，Copy-on-Writeを利用する
ことによって複数の VMからの仮想ディスクへの書き込み
の調停機構を実装する．

4.3 ネットワークインターフェース

本稿で示した機構ではネットワークインターフェース

をそのまま複製してしまうため，MACアドレスの重複が
発生し通信が不可能になってしまう問題が存在する．ま

た，VMが通信中であった場合，ただメモリ空間を複製し
ただけでは通信中のシーケンスが再現できないため，通信

が中断する問題も存在する．そこで，通信を媒介し代理と

して応答する機構を設計し，ハイパーバイザへ実装する．

Unikernelが起動する間に通信の応答を代理し VMが実際
に起動し終える時間を隠蔽した研究として，Madhavapeddy

らの Jitsu [25]が存在する．

4.4 マルチノードへの拡張

最終的には，Unikernelの複製，Unikernelプロセス同士
での通信，仮想ディスクへの書き込みの調停などをマルチ

ノードで透過的に実行できるように拡張する．そのために，

現在ホスト OS内に保持されている VMの構成情報，仮想
メモリ，ホスト OS 上に存在する Unikernel のディスクイ
メージといったものをネットワークを介しマルチノードで

分散・共有する仕組みを検討しなければならない．また，

マルチノード上でスケールする Unikernelについて，実ア
プリケーションを用いて既存システムとの比較を行なうた

め，その計測方法を確立する必要がある．

5. まとめ

本稿ではまずクラウド環境を取り巻く現状を指摘し，汎

用 OS に代わるシステム，Unikernel を紹介した．また，
Unikernel に存在する問題点を洗い出しすことで，クラウ
ド環境へ特化したシステムの設計目標として（1）アプリ
ケーションに応じて容易にカーネルを特化させることがで

きる，（2）マルチプロセスに対応する，（3）既存のプログラ
ムを改変せず利用可能である，（4）他ノードへアプリケー
ション透過的に子プロセスが配置可能である, という四点
定め，これを実現する機構 Unikernel forkの提案を行なっ
た．Unikernel forkの実現の第一段階として本稿ではシング
ルノードで複数 VMへとスケールする設計と実装を示し，
今後の課題と予定明かにした．
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