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概要：ノード間で協調して通信を行うシステムであるMobile Ad hoc Network（MANET）では，各端末

のリソースに制限があるため，パケットを破棄することで，自身のリソースを確保する非協力ノードが存

在する．この非協力ノード対策として，リンクトラストと呼ばれる評価値を用いて非協力ノードを検知す

るトラストモデルが提案されている．MANETにおいて指摘されている攻撃の一つに，リンクトラストを

ある一定以上に保ちながらパケットを破棄する選択的破棄攻撃がある．本稿では，選択的破棄攻撃を行う

ノードを検知するトラストモデル TMSPD（Trust Model against Selective Packet Dropping attack）を

提案する．TMSPDでは選択的破棄攻撃の特徴を考慮した選択的破棄攻撃を行うノードの検知を行う．シ

ミュレーションを用いて提案手法を評価し，選択的破棄攻撃を行うノードの検知率が向上するという結果

から TMSPDの有用性を示す．
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1. はじめに

近年，モバイルアドホックネットワーク（MANET） [1]

が，様々な場面において柔軟性を持つネットワークとして

注目されている．MANETとは，携帯電話やノート PC，

タブレット PCといったモバイル端末同士が直接通信する

ことによって，動的に構築するネットワークである．特定

の基地局を介さないノード間での通信が可能であり，大規

模災害時といった基地局が使用できない場合において，高

い対災害性を持つネットワークとしても運用が期待されて

いる．MANETでは，ノードが自由にネットワークに参加

し，各ノードがパケット転送の役割を担うが，パケットを

破棄することで，自身のリソースを確保し他ノードの通信

を妨害するノードが存在することが考えられる [2] [3]．こ

のようなノードのことを，非協力ノードと呼ぶ．

そこで，この非協力ノードに対する対策として提案され

ているセキュアルーティング [4] [5]では，トラストモデル

を導入することで，非協力ノードを避けたルーティングを
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行う．トラストモデルでは，一般的にリンクトラストを用

いて各ノードが自身の隣接ノードを評価する．リンクトラ

ストとはノードのパケット転送率で算出され，パケットの

転送に協力的なノードほど値は高くなる．既存のトラスト

モデルでは，ある一定の閾値より高いリンクトラストをも

つノードを協力ノードと判断する．

MANET においては，選択的にパケットを破棄するこ

とで，ある一定以上にリンクトラストを保つノードが存在

することが考えられる．このようなノードは，既存のトラ

ストモデルでは非協力ノードとして検知されない．本稿で

は，この攻撃を選択的破棄攻撃と呼ぶ．

本稿では，選択的破棄攻撃に対応したトラストモデル

TMSPD（Trust Model against Selective Packet Dropping

attack）を提案する．TMSPDでは，選択的破棄攻撃を行

うノードであるという予想値を表す不信度を導入する．選

択的破棄攻撃の特徴をとらえて，選択的破棄攻撃を行う可

能性の高いノードに対して，不信度に高い値を与える．こ

れにより，選択的破棄攻撃を行うノードの検知を実現する．

以下本稿では，2章において関連研究について述べ，3章
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で TMSPDを提案し，4章でシミュレーション評価により

提案手法の有用性を示す．最後に 5章で結論を述べる．

2. 関連研究

本章では MANETにおける一般的なセキュアルーティ

ングで用いられるトラストモデルについて述べる．

2.1 セキュアルーティングプロトコル

MANET では，全体を管理する中央機構が存在しない

ため，非協力ノードを検知することは困難である．そこ

で，この非協力ノードに対して様々な対策が研究されてい

る [6] [7] [8]．セキュアルーティングとは，非協力ノード

が存在する現実的な環境のなかで，信頼できる経路を選択

することによって安全な通信を目標とするルーティングプ

ロトコルであり，対象とするルーティングや攻撃によって

様々な種類が存在する [9] [10]．以下では，セキュアルー

ティングプロトコルにおけるトラストモデルの具体的な仕

組みについて説明する．

トラストモデル

トラストにはリンクトラストとパストラストの 2種類が

存在する．リンクトラストはパケット転送率を基に各ノー

ドが隣接ノードに対して算出する値である [11]．ノードは

データパケットを送信した直後に，オーバヒアを行うこと

によって自身が送信したパケットを隣接ノードが正常に転

送したかを確認し，リンクトラストの算出と更新を行う．

リンクトラストはパケット転送率を表し，転送要求があっ

た全パケット数に対する正常に転送されたパケット数の割

合で定義される [12]．ここで，正常に転送されるとはデー

タが改ざんされずに転送されるということを意味する．リ

ンクトラストは 0から 1の間の値であり，転送に協力的な

ノードほど値は高く，一方，転送に協力的ではない非協力

ノードは値が低くなる．

パストラストは中継ノードのリンクトラストの累積に

よって求めることができる．経路全体を評価した値であり，

このパストラストが高い経路を選択することによって，各

ノードは信頼できる経路を用いた通信を行うことができる．

ブラックリスト

リンクトラストが更新された際に，その隣接ノードが非

協力ノードであるかを判断するために使用される閾値がブ

ラックリスト定数 τα である．各ノードにおいて，リンク

トラストがブラックリスト定数 τα 以下である隣接ノード

は非協力ノードであると考えられ，一定時間ブラックリス

トに追加される．各ノードは，自身の保持するブラックリ

スト内のノードから受信したパケットは次のノードへの転

送を行わず，ブロードキャスト以外ではそのノードに対し

てパケットを送信しない．つまり，全隣接ノードのブラッ

クリストに加えられたノードは完全にネットワークから除

外される．

ブラックリストに一定時間入れられたノードは，リンク

トラストにブラックリスト定数と同じ値を与えられ，ブ

ラックリストから除外される．ここで，このノードが転送

に協力的であればリンクトラストは向上し，ネットワーク

に再び参加することが可能となる．一方，パケットを破棄

すると，非協力ノードであると判断され再びブラックリス

トに格納される．ブラックリストを使用することによっ

て，非協力ノードをネットワークから除外することが可能

となる．

2.2 既存手法の問題点

既存のセキュアルーティングにおけるトラストモデルで

は，特に選択的にパケットを破棄することで，ある一定以

上にリンクトラストを保つ選択的破棄攻撃を行うノードつ

いては考慮されていない．したがって，隣接ノードが協力

ノードであるかを正しく判断できないという問題点があげ

られる [13]．既存のトラストモデルにおいては，リンクト

ラストがブラックリスト定数 τα より高ければ協力ノード

と判断される [4]．

選択的破棄攻撃を行うノードを協力ノードと判断するこ

とにより，攻撃ノードによるパケット破棄が発生する．ま

た，非協力ノードではない正常ノードが，選択的破棄攻撃

を行うノードから受信したパケットを他のノードに転送し

たり，選択的破棄攻撃を行うノードに対してパケットを送

信することも考えられる．これにより，各ノードの電力や

送受信帯域といったリソースに限りがあるMANETにお

いて，非協力ノードではない正常ノードのリソースをより

多く使用することとなる．以上より，選択的破棄攻撃を行

うノードを協力ノードと判断することにより，ネットワー

ク全体の性能が低下するという問題が発生する．したがっ

て，選択的破棄攻撃を行うノードを攻撃ノードとして検知

できないという点は，解決すべき課題である．

3. TMSPDの提案

本章では，選択的破棄攻撃に対応したトラストモデル

TMSPD（Trust Model against Selective Packet Dropping

attack）を提案する．

3.1 TMSPDの概要

提案する TMSPDでは，選択的破棄攻撃を行うノードで

あるという予想値を表す不信度を導入する．選択的破棄攻

撃の特徴をとらえて，選択的破棄攻撃を行う可能性の高い

ノードに対して，不信度に高い値を与える．

選択的破棄攻撃を行うノードは，パケット転送数と破棄

数の偏りが小さく，また通信数が多くなってもリンクトラ

ストが高い値に収束しないという特徴をもつ．そこで，パ

ケット転送数と破棄数の偏りが小さいノードに対して，不

信度に高い値を与える．また，通信数が多いにも関わらず

― 972 ―
Copyright (c) 2017 by the Information Processing Society of Japan



リンクトラストが高い値に収束しないノードを検知する

ために，通信数が多いノードに対して不信度に高い値を与

える．

そして，不信度 Sij を，トラスト閾値 Tthreshold に反映

する．不信度の高いノードに対してリンクトラストの閾値

を高くすることにより，選択的破棄攻撃を行うノードを検

知する．そして，ネットワークから除外することで，選択

的破棄攻撃を行うノードによる影響を低減する．

提案手法 TMSPDでは，以下の手順を通して選択的破棄

攻撃に対応するトラストモデルを実現する．

• リンクトラスト Lij の算出

リンクトラスト Lij は，ノード iがノード j に対して

算出する．転送に協力的なノードほど値は高く，一方，

転送に協力的ではない非協力ノードは値が低くなる．

• 不信度 Sij の算出

不信度 Sij は，ノード iがノード j に対して算出する

選択的破棄攻撃を行うノードであるという予想値を数

値化した値である．

• トラスト閾値 Tthreshold の決定

ノード j に対する不信度 Sij を用いたトラスト閾値

Tthreshold の決定を行う．トラスト閾値 Tthreshold と

は，協力ノードと判断するためのリンクトラストの閾

値である．ノード iがノード j に対して算出するリン

クトラストが，トラスト閾値 Tthreshold 以下であると

きは，ノード j は攻撃ノードとして検知される．

3.2 リンクトラスト Lij の算出

リンクトラストとは，パケット転送率を基に各ノード

が隣接ノードに対して算出する値である．ノード iが隣接

ノード j に対して持つリンクトラスト Lij は式 1から算出

される．

Lij =
αij + η

(αij + η) + (βij + ρ)
(1)

ここで，αij はノード j がノード iからのパケットを正常

に転送した回数，βij はノード j がノード iからのパケッ

トを破棄した回数．η(η ≥ 1)はパケット転送数の初期値，

ρ(ρ ≥ 1)はパケット破棄数の初期値である．初期値を定義

することにより，通信を行ったことのないノードに対して

もリンクトラストの算出が可能となる．リンクトラストは

0から 1の間の値であり，転送に協力的なノードほど値は

高く，一方，転送に協力的ではない非協力ノードは値が低

くなる．

3.3 不信度 Sij の算出

選択的破棄攻撃の特徴

選択的破棄攻撃とは，選択的にパケットを破棄すること

で，ある一定以上にリンクトラストを保つ攻撃である．選

択的破棄攻撃に対応したトラストモデルを提案するため

に，選択的破棄攻撃を行うノードの特徴について考える．

まず１つ目の特徴として，パケット転送数と破棄数の偏り

が小さいことがあげられる．これは，ある一定以上にリン

クトラストを保つために，パケット破棄を行うだけではな

くパケット転送も行うことが原因である．もう１つの特徴

として，選択的破棄攻撃を行うノードは選択的にパケット

を破棄することで，ある一定以上にリンクトラストを保つ

ため，通信数が多いにも関わらずリンクトラストが高い値

に収束しないということがあげられる．

図 1はパケット転送数・破棄数とリンクトラストの関係

を表す．ここで図中，パケット転送数 αij は，ノード j が

ノード iからのパケットを正常に転送した回数，パケット

破棄数 βij は，ノード j がノード iからのパケットを破棄

した回数．リンクトラスト Lij は，ノード iが隣接ノード j

に対して持つリンクトラストを表し，式 1から算出される．

式 1中の定数 ηは 1，定数 ρは 1とする．図 1中の赤い丸

で示した部分にあるノードは，パケット転送数と破棄数の

偏りが小さく，また，通信数が多いのにリンクトラストが

高い値に収束しないノードであると考えられる．したがっ

て，選択的破棄攻撃を行っている可能性が高い．既存のト

ラストモデルにおいては，通信数が多くてもリンクトラス

トがブラックリスト定数 τα より高ければ協力ノードと判

断される．図 1中の赤い丸で示した部分は，リンクトラス

ト Lij が 0.4以上となっていることが分かる．したがって，

たとえばブラックリスト定数 ταが 0.3の場合，図 1中の赤

い丸で示した部分にあるノードは，非協力ノードとして検

知されない．このように，選択的にパケットを破棄するこ

とで，ある一定以上にリンクトラストを保つ，つまり選択

的破棄攻撃を行うノードは既存のトラストモデルでは検知

できないことが分かる．

選択的破棄攻撃の特徴を考慮した不信度 Sij の算出

不信度 Sij とはノード iがノード j について算出する選

択的破棄攻撃を行うノードであるという予想値を表した値

である．不信度 Sij を以下の式 2で定義する．

Sij = 1− |αij − βij |+ 1

αij + βij + 1
× 1

αij + βij + 1
×µ (2)

ここで，αij はノード j がノード iからのパケットを正常

に転送した回数，βij はノード j がノード iからのパケッ

トを破棄した回数．µ(µ > 0)は定数である．不信度 Sij は

1以下の値であり，ノード j が選択的破棄攻撃を行うノー

ドであるという予想値を定義する．

図 2はパケット転送数・破棄数と不信度 Sij の関係を表

す．ここで図中，パケット転送数 αij は，ノード j がノー

ド iからのパケットを正常に転送した回数，パケット破棄

数 βij は，ノード j がノード iからのパケットを破棄した

回数．不信度 Sij は，ノード iが隣接ノード j に対して持

つ不信度を表し，式 2から算出される．式 2中の定数 µは

20とする．図 2より，パケット転送数と破棄数の偏りが
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図 1 パケット転送数・破棄数とリンクトラスト Lij の関係
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図 2 パケット転送数・破棄数と不信度 Sij の関係

小さいときに不信度 Sij は高く，また通信数が多いときも

不信度 Sij は高くなっていることが分かる．図 1中の赤い

丸で示した部分は，選択的破棄攻撃を行うノードである可

能性が高い．図 1と図 2を比較すると，図 2中では，赤い

丸で示した部分の不信度 Sij は高くなっていることが分か

る．したがって，選択的破棄攻撃を行うノードである可能

性が高いノードに対して，不信度 Sij は高くなっているこ

とが分かる．

3.4 トラスト閾値 Tthreshold の決定

トラスト閾値 Tthreshold とは，協力ノードと判断するた

めのリンクトラストの閾値である．ノード iがノード j に

対して算出するリンクトラストがトラスト閾値 Tthreshold

以下であるときは，ノード j は攻撃ノードとして検知さ

れる．式 2から算出した不信度 Sij を用いてトラスト閾値

Tthresholdを決定する．トラスト閾値 Tthresholdを以下の式

3で定義する．

Tthreshold = Sij×γ (3)

ここで不信度 Sij はノード j が選択的破棄攻撃を行うノー

ドであるという予想値を表した値であり，式 2から算出さ

れる．γ(0 < γ ≤ 1)は定数である．不信度 Sij が高いほ

ど，トラスト閾値 Tthreshold も高くなる．

3.5 セキュアルーティングプロトコルへの適用

トラストモデル TMSPDは，様々なセキュアルーティン

グプロトコルへの適用が可能である．既存のトラストモデ

ルで検知できない選択的破棄攻撃を行うノードを検知する

ために，本稿では，TMSPDを既存のセキュアルーティン

グプロトコル AOTDV [4]に適用する仕組みを説明する．

TMSPDの手順

ここでは，ルーティングにおけるパケットの転送を通し

て，各ノードが隣接ノードが協力ノードであるかを判断す

る手順を述べる．ノード iがノード j にパケットを転送し

た場合は以下の手順がとられる．なお，Step 5は既存のセ

キュアルーティングプロトコル AOTDVにおけるトラス

トモデルである．

Step 1: 送信元ノード i はノード j にパケットを送信．

ノード iはノード j の転送を監視して，自身のトラス

ト記録表を更新する．

Step 2: 更新されたトラスト記録表に従って，式 1より

リンクトラスト Lij を算出する．

Step 3: 式 2より不信度 Sij を算出する．

Step 4: Step 3で求めた不信度 Sij を用いて，式 3より

トラスト閾値 Tthreshold を決定する．

Step 5: リンクトラスト Lij をブラックリスト定数 ταと

比較して，ブラックリスト定数 τα より高ければ Step

6に進み，そうでなければノード j をブラックリスト

に格納し，終了する．

Step 6: リンクトラスト Lij をトラスト閾値 Tthresholdと

比較して，トラスト閾値 Tthreshold より高ければ Step

7に進み，そうでなければノード j をブラックリスト

に格納し，終了する．

Step 7: ノード j を協力ノードと判断し，終了する．

4. シミュレーション評価

提案手法 TMSPDの有用性を示すため，選択的破棄攻撃

が発生する環境を再現したシミュレーションにより評価を

行った．

4.1 シミュレーションモデル

提案手法を評価するにあたり，既存のトラストモデル

を用いたセキュアルーティング AOTDV [4]と比較して，

TMSPDではどのような違いが生じるか確認した．今回の

評価では，ネットワークシミュレータとして Qualnet [14]

を用いてシミュレーションを行った．マップサイズ内に

はすべてのパケットを転送する正常ノードと，設定した

パケット転送率に基づいてデータパケットを転送する非

協力ノードが存在する．シミュレーション時間を 3600秒

として，10回の結果の平均値を用いて評価する．MAC層

のプロトコルとして，無線 LANの規格 IEEE 802.11nを

利用する．シミュレーションでは，すべてのノードは初め

1000m×1000mの範囲でランダムに配置され，そして，ラ

ンダムに選択されたノードへデータパケットを送信すると
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表 1 共通シミュレーション条件

シミュレータ Qualnet 6.1 　

シミュレーション時間 3600 sec

ノード数 50

無線規格 IEEE 802.11n

マップサイズ 1000m × 1000m

送信電力 20dBm

トラフィックの種類 CBR (UDP)

パケットサイズ 512 byte

パケットレート 1 pkt/s

モビリティモデル Random waypoint

ノードの最大速度 1～10 m/s

攻撃ノードのパケット転送率 0～100 ％

攻撃ノードの割合 20 ％

表 2 トラストモデルに関するシミュレーション条件

リンクトラストの初期値 Lini 0.5

ブラックリスト閾値 τα 0.4

式 1 中のパケット転送数の初期値 η 3

式 1 中のパケット破棄数の初期値 ρ 3

式 2 中の定数 µ 5, 10, 15, 20, 25

式 3 中の定数 γ 1

いう手順を繰り返し行う．また，各ノードは 1ホップにお

ける送信電力 20dBmの中で通信が可能とする．その他の

シミュレーションのパラメータは表 1に示す．そして，ト

ラストモデルに関するパラメータは表 2に示す．

4.2 評価項目

本シミュレーションでは以下の 2 項目について評価を

行った．

攻撃ノードによるパケット破棄数 (Nr) :

全シミュレーション時間における，攻撃ノードがパ

ケット転送要求を受けたにも関わらず，パケットを破

棄した回数．

攻撃ノードの平均検知率 (Nd) :

全シミュレーション時間における，各正常ノードが通

信をしたことのある攻撃ノード数のうち，各正常ノー

ドが攻撃ノードとして検知した攻撃ノード数の割合．

平均検知率 (Nd)は式 4によって定義される．

Nd =
x1

x2
×100 (4)

ここで，x1は正常ノードが攻撃ノードとして検知した

攻撃ノード数，x2は正常ノードが通信をしたことのあ

る攻撃ノード数である．

4.3 攻撃ノードのパケット転送率による影響

ここでは，ノードの最大速度を 2 m/s，式 2中の定数 µ

を 20に固定し，攻撃ノードのパケット転送率を 0～100%

で変化させる．
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図 3に攻撃ノードのパケット転送率の変化に伴う，正常

ノードによる攻撃ノードの平均検知率を示す．図より，既

存手法 AOTDVにおいては，攻撃ノードのパケット転送

率の増加に伴い平均検知率は低下している．これは，攻撃

ノードのパケット転送率が低ければ，リンクトラストも低

くなり，攻撃ノードとして検知しやすいためである．そし

て，パケット転送率が 100% のとき，攻撃ノードはパケッ

トを破棄しないため，攻撃ノードとして検知しない．一方，

提案手法 TMSPDにおいては，パケット転送率 0% から

70% の間，平均検知率を 39% より高い値で保っている．

提案手法 TMSPDは AOTDVと比較して常に同等または

それ以上の高い平均検知率を得ており，さらに，攻撃ノー

ドのパケット転送率が 0% から 70% の間，平均検知率の

差は大きくなっている．特に，攻撃ノードのパケット転送

率が 70% のとき AOTDVと比較して約 29 pt平均検知率

が向上している．これは，提案手法 TMSPDでは選択的破

棄攻撃を行っている可能性の高いノードに対して，高いリ

ンクトラストの閾値を用いることによって，選択的破棄攻

撃を行うノードを検知することができたためである．

以上の結果より，提案手法 TMSPDは既存手法AOTDV

と比較して，攻撃ノードの検知率を最大約 29 pt向上させ

たことを確認した．

攻撃ノードによるパケット破棄数 (Nr)

図 4 に攻撃ノードのパケット転送率の変化に伴う攻撃

ノードによるパケット破棄数を示す．図より，提案手法

TMSPDは既存手法AOTDVと比較して，常に同等または

それ以上の攻撃ノードによるパケット破棄数の削減をして

いることが分かる，特に，攻撃ノードのパケット転送率が

60% のとき，攻撃ノードによるパケット破棄数を約 42%

削減している．これは，提案手法 TMSPDでは選択的破棄

攻撃を行うノードを攻撃ノードとして検知してブラックリ

ストに格納し，ネットワークから除外したためである．

また，AOTDVは攻撃ノードのパケット転送率が 0% か

ら 70% の間，パケット転送率の増加に伴い，攻撃ノードに

よるパケット破棄数が増加している．これは，図 3より，
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既存手法AOTDVにおいて，攻撃ノードのパケット転送率

の増加に伴い平均検知率が低下しているためである．

また，図 3より，提案手法 TMSPDにおいては，パケッ

ト転送率 0% から 70% の間，検知率を 39% より高い値で

保っている．しかし，提案手法 TMSPDでは，攻撃ノード

のパケット転送率が 0% から 80% の間，パケット転送率

の増加に伴い，攻撃ノードによるパケット破棄数が増加し

ている．これは，パケット転送率が高いほどリンクトラス

トも高くなるため，攻撃ノードとして検知するのに時間が

かかり，検知するまでの間に攻撃ノードによってパケット

を破棄されたためである．

また，提案手法TMSPDとAOTDV共に，パケット転送

率が 100% のとき，攻撃ノードはパケット破棄を行わない．

したがって，このときの攻撃ノードによるパケット破棄数

は，ノードのモビリティといった環境により，目的ノード

への経路がなくなり，転送を行うことが不可能となったパ

ケットの総数である．

以上の結果より，提案手法 TMSPDは既存手法AOTDV

と比較して選択的破棄攻撃を行うノードを検知することに

よって，攻撃ノードによるパケット破棄数を最大約 42% 削

減したことを確認した．

4.4 ノードの速度による影響

ここでは，攻撃ノードのパケット転送率を 60% ，式 2中

の定数 µを 20に固定し，ノードの最大速度を 1～10 m/s

で変化させる．

攻撃ノードの平均検知率 (Nd)

図 5にノードの最大速度の変化に伴う，正常ノードによ

る攻撃ノードの平均検知率を示す．図より，今回のシミュ

レーションにおいて，提案手法 TMSPDはノードの最大速

度に関わらず，平均検知率は約 42% で一定である．一方，

AOTDVは常に約 16% の検知率を示す．したがって，提

案手法 TMSPDは AOTDVと比較して常に高い平均検知

率を得ていることが分かる．特にノードの最大速度が，4

m/sのとき約 29 pt平均検知率が向上している．これは，

提案手法が選択的破棄攻撃を行うノードを検知しているた
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の変化

めである．

また本来は，ノードの最大速度が大きくなるほど，非協

力ノードであると検知する前に通信範囲外に移動してし

まうノードが存在するため，平均検知率が下がることが考

えられる．しかし今回のシミュレーションでは，提案手法

TMSPDとAOTDVは共に，攻撃ノードの最大速度と平均

検知率の間に関係がみられない．これは，すべてのノード

がマップサイズ内を動くため，通信範囲外に移動しても，

再び通信範囲内に移動することが可能なためである．

以上の結果より，提案手法 TMSPDは既存手法AOTDV

と比較して，今回のシミュレーションでは，ノードの最大

速度に関わらず，攻撃ノードの平均検知率を最大約 29 pt

向上させたことを確認した．

攻撃ノードによるパケット破棄数 (Nr)

図 6にノードの最大速度の変化に伴う，攻撃ノードによ

るパケット破棄数を示す．図より，提案手法 TMSPDは

AOTDVと比較して，常に攻撃ノードによるパケット破棄

数を削減していることが分かる．特にノードの最大速度が

2m/sのとき，攻撃ノードによるパケット破棄数を約 45%

削減していることが分かる．これは，図 5 より，提案手

法 TMSPDでは AOTDVと比較して選択的破棄攻撃を行

うノードを攻撃ノードとして検知してブラックリストに格

納し，ネットワークから除外したためである．また，提案

手法 TMSPDと AOTDVは共に，攻撃ノードの最大速度

と攻撃ノードによるパケット破棄数の間に関係がみられな

い．これは，図 5より，提案手法 TMSPDと AOTDVは

共に，攻撃ノードの最大速度に関わらず，平均検知率が一

定のためである．

以上の結果より，提案手法 TMSPDは既存手法AOTDV

と比較して，今回のシミュレーションでは，ノードの最大

速度に関わらず，選択的破棄攻撃を行うノードを検知をす

ることによって，攻撃ノードによるパケット破棄数を最大

約 45% 削減したことを確認した．
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5. おわりに

本稿では，選択的破棄攻撃に対応するトラストモデル

TMSPDを提案した．TMSPDでは，選択的破棄攻撃によ

る影響を緩和するために，選択的破棄攻撃を行うノードで

あるという予想値を表す不信度を導入した．選択的破棄攻

撃の特徴をとらえて，選択的破棄攻撃を行う可能性の高い

ノードに対して，不信度に高い値を与えた．

選択的破棄攻撃を行うノードは，パケット転送数と破棄

数の偏りが小さく，また通信数が多くなってもリンクトラ

ストが高い値に収束しないという特徴をもつ．そこで，パ

ケット転送数と破棄数の偏りが小さいノードに対して，不

信度に高い値を与えた．また，通信数が多いにも関わらず

リンクトラストが高い値に収束しないノードを検知する

ために，通信数が多いノードに対して不信度に高い値を与

えた．

そして，不信度を，トラスト閾値に反映した．不信度の

高いノードに対してリンクトラストの閾値を高くするこ

とにより，選択的破棄攻撃を行うノードを検知し，ネット

ワークから除外することで，選択的破棄攻撃を行うノード

による影響を低減した．

シミュレーションによる評価を行い，提案手法を適用し

たときの攻撃ノードの平均検知率と攻撃ノードによるパ

ケット破棄数を調査した．その結果，提案手法では攻撃

ノードの平均検知率を最大約 29 pt向上させたことを確認

した．また，選択的破棄攻撃を行うノードを検知すること

によって，攻撃ノードによるパケット破棄数を最大約 42%

削減したことを確認した．また，今回のシミュレーション

では，ノードの最大速度に関わらず，攻撃ノードの平均検

知率を最大約 29 pt向上させ，それによって，攻撃ノード

によるパケット破棄数を最大約 45% 削減したことを確認

した．

以上より，提案手法 TMSPDは既存のトラストモデル

と比較して，選択的破棄攻撃を行うノードを検知すること

で，選択的破棄攻撃による影響を緩和していることを確認

した．
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