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認知体系の制約に基づく
メディアを介した情報の不定性と騙される思考

明神 聖子1 馬場口 登1

概要：本稿では，メディアを介した伝達情報の不定性と，それによって人が騙されるときの思考状態につ
いて考察を与える．メディアを介して人から人へ情報として伝えようとしても，別々の認知体系を持ち，

それぞれの閉じた世界の中で情報の解釈を行う我々は，全く同じ意味内容を共有することはできないとい

われている．そのような意味が定まらない情報を人が推定するというプロセスが，単に人と人の間で意味

の齟齬を引き起こすだけでなく，人を騙すために機能するというところを数理的に表現し，自己の世界が

解釈した対象の意味内容によって，信じるという状態が生じさせられていることを示す．

1. はじめに

二十世紀末より，オフィスや家庭における情報機器や

ネットワークの導入は急速に進み [1]，今や私たちは，画

像・文書・音声といった情報が，時間と空間を超えて飛び

交う世界の中を生きている．人が通信メディアから感覚器

を通して信号を受け取ると，そこからの情報抽出過程では

ある種の解釈が生じるとされている [2]．記号論者パース

においては，実体と記号（表象）に解釈を加えた三項関係

がいわれ [3]，さらに西垣 [4]は，実体に対して自己の解釈

を通じて記号を解釈し，その解釈は各自の保有する世界の

中で行われるという自己閉鎖性を指摘し，これによって受

信者は意味内容を完全には受け取ることが不可能という．

西垣 [4]は読書を例にとり，読書は再帰的に自分の記憶を

書き換えていくことであって，「自らの解釈に基づいて新

たに自ら解釈する」という解釈学的循環から人は逃れられ

ないことを指摘する．この状況を示したのが図 1である．

一方，Kawakami et al. [5, 6]によって，伝達する情報の意

味に不定性があることが言及されている．

近年，物理的・技術的な側面からに加えて，人的な側面

から情報セキュリティ対策を考えることが重要視されて

いる [7]中で．メディア処理技術の発展を背景に，人を欺

く画像・音声・文書などを作り出して損害を与えるような

攻撃が問題視されている．我々はメディアクローン（本物

に近いが本物ではないメディア）という造語を用いて，そ

のような攻撃をメディアクローン攻撃と呼び，この攻撃を

抑止・阻止できるような，人に優しく安心なコミュニケー
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ション系を目指した研究プロジェクト [8]を実施している．

その一つとして，「人が対象を信じる」という現象を，新し

い観点からモデル化して表現し，それに基づいて理解した

り知見を得ようと試みている．メディアクローン攻撃から

守るために，如何なる手段をとることができるのかを考え

るにあたって，人が与えられた情報の本物・偽物を，どの

ように判別するのかに関する理解は重要な知見である．

図 1 自己閉鎖性 [4]・解釈学的循環 [4] と情報の不定性 [5, 6] によ

る意味内容の不完全な伝達

関連研究では，人がなぜ騙されるのかについて次のよう

な知見がある．コールマン [9]が提示する一般的パラダイ

ムによれば，信頼された側が信頼に応える確率と信頼に応

えない確率の比率が，潜在的損失と潜在的利益の比率より

大きい場合，諸個人は信頼をおくのが合理的であると説明

される．山崎 [10]は，他者や自身に対する信頼感は，高齢

者の方が若者（大学生）より高い傾向にあるとする．永岑

ら [11]は，お金を振り込むと身内が助かるというポジティ

ブな情報によって意思決定を行ってしまうという．

これらに対して，我々は，意味が完全には定まらない（不

定性）という情報の弊害ともいえる特徴と，自己の世界が
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解釈した対象の意味内容によって，信じるという状態が生

じさせられているという立場をとる．そうすると，詐欺と

いうのは，受け手が直接知覚する情報に信じさせる要素が

犯人によって仕込まれており，さらに，伝達された意味内

容の不定性と解釈学的循環が，人を騙すために働くような

プロセスがあると考えられる．とくにメディアは，テキス

トメールなら文字情報のみ，電話なら音声のみというよう

に，一部のコミュニケーションモードが欠けた状態で使わ

れるため，伝達される情報を取り囲む文脈が欠けやすい．

そのため，受信者は文脈が不明なままに，情報の意味を解

釈しなければならないということになり，犯人がそれを逆

手に取った詐欺をすることが可能である．

人の解釈の多様性を原因とした，電話での会話における

意味内容の齟齬が起きる理由は，チャネル理論 [12]の枠

組みを使って表現されている [5, 6]．下嶋 [13] によると，

チャネル理論は推論，表現，コミュニケーションといった

認知的行為を，科学的に説明できることを示そうとする．

Kawakami et al. [5, 6]が扱うのはあくまでも，互いに騙す

意図を持たない送信者と受信者の，二者の間での電話を介

したコミュニケーションに発生する意味の齟齬である．ま

して，情報の不定性と解釈学的循環と騙される状況との関

連性については議論されていない．本稿では，騙される思

考に対する，情報の不定性と解釈学的循環の関連性につい

て述べる．また，チャネル理論を使ったモデル化 [5, 6]を

援用しつつ，それが扱わなかった，相手を騙す意図を持っ

た偽の送信者が割り込んだ，本物の送信者–偽の送信者–受

信者の（時間差のある）三者間のコミュニケーションにつ

いて考える．具体的には振り込め詐欺を例として，偽の送

信者によって，意味の齟齬が誘導される形で発生する理由

を，チャネル理論の枠組みを使って表現する．それをもと

に，自己の世界が解釈した対象の意味内容によって，信じ

るという状態が生じさせられていることを示す．

2. チャネル理論の概要

チャネル理論 [12]は，Barwiseと Seligmanによって書

かれた数理論理体系であり，様々な分野で利用が期待され

ており [13–16]，実際に，人と人の共同作業 [17]や，人と人

の間でのある行為の役割 [18]，受信者の認識 [19]，メディ

アを介した情報の受信者への影響 [20] などを分析・表現す

るのに用いられている．ここではチャネル理論の中でも，

本稿に最低限必要な事項について説明する．

2.1 チャネル理論の基礎

チャネル理論では，対象とする世界について分析するた

めに，その世界にある何らかのものを，別のものによって

分類 (classification)するという作業を行う．分類されるも

のをトークン（token）と呼び，トークンを分類するための

ものをタイプ（type）と呼ぶ．あるトークンを aとしたと

き，それがある tというタイプに分類できるなら，a |= tと

いう二項関係で表記する．分類の定義は以下の通りである．� �
分類 A = ⟨tok(A), typ(A), |=A⟩は次の三つから成る．
( 1 ) ある分類されるべきものの集合：tok(A)，（Aの

トークンと呼ばれる）,

( 2 ) トークンを分類するために使われるあるものの集

合：typ(A)，（Aのタイプと呼ばれる）

( 3 ) tok(A)と typ(A)の二項関係：|=A� �
複数の二項関係は，classification tableと呼ばれる表で

表現する．Barwiseら [12]の例にならって，いま，トーク

ンを a1, a2, a3, a4，タイプを α1, α2, α3 とし，a1 が α1，

α2，a2 が α1，α3，a3 が α2，a4 が α1，α3 に分類される

分類Aを仮定して表現したとすると以下のようになる．表

にするときは，上側にタイプを書き，左側にトークンを列

挙する．これによって，その世界の状態やそこで起きてい

る現象を表した二項関係を列挙することができる．

表 1 Classification table (Example 4.2. [12])

A α1 α2 α3

a1 1 1 0

a2 1 0 1

a3 0 1 0

a4 1 0 1

タイプの集合のペア ⟨Γ,∆⟩をシークエントという．� �
分類をAとし，Aのシークエントを ⟨Γ,∆⟩とする．A

のトークン aが Γの全てのタイプに分類でき，∆のい

くつかのタイプにも分類されるとき，aは，シークエン

ト ⟨Γ,∆⟩を充足（satisfy）するという．もし，Aのすべ

てのトークン aが ⟨Γ,∆⟩を充足するならば，Γ ⊢A ∆

と書き，Aにおいて Γが∆に帰結する（entail）とい

う．もし，Γ ⊢A ∆ならば，ペア ⟨Γ,∆⟩は，分類 Aに

よって支えられた制約（constraint）と呼ばれる．� �
たとえばいまトークンをある時点での電子レンジの状態

を sとして，その状態を電源 ON，加熱中，電源 OFFの 3

つを，タイプ集合 {ON, HEAT, OFF}によって分類する．
あるとき加熱中の電子レンジについては，s |= ON であ

り，s |= HEAT である．ここで，我々は ON ⊢ HEAT，そ

して，ON, OFF ⊢ などの制約を得ることができる．*1前者
は，電源が入っているなら加熱は可能というように両立で

きることを表し，後者は，電源が入っている状態と入って

いない状態は両立しないということを表す．同様にして，

⊢ {ON, OFF} という制約も得られる．これは，電子レン
ジはすべて電源が入っているか入っていないかの，いずれ

*1 Barwise et al. [12]は，これは厳密に書くと，{ON} ⊢ {HEAT}，
{ON, OFF} ⊢ であるとした上で，{} を省略している．
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かの状態を取るということを表す．

分類Aの制約の全集合は，Aの完全理論（complete the-

ory）と呼ばれ，Th(A)と記述される．Aの完全理論は，A

のすべての規則性を表現する．

また，分類 Aの理論 Th(A)= ⟨ typ(A), ⊢A ⟩は，全ての
タイプ αと，タイプの集合 Γ，∆，Γ′，∆′ に対して，以下

を充足する．*2

Weakening: 　 if Γ ⊢ ∆ 　 then Γ, Γ′ ⊢ ∆, ∆′

分類の中のタイプ間の帰結関係について議論するため

に，局在論理（local logic）が用いられる [13]．局在論理の

定義は以下の通りである．� �
局在論理 L = ⟨A,⊢L, NL⟩は，分類 A，シークエント

の集合 ⊢L（Lの制約と呼ばれる），部分集合 NL ⊆ A

（Lの正常なトークンと呼ばれ，⊢L のすべての制約を

充足する）から構成される．局在論理 Lはすべての
トークンが正常なら健全（sound）であり，全ての正

常なトークンを保持するすべてのシークエントが帰結

関係 ⊢L にあるなら，完全（complete）である．� �
2.2 多様な解釈をモデル化するためのチャネル理論の拡張

本節では，Kawakami et al. [5, 6] によって提案された

チャネル理論の拡張について説明する．彼らは，人間同士

のコミュニケーションについて，分類を人物 Aの認知体系

とし，tok(A)の各要素は人物 Aの知覚した事物，typ(A)

の各要素は人物 Aの認知とした．たとえば，人物 Aが見

た事物 t1 を τ1 と認識したら，t1 |=A τ1 と書く．また彼ら

は，人が事物をすぐには何と認識できない場合，すなわち

t1 |=A τ1が定かではない場合の表現について考え，事物の

特徴（たとえば ω1, ω2, ...）から τ1 であることを推定する

状態を，t1 |=A ωn (ωn ∈ typ(A))と ωn ⊢ τ1 という二段階

で表現することを提案し，これによって，直接知覚した結

果と推論結果が異なるために，その人物が混乱していると

いう状況もモデル化することができるとした．

さらに，Kawakami et al. [5, 6]は，以下のようなコミュ

ニケーションを扱う．ある人が電話を使って自分のいる場

所からどのような景色が見えるかを伝え，その場所に誘導

しようとするが，それを聞いた人は，聞いた景色に当ては

まる事物が自分のところから見えるにもかかわらず，それ

は当該の場所ではなく，結局たどり着くことができなかっ

た．この事例を [5, 6]でモデル化したものの一つに，表 2

の分類がある．これは誘導される側の人物Mがそれまで

に見たことのある，屋台風の店の記憶を表したものとされ

ている．表中の「has コ」は「コンロを持つ」，「looks 屋」

は「屋台風である」，「is ラ」は「ラーメン屋である」，「is

*2 Barwise et al. [12] において，{α, β} ⊢ {γ} は，α, β ⊢ γ と書
き，Γ ∪ Γ′ ⊢ ∆ ∪ {α} は，Γ,Γ′ ⊢ ∆, α と書くとされているの
で，「,」は．∪ の意味である．

ソ」は「ソバ屋である」を意味する．今Mの目の前にある

店「ラ 1」の行の「is ラ」を 1にする（すなわち，ラーメ

ン屋と判断する）か，0にする（すなわち，ラーメン屋と

判断しない）かを，Mがどのように判断するかを説明する

ために，「ラ 1」の行の「is ラ」は□にしている．

表 2 人物 M が持つ屋台風の店の記憶を表した分類 [5, 6]

has コ looks 屋 is ラ is ソ

ラーメン屋 A 1 1 1 0

ラーメン屋 B 1 1 1 0

ソバ屋 A 0 1 0 1

ソバ屋 B 1 1 0 1

ラ 1 1 1 □

..... : : : :

ここで，NL ={ラーメン屋 A, ラーメン屋 B, ソバ屋 A}
なる局在論理 Lでは，どのような制約があるかを見ると，

{has コ } ⊢ {is ラ }
{is ラ } ⊢ {has コ }
{is ラ , is ソ } ⊢ { }
{has コ, is ソ } ⊢ { }
{is ラ } ⊢ {looks 屋 }
{is ソ } ⊢ {looks 屋 }
{has コ } ⊢ {looks 屋 }

があり，その weakeningしたものがあるとされている．右

辺が {is ラ }となる制約については，
{has コ } ⊢ {is ラ } weaken−−−−−→ {has コ, looks 屋 } ⊢ {is ラ }
という weakeningがあることから，「ラーメンの屋台は見

えるか？」という問い合わせに誘導される形で，Mはこの

制約を採用し，表 2のトークン「ラ 1」行の□を 1にした

とKawakami et al. [5,6]はいう．すなわち，「looks 屋」が

左辺に来る規則が 7つの規則の中にないが，右辺が {is ラ
}になる規則はあり，weakeningで，「looks 屋」を追加す

れば，右辺が「is ラ」になるという規則が作れるので，「ラ

1」をラーメン屋と判断する可能性がある．

また，もしトークンとして「ソバ屋 B」も NL に含めた

ら，見つかる制約は，

{has コ } ⊢ {looks 屋 }
{is ラ } ⊢ {has コ }
{is ラ , is ソ } ⊢ { }
{is ラ } ⊢ {looks 屋 }
{is ソ } ⊢ {looks 屋 }

となり，右辺に {isラ }が来る規則が導出できず，weakening
しても，「ラ 1」をラーメン屋と判断する規則が導けない．

そのため，「ラ 1」をラーメン屋と判断しない可能性がある，

3. 騙される状況

メディアを介して騙される事例には多くの種類があるが．

そのうち言葉の意味を介して騙す手口の一般的なものの一
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つに，振り込め詐欺がある．振り込め詐欺については，永

岑ら [11]によって詳しく調査されている．それによると，

詐欺師は，息子や孫，あるいは警察官や弁護士などを装う

といわれる．そして会話するうちに詐欺師の話を信じ込ん

で，騙されていることに気づかずに，息子・孫を救うため

に振込もうとする．

本研究では，振り込め詐欺について，犯人が「互いの顔

の見えない状況での電話」というメディアの媒介を逆手に

取って発話し，受信者の記号過程の中で解釈学的循環が機

能して，犯人が成り済ました人物であると信じさせるもの

と考える．本章ではこれを Kawakami et al. [5, 6]のアプ

ローチに則って，数理的に示す．

電話を受ける側にとって，電話口の声は直接知覚が可能

である．人物Mが，電話で知覚した声を tとする．その声

は「俺だよ俺」というだけで具体的に名前は名乗らないが，

Mは声から，「ω：男である」という手がかりを得ることが

できるとする．ここで，声の主 τ がMに伝わるという状

況は，手がかり ω を介して記号的には，2.2節で説明した

Kawakami et al. [5, 6]による二段階表現によって，

t |=M ω (ω ∈ typ(M))から ω ⊢ τ

と書ける．この τ が誰と推定されるかは受信者Mの解釈

に依存し，その解釈は，Mの解釈を形成する経験や知識の

影響を受ける．たとえば，Mに息子がいるとすると，男性

の声をした人物から電話がかかってきたという事実から，

Aにとってそれが「息子」であれば辻褄が合う相手になり，

息子と推定されうる．

振り込め詐欺では，Mが受けた電話の声の主がMの推

定した τ の内容と一致せず，その誤解を皮切りに，『自ら

の解釈に基づいて新たに自ら解釈する』という解釈学的循

環がMの中で次々と起こり，誤解であることを意図的に

知らせない犯人の狙いに誘導され，Mは金品などを奪われ

て，やっと τ の本当の内容を知ることになる．

4. 制約に起因する解釈の多様性のモデルに基
づく騙される状況の思考の表現

2.2節で述べたように，Kawakami et al. [5, 6]が表現し

た事例は，情報の送信側に相手を騙そうとする意図がない．

すなわち，送信者が，本当の情報を受信者に伝えようとし

ている時点で，振り込め詐欺とは異質な例である．また，

Kawakami et al. [5, 6]の事例は，相手に正確に場所に関す

る情報を伝えようとしているが，その場所に似た景色を持

つ場所はほかにもあり，受信者が間違えうるということ

を，電話の受け手あるいは互いが知らない状態にあると考

えられる．しかし，振り込め詐欺の犯人は，少なくとも自

分の言っていることは虚偽であるとわかっており，それに

受信者が気づかずに騙されるように誘導したい．それに対

して Kawakami et al. [5, 6]の送信者–受信者の二者コミュ

ニケーションのモデルは，送信者に成りすまして騙す事例

に対する対策を言うにあたって十分でない．

そこで本研究では，相手を騙す意図を持った第三者が割

り込む，「真の送信者–偽の送信者 (犯人)–受信者」のメディ

アを介した（時間差のある）三者のコミュニケーションを

扱い，偽の送信者によって誘導されて，受信者が間違った

解釈をするという状況をモデル化する．そのモデルに基づ

いて，振り込め詐欺を含む広義のメディアクローン攻撃に

対して，人的側面を考慮した今後の技術的課題を議論する．

3章で述べたように，振り込め詐欺では電話を受けた人

が，犯人を自分の身内と間違えることで被害をこうむるこ

とが多い．このとき，電話を受けた人物が電話口の相手が

誰であるかを推定するために直接知覚できるものには，相

手が話す発話内容に加えて，相手の声質と話し方がある．

まず電話口の発話内容をタイプとして，トークンである電

話口の相手を，表 3のように分類した．その分類は電話を

受ける人物をMとし，Mの記憶として以下で表されるも

のとする．ここではMが，息子または様々な犯人から電

話をかけられた経験を持っていると想定している．

表 3 人物 M が持つ電話口の相手の記憶を表した分類

（発話内容について）

calls 俺
commute
by 電車 is 息子 is 犯人

ある時の息子 1 1 1 0

別の時の息子 1 1 1 0

犯人 A 0 1 0 1

犯人 B 1 1 0 1

犯人 C 1 1 □

..... : : : :

ここで，2.2節と同様に，NL ={ある時の息子, 別の時

の息子, 犯人 A}なる局在論理 Lでは，どのような制約が
あるかを見ると，

{calls 俺 } ⊢ {is 息子 }
{is 息子 } ⊢ {calls 俺 }
{is 息子 , is 犯人 } ⊢ { }
{calls 俺, is 犯人 } ⊢ { }

{is 息子 } ⊢ {commute by 電車 }
{is 犯人 } ⊢ {commute by 電車 }
{calls 俺 } ⊢ {commute by 電車 }

とその weakeningがある．上記で右辺が {is 息子 }なる制
約については，

{calls 俺 } ⊢ {is 息子 }
weaken−−−−−→ {calls 俺, commute by 電車 } ⊢ {is 息子 }

という制約が導かれる．Mがこの制約を採用し，分類の□

を 1とすることによって，振り込め詐欺の声の主によって

騙されるという状況が成立する．なお，トークン「犯人 B」

も NL に含めたら，

{calls 俺 } ⊢ {commute by 電車 }
{is 息子 } ⊢ {calls 俺 }
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{is 息子 , is 犯人 } ⊢ { }
{is 息子 } ⊢ {commute by 電車 }
{is 犯人 } ⊢ {commute by 電車 }

のように，右辺が {is 息子 }なる制約がなく，騙されない
可能性がある．

顔を合わせることがないメディアである電話では，相手

の声から受ける印象はノンバーバル情報であり，その会話

においてこの情報は大きな影響を持つ．また，振り込め詐

欺においては，発話内容が巧みに作られていたときに，声

から受ける印象は一つの手がかりになる．そこで，次のよ

うに，声から受ける印象の一面として，話し方をタイプと

した分類について考えると次の表 4のようになる．

表 4 人物 M が持つ電話口の相手の記憶を表した分類

（話し方について）
speaks

関西弁
speaks

高速に
is
息子

is
犯人

ある時の息子 1 1 1 0

別の時の息子 1 1 1 0

犯人 A 0 1 0 1

犯人 B 1 1 0 1

犯人 C 1 1 □

..... : : : :

ここで，2.2節と同様に，NL ={ある時の息子, 別の時

の息子, 犯人 A}なる局在論理 Lでは，どのような制約が
あるかを見ると，

{speaks 関西弁 } ⊢ {is 息子 }
{is 息子 } ⊢ {speaks 関西弁 }

{is 息子, is 犯人 } ⊢ { }
{speaks 関西弁, is 犯人 } ⊢ { }
{is 息子 } ⊢ {speaks 高速に }
{is 犯人 } ⊢ {speaks 高速に }

{speaks 関西弁 } ⊢ {speaks 高速に }
とその weakeningがある．上記で右辺が {is 息子 }なる制
約については，

{speaks 関西弁 } ⊢ {is 息子 }
weaken−−−−−→ {speaks 関西弁, speaks 高速に } ⊢ {is 息子 }

という制約が導かれる．Mがこの制約を採用し，分類の□

を 1とすることによって，振り込め詐欺の声の主によって

騙されるという状況が成立する．なお，トークン「犯人 B」

も NL に含めたら，

{speaks 関西弁 } ⊢ {speaks 高速に }
{is 息子 } ⊢ {speaks 関西弁 }

{is 息子 , is 犯人 } ⊢ { }
{is 息子 } ⊢ {speaks 高速に }
{is 犯人 } ⊢ {speaks 高速に }

のように，右辺が {is 息子 }なる制約がなく，騙されない
可能性がある．

以上のことと，新たなタイプやトークンが追加されるこ

とが，新たな概念を獲得する，あるいは知らない事物に遭

遇することに相当する [5, 6]ことを踏まえて考えると，受

信者が如何に多くの概念を獲得して認知体系を構築してい

るかが，騙されないために重要であるということが示唆さ

れる．このことは，騙されないためには，息子との普段の

コミュニケーションが重要であろうという我々の直感と一

致する．

しかし，人間の記憶には曖昧なところがある上，緊急の

要件を装った電話を受けると，人は自分の記憶と電話口の

発話を慎重に照合することよりも，目の前の事態を片付け

ることを優先してしまうかもしれない．あるいは，相手の

様子を自分の記憶とは少し異なるように感じることもあり

得ると考え，疑わずに見過ごしてしまうかもしれない．そ

ういった記憶の不確かさや感情的な面が，どのように対策

されるべきなのかが課題としてある．

また，最初に述べた解釈学的循環 [4]は，受信者の認知

体系（分類）を形成するのに影響すると考えられ，3章で述

べた手がかりを基にした推定も関連し，推定結果が間違っ

ているということを知らせること，誤った解釈を基に次々

に分類が形成され続けるという連鎖を如何にして止めるか

という研究の余地が残されている．

小川 [21]は，ウィトゲンシュタイン [22]がいう言語ゲー

ムを背景に，実社会ではその場その場でのルールを制した

ものが有利な戦いを展開できると話す．一般に，コミュニ

ケーションモードを損ねてしまうメディアを介したコミュ

ニケーションでは，人を騙す・騙されないために，直接知

覚できる手がかりから如何に文脈の読み合いで勝利できる

か，あるいは情報技術として，如何に文脈を読むことを支

援できるか，ということを考える必要があることが示唆さ

れる．

5. おわりに

本稿では，会話における意味内容の齟齬を，チャネル理

論によって表現したKawakami et al. [5,6] のアプローチを

援用し，騙される状況という，メディアを介した会話の中

でも限定的な場面について，人が騙されるときの思考状態

を表現した．今回は一つの分類上で受信者の認知体系を考

察したが，今後は，送信者の認知体系に受信者の認知体系

を誘導する状況を表現することを試みたい．

今回は電話による振り込め詐欺を扱ったが，偽サイト

によるフィッシングや偽ソフトによるスパイウェアなど，

コンピュータを使った詐欺も問題視されている [23]．コン

ピュータセキュリティについて，諏訪ら [24]が調査した結

果によると，ユーザには「1人だけ対策を実施しても社会

的な影響は少ない」という無効感や，セキュリティ知識が

高まることで，「やらなければならない対策が増える」と

いうコスト感が生じることがあり，セキュリティ行動を阻

害するという．本研究の立場からユーザの思考状態を表現

5ⓒ 2017 Information Processing Society of Japan

Vol.2017-IOT-39 No.5
Vol.2017-SPT-25 No.5

2017/9/29



情報処理学会研究報告
IPSJ SIG Technical Report

することは，これらの心理的障壁とは異なった角度から，

ユーザを理解することを可能にするであろう．

須藤ら [19]は，受信者に直接送信する者が不在であっ

ても，受信者は情報を受け取り認識を変化させていくとい

う，コミュニケーションモデル「メディアビオトープ」を

提唱する．彼らは，メディアの種類を変更するにつれて，

受信者の認識が変化する状況をチャネル理論によって表現

する．このような受信者と送信者が直接的な関係でないコ

ミュニケーションによって人を騙すという状況も，本アプ

ローチを援用して表現することを試みたいと考える．
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