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IoT機器へのTelnetを用いたサイバー攻撃の分析
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概要：IoT機器の中には Telnetサービスが動作し，容易に推測可能な IDとパスワードでログインができる
ものが大量に存在しており，この状況を悪用したサイバー攻撃が多数観測されている．本研究では Telnet
を利用したサイバー攻撃において，特にログインチャレンジとログイン成功後に使用されるシェルコマン
ド系列に着目した分析を行う．特にハニーポットにより観測される攻撃とハニーポットにより収集したマ
ルウェアの動的解析により観測される攻撃を突合することで，攻撃元のマルウェアの識別を行い，マル
ウェア流行の状況把握を試みる．また，攻撃に利用される ID/パスワードを調べることで攻撃目標となっ
ている機器の種類が増加傾向にあることを示す．
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Abstract: There have been a large number of IoT devices that run Telnet service and attackers have been
compromising them taking advantage of their weak ID and password. In this study, we analyze Telnet login
challenges and shell commands observed by our honeypot. We show that we can identify which malware
is attacking the honeypot and try to grasp the situation of malware outbreaks by matching the attacks
observed by honeypot and the attacks collected by dynamic analysis. Moreover, we show that the number
of ID/password pairs used by the attackers are continuously increasing, indicating more devices are being
targeted.
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1. はじめに

近年，様々な機器がインターネットに接続されるように

なり，このような状態はモノのインターネット（IoT）と

称される．これらの IoT機器では遠隔操作のためのTelnet

サービスが動作し，外部からアクセスできる状態になって

いる場合がある．さらに，Telnetによるログインに必要な
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認証情報である IDとパスワードは容易に推測可能である

ことが多く，不正侵入やマルウェア感染の原因となって

いる．

我々は上述のような脆弱な IoT機器を模擬するハニー

ポットを，2015年 5月以降継続的に運用し，IoT機器への

サイバー攻撃の観測を行っているが，ハニーポットにより

観測されるログインチャレンジやログイン成功後に使用さ

れるシェルコマンドの詳細な分析は実施していなかった．

本研究では Telnetを利用したサイバー攻撃において，特

にログインチャレンジに使用される ID/パスワード情報と

本論文の内容は 2016年 10月のコンピュータセキュリティシンポ
ジウム 2016/マルウェア対策研究人材育成ワークショップ 2016
にて報告され，同プログラム委員長により情報処理学会論文誌
ジャーナルへの掲載が推薦された論文である．
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ログイン成功後に使用されるシェルコマンドの分析を行う．

具体的には，攻撃者からのログインチャレンジを拒否し続

けるハニーポットと，ログインを許可するハニーポットを

併用することで ID/パスワードの観測とログイン後のシェ

ルコマンドの両方を観測する．加えて，ハニーポットによ

り収集されたマルウェア検体を動的解析し，サンドボック

ス内でログインチャレンジとシェルコマンドを確認する．

140検体のマルウェアについて動的解析を試みた結果，

各マルウェア検体が攻撃に利用する ID/パスワードは少な

いもので 2組，多いものでも 146組であり，比較的少数で

あることが分かった．またマルウェアが保持する ID/パス

ワードリストとその後のシェルコマンド系列は必ずしも 1

対 1対応ではなく，同一の ID/パスワードリストを用いた

攻撃でも，ログイン後に使用するシェルコマンドが異なる

場合や，逆に，異なる ID/パスワードリストを用いた攻撃で

もログイン後の挙動が同一である場合が確認された．さら

に，ハニーポットにより観測される ID/パスワードの種類

は増加を続けており，より多くの機器が攻撃対象となって

いることが分かった．特に新たに観測された ID/パスワー

ドから攻撃対象となった IoT機器を推定できる場合がある

ことが分かった．

2. Telnetプロトコルと 23/TCPへの攻撃

2.1 23/TCPへの攻撃の観測

Telnetとはネットワークを通じて別のコンピュータを遠

隔操作するためのリモートアクセスプロトコルの 1つであ

り，ポートは通常 23/TCPが使用される．Telnetを介し

てコンピュータにログインする際には認証情報として ID/

パスワード情報の入力が求められる．IoT 機器ではこの

Telnetサービスが動作し，外部からアクセスできる状態に

なっている場合がある．さらに Telnetによるログインに

必要な認証情報である IDとパスワードは容易に推測可能

であり，インターネット上で公開されていることも多く，

不正侵入やマルウェア感染の原因となっている．

我々は上述のような脆弱な IoT 機器を模擬するハ

ニーポットを 2015/05/01–2016/01/31 の期間継続的に

運用し，IoT 機器へのサイバー攻撃の観測を行ってき

た [1], [2], [3], [4], [5], [6]．その結果，観測期間内におい

て 140 IPアドレスに設置したハニーポットにおいて累計

267,925ホストのアクセスを観測した．その内 Telnetログ

インに成功したホストは 199,386ホストであり，その内外部

からマルウェアのダウンロードを試みたホストは 145,814

ホスト存在しており，実際に IoT機器に対し，Telnetを利

用した攻撃が行われていることが確認できた．

2.2 Telnetを介した IoT機器への攻撃の流れ

Telnetを介した IoT機器への攻撃の流れの一例（図 1）

を説明する．攻撃者（マルウェア感染した IoT 機器であ

図 1 Telnet による IoT 機器への攻撃の流れ

Fig. 1 Flow of attack on IoT devices by Telnet.

る場合が多い）は，まず 23/TCPポートに対してネット

ワークスキャンを行い Telnetが動作している機器を探す．

23/TCPが開いている機器を見つけると，内蔵する ID/パ

スワード情報を使用してログインチャレンジを開始する．

ログインに成功すると，Telnet経由でシェルコマンドを実

行して不必要なコマンドの削除やカスタマイズコマンドの

準備などの環境を整え，マルウェアのダウンロードを試み

る．マルウェアをダウンロードする際，まずマルウェアダ

ウンロードサーバからシェルスクリプトをダウンロードす

る．こうしてダウンロードされたシェルスクリプトにはマ

ルウェアのバイナリファイル，すなわちマルウェア本体を

ダウンロードし実行するコマンドが記述されており，この

スクリプトを実行することでマルウェア本体をダウンロー

ドし，これを実行する．こうしてマルウェアに感染した機

器は C&Cからの動作命令を受け，感染拡大の為のスキャ

ンや，DoS攻撃などの種々の攻撃を行う．

3. 提案手法

3.1 概要

前章で示したように，現在 IoT機器の多くが Telnetを

介してマルウェアに感染し，攻撃に利用されている．そこ

で Telnetに対しログイン試行を行う際に認証情報として

使用される ID/パスワード情報と，Telnetログイン成功後

に侵入先の機器内で実行されるシェルコマンドに着目した

分析を行い，IoT機器に対するサイバー攻撃の状況を分析

する．特に本研究においては

• 攻撃目標となっている機器の種類が増加していること
を示す．

• 攻撃に頻繁に利用される ID/パスワードを迅速に検知

する．

• 攻撃元のマルウェアの識別を行う．
以上を目的とする．具体的には

• ハニーポットにより観測される攻撃の分析．
• マルウェア動的解析により観測される攻撃の分析を組
み合わせて考察を行う．
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図 2 ハニーポットによる観測の概要図

Fig. 2 Outline figure of honeypot observation.

3.2 ハニーポットによる観測

本節では，ハニーポットにより観測された攻撃を攻撃元

ホスト単位で分析する手法について述べる．ハニーポッ

トによる攻撃の観測では，攻撃ホストが Telnetにログイ

ンを試みる際に使用する ID/パスワードを収集することと

Telnetログイン後に攻撃ホストが実行するシェルコマンド

を収集することを目的としており，それらを達成するため

に 2種類のハニーポットを用意する．ハニーポットによる

観測の概要図を図 2 に示す．

まず 1つ目のハニーポットについて説明する．組み込み

機器に Telnetログイン試行を行う際，攻撃者は Telnetロ

グインに成功するか，自らが保持する ID/パスワードセッ

トを使い果たすまでログインを繰り返すと予想される．そ

こでいかなる ID/パスワードを使用したログイン試行に対

してもログインを拒否するハニーポット，すなわち “ログ

イン拒否ハニーポット”を用意する．

もう 1つは，いかなる ID/パスワードを使用したログイ

ン試行に対してもログインを許可するハニーポット，すな

わち “ログイン許可ハニーポット”である．ログイン許可

ハニーポットでは，攻撃者に Telnetログインを成功させ

ることで，ログイン後に実行するコマンドを収集する．ま

た，収集したコマンドを分析し，マルウェアをダウンロー

ドするコマンドを抽出，実行することでマルウェアの収集

も行う．

ログイン許可ハニーポットでは，攻撃者からのコマンド

に対して応答を返す必要がある．そのため，各コマンドに

対して応答する内容をプロファイルとして保持している．

今回の実験では，CPU情報や使用するシェルは表 1 のも

のを用いた．シェルは Busybox [7]を使用しているものと

して応答内容を設定した．Busyboxは多数のUNIXコマン

ドを 1つの実行ファイルに纏めたプログラムであり，複数

のコマンドをそれぞれインストールするよりも遥かに小さ

い容量になるよう設計されているため，リソースの少ない

組み込み機器においてよく使用されている．CPU情報は

組み込み機器向けの CPUアーキテクチャである ARM [8]

を使用しているものとして設定した．

表 1 IoT 機器を模擬する情報

Table 1 Information of simulating IoT device.

図 3 マルウェア動的解析環境

Fig. 3 Malware dynamic analysis environment.

3.3 マルウェア動的解析による分析

この節では，前述したログイン許可ハニーポットによっ

て収集されたマルウェアを動的解析することでマルウェア

検体ごとの攻撃の分析を行う．

使用するマルウェア解析環境を図 3 に示す．解析環境

は，実際にマルウェアを動作させる仮想環境，通信制御部，

ログイン拒否ハニーポット，ログイン許可ハニーポット，ダ

ミーC&Cサーバから構成される．仮想環境ではARM [8]，

MIPS [9]，MIPSEL [9]，PowerPC [10]，SPARC [11]の 5つ

の組み込み機器向け CPUアーキテクチャをエミュレート

しており，OSはそれぞれフリーの Linuxディストリビュー

ションである Debian [12]が動作している．通信制御部で

は仮想環境からの通信のフォワーディングや外部への通信

のフィルタリングを担う．ログイン拒否ハニーポットとロ

グイン許可ハニーポットは 3.2節で説明したものと同じも

のであり，マルウェア検体ごとの ID/パスワードや Telnet

ログイン後に実行されるコマンドの収集を行う．ダミー

C&Cサーバは実C&Cサーバの挙動を模擬したスクリプト

であり，通信制御部はマルウェアから実 C&Cサーバへの

通信をダミー C&Cサーバにフォワーディングし，逆にダ

ミー C&Cサーバからの命令を実 C&Cサーバに代わって

マルウェア側に転送する．ダミー C&Cサーバが送信する
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スキャン開始命令は，事前に各マルウェアを実C&Cサーバ

と通信させることで収集しておく．こうすることで解析実

行時の実 C&Cサーバの状態によらずマルウェアにスキャ

ンを開始させることができる．解析の流れを以下に示す．

( 1 ) 仮想環境上でマルウェアを実行する．

( 2 ) マルウェアからC&Cサーバ宛の通信を確認した場合，

ダミー C&Cサーバにフォワーディングする．

( 3 ) ダミー C&Cサーバは仮想環境に動作命令を送信する．

( 4 ) 動作命令を受けたマルウェアは 23/TCPスキャンを開

始する．

( 5 ) 通信制御部は 23/TCP宛のスキャンパケットの一部を

ログイン拒否ハニーポットとログイン許可ハニーポッ

トにそれぞれフォワーディングする．

( 6 ) ログイン拒否ハニーポットではマルウェアがログイン

試行の際に使用する ID/パスワードを，ログイン許可

ハニーポットではログイン成功後に実行するシェルコ

マンドを収集する．

3.4 攻撃ホストの感染マルウェアの推定

ハニーポットによる観測とマルウェア動的解析によって

集められた情報を利用して攻撃ホストが感染しているマル

ウェアの推定を行う．推定の手順は以下のようになる．

( 1 ) ハニーポットによる観測によって攻撃ホストごとに

ID/パスワードリストを収集する．

( 2 ) マルウェア動的解析によりマルウェアごとに ID/パス

ワードリストとログイン後に実行するシェルコマンド

を収集する．

( 3 ) ID/パスワードリストを使用して攻撃ホストとマル

ウェアを対応させ，グループ化を行う．

( 4 ) ( 3 )の結果より攻撃ホストが感染しているマルウェア

を推定する．

それぞれの手順について説明する．手順 1，2については

それぞれ 3.2，3.3節に示したものである．手順 3では，手

順 1によって得られた攻撃ホストごとの ID/パスワードリ

ストと手順 2によって得られたマルウェアごとの ID/パス

ワードリストを比較し一致するものを同じグループとして

グループ化していくことで攻撃ホストとマルウェアを対応

させる．手順 4では結果から攻撃ホストが感染しているマ

ルウェアの推定を行う．同じマルウェアに感染したホスト

は同じ ID/パスワードを利用してログイン試行を行い，ロ

グイン後に実行するコマンドも一致すると考えられること

から，この方法によって攻撃ホストの推定を行うことがで

きる．マルウェアによってはログイン試行に同じ ID/パス

ワードリストをしているがログイン後に実行するコマンド

が違うものや違う ID/パスワードリストを使用しているが

ログイン後に実行するコマンドが同じものなどが存在する

ことが考えられるが，これらについてもある ID/パスワード

リストを使用してログイン試行を行ってきた攻撃ホストに

対して感染マルウェアの候補となるマルウェアを示すこと

ができる．また，それぞれのグループについてハニーポッ

トへ攻撃を行ってきたホスト数の分析を行うことでその時

点で流行しているマルウェアの推定を行うことができる．

4. 実験

4.1 概要

提案手法を用いた観測実験の概要を示す．ハニーポット

による観測については，ログイン拒否ハニーポットに 10

IPアドレスを割当て 2015/11/15–2016/07/05の期間稼働

させ，ログイン許可ハニーポットに 130 IPアドレスを割当

て 2015/12/18–2016/02/02と 2016/05/08–2016/06/30の

期間稼働して観測を行った．期間中ログイン拒否ハニー

ポットでは 118,782 IPアドレスからの攻撃を観測した．ロ

グイン許可ハニーポットでは期間中マルウェアを 1,124検

体収集することができた．

マルウェア動的解析による分析ではログイン許可ハニー

ポットによって収集できたマルウェアの内，2015/12/18–

2016/02/02，2016/06/09，2016/06/20，2016/07/01に入

手した 140検体の解析を試みた．解析時間はマルウェアご

とに 3時間とし，マルウェアごとにログインチャレンジに

使用する ID/パスワードリストの収集とログイン後に実行

するコマンドを収集した．140検体中 71検体について実際

にスキャンを開始させることができた．残りの 69検体に

ついては実行時に C&Cサーバ宛のものと思われるパケッ

トを送信するものの，今回使用したダミー C&Cサーバで

は動作させることができなかった．スキャンを開始できた

71検体中 37検体について ID/パスワードとシェルコマン

ド群を収集することができた．残りの 44検体は原因が特

定できていないが，スキャンやログインチャレンジの途中

に動作を停止するなどのエラーにより収集することができ

なかった．

4.2 ログイン拒否ハニーポットにより観測される ID/パ

スワードの分析

ログイン拒否ハニーポットに対してログイン試行を行っ

た攻撃ホスト数の時間推移を図 4 に示す．また，ログイン

図 4 ログイン拒否ハニーポットにログイン試行を行った攻撃ホス

ト数の時間推移

Fig. 4 Transition of the number of attack hosts that attempted

to login to login-refused-honeypot.
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図 5 ログイン拒否ハニーポットで観測されたユニーク ID/パスワー

ド数の時間推移

Fig. 5 Transition of the number of unique set of ID/password

observed by login-refused-honeypot.

表 2 新たに出現した ID/パスワードセットのうち出現日以降大規

模な攻撃に使われたものの占める割合

Table 2 Percentage of ID/password sets used for large scale

attack after appearance date.

図 6 2015/12/18に新たに出現した ID/パスワードのうち大規模な

攻撃に使用されたものの攻撃ホスト数の推移

Fig. 6 Transition of the number of attack hosts that used

ID/password newly observed at 2015/12/18.

図 7 2016/03/20に新たに出現した ID/パスワードのうち大規模な

攻撃に使用されたものの攻撃ホスト数の推移

Fig. 7 Transition of the number of attack hosts that used

ID/password newly observed at 2016/03/20.

拒否ハニーポットで観測されたユニーク ID/パスワード数

の時間推移を図 5 に示す．

観測開始以降，ログイン拒否ハニーポットにログイン

試行を行った攻撃ホストの数は徐々に増加しているが，

2016/04/10頃大きな増加が観測され，その後 2016/05/26

から更に急激に増加していることが分かる．また，期間中

1日に観測されたホスト数の平均は 578であった．

図 5 の青線（その日に出現したユニーク ID/パスワー

ドセットの数）を見ると，1日あたりに観測されるユニー

ク ID/パスワードセット数が 2015/03/15以降，増減を繰

り返し，全体としては増加傾向にあることが分かる．ま

た，2015/12/18，2016/03/20，2016/04/05，2016/04/07，

2016/04/24，2016/06/01–02，2016/06/20の時点で急激な

増加が観測された．そこで，急激な増加が確認できた日に

出現した新規 ID/パスワードの内，観測期間中出現日以降

で 50以上のホストに使用された日があるものを大規模な

攻撃に使用された ID/パスワードとして抽出し，それらの

数を表 2 にまとめる．また，これらの新規 ID/パスワード

を攻撃に使用したホスト数の時間推移を図 6，図 7，図 8，

図 9，図 10 に示す．図中のグラフ上の赤線は当該 ID/パ
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図 8 2016/04/05に新たに出現した ID/パスワードのうち大規模な

攻撃に使用されたものの攻撃ホスト数の推移

Fig. 8 Transition of the number of attack hosts that used

ID/password newly observed at 2016/04/05.

図 9 2016/04/24に新たに出現した ID/パスワードのうち大規模な

攻撃に使用されたものの攻撃ホスト数の推移

Fig. 9 Transition of the number of attack hosts that used

ID/password newly observed at 2016/04/24.

図 10 2016/06/02 に新たに出現した ID/パスワードのうち大規模

な攻撃に使用されたものの攻撃ホスト数の推移

Fig. 10 Transition of the number of attack hosts that used

ID/password newly observed at 2016/06/01–02.

スワードが最初に観測された日（出現日）を示している．

グラフのタイトルは該当する新規 ID/パスワードである．

2015/12/18，2016/03/20，2016/04/05において，出現日

以降大規模な攻撃に使用された ID/パスワードは当該日に

観測された新規 ID/パスワードの内 1～4%程度に過ぎずほ

とんどは大規模攻撃には発展していないことが分かる．一

方，大規模攻撃に発展する場合，多いもので 1000ホスト以

上によって使用される場合がある．さらに図 6～図 10 を

見ると出現日から大規模攻撃までは数ヶ月間の期間がある

場合がほとんどである．その理由は明確ではないが，攻撃

者は様々な ID/パスワードを常に試しており，侵入に有効

なものを選定している可能性がある．このことからログイ

ンチャレンジに使用される ID/パスワードをハニーポット

で観測し続けることで将来的に攻撃に使用される ID/パス

ワードをある程度予測することが可能であるといえる．

4.3 ID/パスワードリストの分析

マルウェアによるログインチャレンジはそれぞれのマル

表 3 マルウェア動的解析によって得られた ID/パスワードリスト

とコマンド系列の対応表

Table 3 Correspondence table of ID/password and command

sequence from dynamic analysis.

ウェアに固有の ID/パスワードリストを用いて行われるこ

とが想定される．そこで，ログイン拒否ハニーポットで観

測される攻撃について典型的な ID/パスワードのパターン

が存在するかを調査する．具体的には，長さが 2以上で，

かつ，10ホスト以上によって使用されている ID/パスワー

ドリスト，1,597種類を抽出した．このうち，長さが 100以

下のものは 1,428種類（89%）であり，Telnetへの辞書攻
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表 4 pattern a，b，c，d，e，F，G の ID/パスワードセットリスト

Table 4 List of ID/password sets of pattern a, b, c, d, e, F, G.
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図 11 ログインチャレンジに要する時間

Fig. 11 Time required for login challenge.

撃が比較的小さい辞書により行われていることが分かる．

次に，4.1節に示したとおり，動的解析により ID/パス

ワードとシェルコマンド群が観測できた 37検体について，

ログインチャレンジに使用された ID/パスワードの分析を

行った．各検体をそれぞれ 3回ずつ解析したところ，攻撃

に使用された ID/パスワードリストおよびコマンド系列が 3

回とも，完全に一致し，7種類の ID/パスワードリスト及び

7種類のシェルコマンド系列を得た．ID/パスワードリス

トとシェルコマンド系列の対応関係を表 3 に示す．表 3で

は，得られた ID/パスワードリストをそれぞれ pattern a，

b，c，d，e，F，Gとしている．それぞれの ID/パスワー

ドリストを表 4 に示す．

マルウェア解析にあたり，1つの攻撃対象に対するログ

インチャレンジに要する時間を調査した．図 11 は解析時

間とログインチャレンジに使用した ID/パスワード数の関

係とログインチャレンジにおける 1 TCPセッションに要

する時間を示しており，グラフの横軸は時間（秒），縦軸は

ID/パスワード数を示している．なお，いずれのマルウェア

も 1つの ID/パスワードを試すのに 1つの TCPセッショ

ンを確立している．図 11 の各点はログインチャレンジに

おける TCPセッションの開始点を表している．グラフの

傾き，つまり時間あたりの ID/パスワードの増加数には大

きく 3つの傾向が見られ，1セッションあたり 46～48秒

程度要するもの（pattern a，d）と 64～68 秒程度のもの

（pattern b，C，F），セッションあたり 11秒程度のものの

3つに分けられる．pattern a G全体での 1セッションに

要する時間の平均は 52.7秒であり，長さ 100程度の ID/パ

スワードリストを持つマルウェアであっても 1時間半以上

にわたってログインチャレンジを続ける結果となった．な

お，攻撃の所要時間は，攻撃元や攻撃先のタイムアウト値

の設定や，接続可能な最大セッション数，セッション内で

ログイン試行できる上限回数，デバイスのスペック，ネッ

トワークの遅延など，様々なパラメータに依存すると予想

図 12 pattern F，G と対応するコマンド群の形式

（XXX.XXX.XXX.XXX は IP アドレス）

Fig. 12 Command sequence corresponding to pattern F, G

(XXX.XXX.XXX.XXX is IP address).

図 13 pattern a，b，c，d，e，F，Gを用いてログイン拒否ハニー

ポットに対して攻撃を行ったホスト数の推移

Fig. 13 Transition of the number of attack hosts that used

pattern a, b, c, d, e, F, G.

され，今回の結果は動的解析環境内での観測結果の一例で

あることを付記しておく．

次に，個々の ID/パスワードリストについて分析を行っ

た．pattern aに注目してみると，1つの ID/パスワードリ

ストに対してユニークな 3つの形式のシェルコマンド系列

が対応している．一方 pattern F，Gをみると，対応する

シェルコマンド系列が図 12 に示す形式をしていることが

分かる．以上より，マルウェアが使用する ID/パスワード

リストとログイン後に実行するシェルコマンド系列は必ず

しも 1対 1に対応せず，同一の ID/パスワードリストを用

いた攻撃でも，ログイン後に使用するシェルコマンドが異

なる場合や，異なる ID/パスワードリストを用いた攻撃で

もログイン後の挙動が同一である場合があることが確認で

きた．

次に，それぞれの ID/パスワードリストについて同一の

リストを用いた攻撃がログイン拒否ハニーポットに対して

行われているかを調査する．攻撃ホスト数の推移を図 13

に示す．図 13 から，pattern a，b，F，Gについて特に多

くの攻撃ホストによって利用されていることが分かる．そ

れぞれの ID/パスワードリストを見てみると，pattern a

で攻撃を行うホストは観測期間中常に観測されており，特

に 2016/02/20–2016/03/13と 2016/05/22–2016/05/26の

期間に多く確認されている．pattern a に ID またはパス

ワードとして含まれる単語を調査したところ（ID，パスワー

ドの一部がXとして表示する），ciscoと vXXXXが確認で

きた．ciscoは情報機器メーカである Cisco Systems [13]を
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示していると考えられ，vXXXXはDahua Technology [14]

製の一部の DVRでデフォルトパスワードとして設定され

ていることが確認されている [15]．以上から Cisco製機器

とDahua製の機器を狙った攻撃が観測期間中流行していた

ことが推測される．pattern bは 2015/11/15–2016/03/06

の間に観測された後，2016/03/07–2016/05/12の期間では

観測されなかった．しかし，2016/05/12から急激に増加

しその後徐々に減少していった．pattern Fは観測された

期間が 2016/05/31–2016/07/05であり，特に 2016/06/12–

2016/06/16の期間で多く観測された．pattern b，Fの 2

つは ID/パスワードとして rXXX，uXXX，cXXXXXXX，

1XXXといったような容易に推測可能な脆弱な言葉のみで

構成されており，脆弱な機器を幅広く狙った ID/パスワー

ドリストであると考えられる．pattern Gは root/rXXXと

root/tXXXの 2つの ID/パスワードセットのみで構成さ

れる非常に長さの小さいリストであり，期間中常に数ホス

ト程度から観測され，特に 2016/06/12–2016/06/16の期間

で増加が見られた．組み込み機器はリソースが小さく，ス

ペックが PCなどと比べると低いものが多いため，Telnet

ログインに際しても時間がかかるものと考えられ，具体的

には前述したとおり，長さ 100程度の ID/パスワードリス

トであっても 1時間半以上ログインチャレンジを行うもの

と予想される．そのため ID/パスワードリストを短くする

ことで 1回のログインチャレンジにかかる時間を短縮し，

高速に多くの機器に対してログインチャレンジを行うこと

ができる．以上のような理由から，非常に長さの小さいリ

ストを用いるマルウェアが存在すると予想される．

5. 関連研究

遠隔地にあるホストとのリモート接続を行うためのサー

ビスに対する攻撃を観測した研究として，SSH（Secure

Shell）サービスを対象にしたものがある [16], [17], [18]．

論文 [17]では既存のハニーポットフレームワークである

Honeyd [19]と SSHサービスのエミュレートを行うハニー

ポットである Kippo [20]を用いて不正な SSHアクセスの

収集および解析を行い，特にログイン試行時に利用される

パスワードを分析している．また，論文 [16]では，攻撃元

を/24ネットワーク単位で分析し，ログイン時に使用する

パスワード集合を調査し，各集合間の共通部分を算出して，

攻撃者が攻撃用のパスワードリストをシェアしていること

を示している．これらの研究 [16], [17]では，特に攻撃の最

初の段階であるログイン試行時に用いられるパスワードを

対象に観測と分析が行われているが，本研究では，ログイ

ン試行に加えて，ログイン後のコマンド系列を分析対象と

することで，より詳細な攻撃の内容を分析する．論文 [18]

では，本論文と同様にログイン後のコマンド系列を分析し

ているが，本論文では，これに加えてハニーポットにより

収集されたマルウェア検体を動的解析することで，ログイ

ン試行やその後のコマンド系列を送信する挙動を実際に観

測し，ハニーポットにより観測された攻撃と突合すること

で，攻撃元のマルウェアの推定を試みる．近年，多数のマ

ルウェアが Telnetを介して様々な IoT機器への攻撃を試

みていることから，上述の分析により，マルウェア流行の

状況を把握することは意義があると考える．

6. まとめと今後の課題

本研究では IoT機器の Telnetインターフェースに対し

多数の攻撃が行われている点に注目し，Telnetログインの

際に得られる ID/パスワード情報とログイン後に使用され

るシェルコマンド系列を分析することで，攻撃ホストの感

染マルウェアの推定を行い，さらに攻撃対象となっている

IoT機器の増加を示した．

分析の結果，新たに観測される ID/パスワードの内，一

部のものが数カ月後に大規模な攻撃に利用される事例を

多数確認した．このことから ID/パスワード観測を継続す

ることで将来的に大規模攻撃に使用される ID/パスワー

ドを早期に発見できる可能性がある．また，新たに出現

した ID/パスワード（図 6～図 10）から，D-Linkルータ

（rXXX/D-Link，aXXXX/D-Linkなど），Ubiquitiルータ

（aXX/ubntなど），Cisco製品（cisco/1XXなど），Dream-

Box 社のセットトップボックス製品（uXXX/dreambox）

が狙われていると考えられる．これらの機器が新たに攻撃

対象となったことが推測される．さらにマルウェアが持つ

ID/パスワードリストとログイン後に実行されるシェルコ

マンド系列に対応関係があることが示された．これは攻撃

ホストの感染しているマルウェアの推測に役立てることが

できることを示唆している．

しかし，実際にログイン拒否ハニーポットによって観測

された ID/パスワードリストの数は，今回マルウェア動的

解析によって得られた ID/パスワードリストの数より圧倒

的に多く，本研究では実際に攻撃に使用されている ID/パ

スワードリストのごく一部について分析を行ったにすぎな

い．また，実際に ID/パスワードやシェルコマンドを収集

することができたマルウェアも実際に収集できたマルウェ

アの数に対して大幅に少なく，より詳細な分析を行うため

に，多くのマルウェアについて分析を行う必要がある．そ

のためには，実 C&Cサーバから送信されるマルウェアの

動作命令をより多く収集し，ダミー C&Cの更新を行って

いく必要があると考えられる．また，スキャンやログイン

チャレンジの途中で動作を停止してしまうマルウェアにつ

いても，マルウェアと解析環境のどちらに原因があるのか

を特定する必要がある．

以上をふまえ，今後は IoT機器向けマルウェアの動的解

析を進めていくことで攻撃ホストが感染しているマルウェ

アのより詳細な推測を行うことを目指したい．
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推薦文

IoT機器に特化したハニーポットを用いて大規模に攻撃

を観測し，不正ログインの ID・パスワードや悪性シェル

コマンドについて，IoT機器特有の環境を準備して攻撃を

分析した点は大きく評価できる．論文発表直後には実際に

IoT機器を用いた大規模な DDoS攻撃が報道されるなど実

社会に対する影響度が非常に高く，今後の発展を期待でき

る．よって推薦論文として推薦する．

（コンピュータセキュリティシンポジウム 2016
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究に従事．

吉岡 克成 （正会員）

2005年 3月横浜国立大学大学院環境

情報学府情報メディア環境学専攻博士

課程後期修了．博士（工学）．同年 4

月独立行政法人情報通信研究機構で研

究員として勤務．2007年 12月より横

浜国立大学学際プロジェクト研究セン

ター特任教員（助教）．2011年 4月横浜国立大学大学院環

境情報研究員准教授．マルウェア解析やネットワーク攻撃

観測・検知等のネットワークセキュリティの研究に従事．

2009年文部科学大臣表彰・科学技術賞（研究部門）受賞．

2016年産学官連携功労者表彰総務大臣賞受賞．

松本 勉 （正会員）

1986年 3月東京大学大学院工学系研

究科電子工学専攻博士課程修了，工

学博士．同年 4月横浜国立大学講師．

2001年 4月より同大学院環境情報研

究員教授．2014年 12月より同大学先

端科学高等研究員（IAS-YNU）情報物

理セキュリティ研究ユニットリーダーと兼務．ネットワー

ク・ソフトウェア・ハードウェアセキュリティ，暗号，耐タ

ンパー技術，生体認証，人工物メトリクス等の「情報・物

理セキュリティ」の研究教育に 1981年より従事．1982年

にオープンな学術的暗号研究を目指した「明るい暗号研究

会」を 4名で創設．2005～2010年国際暗号学会 IACR理

事．1994年第 32回電子情報通信学会業績賞，2006年第 5

回ドコモ・モバイル・サイエンス賞，2008年第 4回情報セ

キュリティ文化賞，2010年文部科学大臣表彰・科学技術賞

（研究部門）各受賞．
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