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Torネットワークにおける
匿名サーバのIPアドレス収集手法

小泉 賢人1 吉浦 紀晃1

概要：近年,プライバシー保護等の観点から,インターネット 利用におけるユーザの匿名性について関心
が高まってきた．インターネットの通信経路を匿名化できる，最も普及しているソフトウェアとして The

Onion Router(Tor)がある．Torにはユーザとサーバの匿名性を保つ機能として，Hidden Serviceが利用
できる．この機能を利用したサーバを匿名サーバと呼ぶ．本論文では，匿名サーバの通信の特徴を分析し
た結果について述べる．また，分析結果に基づき，匿名サーバの IPアドレスの収集手法を提案する．さら
に，実験により提案手法の有効性を示す．
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A Method of collecting the IP addresses of
Hidden Server in Tor networks

Kento Koizumi1 Noriaki Yoshiura1

Abstract: Anonymity in the Internet has attracted attention from the viewpoint of privacy protection and
so on in recent years. The Onion Router (Tor) is one of the most popular software that can anonymize the
Internet connection paths. Tor can provide Hidden Service that keeps the anonymity for both of users and
servers. A server that uses this function is called a hidden server. This paper analyzes the communication
characteristics of hidden servers. Based on the results of the analysis, this paper also proposes a method to
collect IP addresses of hidden servers. Furthermore, the effectiveness of the proposed method is shown by
experiment.
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1. はじめに

近年，プライバシー保護等の観点から，インターネット
利用におけるユーザの匿名性について関心が高まってき
た．通常，インターネットを利用した通信にはユーザに関
する様々な情報が付随するため，インターネットサービ
スプロバイダ (ISP)の協力があれば，通信を行ったユーザ
の特定が可能である．このような状況は，インターネット
ユーザのプライバシーが保護されているとは言えない．現
在，インターネットの通信経路を匿名化できる，最も普及
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しているソフトウェアとして Tor(The Onion Router) が
挙げられる．Torは Torユーザ（clientノード）から送信
されたパケットを，relayノードと呼ばれる PC等が中継
することにより，Torユーザの匿名性を実現している．さ
らに Tor にはユーザのみではなく，サーバ側の匿名性を
保つ事が可能なサービスとして，Hidden Serviceが存在す
る．Hidden Serviceとは，ユーザ側もサーバ側も匿名性を
保ちつつ，HTTPサーバ等の各種サーバを提供すること
ができるシステムである．Hidden Serviceでは”半角英数
字 16桁.onion”の特殊なアドレスを用いて通信を行う．ま
た，Hidden Serviceを利用したサーバを”匿名サーバ”と
呼ぶ．本来，Torは通信検閲への対抗策として利用される
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図 1 Hidden Service による web ページの内容
Fig. 1 Content of web pages by Hidden Services

が，一方で，その匿名性を悪用した犯罪が発生している．
Silk Road[7]という Hidden Serviceでは違法薬物や偽造パ
スポートの取引が行われていた．また，児童ポルノの配布・
販売を行う Hidden Serviceも存在する．
Biryukovらの研究 [2][3]では，英語で記述された 1813個
の Hidden Serviceによる webページを提供している内容
により分類した．その結果は，違法薬物，アダルトコンテ
ンツ，偽造 (盗品のクレジットカード，ハッキングされたア
カウント等)，武器と分類された Hidden Serviceが 44%を
占めた．これらの事からHidden Serviceは本来の目的とし
て利用されている可能性が低いと考えらえる．
しかし，匿名サーバを特定することは極めて困難である．
匿名サーバが直接接続している relayノードであれば匿名
サーバの IPアドレスを知ることはできるが, relayノード
は，その IPアドレスが匿名サーバのものであるか否かの
判断ができない．また，relayノードへ送信されるパケッ
トは暗号化されているため，relayノードはパケットの中身
を知ることはできない．2015年 9月に京都府警らによっ
て，匿名サーバへ児童ポルノをアップロードしていた 3人
が逮捕された [13]．しかし，これは匿名サーバ上で児童ポ
ルノの取引に使われていた BitCoin[14]の購入履歴から特
定された容疑者である．匿名サーバへ児童ポルノをアップ
ロードしていた人は少なくとも 800人以上いると見られて
おり，匿名サーバの管理者も逮捕されていないという実態
がある．このような状況は好ましくないため，匿名サーバ
の特定に関する情報を収集する必要がある．
　そこで，本論文では匿名サーバと直接接続する relay

ノードを用いて通信をキャプチャし，その通信の特徴から
匿名サーバを識別する手法を提案する．これにより，匿名
サーバと直接接続する relayノードは，キャプチャした通
信から匿名サーバの IPアドレスを収集することが可能で
ある．本論文では実際の Torネットワーク上に，匿名サー
バ，relayノード，clientノードを用意し通信の特徴を分析
した．分析方法は，匿名サーバが Torネットワークを利用

し始める時の通信と，clientノードが Torネットワークを
利用し始める時の通信を、それぞれが直接接続する relay

ノードにてキャプチャし，その通信の特徴を分析した．分
析の結果，clientノードが relayノードに直接接続する際
と，匿名サーバが relayノードに直接接続する際には，接
続の開始直後の数秒の通信の特徴に大きな違いが出ること
が分かった．
また，提案手法の有効性を検証するため，relayノードに
直接接続してきたノードが匿名サーバであるか否かを判定
する実験を行った．実験では relayノードに直接接続して
きたノードが匿名サーバであるか否かを 100％判定するこ
とが可能であった．これにより匿名サーバの IPアドレス
を収集することが可能となる．
本論文は，全 8 章から構成される．2 章は Tor につい
て，3章はHidden Serviceについて述べる．4章はHidden

Serviceの通信分析について，5章では提案手法について述
べる．6章では提案手法の有効性を検証する実験とその結
果について述べる．7章に関連研究を紹介し，最後の 8章
ではまとめと今後の課題について述べる．

2. Tor

2.1 Torの概要
Torはパケットを Torネットワークに参加しているノー
ドを経由することにより通信経路を秘匿化する．Torネッ
トワークとは以下のノードと directoryサーバから構成さ
れる [8]．
clientノード

Tor ネットワークを利用して匿名通信を行うだけの
ノードである．clientノードがパケットを中継するこ
とはない．Torをインストールすると，初期設定では
clientノードとなる．

relayノード
他のノードから送信されたパケットを中継する．直接
Torネットワーク外のサーバへは接続せず，他の relay

ノードまたは exitノードへパケットを中継するのみで
ある．

guardノード
relayノードの中でも，clientノードと直接接続する特
別なノードである．帯域幅が大きく，安定して稼働し
ている relayノードのみが guardノードになることが
可能である．

exitノード
relayノードから送信されたパケットを直接 Torネッ
トワーク外のサーバへ送信する．Torネットワーク外
のサーバのログとして残るのはこの exitノードの IP

アドレスとなる．
directoryサーバ

relayノードや exitノードのリストを clientノードに
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図 2 Tor ネットワーク
Fig. 2 Tor Network

提供する．clientノードはこのリストから relayノー
ドと exitノードを選び，通信経路を確立する．また，
このリストには relayノードの帯域幅の情報等も記載
されている．
上記を用いて Torユーザは，clientノード→ guardノー
ド→ relayノード→ exitノード→外部のサーバへとアクセ
スすることにより，通信経路を秘匿化する．

2.2 匿名通信経路の設立
Torネットワークを用いた通信は多段に暗号化されてい
る．以下に client ノードから Tor ネットワーク外のサー
バへの通信の概略を図 3に記す．通常 relayノード 2台と
exitノード 1台を用いて形成されるが，ここでは説明の簡
略化のため relay ノード 1台と exitノード 1台を用いる．
( 1 ) Aは directoryサーバから relay ノードと exitノード
のリストを入手する．このリストには relayノードや
exitノードの公開鍵等の匿名経路通信に必要な情報が
含まれている．Aはリストの中からランダムに B，C

を選択する．
( 2 ) A から Bへ接続要求を行い，暗号化通信路用のセッ
ションキー（以下，鍵 ABとする）を交換し，AB間
での暗号化通信路が作られる．

( 3 ) Aから Bへ，BC間の暗号化通信路の確立を要求し，
BC間の暗号化通信路が確立される．同時に AC間の
セッションキー（以下，鍵 ACとする）を生成する．

( 4 ) Bから Aへ，BC間の暗号化通信路が確立されたこと
を通知する．

( 5 ) Aから Bへ，「外部サーバとの接続を要求する」とい
う命令を鍵 ACで暗号化し，さらに，「このパケット
を Cへ送信することを要求する」という命令を鍵 AB

で暗号化し送信する．Bは鍵 ABでパケットを復号化
し，Cへ送信する．Bは鍵 AC で暗号化された命令は
復号化できない．

図 3 Tor の匿名通信経路
Fig. 3 Anonymous communication circuit in Tor

( 6 ) Cは Bから送信されたパケットを鍵 ACで復号化し，
外部サーバとの接続を確立する．

( 7 ) Cから Bへ，「外部サーバとの接続が確立された」こ
とを鍵 ACで暗号化し，Bへ送信する．

( 8 ) Bから Aへ，Cから送信されたパケットを鍵 ABで暗
号化し，Aへ送信する．

( 9 ) Aは Bから送信されたパケットを鍵 AB，鍵 ACを用
いて復号化し，外部サーバとの匿名通信経路が確立さ
れたことを確認する．

( 10 )AD間の通信は A → B → C → 外部サーバ と経て行
われる．以上により，AD間の匿名通信経路が確立さ
れる．

2.3 TorBrowser

Torのユーザが Torネットワークを利用して webブラ
ウジングを行う際は，TorBrowser[12]がよく利用されてい
る．TorBrowser は Torの運営団体である Tor Project が
利用を推奨しているブラウザである．Torの匿名性を脅か
す脆弱性を持つとして知られている JavaScriptを利用した
webページを表示しない等の機能を初期設定として持つ．

3. Hidden Service

Hidden Serviceは”半角英数字 16桁.onion”という特殊
なアドレスを持つ．以下の要素と clientノードから構成さ
れる [8]．
匿名サーバ/Hidden Server(HS)

Hidden Serviceを提供しているサーバである．Hidden

Serviceの提供を開始すると公開鍵・秘密鍵のペアと
“半角英数字 16桁.onion”というアドレスを生成する．

Introduction Point(IP)

Hidden Serviceの要求を受けて，clientノードからの
接続を待ち受ける．IPは relayノードのリストの中か
ら選ばれる．
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図 4 Hidden Service へのアクセス
Fig. 4 Access to Hidden Service

Hidden Service Directory Server(HSD)

“半角英数字 16桁.onion”のアドレスと対応する HS

を識別するための情報と IPの位置情報を持っている．
Hidden ServiceにおけるDNSサーバの役割を果たす．

Rendezvous Point(RP)

clientノードからの要求を受けて，HSとの接続に用い
られる．通常，relayノードのリストの中からランダ
ムに選ばれる．

clientノードAが“abc.onion”というHidden Serviceに
接続する際の手順は以下のようになる．概要は図 4に示す．
( 1 ) Aは“abc.onion”というアドレスを知り，HSDに対
してそのホストネームの IPに関する情報と HSの公
開鍵を要求し，入手する．

( 2 ) Aは relayノードからランダムに RPとするノードを
選び，Rendezvous Cookie(RC)と呼ばれるワンタイム
パスワードを伝える．

( 3 ) Aは IPへ，RPに関する情報と RCを HSの公開鍵で
暗号化して送信し，この情報を HSへ送信することを
要求する．IPはこの情報を HSへ送信する．

( 4 ) HSは秘密鍵で復号化し，RPに関する情報と RCを得
る．また，RPへ接続要求と RCを送信する．

( 5 ) RPは RCが正しいことを確認し，Aに対して，HSと
の匿名通信経路が確立されたことを通知する．以降，
この匿名通信経路を用いて Aさんと HSは互いに匿名
のままに通信が可能となる．
以上の手順により，ＡとHSが互いに実際の IPアドレス
を知る事が無く，相互に通信が可能となる．また，AとHS

の間で匿名通信経路を確立する際にセッションキーを生成
しているため，RPに通信の内容を知られることはない．

4. Hidden Serviceの通信分析

4.1 目的
guardノードにてパケットをキャプチャし，clientノー

図 5 匿名サーバと通信を行う際に使用する経路
Fig. 5 Circuit used to communicate with hidden server

ドからの通信と匿名サーバからの通信の特徴に違いを発
見することを目的とする．clientノードからの通信と匿名
サーバからの通信の特徴に違いを発見する事ができれば，
guardノードにて収集したパケットログから clientノード
の IPアドレスと匿名サーバの IPアドレスに分類すること
ができる．これにより匿名サーバの IPアドレスが収集可能
となる．clientノードや匿名サーバと直接接続する guard

ノードは，relayノードの IPアドレスが公開されているた
め Torネットワーク外からの通信であることは判断できる
が，clientノードからの通信であるか，匿名サーバからの
通信であるかはパケットの暗号化のため判断することがで
きない．

4.2 分析方法
client ノード，relay ノード，匿名サーバを実際の Tor

ネットワーク上に用意した．clientノードが使用するブラ
ウザは TorBrowser，匿名サーバで提供する webページは
サーバソフトウェアであるApache2[1]のデフォルトページ
とした．guardノードを用意することはネットワークの環
境上困難であった．guardノードとなるためには，少なく
とも 2Mbytes/sec程度の帯域幅が必要となる．relayノー
ドに用いた PCの帯域幅を BNRスピードテスト [4]を利
用し観測したところ，約 11.25Mbytes/secであることを確
認した．Tor では relay ノードの帯域幅の測定する際に，
directoryサーバから relayノードを用いて外部サーバへ通
信経路を確立し，ファイルをダウンロードすることにより
relayノードの帯域幅を測定する．これにより観測された
用意した relayノードの帯域幅は最高で 1Mbytes/sec程度
であった．また，日本で最も帯域幅の大きい relayノード
でも約 3.8Mbytes/secである．
これは，Torの暗号化プロセスによる遅延の他に，direc-

toryサーバが欧米に位置することに起因すると考えられ
る．物理的な位置が離れていることから，測定される relay
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図 6 Hidden Service の通信分析
Fig. 6 Analysis of communication with hidden server

ノードの帯域幅低くなる可能性が高い．日本で guardノー
ドとなっているノードは 2017年 1月現在 2つのみである．
しかし，本来 guard ノードでなければ client ノードや匿
名サーバと直接接続することはできないが，clientノード
と匿名サーバの Tor設定ファイルである”torrc”を改変し，
relayノードでも clientノードや匿名サーバと直接接続でき
るように設定した．この設定変更によるパケットを中継す
る PCの数等への影響はない．clientノードから匿名サー
バへアクセスする際の通信を，clientノードと匿名サーバ
に直接接続する relayノードにてパケットをキャプチャし，
通信の特徴を分析した．概要は図 6のようになる．client

ノードと匿名サーバ間で送受信される全てのパケットを
relayノードにてキャプチャした．また，パケットのキャ
プチャソフトには wireshark[11]を使用した．clientノード
と匿名サーバ間の通信ではパケットが暗号化して送信され
るため，relayノードではパケットの内容を読み取ること
はできない．そのため，パケット長，パケットの送受信回
数から通信の特徴を分析する．

4.3 分析結果
4.3.1 パケット長
clientノードから匿名サーバへアクセスする際に送受信
されるパケットを relayノードにてキャプチャし，パケッ
ト長を測定した．結果は，66bytes，283bytes，609bytes，
2962bytesのパケットを clientノードと直接接続している
relayノードと匿名サーバと直接接続している relayノード
の両方で確認した．66bytesのパケットは ACKの送信に
用いられるもので，2962bytesのパケットは [TCP segment

of a reassembled PDU]と呼ばれる，パケット受信時にセ
グメントが分割されて送られたことを意味するパケット
である．66bytesと 2962bytesのパケットは Torによって
暗号化されないパケットである．実際に匿名サーバの web

ページの情報を含んだパケットは 283bytes，と 609bytes

図 7 client ノードと relay ノードのパケット送受信記録
Fig. 7 Sending and receiving records of packets

between client node and relay node

図 8 匿名サーバと relay ノードのパケット送受信記録
Fig. 8 Sending and receiving records of packets

between hidden server and relay node

であるが，このパケットも clientノードと直接接続してい
る relayノードと匿名サーバと直接接続している relayノー
ドの両方で見られ，通信の特徴に違いを見つけることは困
難であった．また，パケット長は clientノードが動画サイ
ト等の通信量の大きいサイトを閲覧した際に増加するが，
動画等を提供している匿名サーバからの通信量も増えるた
めパケット長から通信の特徴に違いを見つけるのは困難で
ある．
4.3.2 パケットの送受信回数
clientノードから匿名サーバへアクセスする際には，client
ノードと直接接続している relayノードと，匿名サーバと
直接接続しているノードの両方とも約 50回の送受信が行
われていた．しかし，clientノードと匿名サーバが通信を
行う以前の，clientノードが Torネットワークに接続する
際と，匿名サーバが Torネットワークに接続する際には，
relayノードで観測されるパケットの送受信回数が異なる
ことが分かった．clientノードが Torネットワークへ接続
する際には 265回，匿名サーバが Torネットワークへ接続
する際には 20回のパケットの送受信が relayノードと行
われた．図 7は clientノードと relayノード間，図 8は匿
名サーバと relayノード間の Torネットワークへ接続する
際のパケット送受信回数をグラフにしたものである．relay
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図 9 提案手法
Fig. 9 Proposed method

ノードが SYNパケットを受信してから 3秒間の送受信回
数の差は大きく，明らかな通信の特徴の違いを確認できる．
また，Torネットワークへ接続する際に通信の特徴の違い
が見られるため，clientノードがどのような webサイトを
閲覧するか，あるいは匿名サーバがどのような webサイト
を提供するかといった状況に影響されにくいと考えられる．

5. 提案手法

relayノードでのパケットの送受信回数の分析結果に基づ
き，図 9に示す手法を提案する．また，本論文でのTCP接
続開始時とは，clientノードまたは匿名サーバが Torネッ
トワークに接続する際の SYNパケットを relayノードが受
信した時を指す．提案手法では，まず，relayノードでキャ
プチャしたパケットに記録された IPアドレスから自分以
外の relayノードの IPアドレスを除外する．これは，relay
ノードの IPアドレスはTor Network Status[5]や directory

サーバから提供されるファイルにて確認することができ
る．次に，TCP接続開始時から 3秒間のパケットの送受
信回数を relayノードのパケットログから測定する．TCP

接続開始時から 3秒間のパケットの送受信回数が 100回以
下であれば匿名サーバと判定する．この提案手法では，図
10のように，guardノードのみで匿名サーバを推定するこ
とが可能なため，実現可能性が高い．また，提案手法では
guardノードでパケットをキャプチャするのみで匿名サー
バの推定することが可能なため，匿名サーバから見れば，
この guardノードは通常の振る舞いに見える．これにより
匿名サーバの管理者に気付かれる可能性は極めて低いと考
えらえる．

6. 実験

6.1 実験方法
clientノードとして Torネットワークに接続する際の通
信と，匿名サーバとして Torネットワークに接続する時の

図 10 guard ノードによる匿名サーバの推定
Fig. 10 Estimate hidden servers by guard nodes

通信を relayノードにてパケットをキャプチャし，提案手
法により匿名サーバであるか判定する実験をした．また，
OSや PCの性能による影響を排除するため，clientノード
として利用する PCと匿名サーバとして利用する PCは同
一の PCを用いて実験を行った．

6.2 実験結果
提案手法により匿名サーバであるか判定する実験を行っ
た結果を表 1 に示す．図 11 は実験時の client ノードと
relayノードのパケット送受信記録の例，図 12は実験時の
匿名サーバと relayノードの送受信記録の例である．提案
手法を利用することにより，100％匿名サーバを判定する
ことが可能であった．TCP接続開始時から 3秒間のパケッ
ト送受信回数は，匿名サーバでは最大 24回と閾値の 100を
大きく下回る結果となった．clientノードとの TCP接続
開始時から 3秒間のパケット送受信回数は最小 168回，最
大 448回と送受信回数に振り幅が大きかった，しかし，振
れ幅はあるが閾値を下回ることはなく，提案手法による匿
名サーバの IPアドレスの判定が有効であることを示した．

6.3 実験結果の考察
clientノードとの通信の特徴と匿名サーバとの通信の特徴
に大きな違いが出た理由は，clientノードでは TorBrowser

を起動することに起因すると考えられる．匿名サーバで
は Introduction Pointとの通信経路を設立するのみだが，
clientノードでは TorBrowserの初期画面のデータや接続
が切れた際のための予備の通信経路等のパケットの送受信
が行われるため，clientノードの方が TCP接続開始後 3秒
間のパケットの送受信回数が格段に多かったと考えられる．
実験で用いる clientノードには，TorBrowserのデフォ

ルトページを使用したが，TorBrowserには起動時に空白
のページを表示することが可能である．この空白のページ
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表 1 実験結果
Table 1 Result of the experiments

TCP 接続開始時から 3 秒間のパケット送受信回数 匿名サーバ client ノード
最小 20 回 168 回
最大 24 回 448 回
平均 21.2 回 277.8 回

試行回数 100 回 100 回
閾値 100 以下 100 回 0 回

図 11 実験時の client ノードと relay ノードの
パケット送受信記録の例

Fig. 11 Example of sending and receiving records of pack-

ets between client node and relay node during experi-

ments

を表示する設定の clientノードと直接接続する relayノー
ドの TCP接続開始時から 3秒間のパケット送受信回数は
約 22回程度であった．これは匿名サーバと直接接続する
relayノードとのパケット送受信回数と似ている．しかし，
clientノードの場合はTorBrowserを起動後に何らかのweb

ページを表示する可能性が高い．webページを表示した際
には 100を悠に超える回数のパケットの送受信を行う．こ
の挙動は匿名サーバでは考え難い．よって，TCP接続開始
後 30秒間程度のパケット送受信回数にも着目することで，
TorBrowser起動時に空白のページを利用しているユーザ
と匿名サーバの通信の特徴に違いを見つけることができる
と考えられる．

7. 関連研究

7.1 匿名サーバの IPアドレス特定手法
Øverlierらの研究 [6]では，Hidden Serviceを提供して
いる匿名サーバを特定する攻撃手法を提案した．特定方法
は，以下のようなものである．また，図 13は攻撃者が狙
う位置関係を示す．
( 1 ) 攻撃者は clientノードと relayノードを用意する．
( 2 ) 攻撃者の client ノードはターゲットの Hidden Service

へアクセスし，その時に用いた匿名通信経路を破棄す
る．これを繰り返し，Hidden Serviceへの匿名通信経
路を何度も生成する．

( 3 ) 攻撃者の relay ノードでは通信記録を取得し，攻撃者

図 12 実験時の匿名サーバと relay ノードの
パケット送受信記録の例

Fig. 12 Example of sending and receiving records of packets

between hidden server and relay node during experi-

ments

図 13 匿名サーバ特定時に攻撃者が狙う位置関係
Fig. 13 The positionnal relationship targeted by a attacker

　 when specifying a hidden server

の clientノードとHidden Serviceが同一の匿名通信経
路上に存在するかをタイミング解析により確認する．

( 4 ) 攻撃者の relayノードが Hidden Serviceと直接接続す
る relayノードとなるまで続ける．

　これにより，攻撃者は Hidden Serviceの IPアドレスを
取得し，サーバの位置を特定することが可能である．し
かし，これは 2006年以前の Hidden Serviceへの有効な攻
撃方法である．現在では，Hidden Serviceと直接接続する
relayノードを，予め選んだ数個の内から用いて，30日～
60日間使用し続ける“Entry Guard”とよばれるプロトコ
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ルが存在する．これにより，通信経路を破棄することを繰
り返しても，Hidden Serviceの IPアドレスを取得するこ
とができない．
本論文では，匿名サーバへ攻撃すること無く匿名サーバ
の IPアドレスを収集する．受動的に情報収集を行うこと
が可能なため，匿名サーバの管理者に気付かれる可能性が
低い．

7.2 guardノードへのDoS攻撃
“Entry Guard”により，攻撃者は狙ったHidden Service

の guardノードとなり Hidden Serviceの IPアドレスを取
得することが困難になった．そこで，Jansenらの研究 [9]

では guardノードへ DoS攻撃を行い，guardノードの OS

から Torプロセスを終了させる攻撃手法を提案した．実際
の Torネットワークへの影響を考慮し，実験には Torネッ
トワークのシミュレーターとして Shadow[10] を用いた．
攻撃手法は以下のようなものである．
( 1 ) Hidden Serviceの guardノードを特定する．
( 2 ) guardノードに対して DoS攻撃をしかけ，guardノー
ドの OSから Torプロセスを終了させる．

( 3 ) 攻撃者の用意した relay ノードが Hidden Service の
guardノードとなるまで 1.から繰り返す．
攻撃者の relayノードが Hidden Serviceの guardノード
として選ばれているか否かの判別は，7.1節で述べたタイ
ミング解析や，Biryukovら [3]の提案したパディングによ
る指紋攻撃を用いる．また，DoS攻撃の手法は，以下のよ
うになる．
( 1 ) 攻撃者の clientノードは，ターゲットの guardノード
を通信経路に用いて，Torネットワーク外のサーバー
から大容量のデータダウンロードを行う．

( 2 ) 攻撃者の clientノードは，ターゲットの guardノード
からのデータの読み込みを停止する．

( 3 ) 攻撃者の clientノードは，exitノードに対し，データ
を送信し続けるよう要求する．

( 4 ) ターゲットの guardノードは，OSから Torプロセス
が終了させられるまでデータをバッファし続ける．

　これは，Torネットワークのプロトコルの欠陥を突いた
DoS攻撃であり，攻撃者の clientノードは 92 KB/secしか
帯域幅を使用せずに，ターゲットの guardノードでは 2187

KB/secも消費させる事が可能であった．また，この攻撃
は並行して実行することが可能である．
本論文では，guardノードへの攻撃を行うことはない．

悪意のある Hidden Serviceを提供している匿名サーバの
guardノードであっても，guardノードはその事を知らず
にパケットを中継しているためである．

8. おわりに

本論文では，Torネットワークにおける匿名サーバの IP

アドレス収集を目的として，Torと Hidden Serviceについ
て述べ，匿名サーバの通信の特徴についてパケット長とパ
ケットの送受信回数から分析した結果についても述べた．
また，匿名サーバと直接接続する relayノードを用いて通
信をキャプチャし,その通信の特徴から匿名サーバを識別
する手法を提案した．これにより，匿名 サーバと直接接続
する relay ノードは，キャプチャした通信から匿名サーバ
の IPアドレスを収集することが可能である．また，提案
手法の有効性について実験した結果も述べた．
今後の課題として，より良い匿名サーバの IPアドレス
収集手法の構築と匿名サーバの IPアドレスの特定手法の
構築が挙げられる．
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