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プロセス情報と関連づけた通信情報保全手法の提案

三村 聡志1 佐々木 良一1,a)

受付日 2015年12月2日,採録日 2016年6月2日

概要：サイバー攻撃における原因調査では様々な情報を照らし合わせ，当時の状況を推測してタイムライ
ンを作成し，原因の判定を行うことが必要となる．だが，情報には後から取得可能な情報以外に，揮発性
情報と呼ばれる時間の経過にともなって情報の取得が困難になる情報が存在し，対象コンピュータの操作
や電源断等によって簡単に消えてしまうという問題点がある．この問題に対処するために，著者らはプロ
セスの立ち上げや終了，そしてそのプロセスが接続を確立した接続先の情報を，安全にかつシステムにあ
まり負荷をかけずに記録する方式を提案する．さらに，著者らは，上記の手法を実現する等のために開発
した Onmitsuと名付けたドライバプログラムについても報告する．このプログラムを実際の問題に適用す
ることにより，このプログラムが目的を達成することが確認できた．本論文では，提案手法，開発したプ
ログラム，適用結果，ならびにパフォーマンスに関する評価結果を報告する．
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Abstract: For the cause investigation of cyber attack, the cause should be identified by using the timeline
created from various information for estimating the status of the cyber attack moment. However, there is
a problem that some information called “Volatile Information” will be lost easily by some operation to the
computer or computer shutdown. To cope with the problem, the authors will propose a dedicated method for
storing packet logs based on the communication, startup and closing log data of the process using Windows
functions. In addition, we will report on a newly developed driver program called Onmitsu that can be
used to implement the functions included in the proposed method. Based on the results of the application
evaluation, it was confirmed that the program could effectively achieve the desired objectives. In this paper,
the proposed method, the developed program, applied results, and the evaluation performance results are
described.
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1. はじめに

特定企業や組織に対し，執拗に機密情報を盗み出そうと

する標的型攻撃が世界的に増加している [1]．攻撃では，標

的とする組織内のコンピュータに対し外部と通信する機能

を持ったマルウェアをメールや USBメモリ等を介して感

染させ，そのうえで，より機能を持ったマルウェアの導入
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やコンピュータの遠隔操作等を通して機密情報を取得する

ことが行われる．

このような攻撃への対策として，侵入検知システム（IDS）

やファイアウォール，アンチマルウェアソフトウェア等の

対策製品が登場している．またこれら製品の挙動を統括的

に監視して攻撃の検知を実施する SIEMをはじめとする製

品や，有事の際の事実関係の把握や法的証拠として通信内

容を利用できるようにするために，通信内容を記録する通

信保全機器等も登場している．
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これらの機器により保全された情報は，インシデントが

発生した際においては原因の究明や対策方法の立案に必要

な情報として利用される．

だがこれらの機器で記録される情報はそのままの形で突

合することが難しい場合が多く，一例としてはネットワー

ク通信とその通信を発生させたプロセスの突合があげら

れる．

この突合を実施する場合，まず通信が発生したコンピュー

タを特定し，その後そのコンピュータ内におけるログや

netstatをはじめとする OSのコマンドを実行することで

現時点においてどのプロセスがどのポートを開放している

かというような追加情報を収集し，最終的にそれらの情報

を総合することにより，当該通信を発生させたプロセスを

推測することとなる．

だがこの手法では，どのプロセスが当該通信を実施した

かを断言することや，どのような経緯でそのような通信が

実施されたかが不明である．

そこで本論文ではこのような現状に対し，プロセスの起

動情報，終了，読み込んだモジュール，そしてプロセスが

通信を確立させた際の通信情報について逐次記録する具体

的な手法をWindows環境向けに提案する．

この 4 項目を回収することにより，2012 年に発生し

た遠隔操作ウィルス事件 [15] で用いられた Backdoor.

Rabasheeta [14] のようなマルウェアに感染していた場合

においてその通信を発生させたプロセスの特定とそのプロ

セスを実行させた親を特定することができるため，ブラウ

ザからのウェブサイト閲覧の通信であっても，それがコン

ピュータの利用者によるものか，マルウェアが発生させた

ものかを区別することができるようになる．

また，本提案手法を実際に適用した場合における性能評

価ならびに提案手法の活用方法についての検討結果も報告

する．

2. 関連研究

すでに不審な通信からプロセスを特定する手法はいくつ

か提案されている．まず，山本ら [6], [7]により提案されて

いる手法では IDSによる検知をきっかけとして特定を開始

する．特定にはコンピュータ内部で netstatコマンドを実

行した出力結果とポート番号を照合した結果を用いる．照

合した後，当該プロセスの情報を解析システムに送信し，

改竄の有無により不審なプロセスかどうかの検証を行って

いる．

この手法では，IDSのアラートをトリガとしているが，

IDSでの検知に失敗した場合において，情報収集が開始さ

れないという欠点が存在している．また，アラートを受信

してから調査を実施するために，すでにプロセスの隠蔽が

マルウェアによって実行されていた場合に検出できない可

能性があることに加え，当該プロセスがどのような経緯で

表 1 他の手法と本論文の方式の CPU にかかる負荷の違い

Table 1 Difference of the load to CPU between proposed

method and the others.

なし 本手法 Process Network

Monitor Analyzer

CPU 利用率 7.642 8.789 17.188 18.164

（5 回平均 %）

起動したかが不明となっている点があげられる．

筆者らが提案する手法ではカーネルドライバという形で

システム内に導入し，起動時からプロセスとそのプロセス

が発信する通信に関しての動作ログをとり続ける手法を

とっている．そのため，山本らの手法と比較すると取得開

始のトリガがない分ログサイズは大きくなる傾向にある

が，マルウェアによる改竄が行われにくいカーネル空間で

動作するため，マルウェアによるプロセス情報の隠蔽処理

を回避できる可能性が高いといえる．

また同様にカーネルドライバという形でログの取得を実

行する手法として，神園ら [16]が提案する手法も存在し

ている．この手法では本手法と同じくカーネルドライバと

して常時稼働する手法をとるが，通信の回収手法として

Windows APIをフックすることで情報の回収を実現して

いる．

Windows APIのフックによる手法では，フックを実現

させるためにプロセスの処理内容に対し外部から書き換え

を実行する必要がある一方で，プロセスによるAPIの呼び

出しをすぐに把握できることに加え，呼び出し時における

パラメータを確認することもできるため，よりプロセスの

処理に踏み込んだ形で動作を監視することが可能である．

だが，プロセスの処理内容に一定の書き換えを実行する

ことは，プロセスの状態が製造元が意図した状態とは異な

る状態になることでもあり，一般業務で使用されるコン

ピュータに対して手法を適用した場合において，非適用状

態と適用状態のどちらにおいてもプロセスが正常に稼働さ

せることが難しくなるリスクが存在するといえる．

その他，常時通信やプロセス情報を記録し続けるものと

して Process Monitor [17]やMessage Analyzer [22]が存在

する．Process Monitorはプロセスに関する詳細な情報が

取得でき，またMessage Analyzerにおいてはプロセスと

その通信情報に関して詳細な情報が取得できる．だがこれ

らのソフトウェアは常時稼働させ，ログを記録し続けると

いう点においては CPU利用率が表 1 のように高いリソー

スを必要とすることに加え，Process MonitorやMessage

Analyzerはログをファイルにつねに書き出し続けるソフト

ウェアではなく，メモリ上に記録していくため任意のタイ

ミングで手動で保存操作を実行する必要があるため，無人

操作でのログの常時取得目的としては使いにくいという問

題点がある．
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ほかにも本手法と似たような機能を提供するものとして

Sysmon [18]と呼ばれるツールが存在する．このツールで

出力されるログはWindowsのイベントログの形式をとっ

ており，本手法で用いている CSV形式と比較すると汎用

のテキストエディタやテキスト処理ソフトで直接扱えない

という問題点が存在する．

関連研究およびツールと提案手法の明確な差違は，有事

の際に有用なログをつねに記録し続けることができる一方

で，導入された環境において非導入状態と変わらない可用

性を追求していることであり，可能な限りシステムへの負

荷の低減と，他のプロセスへの干渉をしないようにするこ

とでこれを実現している点が他の手法と大きく異なってい

る．また Sysmonより本手法のほうが先行研究となってお

り，新規性が存在する．すなわち，本研究に関しては 2014

年 7月 11日に開催された DICOMO 2014 [20]において発

表しており，製品としても 2014年 7月にプレスリリース

し，同年 8月 1日より発売している [21]．一方，Sysmonは

2014年 8月 5日（米国時間）に公開 [19]となっており，本

方式が早いことがいえる．

3. 提案方式

3.1 提案方式の概要

本手法を適用する想定環境を簡略化した図を図 1に示す．

想定環境は企業内のネットワークに複数台のコンピュー

タが接続されている環境を想定している．

DMZ（非武装地帯）に各種サーバ群が接続されており，

また業務上必要な機密情報等が記録されるサーバが内部

ネットワークに接続されている．

情報の取得にはMicrosoft Windows VistaもしくはMi-

crosoft Windows Server 2008以降のオペレーティングシス

テムに標準搭載されているAPIを使用するため，本手法を

適用するコンピュータは先述のバージョン以降のWindows

図 1 想定ネットワーク環境

Fig. 1 Object network environment.

が実行されていることが必要となる．

本手法では表 2 に示す項目を CSV形式のログファイル

に出力する．CSV形式は，Microsoft Excelをはじめとす

る多くのソフトウェアで解析可能であり，また導入環境の

利用者自身が表 2 に示す項目以外を取得していないことを

確認できることから採用した．

3.2 提案方式の詳細

本手法では表 2 において示した各挙動を表 3 に示す

API を使用して情報を取得する．なお，これらはすべて

Windowsにおいて標準で用意されている APIであり，プ

ロセスに対する個別のフックやコード注入を行わず，OS

側が提供する情報を用いる．

そして，これら APIの組合せを図にしたものが図 2 で

ある．

まず，プロセス情報の取得に関しては PsSetCreatePro-

cessNotifyRoutineEx および PsSetLoadImageNotifyRou-

tine関数を用いる．取得のためには上記 2つの関数に対応

するコールバック関数をドライバ側で用意し，それらを

Windowsに登録する．これにより，プロセスが新規で起動

しようとした際にコールバック関数を通してWindowsか

らアプリケーション起動およびモジュール読み込みの情報

表 2 ログに記録される情報一覧

Table 2 List of information recorded in log.

挙動 記録内容

起動時刻

プロセス ID

プロセス起動 要求を行った親プロセス ID

実行イメージファイルパス

コマンドライン

プロセス終了 終了時刻

読み込んだ時刻

モジュール読み込み プロセス ID

モジュールイメージパス

通信確立時刻

プロセス ID

接続元 IP アドレス

ネットワーク通信 接続元ポート番号

接続先 IP アドレス

接続先ポート番号

トランスポート層プロトコル ID

表 3 各挙動の動作内容を取得するために用いる API

Table 3 API used to collect behavioral elements.

挙動 取得方法

プロセス起動 PsSetCreateProcessNotifyRoutineEx [4]

プロセス終了

モジュール読込 PsSetLoadImageNotifyRoutine [5]

接続確立（TCP） Windows Filtering Platform [3]

送受信（UDP，ICMP）Windows Filtering Platform [3]
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図 2 提案方式の構造

Fig. 2 Structure of proposed method.

が取得できるようになる．これら手法はいくつかの類似論

文 [8], [9], [10]において利用されている手法である．

続いて，通信に関してはWindows Filtering Platformを

使用して情報の取得を行う．これもプロセス情報の取得と

同様対応するコールバック関数を用意しておき，ファイア

ウォールの通信判断用プログラムとしてそれを登録するこ

とで実現する．

具体的には，通信確立時に判定を行うファイアウォー

ルとして動作させるため，FWPM LAYER ALE FLOW

ESTABLISHEDというトリガにより呼び出されるように，

コールバック関数をシステムに登録する．その後，通信が

発生しコールバック関数が呼び出された際は情報を回収

すると同時に，FWP ACTION CONTINUEというフラグ

をシステムに返し，システムに導入されているファイア

ウォールやウィルス対策ソフトに対して通信の可否の判断

をゆだねるようにしている．

これら APIで収集した情報はカンマ区切りのログ情報

に変換し，ログファイルに対し追記を行う．ログファイル

はドライバ起動時にファイルをロックし，他のプロセスか

らの改竄や閲覧が行えないようにして書き込みを行う．

4. 評価

4.1 評価環境

表 4 に評価に使用したソフトウェアを示す．

評価は同一の計算機上にMicrosoft Hyper-Vを用いて 2

つの仮想計算機を用意して実施した．想定環境として提示

した図 1 中に示す環境と評価環境は異なるが，本手法はあ

くまでも単一のコンピュータ上において発生する動作につ

いて記録を行う手法であるため，本章での評価時は，評価

可能な最小構成で行った．

また，本提案手法を実現するカーネルモードドライバは

表 4 評価に使用したソフトウェアおよび機材

Table 4 Software and equipment used for evaluation.

種別 製品名

仮想マシン Microsoft Hyper-V

Oracle VirtualBox 4.0.30

サーバ Microsoft Windows 8.1 Pro（x86 64）

Ubuntu 14.04

クライアント Microsoft Windows 7（x86 64）

回線 Hyper-V 仮想ネットワークアダプタ

DoCoMo Xi 回線

通信ソフトウェア ping（OS 標準搭載）

評価用ツール NetIO 1.3

Futuremark PCMark 8

評価用マルウェア TROJ MIRUEF.LWR（TrendMicro 表記）

VirusShare 00197.zip

開発用ソフトウェア Microsoft Visual Studio 2013

Windows Driver Frameworks [2] および Microsoft Visual

Studio 2015を用いて作成し，ドライバ名およびサービス

名はともに “Onmitsu”として実験環境に導入した．

作成したドライバは net startおよび net stopコマンド

によりドライバを制御できるように実装し，評価時は，評

価用のソフトウェアを起動する直前にドライバ開始し，ロ

グを取得できるようにした．

また，実際のマルウェアにおける動作確認目的として

TrendMicroの表記で “TROJ MIRUEF.LWR”と表記され

る一般に “Zeus”と呼ばれているマルウェアを用意し，ロ

グの取得内容の確認を行った．

そして性能評価目的としてVirusShare [23]より入手可能

な VirusShare 00197.zipに含まれている検体よりランダム

選択した 9,000検体のマルウェアを Cuckoo [24]上で動作

させることで，取得漏れがないかどうかを確認した．

4.2 パフォーマンスの評価結果

まず pingコマンドを用いて正常に記録できているかを

確認した．実験時においての www.google.co.jpのアドレ

スは 173.194.126.233であった．Windows標準の pingコ

マンドにおいて回数を指定しない場合は 4回送信する仕様

となっている．

発信元プロセスに関しては pingコマンドの内部で使用

している IcmpSendEcho2Ex 関数の仕様により，System

（PID:4）が実行しているように記録される．

また名前解決のクエリに関しては，Windowsのデフォル

ト状態では DNS Clientサービス（Dnscache）がまとめて

代理として問合せを行うため，本記録からは除外している．

結果は次に示すとおり 173.194.126.233への通信を 4回

分正常に記録できていることが確認できる．結果を表 5 お

よび表 6 に示す．

続いて次の図 3 に示す環境を用い，取得時にシステムに
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表 5 プロセス起動時のログ

Table 5 Log collected at the time of starting the process.

TYPE PID PARENT CMDLINE

LAUNCH 4348 6256 ping www.google.co.jp

MODLOAD 4348 YDeviceYHarddiskVolume2

YWindows YSystem32

YPING.EXE

表 6 通信記録に該当するプロセス通信記録の抜粋

Table 6 Abstract of process communication record related to

communication record.

TYPE PID SRC I TYPE DST

NETWORKV4 4 192.168.0.39 8 173.194.126.223

NETWORKV4 4 192.168.0.39 8 173.194.126.223

NETWORKV4 4 192.168.0.39 8 173.194.126.223

NETWORKV4 4 192.168.0.39 8 173.194.126.223

図 3 システム負荷計測時のネットワーク構成

Fig. 3 Network structure at the time of the system load mea-

surement.

表 7 TCP を用いた受信方向の速度評価（単位：Kbps）

Table 7 Evaluation of receiving speed while using TCP

(Kbps).

転送量 非適用時（A） 適用時（B） B/A

1KB 3,421,306 3,317,350 97%

2KB 4,501,995 4,049,715 90%

4KB 5,462,999 5,131,468 93%

8KB 6,041,600 4,940,513 82%

16KB 6,761,349 5,961,482 88%

32KB 7,669,186 7,273,267 95%

合計 33,858,435 30,493,795 90%

かける負荷を確認した．

ネットワーク通信に関わる負荷として TCP，UDP そ

れぞれの送受信方向の速度を NetIOを用いて計測を行っ

た．サーバマシンとクライアントマシンは Hyper-Vが提

供する仮想ネットワークアダプタで相互に接続し，速度は

10 Gbpsとして接続を行った．計測は 30回実行し数値は

その平均値とした．

まず，TCP通信を用いて性能評価を実施した結果を表 7

および表 8 に示す．

次に，UDP通信を用いて性能評価を実施した結果を表 9

および表 10 に示す．

上記結果より，提案手法を適用した場合には最大 18%の

速度低下がみられることが判明した．ただし，一般に普及

しているネットワーク回線が 1 Gbpsの回線であることを

表 8 TCP を用いた送信方向の速度評価（単位：Kbps）

Table 8 Evaluation of sending speed while using TCP (Kbps).

転送量 非適用時（A） 適用時（B） B/A

1 KB 3,643,064 3,464,232 95%

2 KB 5,066,752 4,625,285 91%

4 KB 6,180,536 5,891,194 95%

8 KB 6,585,139 5,807,226 88%

16 KB 7,257,866 6,383,042 87%

32 KB 7,407,861 7,256,719 97%

合計 36,141,218 33,427,698 92%

表 9 UDP を用いた受信方向の速度評価（単位：Kbps）

Table 9 Evaluation of receiving speed while using UDP

(Kbps).

転送量 非適用時（A） 適用時（B） B/A

1 KB 1,961,574 1,758,494 90%

2 KB 2,062,909 1,970,995 96%

4 KB 3,622,256 3,514,531 97%

8 KB 1,633,730 1,482,424 91%

16 KB 2,516,664 2,489,958 98%

32 KB 3,211,427 3,051,028 95%

合計 15,008,560 14,267,430 95%

表 10 UDP を用いた送信方向の速度評価（単位：Kbps）

Table 10 Evaluation of sending speed while using UDP

(Kbps).

転送量 非適用時（A） 適用時（B） B/A

1 KB 2,627,256 2,147,205 82%

2 KB 2,192,261 2,113,863 96%

4 KB 3,615,457 3,614,146 99%

8 KB 1,758,904 1,740,390 99%

16 KB 2,643,558 2,604,810 99%

32 KB 3,583,180 3,239,526 90%

合計 16,420,616 15,459,940 94%

考えると，どの計測結果も 1 Gbpsは適用時および非適用

時双方において超えており，通常利用においては問題には

ならないと考えられる．

次にシステムにかかる負荷について Futuremark PC-

Mark 8（Futuremark，Espoo，Finland）というソフトウェ

アよる Office Benchmarkを用いて評価を実施した．この

評価手法はインターネットブラウザによるウェブサイト閲

覧および文書作成ソフトウェアによる文書入力と同じ操作

を機械的に実行し，その際のコンピュータのパフォーマン

スを数値として評価するものであり，一般のオフィス環境

におけるコンピュータ作業で行われるパフォーマンスを計

測する手法として使われる手法である [25]．この評価手法

で本手法を評価した結果を表 11 に示す．

上記の結果から本手法のドライバ導入によるシステム負

荷は比として 0.01の差であり，大きな差はないといえる．
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表 11 Futuremark PCMark 8 Office Benchmark の結果

Table 11 Result of experiment using Futuremark PCMark 8

and Office Benchmark.

条件 スコア 比

非適用時 4319 1.00

適用時 4264 0.99

図 4 Zeus マルウェアを用いた評価試験時のネットワーク構成

Fig. 4 Network structure when Zeus malware was used for

evaluation experiment.

4.3 Zeusマルウェアを用いた評価

次に，実際のマルウェアを仮想環境上において実行し，

ログの取得可能性や取得した情報の評価，記録されるログ

ファイルのサイズについて評価を行った．なおこのマル

ウェアは事前に C&Cサーバに接続不可能なことを確認し

ている．

まずはじめに，Zeusと呼ばれるマルウェアについて実行

させたうえでログを収集し，ログが正常に収集されるかを

確認した．検証環境を図 4 に示す．

この実験では表 4 に示した環境のうちクライアント環境

のみを用い，本手法のドライバを起動させた後マルウェア

を実行してログを取得することで評価を行った．評価はマ

ルウェアを起動した後，10分間稼働させることで行った．

図中における通信保全用サーバとは，通信のミラーポー

トより通信内容を取得しそのまま記録するサーバのことを

指している．

まず，本手法で取得したログの内容を文末の表 A·1 に
示す．当該時刻の範囲のログはすべてで 629行あるが，マ

ルウェアの挙動とは関係のない他プロセスの処理や通信が

含まれているため，マルウェアに関係ない箇所を省略し当

該箇所に灰色の行を挿入した．このログからマルウェアで

ある invoice 928649039284232 9482934d88.pdf.exeを起動

した後，Tempフォルダに作成されたマルウェアを起動し

ていることが読み取れる．また Internet Explorerが起動

し何らかの通信を行い，その後にマルウェアが通信を行っ

ていることも読み取れる．

次に，通信保全用サーバで記録した通信内容との照合を

行った．行われた通信の内容をWiresharkで表示したもの

を図 5 に，またこの通信に関連する部分を表 A·1 より抜
粋した表を表 12 および表 13 に示す．

上記より図 5 において示されている通信のうち，送信元

図 5 wireshark での通信表示（抜粋）

Fig. 5 Extracted display of communication measured using

Wireshark.

表 12 通信記録に該当するプロセス起動情報の抜粋

Table 12 Abstract of process start information related to com-

munication record.

PID PARENT CMDLINE

1832 1848 C:YUsersYTESTUSERYDesktop

YSHARE

Yinvoice 928649039284232

9482934d88.pdf.exe

2068 1832 C:YUsersYTESTUSERYAppData

YlocalYTemp Yzdttuqbg.exe

1896 2068 C:YUsersYTESTUSERYAppData

YlocalYTemp Yzdttuqbg.exe

2716 752 C:YProgram FilesYInternet Ex-

plorer Yiexplore.exe -Embedding

表 13 通信記録に該当する通信ログの抜粋

Table 13 Abstract of communication log related to the com-

munication record.

PID SRCPORT DSTIP DSTPORT

2716 49446 62.113.232.164 80

2716 49447 62.113.232.164 80

1896 49450 178.250.245.198 80

ポートが 49446もしくは 49447である通信は表 12 および

表 13 より Internet Explorerによる通信であることが読み

取れる．

また同様に，送信元ポートが 49450 である通信は zdt-

tuqbg.exe による通信であり，このプロセスは表 12 の

PARENT情報を元にさかのぼることで，マルウェアに関

するプロセスが発した通信であることも読み取れる．

4.4 Cuckooサンドボックスを用いた評価

最後に，Cuckoo サンドボックス [24] を用いて On-

mitsu におけるログの取得漏れの有無を確認した．マ

ルウェアは VirusShare [23] で入手できる検体のうち，

VirusShare 00224.zip に含まれている 9,000 検体のマル

ウェアを使用した．このファイルは 2016年 3月 11日から
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図 6 Cuckoo サンドボックスを用いた評価

Fig. 6 Evaluation using sandbox named Cuckoo.

表 14 Cuckoo のログと Onmitsu のプロセス起動ログ一致数

Table 14 Agreement number on process start in the log from

Cuckoo and Onmitsu.

総ログファイル数 8,289

ログ破損数（全検体数 − 総ログファイル数） 711

総レコード数 8,572

双方に存在するレコード 8,572

表 15 Cuckoo のログと Onmitsu のネットワーク通信ログ一致数

Table 15 Agreement number on network communication in

the log from Cuckoo and Onmitsu.

総ログファイル数 8,289

ログ破損数（全検体数 − 総ログファイル数） 711

総レコード数 37,477

双方に存在するレコード 28,934

Cuckoo のみに存在するレコード 8,543

接続不可能なホストのレコード 8,543

同年 3月 19日までの期間のうち VirusShareに送信された

ファイル群となっている．

この評価ではUbuntu 14.04環境上にOracle VirtualBox

をインストールし，さらにその上にOnmitsuをインストー

ル済みのWindows 7の仮想マシンを用意し，Cuckooの解

析環境とした．

検証環境を図 6 に示す．

評価は Cuckooサンドボックスの出力のうち processtree

と network欄の出力結果を用い，Onmitsuの出力結果上に

どれだけ Cuckooサンドボックスと同じ出力結果が含まれ

ていたかによって評価した．

まず，プロセス起動に関しての結果を表 14 に示す．

続いてネットワーク通信に関しての結果を表 15 に示す．

上記より，表 14 に示されているとおり，プロセス起動

に関してはすべて記録されていることが分かる．

また，表 15 において Cuckooのみに存在するレコード

が 8,543件存在した．これはOnmitsuが接続を確立したも

のについてのみログを記録するのに対し，Cuckooでは接

続試行をしたホストに関しても記録することによる仕様上

の違いがある．現に，Cuckooのみに存在するレコードに

関してはすべて到達不可能であることを確認した．

以上より，Onmitsuにおいてはマルウェアの挙動に関し

ての情報を正常に取得できていると判断できる．

5. 明らかになった課題と対応策

実験を実施する中で本手法に関するいくつかの課題点を

見つけることができた．次に課題点を示す．

5.1 ログの肥大化

Onmitsuは機能を有効にしている限りログファイルを出

力し続けるため，コンピュータの記録媒体に対して一定の

容量が必要となる．本論文執筆時にエディタ操作とブラウ

ザによるウェブサイト閲覧を行いながら Onmitsuを用い

て動作を記録したところ，平均 1時間あたり 3.46MBであ

り，1日 8時間稼働させると計算すれば 30 MBほどに肥大

化することが予想される．

また本手法ではプロセスの起動回数や通信の実行回数に

比例してログのファイルサイズは増大するため，利用状況

によっては多くのディスク容量が必要になる可能性が考え

られる．

そこで，日が変わるごとに自動的に前日までのログを zip

形式で圧縮を行うことにより，ディスクへの圧迫を軽減す

る方法を現在検証している．

先述の実験において取得された 10.3 MBのログファイル

に対し zip圧縮を実行したところ 738 KBまで圧縮される

ことが分かっており，ディスクへの圧迫を軽減できると考

えている．

5.2 接続試行動作の記録

本手法ではネットワーク通信のログに関しては，接続が

確立した時点でその情報を記録する設計になっている．そ

のため，4.4 節のネットワーク通信の記録のように，接続試

行をする動作がいっさい記録されない状態になっている．

今後接続試行の記録が必要かどうかをログのファイルサ

イズやパフォーマンス面から検討を進めていく．

6. 今後の展望

以上により，特定のコンピュータ内から発せられた不審

な通信から，そのコンピュータ内における通信を実行した

プロセスを特定することが可能である見通しを得た．今

後，次のような項目を実施していきたいと考えている．

( 1 ) 筆者が開発したプログラムについては，すでに製品化

されており [11]，実適用を通じてさらに有益で使いや

すいものを目指す．

( 2 ) 開発したプログラムを他のシステムと連携させるこ

とを検討している．筆者らは現在ネットワークフォ

レンジックのための知的ガイドシステム LIFT（Live

Intelligent Network Forensics Toolkit）の研究開発を

進めており [12], [13]，このシステムの要素の 1つとし

て組み込みを検討している．

( 3 ) 各プロセスの DNS問合せに関し，Windowsの DNS
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Clientサービスに対して情報取得を試みることにより，

個別にトレースができるようにする．

7. おわりに

本論文では不審な通信の原因を特定する手法としてプロ

セス情報とそのプロセスが発した通信に関するログを記録

する手法を提案するとともに，その手法を実現するプログ

ラムを実際に開発して実験を行うことにより，基本的有効

性を確認することができた．

今後は 5 章で述べた課題の解決策の有効性を検証すると

ともに，6 章で述べた各活用手法の具体化と評価を実施し

ていく予定である．また，その他の揮発性情報の保全手法

に関しても調査研究を続けていきたいと考えている．
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