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筆者らは，スマートフォン（スマホ）やソーシャルネットワーキングサービス（SNS）などを活用する情報安全リテ

ラシーを定義し，地域社会におけるこの向上を図るため，地域の情報通信技術（ICT）の利用状況と情報安全リテラ
シーの実態を調査し，調査にもとづき，地域の生徒・児童の保護者および社会人を対象として，スマホおよび SNS

の情報安全リテラシーの基本的知識を提供する講演会を開催した．上記調査結果の概要と実践活動を報告する． 
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We defined ability for safely utilizing information and communication technology (ICT), such as smartphones and social 

networking services, as "information safety literacy," and carried out a questionnaire survey on the situation of ICT utilization 

and the literacy about students, their parents, and their teachers of a local high school. We designed and implemented an 

educational course designed for the improvement of adults’ information safety literacy in a local community, based on the survey. 

 

 

1. はじめにはじめにはじめにはじめに   

 筆者らは，スマートフォン（スマホ）やソーシャルネッ

トワーキングサービス（SNS）などを活用する情報安全リ

テラシーを定義し，地域社会におけるこの向上を図るため，

地域の情報通信技術（ICT）の利用状況と情報安全リテラ

シー実態を調査し，調査をもとに，地域の生徒・児童の保

護者および社会人を対象として，スマホおよび SNS の情報

安全リテラシーの基本的知識を提供する講演会を開催した． 

2000 年代半ば以降子どもの ICT 利用による健康・生活へ

の影響や犯罪被害が問題にされることが増加してきた． 

しかし，ICT 利用の禁止・制限は生徒・児童の情報社会

で生きる力を萎縮させる可能性があるので，むしろ ICT を

安全に活用する指導が必要である．この指導は学校教育で

実施するものと考えられてきたものの，ICT を安全に活用

する能力は教科教育によって専門的に涵養するのには向か

ないうえ，生徒の学校内外での活動を統制することを目的

としがちな生活指導によっては活用の側面が等閑に付され，

むしろ禁止・制限に傾きがちである．また，生徒・児童の

                                                                 
 †1 吉備国際大学 

   Kibi International University   

 †2 岐阜聖徳学園大学 

   Gifu Shotoku Gakuen University   

 †3 岡山県立高梁高等学校   

   Okayama Prefectural Takahashi High School 

 †4 岡山理科大学 

   Okayama University of Science   

ほうが ICT の利活用や操作に関しては，教員よりも多くの

知識と高い技能を有することが多い．教科での学習や生徒

指導にはなじみにくい性質を有するといえるだろう． 

むしろ生徒・児童が判断力を発達させ，自律的に ICT を

活用できるよう支援できるよう，地域社会・家庭・学校で

保護者・教員と生徒・児童とが ICT をめぐって闊達に対話

できる環境整備が必要であるように思われる[1][2]． 

情報倫理学者 Mathiesen[3]は，子どもたちが ICT 利用に

おけるトラブルの回避・解決を支援するには，保護者・教

員らが生徒・児童を監視・管理するのではなく，保護者・

教員らが生徒・児童と ICT をめぐって闊達に対話して，子

どもが ICT活用を通じて多様な人間関係やコミュニケーシ

ョンを自律的につくりあげていく活動を支援する「社会的

協働利用（social co-use）」および「対話的調整（interactive 

mediation）」が必要であると主張した． 

子どもの ICT 利用による健康・生活への影響や犯罪被害

が強調される一方で，成人が ICT を安全に活用する能力の

涵養について語られることは少ない．ところが，フィッシ

ング詐欺の報告件数の増加や，インターネットバンキング

の不正送金被害など，成人が対象となる情報セキュリティ

インシデントの認知件数が報告されるなど，成人の ICT を

安全な活用が問題となる事例が少なくない[4]．また，子ど

もの ICT の安全な活用に関して，大人が助言をするにして

も，逆に，大人が子どもに相談を持ちかけるにしても，ス

マホやSNSなどの ICTの個別技術およびそれらの安全な利

「情報教育シンポジウム」 2015年8月

－ 73 －



  

 

  
 

用に関する基本的な知識がないと，対話もスムースに進ま

ないことが多い．さらに，成人が十分に ICT にかかわる知

識と ICT の安全な活用に関する知識・技能を十分に有して

いないからこそ，子どもの ICT 利用に不安を覚えるという

側面も否めないように思われる． 

そこで，筆者らは，ICT の安全な利用に関する基本的な

能力として情報安全リテラシーを定義したうえで，地域社

会の ICT 利用状況と情報安全リテラシーの現況を調査し，

そのうえで，今まで子ども向けの教育と比較してあまり重

視されていなかった保護者・教員などの成人向けの情報安

全リテラシー教育を実施することとした[2][5]． 

2014 年度に関しては，岡山県高梁市所在の岡山県立高梁

高等学校の協力を得て，同校の生徒および保護者，教員に

対して，マークシート方式によるアンケート調査を実施し

た．この結果を踏まえて，2015 年 2 月，吉備国際大学のキ

ャンパスがある高梁市と南あわじ市で，複数の外部有識者

を招聘し，地域社会向けに情報安全リテラシー向上を目的

とした市民講座を実施した．併せて，情報安全リテラシー

に関する基礎知識をまとめた冊子「子どもと話そう！スマ

ホ・SNS の安全活用ガイド」を作成して配布した[6]． 

本発表では，情報安全リテラシーの定義を述べたうえで

（第 2 節），アンケート調査の概要（第 3 節），地域社会向

けの情報安全リテラシーの市民講座と冊子に関して報告す

る（第 4 節）．さらに，結論と今後の展望として，昨年度の

取組のまとめと今年度以降の取組を説明する（第 5 節）． 

2. 情報安全リテラシーの定義と調査票の作成情報安全リテラシーの定義と調査票の作成情報安全リテラシーの定義と調査票の作成情報安全リテラシーの定義と調査票の作成 

一般的に，初等教育から大学教養課程までの情報モラ

ル・情報倫理教育において，2 つの傾向がみられる[7]． 

1 つは，情報通信技術（ICT）を利用するうえでの法律や

マナー，禁止則の学習に重点を置くものである．キャッチ

フレーズ的にいうならば，「ICT 利用で自らが被害者・加害

者とならないための安全教育」である． 

 もう１つは，問題提示を行い，自主的な思考を促し，主

体的に情報社会の問題に取り組み考察する態度を養成する

ものである．こちらは仮に「哲学的情報倫理教育」と呼ぶ．

ただし，これは初等中等教育においては，大学教養課程以

降で本格的に学ぶことになるだろう． 

「ICT 利用で自らが被害者・加害者とならないための安

全教育」においては，学習指導要領においては，「情報社会

で適正な活動を行うための基になる考え方と態度」を各教

科の指導の中で身につけるよう学校で指導を行うこととさ

れている[8]ように，一般的にこころの問題と捉えられる． 

 ところが，情報の安全な活用を促進するものを知識や技

能ではなく，考え方や態度などのこころの問題とすること

で，情報モラル教育の内容は一般的な知識・技能の伝達と

いう教育ではなく，むしろ一定の考え方や態度を身に着け

させるしつけに近いものとなる可能性がある．また，一般

的に自他の安全を守るための行為一覧は禁止・制限事項と

なりがちだが，これが態度や考え方のしつけと結びつくと，

ICT 利用が道徳的な悪と結び付けられる傾向も懸念される． 

これらが事実かどうかは，実証的な経験的研究が必要と

されるが，情報の安全な活用がモラルというこころの問題

とされることには，同様に技術を活用する際に自他の危険

を予測・回避し，安全な技術活用の促進を目的とする交通

安全教育と比較した場合，両者の差異が際立っている． 

要は自他の安全を守るための規則を定めてこれを通常

の場合には遵守し，危険を予測・回避する知識・能力を涵

養して，自他の安全を守るように教育をすれば，情報を安

全に活用するための教育は足りるはずである．子どもの自

律的な判断能力の発達とともに，ICT を活用するなかで危

険を予測・回避する知識・能力も育っていくだろう． 

筆者らは，他者および自己への危険を予期・回避し，情

報通信技術を安全に活用するために必要な基礎的能力を

「情報安全リテラシー」と暫定的に定義したうえで，情報

リテラシーに関する各種指標を参照したうえで，情報安全

リテラシーの調査票を作成した． 

情報安全リテラシーの内容に関しては，総務省が定義し

た「青少年がインターネットを安全に安心して活用する

ため の リテ ラ シー 指 標 」（ ILAS: Internet Literacy 

Assessment indicator for Students ） [9][10] お よ び ，

Educational Testing Service (ETS)による ICT リテラシー尺度

[11]，文部科学省の情報活用能力の定義[12]を検討した． 

図 1 資料 1 情報安全リテラシー確認テストの例．2015

年 2 月開催の講演会で講演後に実施した「チャレンジ！

情報安全リテラシー2015」の質問紙． 
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検討を踏まえ，安心ネットづくり促進協議会が ILAS の

指標から作成した青少年のリテラシーテスト[10]を参考に

して質問を設け，複数のタイプの質問票を作成した（図１）． 

3. アンケート調査の概要アンケート調査の概要アンケート調査の概要アンケート調査の概要 

2014 年 9 月 29 日～10 月 10 日，上記調査票を用いて，岡

山県立高梁高等学校においてアンケート調査を実施した．

調査対象は，同校の生徒および保護者，教員である．回答

は全学年生徒 456 名（回収率 97.8%），およびその保護者

294 名（同 65.4%），教員 39 名（同 90.7%）から得た． 

調査内容は，下記の 2 種類である． 

①スマホおよび SNS の利用状況と家庭・学校での大人と

子どもの対話状況の調査（以下,ICT 利用状況調査） 

②情報安全リテラシー状況の調査（以下，情報安全リテ

ラシー調査） 

これらの２つの調査を，マークシート方式で実施した． 

3.1 ICT 利用状況調査の質問項目利用状況調査の質問項目利用状況調査の質問項目利用状況調査の質問項目 

利用状況調査の質問項目は下記のとおりである． 

(1) 生徒向け調査生徒向け調査生徒向け調査生徒向け調査 

①情報通信機器（スマホ，ケータイ）と SNS の利用に

ついて，利用開始時期や 1 日間の利用時間，フィルタリ

ングやプライバシー設定の利用の有無． 

②家庭内での利用ルール遵守の程度，利用時のトラブル

の解決方法，家族や友人との連絡方法． 

③ネット利用と生活におけるトラブルや支障について． 

(2) 保護者向け調査保護者向け調査保護者向け調査保護者向け調査 

②情報通信機器（スマホ，ケータイ）と SNS の利用に

ついては，高校生向けとほぼ同じ． 

②家庭内での子どもの利用ルール遵守状況などについ

ての意識，および子どもとの情報通信機器や SNS に係

わる会話，子どもの利用時のトラブルへの関与など． 

③ネット利用と生活におけるトラブルや支障について． 

(3) 教員向け調査教員向け調査教員向け調査教員向け調査 

①情報通信機器（スマホ，ケータイ）と SNS の利用に

ついては，高校生向けとほぼ同じ． 

②生徒の携帯電話やスマートフォンやネット利用の指

導状況と指導に対する考え方について． 

 写真３に生徒向けのアンケート質問票を示す． 

3.2 情報安全リテラシー調査の質問項目情報安全リテラシー調査の質問項目情報安全リテラシー調査の質問項目情報安全リテラシー調査の質問項目 

 情報安全リテラシー調査は，前出の質問票を用いて実施

した．質問項目は，生徒・保護者・教員ともに共通とし，

同一の設問によって，３者の情報安全リテラシーの統計的

差異が明らかとなるように意図した．この調査において用

いた質問項目と選択肢は図１のとおりである． 

3.3 調査結果の概要調査結果の概要調査結果の概要調査結果の概要 

速報的な調査結果と簡単な考察は，後述の市民講座で配

布した冊子[6]および文献[13]で報告した． 

以下に、簡単に調査結果の概要を示す． 

(1) 使用する携帯電話 

 

図 2 生徒（446 人）・教員（38 人）・保護者（297 人）の使用する

携帯電話の割合（グラフ中の数字は人数） 

 生徒が使用する携帯電話は約 94%がスマホである．一方，

保護者は約 63%（293 人中 186 人），教員は約 53%（38 人

中 17 人）がスマホを利用していた． 

(2) スマホをネットに使う時間 

 

図 3 生徒がスマホをネットに使う時間（グラフ中の数字は人数） 

生徒の約 36%が 1 時間未満 35%が 1-2 時間．3 時間以上

使う生徒は，3%程度． 

(3) 一番よく使う SNS やメッセージングサービス 

 

図 4 生徒が一番よく使う SNS やメッセージングサービス（グラ

フ中の数字は人数） 

84%の生徒が LINE と回答．なお，同設問と別にその他

よく使うサービスは Twitter（44%，191 人）が最多． 

(4) SNS などネット利用の勉強への支障や寝不足について 

 

図 5  SNSやメッセージングサービスで健康や勉強に支障が出た

ことがあるか（グラフ中の数字は人数） 

寝不足など健康に支障が出たことが「ときどきある」と
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回答した生徒は 29%．「よくある」とする生徒は，7%．一

方，勉強に支障が出たことが「ときどきある」と回答した

生徒は 48%．「よくある」とする生徒は 13%． 

(5) SNS のプライバシー設定の利用 

 

図 6  SNS のプライバシー設定を使用しているか（グラフ中の数

字は人数） 

33%の生徒が「わからない」と回答．保護者とほぼ同率． 

(6) フィルタリングの利用 

 

 図 7 生徒のフィルタリング利用状況（グラフ中の数字は人数） 

使っていない生徒が 20%，わからないが 33%． 

(7) 家庭でのスマホや SNS 利用ルールの有無 

 

図 8  家庭でのスマホや SNS の利用ルールの有無とその遵守状

況（グラフ中の数字は人数） 

生徒の 65%が「ルールがない」と回答，「守っていない」

という生徒は 2%．一方，保護者は 56%が「ルールがない」，

「守っていない」が 12%． 

(8) 携帯電話・スマホ・SNS についての家庭での話し合い 

 

図 9  SNS のプライバシー設定を使用しているか（グラフ中の数

字は人数） 

生徒は，「ない」「あまりない」が 66%．保護者は，「な

い」「あまりない」が 43%． 

(9) 携帯電話やスマホ，SNS 利用での困りごとがあれば，

保護者に相談するか 

 

図 10 スマホや SNS などの利用での困りごとを保護者に相談す

るか（グラフ中の数字は人数） 

「何かあれば相談する」とする子が 69%，実際に相談し

た子が 13%． 

(10) SNS を利用して，もめごと（いじめや喧嘩など）や怖

い目にあった場合誰に相談するか 

 

図 11 SNS のトラブルがあったら，誰に相談するか（グラフ中の

数字は人数） 

保護者（40%）と並んで友だち（42%）が多く，学校の

先生が少ない傾向（2%）．中には相談しない子も 15%いる． 

4. 地域社会向けの情報安全リテラシー市民講地域社会向けの情報安全リテラシー市民講地域社会向けの情報安全リテラシー市民講地域社会向けの情報安全リテラシー市民講

座の開催と市民講座向け冊子の作成座の開催と市民講座向け冊子の作成座の開催と市民講座向け冊子の作成座の開催と市民講座向け冊子の作成 

2015 年 2 月 8 日には，地域社会向けの情報安全リテラシ

ー市民講座を開始した．本節においては，同市民講座につ

いて報告する． 

4.1 地域社会向けの情報安全リテラシー市民講座に向け地域社会向けの情報安全リテラシー市民講座に向け地域社会向けの情報安全リテラシー市民講座に向け地域社会向けの情報安全リテラシー市民講座に向け

ての検討（ての検討（ての検討（ての検討（1））））基本基本基本基本設計設計設計設計 

 2014 年 10 月から，前述の岡山県立高梁高校の協力を得

て行った地域の高校生・保護者・教員の情報機器・SNS の

利用状況調査および情報安全リテラシー調査の結果を受け，

地域社会向けの情報安全リテラシー市民講座の内容および

同講座で使用するテキストの検討を行った． 

 情報安全リテラシー市民講座の内容に関しては，後述の

「モデル講習会」の実施・検討等も踏まえ，いたずらに SNS

やスマホの危険を煽るのではなく，地域における SNS・ス

マホの利用の現状を示したうえで，保護者や教員が生徒・

児童と SNS やスマホの活用法やその社会的意義に関して楽

しく会話できるよう会話のきっかけとなる話題を提供する

ものとすることとした． 

 このような内容の基本的方針は，保護者や教員などの大

人と生徒・児童の ICT をめぐる対話を活発にすることが，

SNS・スマホなどの安全な活用を促進するというわれわれの

観点がある． 

4.2 地域社会向けの情報安全リテラシー市民講座に向け地域社会向けの情報安全リテラシー市民講座に向け地域社会向けの情報安全リテラシー市民講座に向け地域社会向けの情報安全リテラシー市民講座に向け

ての検討ての検討ての検討ての検討（（（（2）モデル講習会の実施）モデル講習会の実施）モデル講習会の実施）モデル講習会の実施と内容の決定と内容の決定と内容の決定と内容の決定 

 2014 年 11 月 28 日には，「モデル講習会」として，共著
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者の一人である芳賀が情報安全リテラシー市民講座の原型

的講演を実施し，共著者間で意見交換を行った．無料通話・

SNSアプリのLINEのトラブル事例を仮想的に体験できるウ

ェブサイトや，中学生による LINE のユーザーインタフェー

ス（UI）変更によるトラブル軽減策の提案映像などの市民

講座における資料提示の有効性や利用可能性を検討した． 

 必ずしも LINE のトラブルに通じていない教員・保護者に

対してこれらの視聴覚資料を提示することは，知識伝達と

理解の促進に有効であるように思われた． 

しかしながら，講演の時間的制約から困難があると判断

し，今回は上記の視聴覚資料の活用を見送ることとした．

当初市民講座は30～45分程度の講演を3本組み合わせて構

成する予定であったものの，長時間の講義・講演は負担に

なる可能性もあるので，配慮が必要との岡山県立高梁高校

土家槇夫校長の助言を受けて，各 30 分程度の講演とするこ

ととした．このため，上記視聴覚資料を提示すると，時間

内で聴講者に伝達したいと考える知識が十分伝えられない

可能性が高いため，視聴覚資料の活用は，今回は見送った． 

モデル講習会の検討を踏まえ，今回の市民講座は次のよ

うな構成とすることとした． 

①第 1 回目の情報安全リテラシー確認アンケートの実施 

②1 件の前出のアンケート調査結果を踏まえての保護

者・教員と生徒・児童の対話の重要性に関する講演（吉

備国際大学情報教育センター分室長佐藤匡） 

③2 件の外部有識者による講演（SNS 提供企業など） 

④第 2 回目の情報安全リテラシー確認アンケートの実施

（前出①とは異なる内容だが，難易度はほぼ同様） 

講演者の話題提供を受けて，家庭等における ICT をめ

ぐる対話を促進するとともに，情報安全リテラシー確認ア

ンケートを行って，講演の直接的な効果を見ようとした． 

4.3 地域社会向けの情報安全リテラシー市民講座に向け地域社会向けの情報安全リテラシー市民講座に向け地域社会向けの情報安全リテラシー市民講座に向け地域社会向けの情報安全リテラシー市民講座に向け

ての検討（ての検討（ての検討（ての検討（2）テキスト冊子の作成）テキスト冊子の作成）テキスト冊子の作成）テキスト冊子の作成 

上記市民講座の内容の準備と並行して，同市民講座で活

用するテキストの作成を進めた．同テキストの作成にあた

っては，愛知県が高等学校および特別支援学校高等部の新

1 年生の保護者向けに子どもの「スマホ・ケータイの安心

安全利用」を啓発するパンフレットを参考にした[14]． 

同テキストは「子どもと話そう！スマホ・SNS 安全活用

ガイド」と題し，全 16 頁の冊子である（図 12）． 

2 節で示したアンケート調査結果の概要を示したうえで， 

スマホやインターネット，SNS を安全に活用するための基

礎知識を解説する構成である．アンケート調査ではフィル

タリングに関する知識が保護者・教員・生徒ともに不足し

ている傾向が見られたので，前出の愛知県の啓発パンフレ

ットをもとにフィルタリングについて詳細に解説を行った． 

最終ページでは，岡山県内でスマートフォン・インター

ネット，SNS 利用をしてトラブルに巻き込まれた場合相談

できる公的機関や NPO の窓口を紹介した． 

 

図 12 冊子「子どもと話そう！スマホ・SNS 安全活用ガイド」の

内用例 

この冊子は，地域社会向けの情報安全リテラシー市民講

座の参加者に配布したほか，吉備国際大学の 2015 年度新入

生の保護者に対する入学前説明会の参加者，岡山県立高梁

高等学校の PTA 総会の出席者などにも配布した． 

4.4 地域社会向けの情報安全リテラシー市民講座の実施地域社会向けの情報安全リテラシー市民講座の実施地域社会向けの情報安全リテラシー市民講座の実施地域社会向けの情報安全リテラシー市民講座の実施 

2015 年 2 月 8 日，地域社会向け講演会「吉備国際大学大

人市民講座『子どもに話そう！スマホ・SNS のちょっとい

いハナシ』」を実施した（図 13）[a]． 

講演者・内容は下記のとおりである． 

①吉備国際大学 佐藤匡「地域の対話で楽しく安全なス

マホや SNS の活用を」 

②Twitter Japan 株式会社 牧野友衛氏 「Twitter を安全

に使う」 

③株式会社ディー・エヌ・エー 山田勝之氏 「モバゲ

ー・SNS を安全に使う」 

 同市民講座の主会場は吉備国際大学国際交流会館ホール

（高梁キャンパス（岡山県高梁市））であったが，同時に講

演を遠隔会議・講義システムで，同大学地域創成農学部大

講義室（志知キャンパス（兵庫県南あわじ市））に中継した． 

同市民講座においては，前出のように，「チャレンジ！

情報安全リテラシー」として，情報安全リテラシーを推測

するマークシート確認テストを講演前および講演後に実施

した．このテストの集計・分析は現在行っている． 

5. 今後の展望今後の展望今後の展望今後の展望 

 本稿では，筆者らが行ってきた地域の情報通信技術（ICT）

の利用状況と情報安全リテラシーの実態調査と，地域の生

徒・児童の保護者および社会人を対象として開催した，ス

マホおよび SNS の情報安全リテラシーの基本的知識を提

供する市民講座について報告した． 

 本年度以降においては，本実践に関連して，次の調査研

究・実践活動を計画している． 

                                                                 
a) 子どもとネット スマホの安全な使い方は？吉備国際大学講座 3 氏が講

演. 山陽新聞. 2015 年 2 月 28 日夕刊 1 面. 
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①情報安全リテラシーの定義の詳細化と定義に基づく妥当

性の高いアンケート調査の作成． 

②2014 年度の調査のさらなる分析に加え，対象範囲を広げ

てスマホ・SNS 等の利用状況および情報安全リテラシーの

アンケート調査． 

③地域の教育委員会と協力し，スマホ向けフィルタリング

の設定・変更の指導等操作法にまで及ぶ保護者・教員向け

の講習会・講演会の実施． 

④岡山県都市部における情報安全リテラシーに関する講演

会・市民講座の実施．外部有識者招聘を含む． 

 当面は，以上の調査研究・実践活動を通じて，他者およ

び自己への危険を予期・回避し，情報通信技術を安全に活

用するために必要な基礎的能力である「情報安全リテラシ

ー」の教育・普及活動を継続する． 
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