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テクニカルノート

改行位置を利用したテキストステガノグラフィ

滝 澤 修†1 松 本 勉†2 中 川 裕 志†3

村 瀬 一 郎†4 牧 野 京 子†4

プライバシ保護などに利用できるステガノグラフィ（秘匿通信）は，情報の埋め込み媒体が持つ情
報の冗長性を利用するため，画像や音響信号など冗長度の高い媒体について多く提案されてきた．本
論文では，ディジタルドキュメントを埋め込み媒体とし，文書内に挿入された改行コードの位置を秘
匿情報とするテキストステガノグラフィを提案する．提案手法はドキュメントのレイアウト情報を利
用しないため，電子メールのようなプレーンテキストに対しても秘匿情報の埋め込みが可能で，文字
通信においてプライバシを保つ手段として利用できる．

Steganography on Digital Documents by
Adjustment of New-line Positions

Osamu Takizawa,†1 Tsutomu Matsumoto,†2
Hiroshi Nakagawa,†3 Ichiro Murase†4 and Kyoko Makino†4

In the usual steganography applied to digital documents, secret messages are embedded in
the layout information (e.g., the space between lines or characters) because character codes
have no redundancy. This paper proposes a new method for hiding information in plain text
without using any layout information. It enables a secret message to be embedded as binary
digits that are related to the number of characters in each line of the cover text.

1. ま え が き

ステガノグラフィは，埋め込み媒体（以下，カバー

データ）が持つ情報の冗長性を利用して秘匿情報（以

下，エンベデッドデータ）を埋め込むのが基本であり，

画像や音響信号など冗長度の高い媒体に対しては，人

間に識別できるような劣化をきたすことなく比較的実

現しやすい．それに対して，文字コードには冗長性が

まったくないため，ディジタルドキュメントをカバー

データとする場合は，行間や語間を調整するなどレイ
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アウトを操作して埋め込む手法が主に提案されてい

る1)．しかし，ディジタルドキュメントとしては，電

子メールのように，レイアウト情報を有さないテキス

ト（プレーンテキスト）が多くを占めており，プライ

バシが保たれた文字通信の手段として，プレーンテキ

ストをカバーデータとするステガノグラフィの需要は

多いと考えられる．

ハイフネーションが必要な英語とは異なり，膠着言

語である日本語の場合，改行の位置は，禁則処理など

の例外を除けば，単語の途中であっても比較的自由で

ある．その性質に着目し，本論文では，日本語のディ

ジタルドキュメントを対象として，1行あたりの文字

数が秘匿情報を表すように改行コードを文書内に挿入

することで，ステガノグラフィを実現する手法を提案

する．

2. 提案するテキストステガノグラフィ

2.1 カバーデータへのエンベデッドデータの埋め

込み

提案手法では，ワープロ文書のようにパラグラフの

末尾のみに改行コードが入っていて，画面上もしくは

1977
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図 1 テーブルの例
Fig. 1 An example of the table.

印字上の行の折り返し部分には改行コードが入って

いないディジタルドキュメントをカバーデータとする

（以下，カバーテキスト）．埋め込むべきエンベデッド

データは 0もしくは 1のビット列とする．ビットと，

1行あたりの文字数との対応をテーブルとしてあらか

じめ定めておく．図 1 に，テーブルの例を示す．エン

ベデッドデータの埋め込み処理に際しては，そのテー

ブルを参照し，エンベデッドデータの各ビットに応じ

た 1行文字数になるように，カバーテキストの冒頭か

ら改行コードを挿入していく．ただし，テーブルから

1行あたりの文字数を選ぶ際に，一般的な表示系にお

ける行幅をおおむね均一に保つことを重視する☆．そ

のため，埋め込み処理にあたって，基準とする 1行の

行幅を定めておく．ここで行幅は，当該行における全

文字の文字幅の総和と定義する．文字幅は，いわゆる

半角文字については 1文字につき 1，いわゆる全角文

字については 1文字につき 2と定義する．したがって，

おおむね均一な行幅にするためには，半角文字が多い

行の場合は文字数が多くなり，全角文字が多い行の場

合は少ない文字数になる．

このようにして，エンベデッドデータに応じた改行

コードが挿入されてできた文書（以下，ステゴテキス

ト）は，一般的な表示系において行幅がほぼ均一に保

たれ，見た目の自然性が保たれる．

なお埋め込み処理に際して，各行の行幅が一定範囲

以内の振れ幅に収まるように制限する．そのため，パ

ラグラフ末の短い行のように，その振れ幅に収まらな

い行に対しては，埋め込み処理を行わずスキップする．

この振れ幅の制限値は，エンベデッドデータの抽出に

際しても必要となる．

2.2 ステゴテキストからのエンベデッドデータの

抽出

埋め込み処理時に使用したものと同じテーブルを用

い（すなわちテーブルが鍵となる），ステゴテキスト

☆ ここでいう一般的な表示系は，行幅を均等割付しないことを想
定している．均等割付をした場合，行幅は均一になる一方，文
字間のスペーシングが行ごとに不均一になる．

の各行の文字数をテーブルと照合し，得られる各ビッ

トをエンベデッドデータとして抽出する．ただし，振

れ幅の制限値以下の行には，エンベデッドデータが埋

め込まれていないと解釈する．

3. 提案手法の評価

3.1 解読攻撃への耐性評価

提案手法では，テーブルが鍵となるため，テーブル

におけるビットと 1 行あたりの文字数との対応をラ

ンダムに定義しておけば，テーブルを持っていない者

による解読は困難である．したがって，暗号文攻撃に

対する耐性はあるといえる．しかし，手法が既知で，

エンベデッドデータとステゴテキストのペアが得られ

れば，テーブルを再現できるので，既知平文攻撃に対

する耐性は弱いといえる．したがって，エンベデッド

データ自体を暗号化しておくなどの対抗策を講じる必

要がある．

3.2 無効化攻撃への耐性評価

提案手法は，改行する位置を人為的に付け替えるこ

とによる無効化攻撃に対しては無力である．ただし，

同一のエンベデッドデータを繰り返し埋め込むことに

より，局所的な無効化に対する耐性を持たせることは

可能である．

4. 考 察

4.1 提案手法の特徴

提案手法は，エンベデッドデータが各行の文字数と

して埋め込まれているため，ハードコピーにもデータ

が残り，ハードコピーの複写を繰り返しても劣化消失

しにくい特徴がある．ドキュメントのレイアウト情報

にエンベデッドデータを埋め込む従来の手法では，複

写を繰り返すことによってデータが劣化消失する問題

があった．また挿入されるのは改行コードだけである

ので，エンベデッドデータを埋め込むことによってカ

バーテキストの意味内容には変質をきたさない．した

がって，著作物に ID情報などを埋め込む，電子透か

しとしての応用も可能である．さらに，膠着言語であ

れば，日本語に限らず中国語など他言語にも適用可能

である．

4.2 ステゴテキストの自然性に関する考察

解読攻撃や無効化攻撃を防ぐためには，改行の位置

情報にエンベデッドデータが埋め込まれていることを

攻撃者に気づかせない工夫を講じることが有効である．

そのためには，ステゴテキストの自然性を保つことが

重要になる．改行の位置に関するテキストの自然性は，

行幅の振れ幅が小さいという「見た目の自然性」と，
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文節や形態素の境界など読解しやすい位置に改行があ

るという「言語としての自然性」の 2つに依存する．

言語としての自然性を保つためには，改行可能な位置

に制約を課することになるため，必然的に振れ幅は大

きくなり，したがって「見た目の自然性」とはトレー

ドオフの関係になる．言語としての自然性としては，

句読点などの禁則処理以外は行わないという，最も緩

やかな制約から，同一文字種（漢字，ひらがな，カタ

カナ，数字，アルファベットなど）の文字列の途中で

の改行を制限するという，強い制約まで考えられる☆．

5. ま と め

本論文では，日本語のディジタルドキュメントを対

象として，各行の文字数がエンベデッドデータを表す

ように改行コードを挿入することで，ステガノグラ

フィを実現する手法を提案した．提案手法はおおむね

1行につき 1ビットのエンベデッドデータしか埋め込

めないため，埋め込めるデータ量を増やすための改良

が今後の課題である．
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