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交渉ゲームにおける鍵自己暴露戦略のインパクト
—電子署名技術の利用に係る新たな課題
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電子署名技術の利用にあたっては，署名者は秘密鍵を安全に管理する必要がある．一般には，秘密
鍵を安全に管理することは署名者自身にとって利益となると考えられているが，署名者の状況によっ
ては，安全に管理することが利益とならないケースも生じうる．本稿では，署名者が債務超過に近い
状態にある債務者である場合を例にあげて，署名鍵の自己暴露が債権者に対する攻撃となることを指
摘する．さらに債務者が鍵自己暴露の可能性を持つことが，債権者–債務者間の債務縮減交渉に与え
る影響について分析を行い，この問題への対策の方針と例を示す．
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1. は じ め に

インターネット等の情報ネットワーク発展にともな

い，ネットワーク上での電子商取引の適用範囲がます

ます広がってきている．このような分野においては，

従来の紙による契約書に対する署名あるいは押印とは

異なり，電子データに契約者の署名をつける必要があ

る．この目的のために利用される技術として，電子署

名技術が用いられている．

電子署名は，秘密鍵と呼ばれる特別な情報を知るも

のだけが生成することができ，また，その正当性は，

公開鍵と呼ばれる誰もが入手可能な情報によって確認

することができるという特徴を持つ．したがって，こ

の秘密鍵が通常の印鑑としての意味を持つことになる．

このため秘密鍵の管理には十分な注意を要する．

署名用秘密鍵の安全な管理については，これまでに
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さまざまな研究が行われている．たとえば，耐タンパ

性の高い鍵管理装置に関する研究1)や，秘密分散手法

を応用して安全性を高めた署名方法3),5),8),10) や，鍵

を定期的に更新して安全性を高めた署名方式2),4) に

関する研究等がある．また，暗号解読技術の進歩等に

よって，秘密鍵が漏洩してしまった場合の影響や，そ

の対策技術に関する研究6),7),12),13) も行われている．

これらの研究では，署名者とは異なる攻撃者によっ

て秘密鍵が危険にさらされる場合を対象としており，

署名者自身が，悪意を持って，自らの秘密鍵を公にさ

らす行為については考えられていなかった．これは，

署名者が自身の秘密鍵を安全に管理することは，署名

者自身にとっての利益であり，これに反する行為をす

る動機がない，と考えられていたためである．

しかし，署名者の状況によっては，自ら秘密鍵を公

にさらすことが，署名者自身にとってメリットとなる

ケースもありうる．そこで本稿では，署名者が自ら秘

密鍵を公にさらす攻撃を「鍵自己暴露攻撃」と呼び，

攻撃の方法と影響の分析を行い，対策について検討

する．

鍵自己暴露攻撃は，電子署名技術が利用されるさま

ざまな場面に幅広く適用可能であると考えられる．本

稿では，以下，署名者が債務超過に近い状態にある債

務者である場合を典型的な具体例としてあげて分析を

行い，この攻撃がもたらす問題点を明らかにする．

鍵自己暴露攻撃は，それ自体が攻撃として意味を持

つだけではなく，債務者（署名者）が鍵自己暴露の可

能性を持つことにより，債権者に対する債務縮減交渉

の材料としても利用できる．いい換えると，実際に鍵

を暴露しなくても，鍵自己暴露の可能性を示すだけで，

債務者が利益を得ることができる．実際，本稿では，

債権者–債務者間の債務縮減交渉ゲームにおいて，債

務者が鍵自己暴露を戦略として持つことによって，従

来は得られなかった債務者にとって有利な均衡解が，

得られるようになることを示す．

本稿の構成は以下のとおりである．まず 2 章におい

て鍵自己暴露攻撃の概要について述べる．次に 3 章

において，ゲーム理論11),14) を用いて債務者が鍵自己

暴露の可能性を持つことによる債務縮減交渉に与える

影響について分析し，4 章において，この分析結果を

考察し，対策技術の方針と例を示す．最後に 5 章にお

いてまとめを述べる．

2. 鍵自己暴露攻撃

本節では，鍵自己暴露攻撃の概要について例を用い

て説明する．以下，本稿を通じて，Alice，Bobは，次

のようなエンティティとする．

Alice 債権者．金銭借用書の検証者であり，結果的

に被害者となる．

Bob 債務者．金銭借用書に対する署名者であり，最

終的に攻撃者となる．

なお本稿では以降，Aliceは正直かつ合理的である

とする．すなわち，Alice は与えられた条件の中で，

最も自身にとって有利となる振舞いをするものと仮定

する．

今，Bobは，Aliceから 100万円借りており，その

ように書かれたBobの署名つき金銭借用書をAliceが

持っているものとする．

Bobの Aliceに対する鍵自己暴露攻撃とは，次のよ

うな攻撃のことである．

［鍵自己暴露攻撃の流れ］

( 1 ) Bobは自分の秘密鍵を暴露する．

( 2 ) Bobは以下のように振る舞う Cathyに協力を

依頼する（結託する），あるいは以下のように振

る舞う Cathyが現れることを期待する．なお，

このような Cathyは複数人存在してもよい．

Cathy が Bob に成りすまして「Bob

がCathyに 200万円の借金がある」と

いう金銭借用書を偽造する．Cathyは，

偽造した金銭借用書を保持し，Bobに

対して返済を迫る．

( 3 ) Bobは Aliceに対し以下のように主張する．

「鍵が漏洩したらしい．その結果 Cathyという

債権者が現れて身に覚えのない借金の返済を迫

られることになった．しかし自分にはCathyに

対する債務の不存在を示すためのコストを負担

する余裕がない」．

Bobが資産を十分に持っている場合は，Bobのこの

一連の行為は，Aliceにとって脅威とはならない．な

ぜなら，上述のような Cathy が現れようが，現れま

いが，Aliceとの間の金銭借用関係にはなんら影響が

ないからである．

しかし，もし Bobが債務超過に近い状態にある場

合（たとえば純資産 50万円の場合）には，Aliceに損

害を与えられる．

なぜなら，Bobは債務超過の状態に陥るため，Alice

とCathyに対して全額返済することができなくなるか

らである．Bobの資産は，各債権者（ここでは Alice

と Cathy）の債権額の割合に応じて清算され，その結

果として，Aliceが本来受け取るはずの返済金の一部

が，Cathyの手に渡ってしまう．

たとえば，上記の例では，ただちに清算した場合で
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あれば，Aliceは 50万円返金されるはずが，Bobが鍵

自己暴露攻撃を実行したあとになると，16.6万円（=

50万円 × (100万円/(100万円+200万円))）しか返

金されない．これを避けるためには，Aliceは Cathy

の債権の不存在を示すためのコストを払わなければな

らず，いずれにしても Aliceは損害を受ける．

すなわち，鍵自己暴露攻撃とは，署名者が自身の鍵

を暴露することにより，相手（債権者）の財産を希薄

化する攻撃である，といえる．

3. 債務縮減交渉ゲームにおける鍵自己暴露の
影響

本章では，鍵自己暴露という手段を債務者の 1つの

戦略として利用した場合に，債務者–債権者間の債務

縮減交渉に与える影響について述べる．

前章では，鍵自己暴露という行為が相手（債権者）

に損害を与える可能性について述べた．このような可

能性があること自体，電子署名利用において望ましい

とはいえないが，前章に示した攻撃だけでは，攻撃者

である署名者が直接利益を得られるわけではない．そ

の意味では，鍵自己暴露に対するインセンティブとし

ては弱く，電子署名利用に対する影響度は小さいと考

えられる．

しかし，一度，鍵自己暴露攻撃の可能性が示される

と，これを債務者が 1つの戦略として利用することに

より，債権者との間の債務縮減交渉を有利に進めるこ

とができる．すなわち，鍵自己暴露の可能性が，攻撃

者にとって利益をもたらす．そのため，電子署名利用

に対する影響も大きい．

以降，典型的な状況の下で，攻撃者が鍵自己暴露の

可能性がある場合とない場合で，債務縮減交渉ゲーム

の均衡解が変化（攻撃者である債務者にとってより有

利な解が均衡解となる）ことを示す．

3.1 債務縮減交渉ゲーム

本稿で考える債務縮減交渉ゲームとは，次のような

ゲームである．なお，以下のゲームにおいては，Alice

と Bobの双方に対して，債務縮減案を提示する第三

者である仲裁者を導入する．これはたとえば，裁判外

紛争解決制度の 1つである調停において，紛争当事者

に対して解決策案を提示する調停人に相当する☆．

☆ これに対し，もし債務縮減案を Aliceまたは Bob が与えるケー
スを考えると，このゲームは最後通牒ゲーム14) と呼ばれるゲー
ムと同じになる．この場合，本文中に数値例を示した状況設定
の下では，Alice が与えるならば X は 80 に，Bob が与える
ならば X は 50 に決定される．仲裁者を導入したゲームと，最
後通牒ゲームとの関係についての考察は文献 15) 等に見られる．

( 1 ) 第三者である仲裁者から債務縮減案（債務を X

円に縮減する）が提示される．

( 2 ) Aliceと Bobは提示額に対してそれぞれ受入/

拒絶のいずれかを回答する．

( 3 ) Aliceと Bobの双方がともに「受入」を回答し

た場合には，交渉は成立し，そうでなければ交

渉は決裂する．

以下では，議論を分かりやすくするために，具体的

な数値例として次のような状況をあげ説明する．

［状況設定］

• Bob は Alice に対し 100 万円の債務を負ってお

り，それ以外の債務はない．

• Bobの現在の資産評価額は，もし破産せずに存続

した場合は 80万円と評価され，破産し清算され

た場合は 50万円と評価される．

3.2 鍵自己暴露の可能性がない場合

はじめに Bob が鍵自己暴露の可能性がない場合を

考える．この場合，提示額 X を Alice，Bob双方が

受け入れ，交渉が成立したときには，Alice，Bobそ

れぞれの資産は，

Alice X (if X < 80)，50 (if X ≥ 80)

Bob 80 − X (if X < 80)，0 (if X ≥ 80)

と評価される．なぜなら，提示額 X が 80万円未満で

あれば，Bobは存続可能でありその資産は 80万円と

見積もられ，80万円以上であれば，たとえ交渉が成立

しても Bob は債務超過に陥り，破産し清算されるた

めである．また，Aliceまたは Bobが拒絶したときは

交渉決裂となり，Bobは破産する．その結果，Alice，

Bobそれぞれの資産は，

Alice 50

Bob 0

と評価される．表 1 は X = 40，60の場合を例とし

て，Aliceと Bobが，提示額 X に対し「受入」また

は「拒絶」したときの，それぞれの資産を示した表で

ある（このような表を利得表と呼ぶ）．

この表から分かるように，X = 60 のとき Aliceは，

Bobがどちらの戦略をとろうと，自身は「受入」戦略

をとった方が有利になる（少なくとも不利にはならな

い）．このように，相手の選択にかかわらず，自身が有

利になる戦略のことを支配戦略と呼ぶ．この場合は，

Bobにとっても「受入」が支配戦略である．したがっ

て X = 60 のときは，Alice，Bob双方が合理的に振

る舞うとすれば，（Alice，Bob）=（受入，受入）とい

う戦略の組が選ばれることになり，交渉は妥結に至る．

一方，X = 40 の場合は，Aliceにとっては「拒絶」

が支配戦略であり，Bobにとっては「受入」が支配戦
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表 1 鍵自己暴露の可能性がないときの利得表
Table 1 Payoff table (Without key self-compromise).

X = 60 の場合 Alice

受入 拒絶
Bob 受入 Alice: 60 Alice: 50

Bob: 20 Bob: 0

拒絶 Alice: 50 Alice: 50

Bob: 0 Bob: 0

X = 40 の場合 Alice

受入 拒絶
Bob 受入 Alice: 40 Alice: 50

Bob: 40 Bob: 0

拒絶 Alice: 50 Alice: 50

Bob: 0 Bob: 0

略である．したがってこの場合，交渉は決裂する．

一般に，Aliceにとっては，X ≥ 50 なら受け入れ

た方が有利であり，X < 50 なら拒絶した方が有利に

なる．また，Bobにとっては，X の値によらず，つね

に受け入れた方が有利になる．したがってこのゲーム

は，50 ≤ X < 80 のときには交渉が成立し，X < 50

のときには交渉が決裂することになる．また，X ≥ 80

のときには，Aliceと Bobがどのように振る舞っても

無意味である（Aliceの資産は 50 になり，Bobの資

産は 0 になる）．

3.3 鍵自己暴露の可能性がある場合

次にBobが鍵自己暴露の可能性がある場合を考える．

この場合は，交渉が決裂したときに Bobが鍵自己

暴露を行う可能性がある．さらに，Bobが鍵自己暴露

を行ったときには，他のAlice以外の債権者（Cathy）

が現れる可能性がある．そこで，Bobの鍵自己暴露確

率を P，またそのときの Cathy の債権額を C と書

く☆．

ここで Bobの鍵自己暴露確率 P は，Bobが選択す

る値ではなく，本来 Bobが属性として持つ値であり，

たとえば Bobがどのような署名生成方式，装置等を

利用しているか等の要因に依存する．以降で，Alice

が自身の戦略を決定するために利得表を作成する際に

は，このBobの持つ属性である鍵自己暴露確率を，外

部からの観察によって Aliceが主観的に評価した結果

に基づき，主観確率として設定した値を用いる．また

Cathyの債権額 C についても同様に Bobの属性であ

るとする．

このとき，提示額 X に対し，Alice，Bob双方が受

け入れるとすると，それぞれの資産は，

Alice X (if X < 80)，50 (if X ≥ 80)

☆ 一般には，Alice 以外の債権者である Cathy は複数人存在しう
る．このときは，C はすべての Cathy の債権額の合計とする．

表 2 鍵自己暴露の可能性があるときの利得表
Table 2 Payoff table (With key self-compromise).

X = 60 の場合 Alice

受入 拒絶
Bob 受入 Alice: 60 Alice: 0

Bob: 20 Bob: 0

拒絶 Alice: 0 Alice: 0

Bob: 0 Bob: 0

X = 40 の場合 Alice

受入 拒絶
Bob 受入 Alice: 40 Alice: 0

Bob: 40 Bob: 0

拒絶 Alice: 0 Alice: 0

Bob: 0 Bob: 0

Bob 80 − X (if X < 80)，0 (if X ≥ 80)

と評価され，また，交渉が決裂したときは，

Alice 50× (100/(100 + C))×P + 50× (1− P ) =

50 × (1 − (CP/(100 + C))

Bob 0

と評価される．いま仮に，P = 1（i.e. Bobは必ず鍵自

己暴露をする），C = ∞（i.e. 一度鍵が暴露されると

無限の債権者が現れる）と仮定すると，交渉決裂時の

Aliceの資産は，X の値によらず，つねに 0 になる．

表 2 は P = 1，C = ∞ を仮定した場合の X = 40，

60における利得表である．

X = 60 のときは，鍵自己暴露の可能性がない場合

と同様，（Alice，Bob）=（受入，受入）が選ばれる．

一方，X = 40 のときを見てみると，鍵自己暴露の

可能性がない場合には交渉が決裂したのに対し，鍵自

己暴露の可能性がある場合には，Aliceにとっても「受

入」が支配戦略となり，（Alice，Bob）=（受入，受入）

が選ばれる．

一般に，P = 1，C = ∞という仮定の下では，Alice

にとっても，Bobにとっても，X の値によらず，拒絶

するより受け入れた方が有利になることが分かる．し

たがってこのゲームは，X の値によらず交渉が成立す

ることになる．これは，Bobから見ると，鍵暴露戦略

の可能性があることにより，ないときには妥結できな

かった，より有利な条件（より低い金額）で，債務縮

減交渉が妥結できるようになったことを示している．

P = 1，C = ∞ 以外の，より一般の鍵自己暴

露確率 P と Cathy の債権額 C に対しては，X >

50× (1− (CP/(100+ C)) を満たす X が提示された

ときは，Aliceは受け入れたほうが有利であり（した

がって Bob にとってみれば債務縮減交渉が成功し），

そうでなければ Aliceは拒絶したほうが有利となる．

図 1 は，Cathy の債権額に対する，妥結可能な交

渉額の最低値の変化を示したグラフである．Cathyの
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図 1 妥結可能交渉額の変化
Fig. 1 Agreement price of the bargaining game.

債権額 C が大きいほど，また，Bobの鍵自己暴露確

率 P が大きいほど，低い額での妥結が可能となるこ

とが分かる．さらに C = ∞ における，妥結可能額の

極限は 50 × (1 − P ) となる．また，Alice の債権額

の 4倍に相当する債権額が Cathyとの間に存在した

とき（C = 400 のとき）ですでに極限の 8 割に相当

する 40 × (1 − P ) まで妥結可能額は下がることが分

かる．

4. 考 察

4.1 電子契約と紙契約との比較

前章で述べたように，鍵自己暴露の可能性を考慮す

るとBobは債務削減交渉をより低い額で折り合いをつ

けられる可能性があり，鍵自己暴露確率 P と Cathy

の債権額 C が大きいほど，その妥結可能額は下がる．

以下に説明するように，このことは，自己暴露とい

う行為の電子署名利用に与える影響が，紙文書に対す

る捺印，署名の利用に与える影響と比較して，大きい

ことを示唆している．

電子署名用の秘密鍵を自己暴露することと，契約用

印鑑を自己暴露することのどちらが容易であるかは，

それぞれの管理状態に依存するため，一概には判断し

がたいが，秘密鍵の方が電子データであり，印鑑のほ

うが物理的な実体を有することを考慮すれば，一般に

は署名用秘密鍵の方が暴露しやすい，と考えられる．

さらには，署名用秘密鍵の場合には，暴露されていな

いことの確認は著しく困難であろう．したがって Bob

の鍵自己暴露に関する，Aliceの主観確率 P は，秘密

鍵の場合のほうが高いと考えられる．

また秘密鍵の場合は容易かつ大量にコピー可能であ

るので，いったん暴露された場合に，それを悪用した

Alice以外の債権者 Cathyが現れる可能性が高いのは

電子契約の場合であろう．したがって，C も電子契約

のときのほうが大きいといえる．

すなわち，鍵自己暴露（に相当する行為）は，紙文

書の契約のときにも生じる問題であるが，電子署名技

術の利用において，より影響が大きく，問題として顕

在化する可能性が高いといえる．

なお，攻撃者Bobが電子契約と紙契約を併用してい

るような場合には，電子契約における鍵自己暴露攻撃

が，書面による紙契約の内容に対しても影響する可能

性があることに注意を要する（いったん，鍵自己暴露

攻撃によって Bobの財産が希薄化してしまえば，紙，

電子を問わず，Bobの関与する契約すべてに影響が生

じる）．

4.2 法律的な議論

本節では，鍵自己暴露攻撃に関して法律的な考察を

試みる．なお，鍵自己暴露攻撃は，特定の国の法律に

依存するものではないが，本稿では，特に日本の法律

を前提として議論を行う．

まず，前節までに説明した鍵自己暴露攻撃が，電子

署名および認証業務に関する法律（電子署名法）9),19)

の観点から見て，攻撃として成立しうるか否かについ

て考察を行う．

電子署名法の第 3条によれば，「これ（注：電子署

名）を行うために必要な符号および物件を適正に管理

することにより，本人だけが行うことができることと

なるもの」について有効であると推定される，と規定

されている．

この条文では，「署名鍵を適正に管理しなかった場

合」の電子署名の有効性がどうであるかについては，

述べられていないことに注意する．

これはすなわち，電子署名法の第 3条が，「実際に適

正に管理されていたこと」等の証明の難しさを軽減す

るために，「署名鍵のような重要なデータは適正に管

理されていることが多い」等の経験則に基づき，「適正

な管理をすれば本人だけが使用可能な電子署名技術」

を使用していれば，「その電子署名が署名者本人によっ

て使用された」という推定を与えるものであると理解

できる．もちろんこれは推定であるので，適正に管理

されていなかった（i.e. 署名鍵が自己暴露されていた）

ことが別途証明できれば，これを覆すことが可能な場

合もあるであろうが，すくなくとも，署名者が鍵を自

己暴露した，あるいは自己暴露を示唆したことによっ

て，ただちに電子署名法による推定が成立しなくなる

わけではないと考えられる．

次に，2 章で述べた鍵自己暴露攻撃の流れに沿って，

より具体的な考察を試みる．まず，鍵自己暴露攻撃開



1876 情報処理学会論文誌 Aug. 2005

始以前に BobがAliceから借金をした時点（これを時

刻 T0 とする）においては，Bobは鍵自己暴露を行っ

ていない．したがって，この時点で取り交わされた金

銭借用書に付された Bobの電子署名については，す

くなくとも時刻 T0 においては，有効な電子署名であ

ると推定されるものと考えられる．

それからのちに，Bob が自分の秘密鍵を暴露し，

Cathyが金銭借用書を偽造した時点（これを時刻 T1

とする）を考える．この Cathy が偽造した金銭借用

書が，時刻 T1 以降において有効な電子署名であると

推定されるか否かによって，鍵自己暴露攻撃が，法的

な意味で攻撃として成立しうるか否かが決まる．

ここで，時刻 T0 から T1 の間で，署名生成装置そ

のものに変化はなく，その利用者である Bob のイン

センティブだけが変化していることに注意する．また，

Bobが時刻 T0 で作成した金銭借用書（これを D1 と

する）も，Cathyが Bobに成りすまして時刻 T1 で作

成した金銭借用書（これを D2 とする）も電子文書で

あるので，それらが実際に作成されたのが，いつ，だ

れによるものであったのかを判断することは困難であ

る．したがって，D1 と D2 に対して異なる判断（一

方が有効であり，他方が無効であると推定する等）を

与えることは困難であろう．

上述したように，鍵の自己暴露によってもただちに

電子署名法による推定が成立しなくなるわけではない

こと，さらには D1 がすくなくとも時刻 T0 において

は有効な電子署名であると推定されると考えられるこ

と，をあわせて考えると，結果として，D1，D2 とも

に有効である☆との推定が成立する可能性はあると考

えられる．すなわち，鍵自己暴露攻撃は法的に成立し

うると考えられる．

次に，鍵自己暴露攻撃が電子署名法の観点から成立

した場合に，さらなる法的な対抗策があるかどうかに

ついて，考察を行う．

鍵自己暴露攻撃は，署名者が，自らの有する資産を

故意に希薄化することによって，債権者に対して損害

を与える行為，と見なすことができる．このような行

為を防止するための対抗策として，現在でも，法制度

面からの制約が設けられている．

たとえば，民法16) 第 424 条や，破産法17) 第 160

条☆☆では，いわゆる詐害行為，すなわち債務者が，無

☆ 仮に，両方が無効であると判断される場合には，これは本稿で
考察したのとは別のタイプの鍵自己暴露攻撃となる．すなわち，
本来有効であった金銭借用書を，鍵自己暴露により，後から無効
にする攻撃であるといえる．この攻撃の詳細および影響の考察
については，今後の課題である．

資力の状態にあるときに，故意に自らの有する資産の

財産価値を落とすような行為の，取り消しや否認が認

められている．

また，Bobが企業の取締役や監査役であれば，鍵自

己暴露という行為自体，会社に損害を与える行為であ

り，商法18) の特別背任の罪に問われる可能性も否定

できない．

したがって，債務縮減交渉のときに，誰の目にも明

らかな方法で鍵を自己暴露するというのは，法的な意

味でのリスクが大きく，攻撃としては有効に機能しな

い可能性が高い．

しかし，電子署名用の秘密鍵の場合は，ディジタル

データであるので，明らかな方法によらずに暴露する

ことも可能であろう．たとえば以下のような方法が考

えられる．

秘密鍵の値であるということは明かさずに，

秘密鍵の値をインターネット上の匿名掲示板

等に公開しておき，あとからそれが秘密鍵

であることを Aliceに知らせる（あくまでも

Bobは「自分は気がつかなかったが誰かが私

の秘密鍵を不正入手して掲示板に公開したら

しい」と主張する）．

また Bob の目的が，債務縮減交渉を有利に進める

こと，であることを考えると，Bobは実際に秘密鍵を

自己暴露しなくても（できなくても），自己暴露可能

であることを Aliceに信じさせればよい．この点に着

目すると，次のような方法も考えられる．

鍵管理システムに脆弱性が見つかったので秘

密鍵が漏洩する恐れがあると Aliceに主張す

る．この場合は，Bobは債務の削減を要求す

るというよりは，システム更新費用を（必要

以上に）要求すると考えられる．

これらの行為はもちろん不正な行為ではあるが，上

述した民法，破産法，商法等の範囲で対抗できるかど

うかは微妙であろう．いい換えると，電子契約におけ

る鍵自己暴露攻撃は，少ない法的リスクで行える可能

性がある．

4.3 対 策 例

ここでは，既存技術を組み合わせた対策案を例示す

る．3 章で示したように，債務縮減交渉の成功は，鍵

自己暴露確率 P と，鍵を暴露した場合に現れる Alice

以外の債権者 Cathy の債権額 C に依存する．した

がって，対策の方針としては，P を下げる方法と，C

☆☆ 2005 年 1 月の改正前の旧破産法においては第 72 条に規定さ
れていた．
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を下げる方法が考えられる．

［P を下げる方法例］

• 契約書には当該契約にかかわる当事者の署名に加
えて，必ず第三者の署名やタイムスタンプも付与

することとする．

→ 第三者の署名が必要となるため，Bobが自分

で鍵を暴露しただけでは攻撃として成立しない．

• 契約にかかわる当事者はすべてヒステリシス署名
方式12) を利用し，契約書には必ず当該契約にか

かわる当事者双方の署名を付与することとする．

→ ヒステリシス署名を利用しているため，仮に

Bobが自分で鍵を暴露したとしても，それだけで

は過去の署名を新たに偽造することはできない．

［C を下げる方法例］

• 契約書に付する署名は相手ごとに異なる鍵を使う
ものとする（例：Bobは Aliceから借金をする場

合には，Aliceとの取引用に生成された Bobの秘

密鍵を用いて署名を付与する）．

→ 仮に Bobが自分で Aliceとの取引用の鍵を暴

露したとしても，Aliceとは異なる Cathyとの取

引には利用できない．また後から架空のCathyが

現れることも期待できない．

• 契約書に付する署名に Key-Insulated Signa-

ture 4) を利用し，一定期間ごとに異なる鍵を利

用するようにする．

→ 契約書の発行（したとされる）日時が限定さ

れるため，架空の契約書の不存在を示しやすくな

る（不存在を示すためのコストが低くなる）．

なお，これらの対策案が有効に機能するためには，

単に，これらの技術を利用するだけではなく，定めら

れた形式と異なる契約書は無効であることを当事者間

で同意し，同意したことの表明をあらかじめ行ってお

くべきである．そうでなければ，より鍵が漏洩しやす

い，あるいは架空の契約書が存在するかのように振る

舞いやすい，方法，形式に従って架空の契約書が作成

されてしまう可能性がある．

4.4 電子署名技術利用への影響

4.3 節に示したように，鍵自己暴露攻撃の可能性を

ふまえた今後の電子署名技術に基づく契約においては，

署名検証者が，署名者の署名生成環境（鍵管理方法，

署名方式等）の確認を行ったうえで，その署名生成環

境において生成された契約だけが有効であることを双

方で同意し，表明することが，従来以上に重要となる

といえる．

さらに，署名生成環境に応じて鍵自己暴露攻撃によ

るリスクを評価し，契約条件等を変更することは，鍵

自己暴露攻撃への有効な対策の 1つとなるであろう．

5. ま と め

本稿では，署名者自身による秘密鍵暴露問題につい

て考察を行った．一般に，秘密鍵を安全に管理するこ

とは署名者自身にとって利益となると考えられている

が，署名者の状況によっては，安全に管理することが

利益とならないケースも生じることを指摘し，署名者

が自ら秘密鍵を公にさらす攻撃を「鍵自己暴露攻撃」

と呼んだ．本稿では，この攻撃がもたらす問題点を明

らかにするために，特に，署名者が債務超過に近い状

態にある債務者である場合を具体例にあげて，攻撃方

法を示した．さらに債権者–債務者間の債務縮減交渉

を，一種の交渉ゲームとして形式化し，債務者が鍵自

己暴露の可能性を持つことが，債務縮減交渉に与える

影響について分析したうえで，鍵自己暴露問題への対

策の方針と例を示した．また，鍵自己暴露攻撃が電子

署名技術の利用に与える影響について考察した．

本稿で形式化した交渉ゲームの記述は，一例であ

り，他にもたとえば「多数の交渉額 X の案があって，

Aliceと Bobとが案を選ぶ．Aliceが，Bobの選択よ

りも Bobに不利な X を選んでしまうと Bobは暴露

攻撃をする」という枠組みで記述するなど，さまざま

なバリエーションが考えられる．どのような記述がよ

り現実的であるかについては，今後の課題である．ま

た本稿ではAliceは正直で合理的であると仮定したが，

Aliceが不正な振舞いをした場合についての検討も今

後必要である．その他の課題としては，鍵自己暴露問

題に対する，より抜本的な対策案を示すことがあげら

れる．
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在に至るまで，同社システム開発研

究所にて，暗号，情報セキュリティ

の研究に従事．2003年 4月より東京大学大学院情報

理工学系研究科博士課程在学中．2004年暗号と情報

セキュリティシンポジウム（SCIS2004）論文賞受賞．

電子情報通信学会会員．

岩村 充

1950 年東京都に生まれる．1974

年 3月東京大学経済学部卒業．1974

年 4月日本銀行入行，ニューヨーク

駐在員等を経て 1996年 12月企画局

兼信用機構局参事．1998 年 1 月よ

り早稲田大学大学院アジア太平洋研究科教授（現職）．

2002年 3月早稲田大学博士．専門は社会情報学およ

び金融論．「法とコンピュータ学会」理事．著書に『銀

行の経営革新』（東洋経済新報社），『サイバーエコノ

ミー』（東洋経済新報社），『新しい物価理論』（岩波書

店），『企業金融講義』（東洋経済新報社）等がある．

松本 勉（正会員）

1986 年東京大学大学院博士課程

修了．工学博士．同年横浜国立大学

工学部専任講師．同助教授，教授を

経て，2001 年より同大学大学院環

境情報研究院教授．1981 年より暗

号や情報セキュリティの研究に従事．「明るい暗号研

究会」創設メンバ．現在，情報セキュリティ，暗号ア

ルゴリズム，認証プロトコル，ディジタル証拠性，情

報ハイディング，バイオメトリクス，人工物メトリク

ス，耐タンパー技術等に広く関心を持つ．国際暗号学

会 IACR理事．暗号技術検討会構成員．CRYPTREC

暗号モジュール委員会委員長．INSTAC耐タンパー性

標準化調査研究委員会委員長．電子情報通信学会より

「情報セキュリティの基礎理論」への貢献に関して業

績賞を受賞．
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佐々木良一（フェロー）

1971年 3月東京大学卒業．同年 4

月日立製作所入所．システム開発研

究所にてシステム高信頼化技術，セ

キュリティ技術，ネットワーク管理

システム等の研究開発に従事．同研

究所第 4 部長，セキュリティシステム研究センタ長，

主管研究長等を経て 2001年 4月より東京電機大学工

学部教授．工学博士（東京大学）．1998年電気学会著

作賞受賞．2002年情報処理学会論文賞受賞．著書に，

『インターネットセキュリティ』（オーム社，1996年），

『情報セキュリティ事典』（代表編，共立出版，2003

年），等．IEEE，電子情報通信学会等の会員．情報処

理学会フェロー．日本セキュリティ・マネージメント

学会常任理事，IFIP TC11日本代表．

吉浦 裕（正会員）

1981 年東京大学理学部情報科学

科卒業．同年日立製作所入社．日立

研究所，システム開発研究所勤務．

2003 年より電気通信大学電気通信

学部人間コミュニケーション学科助

教授．自然言語処理，知識処理の研究を経て，現在，

情報セキュリティ，著作権保護の研究に従事．理学博

士．電子情報通信学会，システム制御情報学会，人工

知能学会，IEEE各会員．1990年情報処理学会学術奨

励賞，2004年度情報処理学会論文賞，2005年システ

ム制御情報学会産業技術賞受賞．

松木 武

1977 年 3 月東京農工大学大学院

工学研究科修士課程修了．同年 4月

日立製作所入社，情報システム事業

部，i.e.ネットサービスグループ，情

報・通信グループに勤務．2005年 4

月より，日立電子サービス（株）首都圏支社金融本部

副本部長．開発支援システム，証券・保険システムの

開発・構築や，IT関連・セキュリティ関連の新サービ

ス開発に従事．

秦野 康生

1979年埼玉県生．2004年東京理

科大学大学院理工学研究科修士課程

修了．同年（株）日立製作所入社．現

在に至るまで，同社システム開発研

究所にて，暗号，情報セキュリティ

の研究に従事．2002 年暗号と情報セキュリティシン

ポジウム（SCIS2002）論文賞受賞．電子情報通信学

会会員．

手塚 悟（正会員）

1984 年慶應義塾大学工学部数理

工学科卒業．同年（株）日立製作所

入社．マイクロエレクトロニクス機

器開発研究所に勤務し，パーソナル

コンピュータのオペレーティング・

システム，デバイス・ドライバ，LANシステム等の

研究開発に従事．その後，システム開発研究所に勤務．

以来，パーソナルコンピュータを中心とした LANシ

ステムの構築・運用管理の研究開発，さらにセキュリ

ティシステムの研究開発に従事，現在に至る．東京工

科大学非常勤講師（2005 年）．2004 年度情報処理学

会論文賞受賞．工学博士．著書に『Inside CORBA』

（共訳，アスキー出版，1998年），『インターネットコ

マース—新動向と技術』（共著，共立出版，2000年）

『インターネット時代の情報セキュリティ—暗号と電

子透かし』（共著，共立出版，2000年）．

今井 秀樹（正会員）

1966年東京大学工学部電子工学科

卒業．1971年同大学大学院博士課程

修了．工学博士．1972年横浜国立大

学助教授．1984年同教授．1992年東

京大学教授（生産技術研究所）．2005

年産業総合研究所セキュリティセンター長兼務．現在

に至る．この間，符号理論，情報セキュリティ，通信

方式等の研究に従事．電子情報通信学会著述賞，論文

賞，米澤メダル，猪瀬賞，業績賞，功績賞，IEEEシャ

ノン記念論文賞，総務大臣表彰，経済産業大臣表彰等

受賞．著書『情報理論』『符号理論』『暗号のおはなし』

等．信学会理事，監事，IEEE情報理論ソサイエティ

会長，国際暗号研究学会理事，情報理論とその応用学

会会長，CRYPTREC委員長等を歴任．IEEE，信学

会フェロー．名誉博士（韓国，仏国）．


